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Esimerkkeja henkilotietojen tietoturvaloukkauksista ja siitd, kenelle niista

ilmoitetaan

Seuraavien esimerkkien tarkoituksena on auttaa rekisterinpitdjid maarittdmaan, onko niiden
tehtava ilmoitus erilaisissa henkilotietojen tietoturvaloukkaustilanteissa. Naima esimerkit voivat
myo6s olla avuksi madritettdessd, kohdistuuko henkiléiden oikeuksiin ja vapauksiin riski vai

korkea riski.

Ilmoitetaanko IImoitetaanko
. - . . o Huomautukset/
Esimerkki valvontaviran- rekisteroi- .
. suositukset
omaiselle? dylle?
i. Rekisterinpitdja on tallentanut Ei. Ei. Mikali tiedot on
salatun varmuuskopion henkil6- salattu uusimman
tietoja sisaltavastd arkistosta tekniikan mukaisella
USB-muistitikulle. Muistitikku algoritmilla, tiedoista
varastetaan tiloihin tehdyn on varmuuskopioita,
murron yhteydessa. yksiléllinen salaus-
avain ei vaarannu ja
tiedot voidaan
palauttaa ajoissa,
tasta tietoturva-
loukkauksesta ei
valttamatta tarvitse
ilmoittaa. Jos tiedot
kuitenkin mychem-
min vaarantuvat,
ilmoittaminen on
tarpeen.
ii. Rekisterinpitaja yllapitaa Kyll4, ilmoitetaan Kylla,
verkkopalvelua. Palveluun tehdyn | valvontaviranomai- ilmoitetaan
verkkohyokkayksen seurauksena | selle, jos henkildille henkiloille
henkildiden henkil6tietoja todennakoisesti kohteena
varastetaan. aiheutuu seurauksia. olleiden
henkil6tietojen
Rekisterinpitajalla on asiakkaita luonteesta
vain yhdessa jasenvaltiossa. riippuen ja jos
henkiloille
todennakoisesti
aiheutuvien
seurausten

vakavuus on
suuri.

Tietosuojatydryhma on perustettu direktiivin 95/46/EY 29 artiklalla. Se on riippumaton EU:n neuvoa-antava elin, joka kasittelee
tietosuojaan ja yksityisyyden suojaan liittyvia kysymyksid. Sen tehtdvat maaritellaén direktiivin 95/46/EY 30 artiklassa ja

direktiivin 2002/58/EY 15 artiklassa.

Tydryhman sihteeriston tehtavista huolehtii Euroopan komission oikeusasioiden paaosaston linja C (perusoikeudet ja
kansalaisuus), toimisto MO-59 02/013, B-1049 Bryssel, Belgia.

Verkkosivusto: http://ec.europa.eu/justice/data-protection/index_en.htm



http://ec.europa.eu/justice/data-protection/index_en.htm

iii. Rekisterinpitijan puhelin- Ei Ei. Tama ei ole
palvelukeskuksessa tapahtuu ilmoitettava
lyhyt, useita minuutteja kestava tietoturvaloukkaus,
sahkokatko, jonka vuoksi mutta se on silti
asiakkaat eivat voi soittaa 33 artiklan 5 kohdan
rekisterinpitdjalle ja padsta mukaisesti rekiste-
tietoihinsa. roitava turvapoik-
keama.
Rekisterinpitajan olisi
yllapidettava tarvit-
tavaa rekisteria.
iv. Rekisterinpitdjaan kohdistuu Kyll4, ilmoitetaan Kyll, Jos saatavilla oli
kiristysohjelmahyokkays, jonka valvontaviranomai- ilmoitetaan varmuuskopio ja
seurauksena kaikki tiedot selle, jos henkildille henkil6ille tiedot pystyttiin
salataan. Varmuuskopioita ei ole, | todenndkoisesti kohteena palauttamaan
eika tietoja voida palauttaa. aiheutuu seurauksia, olleiden nopeasti, turvapoik-
Tutkinnassa kdy ilmi, etta koska kaytettavyys on | henkil6tietojen keamasta ei tarvitse
kiristysohjelma ainoastaan salasi | havinnyt. luonteesta ja ilmoittaa valvonta-
tiedot eikd jarjestelméassa ollut mahdollisesta viranomaiselle tai
muita haittaohjelmia. tietojen henkiloille, koska
kaytettavyyden kaytettavyys tai
havidmisesta luottamuksellisuus ei
sekd muista havinnyt pysyvasti.
todenndkoisistda | Jos valvontaviran-
seurauksista omainen kuitenkin
riippuen. saa turvapoikkeaman

tietoonsa muilla
keinoin, se voi harkita
tutkintaa arvioidak-
seen 32 artiklan
laajempien turval-
lisuusvaatimusten
noudattamista.

v. Henkil6 soittaa pankin
puhelinpalvelukeskukseen ja
ilmoittaa tietoturvaloukkauk-
sesta. Han on saanut toisen
henkilon kuukausittaisen
tiliotteen.

Rekisterinpitaja suorittaa lyhyen
tutkinnan (joka saatetaan paatok-
seen 24 tunnin kuluessa) ja
selvittda kohtuullisen varmasti,
ettd on tapahtunut henkil6-
tietojen tietoturvaloukkaus, seka
sen, onko sen jarjestelmissa vika,
jonka vuoksi tietoturvaloukkaus
vaikuttaa tai voi vaikuttaa
muihinkin henkil6ihin.

Kylla.

Vain tietoturva-
loukkauksen
kohteena oleville
henkiloille
ilmoitetaan, jos
on olemassa
korkea riski ja
on selvaj, ettei
tietoturvalouk-
kaus vaikuta
muihin
henkil6ihin.

Jos lisatutkinnan
jalkeen havaitaan,
ettd tietoturva-
loukkaus vaikuttaa
useampiin henkil6i-
hin, ilmoitus valvon-
taviranomaiselle on
paivitettava ja
rekisterinpitdjan on
ilmoitettava myos
kyseisille muille
henkildille, jos naihin
kohdistuu korkea
riski.




vi. Rekisterinpitdja yllapitaa
sahkoista markkinapaikkaa, ja
silla on asiakkaita useissa
jasenvaltioissa. Markkinapaik-
kaan tehdaan verkkohyokkays, ja
hyokkayksen tekija julkaisee
verkossa kdyttdjanimia,
salasanoja ja ostohistorioita.

Kyll4, ilmoitetaan
johtavalle valvonta-
viranomaiselle, jos
asiaan liittyy rajat-
ylittdvaa tietojen-
kasittelya.

Kyll§, silla voi
aiheutua korkea
riski.

ReKisterinpitajan olisi
toteutettava toimia,
esimerkiksi vaadit-
tava kayttajia
uusimaan kohteena
olleiden tilien
salasanat seka
toteutettava muita
toimenpiteita riskin
lieventamiseksi.

Rekisterinpitdjan olisi
otettava huomioon
myds mahdolliset
muut ilmoittamis-
velvollisuudet, jotka
perustuvat esimer-
kiksi verkko- ja
tietoturvadirektiiviin,
koska se on digitaa-
lisen palvelun
tarjoaja.

vii. Henkil6tietojen kasittelijana
toimiva verkkosailytyspalveluja
tarjoava yritys havaitsee virheen
koodissa, jolla hallitaan kaytto-
valtuuksia. Vian vaikutuksesta
kuka tahansa kayttija voi paasta
kenen tahansa muun kayttdjan
tilin tietoihin.

Henkildtietojen kasit-
telijana verkkosaily-
tyspalveluja tarjoavan
yrityksen on ilmoitet-
tava viipymatta
asiakkailleen
(rekisterinpitdjille),
joihin vika vaikuttaa.

Olettaen, ettd
verkkosiilytyspalve-
luja tarjoava yritys on
suorittanut oman
tutkintansa, kohteena
olevilla rekisterin-
pitdjilla pitéisi olla
kohtuullinen varmuus
siit3, kohdistuiko
tietoturvaloukkaus
juuri niihin. Tieto-
turvaloukkauksen
katsotaan toden-
nakoisesti tulleen
niiden tietoon, kun
verkkosiilytyspalve-
luja tarjoava yritys
(henkilotietojen
kasittelija) on
ilmoittanut niille
loukkauksista. Timan
jalkeen rekisterin-
pitdjan on ilmoitet-
tava tietoturva-
loukkauksesta

Jos henkiloille ei
todennakoisesti
aiheudu korkeaa
riskid, heille ei
tarvitse
ilmoittaa.

Verkkosailytyspalvelu
ja tarjoavan yrityksen
(henkilotietojen
kasittelijan) on
otettava huomioon
mahdolliset muut
ilmoittamis-
velvollisuudet
(esimerkiksi verkko-
ja tietoturvadirek-
tiivin nojalla, koska se
on digitaalisen
palvelun tarjoaja).

Jos ei ole nayttoa siita,
ettd jokin rekisterin-
pitdjista olisi kaytta-
nyt hyvakseen tita
jarjestelman heik-
koutta, ei ehki ole
tapahtunut ilmoitet-
tavaa tietoturvalouk-
kausta, mutta
kyseessa on
todennakoisesti
rekisteroitava
tietoturvaloukkaus tai
32 artiklan noudat-
tamatta jattdminen.




valvontaviran-
omaiselle.

viii. Sairaalan potilastiedot ovat
poissa kaytostd 30 tunnin ajan

Kyll4, sairaalalla on
velvollisuus ilmoittaa

Kylla, kohteena
oleville

verkkohyokkayksen vuoksi. tasta, koska potilaiden | henkildille
hyvinvoinnille ja ilmoitetaan.
yksityisyydensuojalle
saattaa aiheutua
korkea riski.
ix. Suuren opiskelijamdaran Kyll4, ilmoitetaan Kyll,
henkil6tiedot lahetetddn valvontaviranomai- ilmoitetaan
erehdyksessa vaaralle selle. henkildgille,
postituslistalle, jolla on yli tuhat asianomaisten
vastaanottajaa. henkilotietojen
laajuudesta ja
tyypista seka
mahdollisten
seurausten
vakavuudesta
riippuen.
x. Suoramarkkinointisdhkoéposti- | Kyllg, valvontaviran- Kylla, [Imoittaminen ei ehka
viesti lahetetddn "vastaanottaja”- | omaiselle ilmoittami- | ilmoitetaan ole tarpeen, jos
tai "kopio”-kentissa oleville nen saattaa olla henkiléille, arkaluonteisia tietoja
vastaanottajille, jolloin kaikki pakollista, jos tama asianomaisten ei paljastu ja jos
vastaanottajat voivat nahda vaikuttaa suureen henkil6tietojen paljastuneita sahko-
muiden vastaanottajien madraan henkiloita, laajuudesta ja postiosoitteita on vain
sahkopostiosoitteet. jos paljastetaan tyypista seka vahan.
arkaluonteisia tietoja | mahdollisten
(esimerkiksi psyko- seurausten
terapeutin postitus- vakavuudesta
lista) tai jos jotkin riippuen.

muut tekijat aiheut-
tavat korkeita riskeja
(sdahkopostiviesti
sisaltaa esimerkiksi
kirjautumisessa
kaytettavia sala-
sanoja).




