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Lausuntopyynto

Sosiaali- ja terveysministerié on pyytanyt tietosuojavaltuutetun lausuntoa luonnok-
sesta hallituksen esitykseksi laiksi ladkelain muuttamisesta. Esityksessé on tarkoitus
muun muassa saatda Euroopan parlamentin ja neuvoston yleisen tietosuoja-asetuk-
sen (EU) 2016/679 edellyttamista muutoksista koskien apteekkisopimuksia. Henkilo-
tietojen kasittelyn kannalta relevanttia esitysluonnoksessa on apteekkisopimuksia
koskevat kohdat.

Tietosuojavaltuutetun lausunto
Yleisid huomioita henkildtietojen kasittelyd koskevasta saantelysta

Kun sédadetdan erityislainsdadantod, joka sisaltaa henkilotietojen kasittelya koskevia
saannoksia, on otettava huomioon Euroopan unionin yleinen tietosuoja-asetus
(2016/679; tietosuoja-asetus). Asetus on tullut voimaan 24.5.2016, ja sen soveltami-
nen on alkanut 25.5.2018. Asetus on jasenvaltioissa suoraan sovellettavaa lainsaa-
dant6a, ja sen tarkoitus on yhdenmukaistaa henkil6tietojen kasittelyd Euroopan Unio-
nin alueella.

Suomen perustuslain (731/1999) 10 8:ssé turvataan yksityisyyden suoja perusoikeu-
tena jokaiselle. Lainkohdan mukaan henkildtietojen suojasta sdadetddn tarkemmin
lailla. Tietosuoja-asetus tayttda sellaisenaan osaltaan taté lailla sdatdmisen vaati-
musta. Perustuslakivaliokunta on katsonut, ettei ole estetta sille, ettd henkilGtietojen
suojaan liittyvat sdéntelyn kattavuuden seké tasmallisyyden ja tarkkarajaisuuden vaa-
timukset voidaan joiltain osin tayttdd myo6s asianmukaisesti laaditulla yleisella Euroo-
pan unionin asetuksella tai kansalliseen oikeuteen sisaltyvalla yleislailla (PeVL
31/2017 vp. s. 3-4, PeVL 5/2017 vp. s. 9).

Perustuslakivaliokunnan mukaan on lahtokohtaisesti riittavaa perustuslain 10 8 1 mo-
mentin kannalta, ettd sdantely tayttdd EU:n yleisessa tietosuoja-asetuksessa asetetut
vaatimukset. Valiokunnan mukaan henkilGtietojen suoja tulee turvata ensisijaisesti
EU:n yleisen tietosuoja-asetuksen ja sdadettavan kansallisen yleislainsdadannon no-
jalla. Kansallisen erityislainsd&ddannon saatamiseen tulee siten suhtautua pidattyvasti
ja rajata sellainen vain valttamattdmaan tietosuoja-asetuksen salliman kansallisen
likkumavaran puitteissa (PeVL 14/2018 vp. s. 4-5, johon myo6s PeVL 15/2018 vp:ssa
viitattu).

Perustuslakivaliokunta on kuitenkin pitanyt selvana, etta erityislainsaddannon tarpeel-
lisuutta on arvioitava myds tietosuoja-asetuksenkin edellyttéman riskiperusteisen la-
hestymistavan mukaisesti kiinnittAmalla huomiota tietojen kasittelyn aiheuttamiin uh-
kiin ja riskeihin. Mitd suurempi riski kasittelysta aiheutuu luonnollisen henkilén oikeuk-
sille ja vapauksille, sité perustellumpaa perustuslakivaliokunnan ndkemyksen mu-
kaan on yksityiskohtaisempi saantely. Talla seikalla on erityistd merkitysta arkaluon-
teisten tietojen kasittelyn osalta (PeVL 14/2018 vp. s.5, johon my6s PeVL 15/2018
vp:ssa viitattu).
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Perustuslakivaliokunta on kiinnittényt erityistd huomiota siihen, etta yksityiselaméan
suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sdantely-yhteydessa pe-
rusoikeuksien yleisten rajoitusedellytysten valossa (PeVL 42/2016 vp. s. 2-3). Valio-
kunta on arvioinut erityisesti arkaluonteisten tietojen kasittelyn sallimisen koskevan
yksityiselamaan kuuluvan henkilétietojen suojan ydinta. Valiokunta on antanut merki-
tysté luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen
saamista ja luovuttamista salassapitovelvollisuuden estaméttd koskevan sé&dntelyn
kattavuutta, tasmallisyytta ja sisaltoa (PeVL 38/2016 vp, s.3)

Luonnosta koskevat kommentit

Tietosuojavaltuutetun lausunto koskee esitysluonnosta niiltd osin, kuin siina on kysy-
mys henkilotietojen kasittelysta. Henkilotietojen kasittelyéa koskevat esitysluonnoksen
apteekkisopimusjarjestelméé koskevat osat.

Apteekkisopimuskaytantd on alun perin luotu yhteistydssa apteekkien, paihdelaéaka-
reiden seka viranomaisten kesken, ja se on ollut kdytossa 2000-luvun puolivalista
lahtien. Apteekkisopimus on kirjallinen sopimus, jonka allekirjoittamalla potilas sitou-
tuu vain yhden laakarin tai hoitopalvelun maaraamaan pkv-ladkehoitoon ja kaytta-
maan vain yhtd apteekkia noutaessaan naitd laékkeita. Liséksi potilas suostuu siihen,
ettd hanen valitsemansa apteekki voi vélittda tiedon sopimuksen olemassaolosta toi-
sille apteekeille. Kun apteekissa toimitetaan kenen tahansa asiakkaan pkv- tai huu-
mausainereseptid, apteekkijarjestelmasta lahetetadan Suomen Apteekkariliiton yllapi-
tamalle valityspalvelimelle henkil6tunnuskyselyn. N&in apteekki selvittdd, onko asiak-
kaalla voimassaolevaa apteekkisopimusta ja voiko se toimittaa kyseessa olevat |1&&k-
keet asiakkaalle. Apteekit tallentavat apteekkisopimuspotilaiden sopimustiedot Suo-
men Apteekkariliiton yllapitamaan valityspalvelimeen.

Lainsaadannodssa apteekkisopimus esiintyy paihdehuoltolain (41/1986) 28 §:n nojalla
annetussa sosiaali- ja terveysministerion asetuksessa opioidiriippuvaisten vieroitus-
ja korvaushoidosta eréailla 1aakkeilla (33/2008). Apteekkisopimus madaritellaan asetuk-
sen 2 § 4 kohdassa. Apteekkien vélinen tiedonvalitys on tapahtunut tietosuojalauta-
kunnan luvalla (viimeisin lupa annettu 15.11.2017, Dnro 10/932/2017) silta osin, kun
kysymyksessé on ollut niiden pkv-ladkkeita ostaneiden henkilttietojen kasittelysta,
jotka eivét ole laatineet apteekkisopimusta. Yleisen tietosuoja-asetuksen soveltami-
sen alettua tietosuojalautakunnan lupa ei enaa ole mahdollinen k&sittelyperuste,
mink& vuoksi esitysluonnoksessa todetaan tarve saantelyn tarkentamiselle.

Tietosuoja-asetuksen 6 artiklan mukainen henkildtietojen kasittelyperuste

Henkil6tietojen kasittelylle on oltava tietosuoja-asetuksen 6 artiklan mukainen kasitte-
lyperuste. Yleinen tietosuoja-asetus siséltda kansallista likkumavaraa. Tietosuoja-
asetusta tarkentava kansallinen lainsdadantd on mahdollista vain niilta osin, kuin se
sallitaan nimenomaisesti asetuksessa. Kansallista likkumavaraa sisaltyy tietosuoja-
asetuksen kasittelyperusteiden osalta 6 artiklan 1 kohdan c ja e alakohtiin, seka arka-
luonteisten tietojen kohdalla 9 artiklan 2 kohdan b, g, h, i ja j alakohtiin. Jotta esitys-
luonnosta voidaan arvioida suhteessa tdhan liikkumavaraan, on siina osoitettava, mi-
hin yleisen tietosuoja-asetuksen kohtaan henkildtietojen kasittelya koskevat erityis-
saannokset perustuvat.

Kasittelyperusteita voidaan periaatteessa tunnistaa samanaikaisesti useampia. Se,
mihin k&sittelyperusteeseen kasittely perustuu, vaikuttaa esimerkiksi siihen, mita oi-
keuksia rekisterdidylla on suhteessa rekisterinpitdjaan kyseessa olevan henkilttieto-
jen kasittelyn osalta.
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Edella esitetyista syistd on tarkead, ettd henkildtietojen kasittelya koskevassa erityis-
lains&dadanndssa yksildidaan nimenomaisesti, mihin kasittelyperusteeseen kasittely
on kulloinkin kytketty, ie. mihin yleisen tietosuoja-asetuksen artiklaan henkilttietojen
kasittelya koskevat erityissaannokset perustuvat. Esitysta tulisi taltd osin tdsmen-
taa siten, ettd kay ilmi, mihin 6 artiklan kohtaan henkilGtietojen k&sittelyn on
katsottu perustuvan.

Esityksessa on tuotu esille, ettd apteekkisopimuksen solmineiden asiakkaiden henki-
I6tietojen kasittely apteekkisopimusijarjestelmén tarkoituksissa perustuisi asiakkaan ja
tata hoitavan tahon tekeméaan sopimukseen tai suostumukseen. Toisaalta esitysluon-
noksen sivulla 6 maaritellaén apteekkisopimuksiin liittyvan kasittelyn kasittelyperus-
teeksi kokonaisuudessaan tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta, eli
kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi.

Esityksen mukaan on tarkoitus lisata la&kelakiin uusi kohta, jossa velvoitetaan pkv-
laékkeita toimitettaessa tarkistamaan apteekkijarjestelman valityksella, onko ole-
massa voimassa olevaa apteekkisopimusta, jonka perusteella ladkkeen toimittami-
sesta tulee pidattaytya. Kun tallainen velvollisuus kasitella henkilGtietoja sdadetaan
laissa, on kaikelle tdssa tarkoituksessa tapahtuvalle henkildtietojen kasittelylle maéari-
teltdvissd sama tietosuoja-asetuksen 6 artiklan mukainen kasittelyperuste (6 artiklan
1 kohdan c alakohta). Tama kasittelyperuste tarvitsee lisdkseen kansallista lainsaa-
dantoa. Ladkelaissa sdadettaisiin ndin ollen apteekkisopimuksiin liittyva kasittely ap-
teekin lakisaateiseksi tehtavaksi.

Tietosuoja-asetuksen 9 artiklan mukainen erityisiin henkilétietoryhmiin kuuluvien hen-
kilotietojen kasittelyperuste

Esityksessa todetusti, vaikka apteekkisopimusjarjestelman kautta kasiteltavat tiedot
eivat suoranaisesti sisalla terveytta koskevia tietoja, antaa pelkka jarjestelméaéan kuu-
luminen sek& potilaan tietoihin siséltyvat |aaketiedot valillisesti tietoa yksilon tervey-
dentilasta (paihde- tai ladkeriippuvuus). Nain ollen kasittelylle on yksilditava tieto-
suoja-asetuksen 9 artiklan mukainen peruste kasitella erityisiin henkiltietoryhmiin
kuuluvia tietoja.

Erityisten henkildtietoryhmien osalta kasittelyperusteeksi on esitysluonnoksessa tun-
nistettu toisaalta 9 artiklan 2 kohdan g alakohta ja toisaalta h alakohta. Esityksessa ei
ole tdsmennetty tarkemmin sitd, kumpaan naisté kasittelyperusteista kasittely on kul-
loinkin tarkoitettu kytkea.

Apteekkisopimusjarjestelmassa kasitellaan kaikkien niiden henkildiden tietoja, joille
toimitetaan kyseessa olevia ladkkeita riippumatta siitd, onko ko. henkil6lla olemassa
apteekkisopimusta vai ei. Tietosuojavaltuutetun kasityksen mukaan niiden henkil6i-
den kohdalla, jotka ovat laatineet apteekkisopimuksen ladkéarin kanssa, 9 artiklan mu-
kainen kasittelyperuste vaikuttaisi olevan h alakohdan mukainen, kun kasittely liittyy
terveydenhuollon hoidollisiin tarkoituksiin. Niiden henkildiden kohdalla puolestaan,
joilla apteekkisopimusta ei ole, vaikuttaisi kasittelyperuste olevan 9 artiklan 2 kohdan
h alakohdan mukainen, kun kasittelya edellyttaisi tarkeda yleista etua koskeva syy.

Seka 9 artiklan 2 kohdan g etta h alakohdat edellyttavat lisakseen kansallista lainsaa-
dantda. Se, minkalaista sisaltoa talta lainsdadannolta tietosuoja-asetuksessa edelly-
tetdén, eroaa naiden kasittelyperusteiden valilla. Jotta voidaan arvioida, tayttyvatkod
kaikki tietosuoja-asetuksessa kansalliselle saatamiselle asetetut edellytykset, tulee
kasittelyperuste yksildida selkedsti. Jatkovalmistelussa on syyté tdsmentaa tar-
kemmin, mihin 9 artiklan kohtaan kasittelyn on kulloinkin katsottu perustuvan,
ie. mihin yleisen tietosuoja-asetuksen artiklaan henkil6tietojen kasittelya kos-
kevat erityissaannokset perustuvat. Iman tarkempaa tdsmennysta esitettavan
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lainsdddannon suhdetta tietosuoja-asetuksen sisdltamaan kansalliseen liikku-
mavaraan ei voida arvioida.

Lisdedellytyksista kansalliselle erityislainsadadanndalle

Tietosuoja-asetuksessa asetetaan edellytyksia kansalliselle lainsaadanndlle, jossa
saadetaan henkildtietojen kasittelysta. Nama lisaedellytykset vaihtelevat osin sen mu-
kaan, mihin tietosuoja-asetuksen 6 ja 9 artiklan mukaiseen késittelyperusteeseen
henkilotietojen kasittelyn on ko. lainsdddanndssa katsottu perustuvan. Kuten edella
on todettu, jotta naiden lisdedellytysten tayttyminen voidaan arvioida, on esitetta-
vassa lainsdddanndssa yksiloitava tarkkaan, mihin 6 ja 9 artiklan kohtiin kasittelyn on
katsottu perustuvan.

Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan kasittelyn tarkoitus méaari-
tellaén kasittelyperusteena olevassa lainsaadannossa. Kansallinen lainsdadanto voi
sisaltda yksityiskohtaisempia sadnnoksia asetuksen sdantdjen soveltamisen mukaut-
tamiseksi maarittelemalla tAsmallisemmin tietojenk&sittely- ja muita toimenpiteité kos-
kevat erityiset vaatimukset, jotka koskevat

o yleisia edellytyksia, jotka koskevat rekisterinpitdjan suorittaman tietojenkéasitte-
lyn lainmukaisuultta,

k&siteltéavien tietojen tyyppia

asianomaisia rekisteroityja,

yhteis6ja joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa
kayttotarkoitussidonnaisuutta

sailytysaikoja

kasittelytoimia ja -menettelyja, mukaan lukien laillisen ja asianmukaisen tieto-
jenkasittelyn varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet tieto-
suoja-asetuksen IX luvussa esitettyja erityisia tietojenkasittelytilanteita varten

Esitettavan sddnnoksen perusteella tulee voida yksiselitteisesti maaritella, mita tar-
koitusta varten henkilGtietoja on tarpeellista kasitella - eli ne tehtavéat, joiden suoritta-
miseksi henkilotietojen kasittely on tarpeellista. Ehdotetussa sdannoksessa tdmé on
maaritelty tarkkarajaisesti.

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan perustuvan kansalli-
sen lainsaadannodn on oltava oikeasuhteista tavoitteeseen nahden, siind tulee nou-
dattaa keskeisiltd osin oikeutta henkilGtietojen suojaan ja siina tulee sdétdd asianmu-
kaisista ja erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaa-
miseksi. Kasittelyn on oltava tarpeen tarkeaa yleista etua koskevasta syysta. Esityk-
sessd olisi hyva avata, milla perusteilla kasittely on yleisen edun kannalta tar-
peellista, sekd milla tavalla valmistelussa on huomioitu kasittelyyn liittyvat tie-
tosuojaperiaatteet (yleinen tietosuoja-asetus 5 artikla), kuten tietojen minimointi, sai-
lytyksen rajoittaminen ja kayttdtarkoitussidonnaisuus ja niin edelleen (yleinen tieto-
suoja-asetus 5 artikla). Tassa voidaan hyddyntaa esimerkiksi tietosuojalautakunnan
aikaisempaa apteekkisopimusjarjestelmaa koskevaa ratkaisukaytantoa, jossa tieto-
suojalautakunta on arvioinut tarkeén yleisen edun puoltaneen puheena olevaa henki-
I6tietojen kasittelya.

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohtaan perustuvalle kansalli-
selle lainsdadanndlle on 9 artiklan 3 kohdassa asetettu erityisena edellytyksena ja
suojatoimena se, etta tietoja kasittelee tai niiden kasittelysta vastaa ammattilainen,
jolla on lakisdateinen salassapitovelvollisuus unionin oikeuden tai jasenvaltion lain-
saadannon perusteella tai kansallisten toimivaltaisten elinten vahvistamien séénttjen
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perusteella, taikka toinen henkild, jota niin ik&an sitoo lakisdateinen salassapitovelvol-
lisuus unionin oikeuden tai jasenvaltion lainsd&danndn tai kansallisten toimivaltaisten
elinten vahvistamien sdantdjen perusteella. TAma toteutuukin esitysluonnoksen mu-
kaisesti 1ddkelain mukaisen salassapitovelvollisuuden kautta.

Rekisterinpitajyydesta

Esitetyn sdannoksen perusteella ei kay ilmi, mika taho on apteekkisopimusjarjestel-
man tarkoituksiin kasiteltdvien henkilttietojen rekisterinpitaja. Rekisterinpitdja on ka-
site, jolla tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan luon-
nollista henkil6a tai oikeushenkil6ad, viranomaista, virastoa tai muuta elinta, joka yksin
tai yhdessa toisten kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot.
Jos tallaisen kasittelyn tarkoitukset ja keinot maaritellaédn unionin tai jAsenvaltion lain-
saadannossa, rekisterinpitaja tai taman nimittdmista koskevat erityiset kriteerit voi-
daan vahvistaa unionin oikeuden tai jasenvaltion lainsdadannén mukaisesti.

Rekisterinpitdja voidaan méaaritella lainsdddanndssa. Tama maarittelya koskeva vaa-
timus korostuu erityisesti, kun kasittelyperusteena on yleinen etu. Sédéantelyn seka
vastuunjaon selkeys puoltaa sita, etta rekisterinpitajyys ilmaistaisiin sdannosteks-
tissa. Rekisterinpitajaksi maaritelladn se taho, joka tosiasiallisesti kayttaa rekisterinpi-
tajalle kuuluvaa maaraysvaltaa ja voi toteuttaa rekisterinpitajélle kuuluvat velvoitteet.

Tietosuoja-asetus tunnistaa myos yhteisrekisterinpitajyyden, josta séddetdén asetuk-
sen 26 artiklassa. Artiklan mukaan rekisterinpitdjaan sovellettavassa lainsaadan-
nossa voidaan maaritella yhteisrekisterinpitajien vastuualueet henkilttietojen kasitte-
lyssa. Jarjestelyssa on kaytava asianmukaisesti ilmi yhteisrekisterinpitdjien todelliset
roolit ja suhteet rekisteroéityihin nahden.

Myds henkilttietojen kasittelyd koskevan tehtavan ulkoistamisesta rekisterinpitajalta
henkilotietojen kasittelijélle voidaan saataa laissa. Talldin lailla voidaan myds vahvis-
taa yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan a-h alakohdan mukaiset seikat,
eli ne kysymykset, joista rekisterinpitajan ja kasittelijan véalisessé sopimuksessa tulisi
muutoin sopia. Lainsdadannodssa voidaan 29 artiklan perusteella saataa henkilotieto-
jen kasittelijalle myds sellaisia itsendisia velvoitteita tai kasittelyoikeuksia, jotka ovat
erillisia rekisterinpitdjan antamista ohjeista.

Rekisterinpitajyyttd koskevan mallin voi toteuttaa lainsaadannéssa tarkoituksenmu-
kaisimmaksi katsottavalla tavalla. Esitysta on syyta tdsmentaa siten, etté rekiste-
rinpitaja kay selkeasti ilmi sdannostekstista.

Rekisteroidyn oikeuksista

Tietosuoja-asetuksen Il luvussa sdadetaan rekisterdidyn oikeudesta saada tietoa
henkilotietojen kasittelystd (13 ja 14 art.), oikeudesta saada paasy tietoihin (15 art.),
oikeudesta tietojen oikaisemiseen (16 art.), oikeudesta tietojen poistamiseen (17 art.),
oikeudesta kasittelyn rajoittamiseen (18 art.), oikeudesta siirtaa tiedot jarjestelmésta
toiseen (20 art.) seké vastustamisoikeudesta (21 art.). Se, miten kattavasti rekiste-
réidylla on mahdollisuus vedota néihin oikeuksiin, riippuu siitd, minka kasittelyperus-
teen nojalla henkilttietoja kasitellaan.

Tietosuoja-asetuksen mukaisiin oikeuksiin voidaan sdataa rajoituksia asetuksen 23
artiklan mukaisesti. 15 artiklan mukaista oikeutta saada paasy tietoihin koskevista,
henkilotietolain 27 §:8 vastaavista kieltdytymisperusteista saadettédneen tietosuoja-
laissa. Muita tietosuoja-asetuksen mukaisia oikeuksia koskevia rajoituksia ei tietosuo-
jalakiin tultane siséallyttamaéan. N&in ollen, jos asiakkaan tai potilaan muihin tietosuoja-
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asetuksen mukaisiin oikeuksiin halutaan saataa rajoituksia, se on tehtava erityislain-
sdadannossa. Esityksessa on syyté arvioida, onko rekisterdidyille tietosuoja-
asetuksen perusteella kuuluviin oikeuksiin tarpeen saatda rajoituksia yleisen
tietosuoja-asetuksen 23 artiklassa saadetylla tavalla.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Tanja Muotka
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