1 (9)

TIETOSUOJAVALTUUTETUN
TOIMISTO

23.8.2022
Dnro 6482/186/2020

Apulaistietosuojavaltuutetun paatds

1. Asia: automatisoitujen yksittaispaatosten syntyminen

1.

Rekisterinpitdja on saattanut tietosuojavaltuutetun toimistossa vireille asian, joka kos-
kee terveyshyotyarvio-nimisen tytkalun kayttdonottoa. Rekisterinpitdja saattoi asian vi-
reille yleisen tietosuoja-asetuksen ((EU) 2016/679; jatkossa TSA) 36 artiklassa tarkoi-
tettuna ennakkokuulemispyynténa. Koska asiassa on kuitenkin ollut tarpeen arvioida
suunnitellun henkildtietojen kasittelyn lainmukaisuutta, ei asiaa kasitelty ennakkokuule-
mispyyntdn&, vaan valvonta-asiana.

Asiassa on kysymys potilastietojen kasittelysta terveyshyotyarvio-nimisen tydkalun
avulla. Kysymyksessa on rekisterinpitajan kuvauksen mukaan digitaalinen tuotekalujen
perhe, jonka avulla on mahdollisuus parantaa perusterveydenhuollon vaikuttavuutta ja
lisata potilaiden hyvinvointia. Terveyshydtyarvion tuottaman tiedon avulla voidaan tar-
kastella, toteutuuko potilaiden hoito Kéaypa hoito -suositusten ja muun tutkitun tiedon
mukaisesti. Tarkoituksena on siirtya ennaltaehkdisevampaéan ja ennakoivaan toiminta-
tapaan terveydenhuollossa.

Rekisterinpitdjan mukaan potilastietoja kasiteltaisiin kahteen kayttotarkoitukseen: sosi-
aali- ja terveystietojen toissijaisesta kasittelysta annetun lain 41 8:ssé tarkoitetun tieto-

johtamisen tarkoitukseen seka potilaan hoitamiseen pseudonymisoitujen potilastietojen

avulla. Kun tietoja kasitellaan potilaan hoidon tarkoituksessa, tuottaa Terveyshyétyarvio
tietoa, jonka avulla voidaan tunnistaa hoitovajeessa tai korkeassa riskissa olevia poti-
laita ja olla naihin yhteydessa hoidon toteuttamiseksi. Jalkimmaisena mainittuun kaytto-
tarkoitukseen viitataan tdssa paatoksessd myohemmin myos termilla potilastyo.

Tama paatds koskee potilastietojen kasittelya potilastydn kayttétarkoitukseen. Paatok-
sessa arvioidaan, muodostuuko TSA 22 artiklan mukaisia automatisoituja yksittaispaa-
toksia, kun tytkalua kaytetaan potilastytssa. Lainmukaisuuden arviointi rajoittuu koh-
dassa 3 maariteltyihin kysymyksiin, eika suunnitellun kasittelyn lainmukaisuuteen oteta
muilta osin tassa paatoksessa kantaa.

2. Ratkaistavat kysymykset

5.

Apulaistietosuojavaltuutettu arvioi, muodostuisiko terveyshyoétyarvio-tyokalun kayttami-
sessa potilastydhon TSA 22 artiklassa tarkoitettuja automatisoituja yksittaispaatoksia

a) niiden potilaiden kohdalla, jotka poimitaan tytkalun tuottaman arvion johdosta tervey-
denhuollon ammattihenkilén suorittamaan tarkempaan tarkasteluun, tai

b) niiden potilaiden kohdalla, joita ei poimita tytkalun tuottaman arvion johdosta tervey-
denhuollon ammattihenkilon suorittamaan tarkempaan tarkasteluun.

Liséksi apulaistietosuojavaltuutettu arvioi, onko asiassa tarpeen kayttaa TSA 58 artiklan
2 kohdan mukaisia korjaavia toimivaltuuksia.

3. Asian selvittely
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4.1 Rekisterinpitdjan asian vireillepanon yhteydesséa antama kuvaus suunnitellusta
henkildtietojen kasittelysta

7. Rekisterinpitdjan mukaan terveyshyotyarvio-tyokalussa kasiteltdisiin pseudonymisoituja
potilastietojarjestelméssa olevia potilastietoja. Pseudonymisoidut potilastiedot siirretdan
tietokantaan, jolloin niistd voidaan tehda erilaisia analyyseja ja raportteja raportointity6-
kalun avulla. Terveyshyotyarvio-tyékalun avulla mitattaisiin hoidon vaikuttavuutta ja kay-
van hoidon toteutumista.

8. Potilaan pseudonymisoitu tunniste voidaan purkaa potilastietojarjestelmassa, kun ky-
seessa olevan organisaation vastuulla oleva potilaan hoidon varmistaminen tai korjaa-
minen esimerkiksi selkean hoitovajeen tai merkittavan riskin vuoksi sita vaatii.

9. Terveydenhuollon ammattihenkild voi avata asiakkaan sairauskertomuksen tarkistaak-
seen, mita hoidon tarkentamiseksi olisi tehtavissa ja voi esimerkiksi tarvittaessa ottaa
potilaaseen yhteytta tarpeellisen hoidon antamiseksi tai riskitekijan korjaamiseksi. Poti-
lastietojen lokivalvontaan kirjautuu, kuka ammattilainen on tietoja katsellut, ja ammatti-
lainen kirjaa jarjestelmaan tietojen katselun syyksi "hoidon jarjestaminen / hoitosuunni-
telman tarkistus THA-raportoinnin perusteella”. Rekisterinpitajdn mukaan kayttajia oh-
jeistetaan avaamaan pseudonymisoitu tunniste ja katsomaan potilaskertomustietoja
vain siind tapauksessa, etta he aikovat olla potilaaseen yhteydessa potilasturvallisuu-
den edistamiseksi tai hoidon parantamiseksi.

10. Rekisterinpitaja tuo esille, etta terveyshyotyarvio-tydkalun avulla suoritetaan yleista pro-
filointia, silla asiakkaiden terveystietoja kasitellaan automaattisesti sovelluksessa ole-
vien sdantojen avulla ja siten tehdaan paatelmia asiakkaan terveydentilasta ja hoidon
tehostamisen tarpeesta. Rekisterinpitaja toteaa, ettd terveydenhuollon ammattilainen ei
paata asiakkaan hoidosta pelkastaan profiloinnin tuloksen perusteella, vaan tarkastelee
asiakkaan kaikkia potilastietoja potilastietojarjestelméssa ja tekee vasta sen perusteella
paattksen siitd, mihin toimenpiteisiin ryhdytdan. Profiloinnin avulla terveystietoja pysty-
taan tarkastelemaan laajemmin ja tehokkaammalla tavalla kuin yksittaisissa potilaskoh-
taamisissa sairauskertomustietoa selaamalla, silla laaja hoidon laadun arviointi manu-
aalityona ei rekisterinpitdjan mukaan ole mahdollista.

11. Rekisterinpitaja toteaa edelleen, ettd potilasta informoidaan automaattisen kasittelyn
logiikasta ja kasittelyn mahdollisista seurauksista yleisesti kaupungin nettisivuilla. Yksit-
taista potilasta informoidaan, kun ollaan haneen yhteydessa tydkalun avulla tehdyn tie-
tojen kasittelyn johdosta. Ensimmaisen yhteydenoton yhteydessa potilas voi kieltaa tyo-
kalun kaytén hanen hoidossaan jatkossa seka yhteydenoton tydkalun tuottaman arvion
pohjalta. Kielto kirjataan potilastietojarjestelmdan. Rekisterinpitdjan mukaan teknisesti
ei kuitenkaan ole mahdollista estdd asiakkaan tietojen tulemista mukaan terveyshyoty-
arvion eraajoon.

12. Rekisterinpitajan toimittaman materiaalin mukaan kayttajia ohjeistetaan tarkastelemaan
rekisterdidyn potilastietoja ennen yhteydenottoa, jotta hoitopaattkset tehdaén aina
ajantasaisimman tiedon perusteella. Tyokalua kaytetaan potilaan hoidon arviointiin, hoi-
tovajeiden tunnistamiseen ja hoidon suunnitteluun, ei suoraan hoitoon. Varsinaisen hoi-
don tarpeen terveydenhuollon ammattihenkild miettii potilastietojarjestelmén tietojen
pohjalta ja vasta sen jalkeen on mahdollista itse potilaan hoitaminen.
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13.

Tietosuojavaltuutetun toimistolle toimitettujen tietojen perusteella terveydenhuollon am-
mattihenkil® avaisi pseudonymisoituja tietoja tydkalun esiin nostaman riskin perus-
teellal.

4.2 Rekisterinpitdjan lisaselvitys

14. Tietosuojavaltuutetun toimisto on pyytanyt rekisterinpitajalta lisdselvitysta terveyshyoty-

15.

16.

17.

18.

19.

20.

arvion kaytosta potilastydhdn. Rekisterinpitdja on antanut pyydetyn selvityksen
30.10.2020.

Rekisterinpitajaa pyydettiin kuvaamaan, milla tavalla jarjestelméa on tarkoitus hyédyn-
taa potilastydssa. Rekisterinpitdja on selvityksenaan todennut, etté tydkalun avulla on
tarkoitus etsia suuressa riskissa olevia seka paljon palveluja tarvitsevia potilaita, jotka
hyotyisivéat hoidosta, ja suunnata heille tarkoituksenmukaisia palveluja. Jarjestelméan
avulla ei rekisterinpitajan mukaan evata palveluja keneltakédan, vaan tarjotaan parempia
palveluja niille, jotka eivat ole saaneet tarpeeseensa nahden riittavia tai oikeita palve-
luja.

Rekisterinpitaja toteaa edelleen, etta terveyshyotyarvio-tyokalua kaytetaan hoitotilantei-
den jalkeen ja niiden valissa siten, ettd potilaan tiedot analysoidaan tydkalun avulla, ja
tuotetaan tiedoista pseudonymisoituja nakymia ja listauksia, joista tunnistetaan hoitova-
jeita ja riskeja. Kaikki analysoitavat potilaskertomustiedot on tallennettu potilastietojér-
jestelmaan aiempien hoitotilanteiden yhteydessa.

Rekisterinpitajaa pyydettiin myos kuvaamaan, milla tavalla profilointia suoritetaan, sii-
hen liittyvaa logiikkaa seka sen merkitysta ja suunniteltuja seurauksia rekisteroidyille.
Rekisterinpitdja toteaa selvityksessaén, etta terveyshyotyarviossa on kyse terveyden-
huollon ammattihenkilon tyéta avustavasta tytkalusta, ja timan tulee aina arvioida poti-
laan tilanne ja hoito kokonaisuutena potilastietojarjestelmassa olevien tietojen perus-
teella seka tarkastaa terveyshyotyarvion kayttosuosituksen oikeellisuus ennen toimen-
piteisiin ryhtymista.

Rekisteroidyille koituvia mahdollisia seurauksina rekisterinpitaja tuo esille potilaiden hoi-
tovajeen huomaamisen ja terveydenhuollon ammattihenkilon tekeman potilaan hoidon
uudelleen arvioinnin ja siten potilasturvallisuuden parantumisen.

Rekisterinpitdjaa pyydettiin niin ikaan kertomaan, milla perusteilla se on katsonut, etta
kysymyksessa ei ole TSA 22 artiklassa tarkoitettu automatisoitu yksittaispaatos. Rekis-
terinpitédja toteaa selvityksenaan, etta tyokalu ei tee potilaiden hoitopaatoksia, vaan
paatoksen potilaan hoidosta tekee aina terveydenhuollon ammattihenkild yhteisymmar-
ryksessa potilaan kanssa. N&in ollen kyse ei rekisterinpitdjan kasityksen mukaan ole
automaattisesta yksittaispaatoksesta, vaan WP251 rev.01 ohjeen sivulla 6 tarkoitetusta
yleisesta profiloinnista.

Rekisterinpitdja toteaa edelleen, ettd terveydenhuollon ammattihenkild kayttaa tydkalua
tyonsa tukena ja pystyy erottamaan sédéntdjen avulla pseudonymisoiduista potilastie-
doista potilaita, joiden hoitoa tulisi tasmentda. Terveydenhuollon ammattihenkil6 ei kui-
tenkaan tee paatosta tydkalun seulonnan perusteella, vaan tekee arvion potilaan hoi-
don tdsmentamisesta tarkasteltuaan potilaan tietoja potilastietojarjestelmasta. Jos am-
mattihenkil® arvioi, ettd potilaan hoitoa tulisi tismentada, ottaa han potilaaseen yhteytta
ja tekee paatoksen potilaan hoidon tdsmentamisesta yhteisymmarryksessa potilaan

1 Rekisterinpitajan tietosuojavastaavan loppuarvio, s. 1
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21.

kanssa. Rekisterinpitgja toteaa, etta potilaalla on oikeus kieltdé tydkalun kaytté hoidos-
saan ja kielto kirjataan potilastietojarjestelmaan. Hoito perustuu rekisterinpitajan mu-
kaan aina terveydenhuollon ammattihenkilon tekeméan potilaan terveydentilan koko-
naisarvioon, jossa huomioidaan kaikki potilastietojarjestelméssa olevat hoitoon vaikutta-
vat seikat, eikd pelkastaan tyokalun tuottamaa l6ydosta tai suositusta potilaaseen koh-
distuvasta hoitopaatoksesta.

Rekisterinpitdja katsoo, ettd kysymys on yleisesta profiloinnista, koska olennaisessa
roolissa on terveydenhuollon ammattihenkilon tekeméa kokonaisvaltainen arvio potilaan
tilanteesta potilastietojarjestelmén potilastietojen perusteella seka potilaan kanssa kay-
tava keskustelu potilaan tilanteesta. Nain ollen kysymys ei rekisterinpitajan mukaan ole
automaattisesta yksittaispaatoksesta.

Sovellettava lainsaadanto

22.

23.

24.

25.

26.

27.

Yleista tietosuoja-asetusta sovelletaan henkilttietojen kasittelyyn yleissdadoksena.

TSA 4 artiklan 4 kohdan mukaan profiloinnilla tarkoitetaan mité tahansa henkilttietojen
automaattista kasittelyd, jossa henkilttietoja kayttamalla arvioidaan luonnollisen henki-
I6n tiettyja henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piir-
teitd, jotka liittyvat kyseisen luonnollisen henkilén tydsuoritukseen, taloudelliseen tilan-
teeseen, terveyteen, henkilékohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotetta-
vuuteen, kayttaytymiseen, sijaintiin tai liikkkeisiin.

TSA 22 artiklan 1 kohdan mukaan rekisteroidylla on oikeus olla joutumatta sellaisen
paatoksen kohteeksi, joka perustuu pelkastadan automaattiseen kasittelyyn, kuten profi-
lointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vastaa-
valla tavalla merkittavasti.

TSA 22 artiklan 2 kohdan mukaan 1 kohtaa ei sovelleta, jos paatds a) on valttaméaton
rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemista tai taytantéonpanoa var-
ten; b) perustuu rekisterinpitdjaan sovellettavaan unionin oikeuteen tai jasenvaltion lain-
s&adantoon, jossa vahvistetaan myds asianmukaiset toimenpiteet rekisterdidyn oikeuk-
sien ja vapauksien seka oikeutettujen etujen suojaamiseksi; tai c) perustuu rekiste-
réidyn nimenomaiseen suostumukseen.

TSA 22 artiklan 4 kohdan mukaan edella 2 kohdassa tarkoitetut paatokset eivat saa pe-
rustua TSA 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkildtietoryhmiin, paitsi jos
sovelletaan 9 artiklan 2 kohdan a tai g alakohtaa ja asianmukaiset toimenpiteet rekiste-
roidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi on toteutettu.

Tietosuojaviranomaisen korjaavista toimivaltuuksista sdadetaan TSA 58 artiklan 2 koh-
dassa. Kohdan a) alakohdan mukaan valvontaviranomainen voi varoittaa rekisterinpita-
jaé tai henkilotietojen kasittelijaa siita, etta aiotut kasittelytoimet ovat todennakoisesti
TSA:n sdaanndsten vastaisia.

Ratkaisu

28.

Automatisoituja yksittaispaatoksia ei muodostu niiden potilaiden kohdalla, jotka poimi-
taan tydkalun tuottaman arvion johdosta terveydenhuollon ammattihenkilén suoritta-
maan tarkempaan tarkasteluun.



TIETOSUOJAVALTUUTETUN 5(9)
TOIMISTO

29. Automatisoituja yksittaispaatoksia todenndkoisesti muodostuu niiden potilaiden koh-
dalla, joita ei tyokalun tuottaman arvion johdosta poimita terveydenhuollon ammattihen-
kilon suorittamaan tarkempaan tarkasteluun.

30. Apulaistietosuojavaltuutettu antaa rekisterinpitdjélle TSA 58 artiklan 2 kohdan a alakoh-
dan mukaisen varoituksen. Suunnitellut kasittelytoimet ovat todennakoisesti TSA:n
saannosten vastaisia, koska rekisterinpitdja ei ole tunnistanut automatisoitujen yksittais-
paatésten muodostumista, eika siksi ole ottanut huomioon TSA 22 artiklassa séédettya.

6. Perustelut
7.1 Automatisoitujen yksittaispaatosten kasite

31. TSA 22 artiklassa saadetaan automatisoiduista yksittaispaatoksista. Saannoksen mu-
kaan rekisteroidylla on oikeus olla joutumatta sellaisen paatéksen kohteeksi, joka pe-
rustuu pelkastaan automaattiseen henkilotietojen kasittelyyn, kuten profilointiin, ja jolla
on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla mer-
kittavasti. Automatisoituja yksittaispaatoksia on mahdollista tehda TSA 22 artiklassa
maaritellyissa tilanteissa.

32. Pelkastaan automaattiseen kasittelyyn perustuvalla paatoksella tarkoitetaan tilannetta,
jossa paatoksentekoprosessiin ei osallistu ihmista. Jos esimerkiksi automatisoitu pro-
sessi tuottaa rekisterdityd koskevan suosituksen, jonka ihminen ottaa huomioon muiden
tekijoiden kanssa lopullista paatosta tehtaessa, ei kysymyksessa ole pelkastaan auto-
maattiseen kasittelyyn perustuva paatos.

33. Oikeusvaikutuksien syntymisella tarkoitetaan sitd, ettd paatts vaikuttaa henkilon lailli-
siin oikeuksiin, taman oikeudelliseen asemaan tai sopimusperusteisiin oikeuksiin. Myods
muut rekisterdidyille koituvat vaikutukset aikaansaavat TSA 22 artiklan mukaisen auto-
matisoitua paatoksentekoa koskevan sdantelyn soveltamisen, jos ne ovat vastaavalla
tavalla merkittavia.

34. Merkittavina vaikutuksina voidaan pitaa sellaisia, jotka ovat riittdvan suuria tai huomat-
tavia ollakseen huomionarvioisia. Tallaisia voivat olla esimerkiksi paatokset, jotka vai-
kuttavat merkittavasti henkilon olosuhteisiin, kayttaytymiseen tai valintoihin taikka vai-
kuttavat rekisterdityyn pitkaaikaisesti tai pysyvasti. Esimerkiksi paattksella, joka vaikut-
taa henkilon mahdollisuuksiin saada terveydenhuoltopalveluja, on rekisterdidylle tallai-
sia merkittavia vaikutuksia.?

7.2 Automatisoitujen yksittaispaatosten muodostuminen niiden potilaiden kohdalla,
jotka tyokalun tuottaman arvion johdosta poimitaan terveydenhuollon ammattihenki-
I6n suorittamaan tarkempaan tarkasteluun.

35. Rekisterinpitaja toimittamien tietojen mukaan terveydenhuollon ammattinenkilo kayttaa
tydkalua tydnsa tukena ja pystyy erottamaan saanttjen avulla pseudonymisoiduista po-
tilastiedoista potilaita, joiden hoitoa tulisi tasmentaa. Apulaistietosuojavaltuutetun kasi-
tyksen mukaan tama tapahtuu kaytannésséa poimimalla tytkalun tuottaman arvion pe-
rusteella hoidon tdsmentamisen tarpeessa olevia potilaita terveydenhuollon ammatti-
henkilon toteuttamaan tarkempaan arvioon.

2 Nain myos 29 artiklan mukaisen tietosuojatyéryhman suuntaviivat automatisoiduista yksittaispaatoksista ja
profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi (wp251rev.01), s. 23.
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36. Rekisterinpitdjan toimittamien tietojen mukaan terveydenhuollon ammattihenkild ei tee
paatosta tyokalun seulonnan perusteella, vaan han tekee arvion potilaan hoidon tas-
mentamisesta tarkasteltuaan potilaan tietoja potilastietojarjestelmasta.

37. Kuten kohdassa 32 on todettu, pelkastdén automaattiseen kasittelyyn perustuvana paa-
toksena ei pideta sita, jos automatisoitu prosessi tuottaa rekisterdityd koskevan suosi-
tuksen, jonka ihminen ottaa huomioon muiden tekijéiden kanssa lopullista paatdsta teh-
tdessa. Rekisterinpitdjan toimittaman kuvauksen mukaan niiden potilaiden kohdalla,
jotka poimitaan terveydenhuollon ammattihenkilon tarkasteluun, profiloinnin tulos ote-
taan huomioon yhtené seikkana potilastietojen ohella. Lopullisen p&atéksen hoidon tés-
mentamisesta seka yhteydenotosta potilaaseen tekee terveydenhuollon ammattihen-
kilo.

38. Apulaistietosuojavaltuutettu yhtyy rekisterinpitdjan arvioon siitd, etta profiloinnin joh-
dosta tarkempaan tarkasteluun poimittavien potilaiden kohdalla TSA 22 artiklassa tar-
koitettuja automatisoituja yksittdispaatoksia ei synny. Tama edellyttéden, etta terveyden-
huollon ammattihenkil6lla on aito mahdollisuus, kyky ja valtuudet tarvittaessa poiketa
tyokalun avulla saadusta suosituksesta.

7.3 Automatisoitujen yksittaispaatésten muodostuminen niiden potilaiden kohdalla,
joita ei ty6kalun tuottaman arvion johdosta poimita terveydenhuollon ammattihenkildn
suorittamaan tarkempaan tarkasteluun

39. TSA 22 artiklan soveltuminen edellyttdd ensinnakin, etta paatdkset syntyvat pelkastaan
automaattisen henkilotietojen kasittelyn perusteella.

40. Rekisterinpitdjan mukaan terveydenhuollon ammattihenkild pystyy erottamaan tytka-
lussa kaytettavien sdantdjen avulla pseudonymisoiduista potilastiedoista potilaita, joi-
den hoitoa tulisi tismentad. Apulaistietosuojavaltuutetun kasityksen mukaan tama ta-
pahtuu poimimalla ty6kalun tuottaman arvion perusteella hoidon tdsmentamisen tar-
peessa olevia potilaita terveydenhuollon ammattinenkilon toteuttamaan tarkempaan ar-
vioon. Talléin potilaat, jotka eivat tydkalun tuottaman arvion perusteella ole hoidon tas-
mentamisen tarpeessa, jaavat poimimatta terveydenhuollon ammattihenkilon toteutta-
maan tarkempaan arvioon. Naiden potilaiden kohdalla profiloinnin tulos jaa apulaistieto-
suojavaltuutetun kasityksen mukaan lopulliseksi, eikd ihminen enaa arvioi uudelleen ky-
seessa olevaa tytkalun tuottamaa arviota.

41. Apulaistietosuojavaltuutettu katsoo, ettd niiden potilaiden kohdalla, joita ei poimita ter-
veydenhuollon ammattihenkilén tarkempaan arvioon siksi, etta profiloinnin perusteella
télle ei ole tarvetta, on kysymys pelkastaan automaattiseen henkilotietojen kasittelyyn
perustuvasta paatoksesta.

42. TSA 22 artiklan soveltuminen edellyttda toiseksi, etta automatisoiduilla yksittaispaatok-
silla on rekisterditya koskevia oikeusvaikutuksia tai ne vaikuttavat hdneen vastaavalla
tavalla merkittavasti.

43. Varsinaisten oikeusvaikutusten olemassaolo edellyttaisi, ettd paatos vaikuttaisi henkilon
laillisiin oikeuksiin, tdméan oikeudelliseen asemaan tai sopimusperusteisiin oikeuksiin.
Tallaisia voisivat olla esimerkiksi tietyn lakisdateisen etuuden tai oikeuden epaamista
koskevat paattkset. Rekisterinpitdja on todennut, etta keneltdkaan ei evata palveluita
terveyshyotyarvio-tyokalun tuottaman arvion perusteella. Apulaistietosuojavaltuutetun
nakemyksen mukaan asiassa tarkoitetulla profiloinnilla ei todennakdisesti ole varsinai-
sia oikeusvaikutuksia rekisterdidyille.
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44. TSA 22 artikla tulee sovellettavaksi myos, jos paatoksella on oikeusvaikutuksia vastaa-
valla tavalla merkittavia vaikutuksia rekisteroidylle. Apulaistietosuojavaltuutettu hyédyn-
taa vaikutusten merkittdvyyden arvioinnissa Euroopan tietosuojaneuvoston maarittele-
mia kriteereja3. Naiden kriteerien mukaan rekisterdityyn kohdistuvien vaikutusten on ol-
tava riittdvan suuria tai huomattavia ollakseen huomionarvoisia. Paattksen on voitava
mahdollisesti joko vaikuttaa merkittavasti kyseisten henkildiden olosuhteisiin, kayttayty-
miseen tai valintoihin, vaikuttaa rekisteroityyn pitkdaikaisesti tai pysyvasti tai aaritapauk-
sessa johtaa henkildiden syrjaytymiseen tai syrjintdan. Vaikutusten merkittavyyden arvi-
oinnissa on liséksi tarpeen ottaa huomioon tapauskohtaiset erityispiirteet, kuten yksityi-
syyteen puuttumisen aste profilointiprosessissa seké rekisteroityjen odotukset ja toi-
veet.

45. Rekisterinpitdjan toimittamassa materiaalissa ei ole lapikayty kaikkia niita potilaiden ter-
veyteen liittyvia tilanteita, joiden havaitsemiseksi tydkalua on tarkoitus hyddyntaa. Siksi
myo6s apulaistietosuojavaltuutettu arvioi ennakoivaa toimintatapaa kokonaisuutena. On
mahdollista, etté kaikissa ennakoivaan terveydenhuoltoon sisaltyvissa tilanteissa vaiku-
tukset eivat ole toisiaan vastaavia. Vaikutukset seka niiden merkittdvyys on todennakoi-
sesti erilaista riippuen esimerkiksi siita, minkalaisia terveysriskeja tai hoidon tdsmenta-
mistarpeen tilanteita pyritddn havaitsemaan seka siita, minkalaisiin toimenpiteisiin profi-
loinnin jalkeen on tarkoitus ryhtya.

46. Vaikutusten merkittavyyteen vaikuttaa se, milla tavalla ennakoivan toimintatavan omak-
suminen nakyy terveydenhuoltopalvelujen toteuttamisessa. Vaikutukset voivat todenna-
koisesti olla erilaisia lyhyella ja pitkalla aikavalilla. Jos esimerkiksi algoritmi auttaa te-
hokkaasti havaitsemaan terveysriskissa olevia henkil6itd, on mahdollista, etta profiloin-
nin tulos alkaa merkittavasti vaikuttaa hoitoon paasemiseen. Samankaltainen vaikutus
voi olla esimerkiksi, jos terveydenhuollon kaytettavissa olevat resurssit pakottavat pai-
nottamaan terveyspalveluja selkeasti profiloinnin perusteella valituille potilaille.

47. Kuten edelld kohdassa 34 on todettu, merkittavind vaikutuksina pidetaan esimerkiksi
sita, ettd paatos vaikuttaa henkilon mahdollisuuksiin saada terveydenhuoltopalveluja.
Rekisterinpitdja on todennut lisaselvityksessaan, etta jarjestelman avulla ei evéta palve-
luja keneltéakaan, vaan tarjotaan parempia palveluja niille, jotka eivat ole saaneet tar-
peeseensa nahden riittavia tai oikeita palveluja®. Apulaistietosuojavaltuutettu katsoo,
ettd merkittavien vaikutusten syntymisen kannalta ei ole valttamatonta, etta potilaalta
aktiivisesti evattaisiin paasy hoidon piiriin. Riittdvaa on, etté profilointi tosiasiallisesti vai-
kuttaa potilaan mahdollisuuksiin saada terveydenhuoltopalveluja. Rekisterinpitajan toi-
mittamien tietojen perusteella potilas rajautuisi profiloinnin perusteella syntyvan arvion
johdosta erityisten ennakoivien terveydenhuollon toimenpiteiden ulkopuolelle. Nain ol-
len apulaistietosuojavaltuutettu katsoo, ettd profiloinnin vaikutukset rekisteroéidyille olisi-
vat todennakdisesti vahintaan joissakin ennakoivan terveydenhuollon tilanteissa merkit-
tavia.

48. Vaikka profilointi ei tamanhetkisten toimintatapojen mukaan kaikissa tilanteissa johtaisi
merkittaviin vaikutuksiin rekisteréidylle, on mahdollista, ettd myéhemmin palveluiden

3 Euroopan tietosuojaneuvosto EDPB on ensimmaisessa kokouksessaan hyvaksynyt TSA:n soveltamista
koskevia artikla 29 mukaisen tietosuojaryhman laatimia ohjeita. Erds naista ohjeista on suuntaviivat automa-
tisoiduista yksittaispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytantddén panemiseksi
(wp251rev.01), jonka sivulla 23 maaritellaan kriteereja vaikutusten merkittavyyden arvioinnille. Tietosuojaval-
tuutetun toimisto on EDPB:n jasenena sitoutunut noudattamaan valvontatoiminnassaan EDPB:n hyvaksymia
ohjeita. EDPB:n toimivallasta sdadetdan TSA 70 artiklassa.

4 Lisatietopyyntd THA tietosuojavaltuutettu 9.10.2020, s. 1.
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muutoksen seka algoritmien kehittymisen my6té néin olisi. Siksi rekisterinpitdjan on
syyta jatkuvasti seurata sita, milla eri tavoilla profilointi tosiasiassa vaikuttaa rekisteroi-
tyihin.

49. Merkityksellisyyden arvioinnissa on tarpeen ottaa huomioon myds yksityisyyteen puut-
tumisen aste. Kasiteltavat potilastiedot kuvaavat rekisterdidyn terveydentilaa. Profiloin-
tia tehtdisiin siten hyvinkin intiimien seka yksityiskohtaisten terveydentilaa kuvaavien
tietojen perusteella. Ta&ma korostaa merkityksellisyytta.

50. Apulaistietosuojavaltuutettu katsoo, etta profiloinnin myotéa syntyvilla paatoksilla olisi hy-
vin todennékdisesti merkittdva vaikutus rekisteroidyn kayttaytymiseen ja olosuhteisiin,
koska niiden perusteella valikoituisi rekisteroidylle aktiivisesti tarjottavia ennakoivia ter-
veydenhuollon toimenpiteité. Merkitysté rekisterdidyn kayttaytymisen, olosuhteiden ja
valintojen kannalta olisi todennékdisesti myds silld, etta rekisterdity tulisi tietoiseksi siita,
ettd jotakin terveyteen liittyvaa tilannetta (esimerkiksi sairastumisriskid) ei hanta koske-
vien tietojen perusteella ole tunnistettu. Vaikutukset rekister6idyn terveydentilaan voivat
todennéakdisesti ainakin joissakin tilanteissa olla pitk&éaikaisia tai pysyvia.

51. Edella esitetyilla perusteilla apulaistietosuojavaltuutettu katsoo, etta TSA 22 artiklassa
tarkoitettuja automatisoituja yksittdispaatoksia voi todennakoéisesti muodostua niiden
potilaiden kohdalla, joita koskevia potilastietoja késitellaan tydkalun avulla, mutta joiden
kohdalla ei profiloinnin perusteella synny tarvetta terveydenhuollon ammattihenkilon
suorittamalle tarkastelulle.

7.4 TSA 22 artiklan soveltumisen vaikutuksista

52. Apulaistietosuojavaltuutettu korostaa, ettéd automatisoitujen yksittaispaatosten tekemi-
nen ei ole mahdotonta, vaan TSA 22 artiklassa 2 ja 4 kohdissa on saadetty niista edel-
Iytyksista, joilla automatisoituja yksittdispaatoksia voidaan tehda. Apulaistietosuojaval-
tuutettu tunnistaa profiloinnin ja sen perusteella tehtavien ratkaisujen hyttypotentiaalin
terveydenhuollon toiminnassa. On kuitenkin keskeista huolehtia siitd, ettd menettelyta-
vat rakennetaan ottamalla tasapainoisesti huomioon mygs tietosuojasaantelysta seka
potilaiden yksityisyyden suojasta johtuvat nakékohdat.

7.5 Apulaistietosuojavaltuutetun varoitus

53. Rekisterinpitdja on katsonut, ettd suunniteltu henkilétietojen kasittely ei johda TSA 22
artiklassa tarkoitettujen automatisoitujen yksittaispaatésten muodostumiseen. Apulais-
tietosuojavaltuutettu on edella kuvatuilla perusteilla katsonut, ettd automatisoituja yksit-
taispaatoksia todennakdisesti muodostuu sellaisten potilaiden kohdalla, joita ei profiloin-
nin johdosta poimita terveydenhuollon ammattihenkilon tarkasteluun.

54. Apulaistietosuojavaltuutettu antaa rekisterinpitdjalle TSA 58 artiklan 2 kohdan a alakoh-
dan mukaisen varoituksen. Suunnitellut kasittelytoimet olisivat todennékdisesti TSA:n
saannosten vastaisia, koska rekisterinpitdja ei ole tunnistanut automatisoitujen yksittais-
paatosten todennékdistda muodostumista, eika siten ole ottanut huomioon TSA 22 artik-
lassa saadettya.

55. Rekisterinpitajan on tarpeen ennen mahdollista kasittelytoimiin ryhtymista varmistaa,
ettd TSA 22 artiklan 2 ja 4 kohtien mukainen peruste automatisoitujen yksittaispaatos-
ten tekemiselle on olemassa, kun profiloinnin perusteella maaraytyvilla ratkaisuilla on
oikeusvaikutuksia vastaavia merkittavid vaikutuksia rekisterdityihin.
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7. Muutoksenhaku

56. Tietosuojalain (1050/2018) 25 §:n mukaan t&dhan paattkseen voi hakea muutosta valit-
tamalla hallinto-oikeuteen noudattaen mita laissa oikeudenkaynnista hallintoasioissa
(808/2019) saadetaan. Valitus tehdaan Helsingin hallinto-oikeuteen.

8. Tiedoksianto

57. Paatds annetaan tiedoksi hallintolain (434/2003) 60 §:n mukaisesti postitse saantitodis-
tusta vastaan.
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