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Asia

Lahetitte 21.1.2021 tietosuojavaltuutetun toimistoon viestin, jossa kysyitte,
voidaanko opiskeluhuollon psykologi- ja kuraattoripalveluille antaa
"kayttéoikeus” oppilasrekisteriin ja jos voidaan, milla edellytyksilla se on
mahdollista. Viittasitte viestissanne tietosuojavaltuutetun toimiston
julkaiseman oppaan' kohtaan 5.4 seka sosiaali- ja terveysministerion, opetus-
ja kulttuuriministerion, Terveyden ja hyvinvoinnin laitoksen seké
Opetushallituksen yhteistydssa laatimaan Uusi soveltamisohje oppilas- ja
opiskelijahuoltolainsdadannon toteuttamisen tueksi (13a / 2015)2.

Apulaistietosuojavaltuutetun vastaus

Ohjauksen antaminen

Pahoittelen asioiden kasittelyn ruuhkautumisesta johtuvaa vastauksen
viivastymista. Valitettavasti tietosuojavaltuutetun toimisto ei voi enaa
henkil6tietolain tapaan antaa yksittéisia tapauksia koskevaa etukéateista
ohjausta tietosuojalainsdadantda koskevissa kysymyksissa, koska sen pitaa
pystya rippumattomasti ratkaisemaan mm. sille kuuluvat kanteluasiat. Ne
neuvot, jotka tietosuojavaltuutetun toimisto voi toimijoille antaa
toimivaltuuksien rajoissa rajoittuvat yleisen tietoisuuden ja ymmarryksen
edistdmiseen kasittelyyn liittyvista riskeista, sdanngistad, suojatoimista ja
oikeuksista®.

Kaytannossa tietosuojavaltuutetun kannanottoja syntyy valituskelpoisten
paatosten ja niiden kautta syntyvan oikeuskaytannon perusteella®. Tietosuoja-
asetuksen myo6téa yhteiseurooppalaiset tulkinnat ovat nousseet entista
keskeisempaan rooliin. Euroopan tietosuojaneuvostossa (EDPB) syntyy
alatyéryhmatydskentelyssa ohjeistuksia, jotka vaikuttavat myds kansalliseen
tulkintakaytant6omme?,

1 Tietosuojavaltuutetun toimiston opas Oppilaan henkil6tietojen kasittely kodin ja koulun yhteistydssa (jul-
kaistu 18.12.2012), kts. https://tietosuoja.fi/julkaisut

2 Julkaistu Kuntainfo -sarjassa.

3 Tietosuoja-asetuksen 57 artiklan 1 kohdan b ja d alakohdat.

4 https://tietosuoja.fi/ratkaisut

5 https://tietosuoja.fi/euroopan-tietosuojaneuvoston-ohjeet
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Henkilotietojen kasittelyd koskeva saantely

Henkilotietojen kasittelyyn sovelletaan EU:n yleista tietosuoja-asetusta
(EU)2016/679 ja sitd tAsmentavaa ja tdydentavaa tietosuojalakia (1050/2018).
Myds toimialakohtainen lainsaadanto tai muu toimintaan sovellettava
lainsd&danto voi vaikuttaa henkildtietojen kasittelyyn. Kysymyksenne
vaikuttaisi liittyvan perusopetuksen jarjestamiseen, josta saadetaan
perusopetuslaissa (628/1998). Opiskeluhuoltoa koskevat séanndkset ovat
oppilas- ja opiskelijahuoltolaissa (1287/2013).

Tietojen salassa pidosta saadetaan toimintaa koskevassa lainsaadannossa®.
Liséksi salassa pidosta saadetaan yleislakina sovellettavan viranomaisten
toiminnan julkisuudesta annetun lain (621/1999, my6hemmin julkisuuslaki) 24
8:ssé. Myo0s julkisen hallinnon tiedonhallinnasta annettu laki (906/2019,
jaljempéana tiedonhallintalaki) tulee ottaa huomioon lain soveltamisalalla.

Rekisterinpitija vastaa henkilotietojen luovutusten lainmukaisuudesta

HenkilGtiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten
eika niitd saa kasitella myohemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla’. Oppilaiden henkilttietoja kasitelladn koulussa
perusopetuksen jarjestamiseksi. Rekisterinpitdjana® on perusopetuksen
jarjestaja. Kunnan jarjestamassa perusopetuksessa rekisterinpitajana on
kuntalain mukainen opetustoimen hallinnosta vastaava toimielin. Yleensa se
on lautakunta.

Kysymyksenne koskee "kayttdoikeuden” mydntamista opetuksen jarjestajan
toiminnassaan kayttamaan oppilasrekisteriin. Tietojen pyytdjina ovat
opiskeluhuollon psykologi- ja kuraattoripalvelut, joiden tehtévista sdadetaan
oppilas- ja opiskelijahuoltolaissa®. Hyvinvointialue vastaa opiskeluhuollon
psykologi- ja kuraattoripalvelujen jarjestamisesta 1 1.2023 alkaen'®. Asiassa
jaa epaselvaksi, mita "kayttdoikeus” tassa yhteydessa tarkoittaa.

Rekisterinpitdjan vastuusta sdadetaan yleisella tasolla tietosuoja-asetuksen
24 artiklassa, jota tulkitaan yhdessa muiden rekisterinpitajan velvollisuuksia
koskevien saannosten kanssa. Apulaistietosuojavaltuutettu toteaa, etta
asiassa on kyse oppilaiden henkil6tietojen luovuttamisesta koulusta toiselle
rekisterinpitajalle'!. Tietojen luovuttamiseen tulee olla jokin lainmukainen
peruste. Henkilotietojen luovuttamisen lainmukaisuudesta vastaa
kysymassanne asiassa opetuksen jarjestaja.

6 Kts. esim. perusopetuslain 40 § 1 momentti.

7 Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohta.

8 Tietosuoja-asetuksen 4 artiklan 1 kohdan 7 kohta.

9 Kts. mm. oppilas- ja opiskelijahuoltolain 3 §,5 8 ja 7 8.

10 Kts. oppilas- ja opiskelijahuoltolain 9 § 2 momentti (633/2021), terveydenhuoltolain 17 a § (634/2021), so-
siaalihuoltolain 27 ¢ § (635/2021) seka myds oppilas- ja opiskelijahuoltolain 20 § (377/2022) 2 momentti ja
21 8:n (377/2022) 2 momentti.

11 Tietosuoja-asetuksen 4 artiklan 2 kohta.
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Tietosuoja-asetus mahdollistaa virallisten asiakirjojen julkisuuden ja
tietosuoja-asetuksen mukaisen oikeuden henkildtietojen suojaan
yhteensovittamisen!?. Tietosuojalain 28 §:n mukaan henkilGtietojen
luovuttamisen perusteista sdadetaan julkisuuslaissa. Julkisten henkil6tietojen
luovuttamisen perusteet ilmenevat julkisuuslain 16 §:n 3 momentista's.
Salassa pidettavien tietojen luovuttaminen on julkisuuslain 26 8§:n mukaan
mahdollista, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa
erikseen nimenomaisesti sédadetty tai jos se, jonka etujen suojaamiseksi
salassapitovelvollisuus on sdadetty, antaa siihen suostumuksensa.
Opetushallitus on julkaissut oppaan Julkisuus ja tiedonhallinta
opetustoimessa, jossa kasitellaan asiaa'®.

Apulaistietosuojavaltuutettu toteaa, etté oppilaiden henkilotietojen
luovuttaminen on mahdollista vain lainmukaisin perustein. Sen lisaksi tulee
ottaa huomioon tietosuoja-asetuksessa saadetyt tietosuojaperiaatteet'®.
Luovutettavien tietojen tulee esimerkiksi olla tarpeellisia luovutuksensaajan
laissa sdadetyissa tehtavissa eika tarpeettomia tietoja ole lainmukaista
luovuttaa®. Luovutuksen tulee tapahtua tietoturvallisesti ottaen huomioon
luovutettavien tietojen luonnel’. Henkilotietojen luovuttamisen edellytyksia
arvioidaan tapauskohtaisen harkinnan perusteella.

Tietojen antamisesta teknisen rajapinnan ja katseluyhteyden avulla saadetaan
julkisuuslain 16 &:n 4 momentin mukaan tiedonhallintalaissa.'® Teknisia
rajapintoja ja katseluyhteyksia koskeva saéantely korvaa aiemmin saadetyt
teknisia kayttoyhteyksia koskevat saannokset'®. Tiedonhallintalautakunta on
antanut suosituksen teknisista rajapinnoista ja katseluyhteyksista?°. Oppaan
mukaan tiedonhallintalaissa séaadetaan teknisten rajapintojen ja
katseluyhteyksien kautta tapahtuvien tietojen luovutusten toteutustavoista??.
Tiedonhallintalain sdannokset eivat ole tiedonsaantiin oikeuttavia.

12 Tietosuoja-asetuksen 86 artikla.

13 Vastaanottajalla tulee olla oikeus henkil6tietojen suojaa koskevien

saannosten mukaan keréta ja tallentaa luovutettavia tietoja.

14 Kts. erityisesti kohdat 3 ja 5.2. Oppaan osoite https://www.oph.fi/fi/tilastot-ja-julkaisut/julkaisut/julkisuus-ja-
tiedonhallinta-opetustoimessa.

15 Kts. https://tietosuoja.fi/tietosuojaperiaatteet.

16 Tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohta.

17 Kts. tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohta, 32 artikla ja tiedonhallintalain 4 luku. Esimerkiksi
tietojen salassa pidettavyys, kuuluminen tietosuoja-asetuksen 9 artiklan 1 kohdassa maariteltyihin erityisiin
henkildtietoryhmiin tai muu arkaluonteisuus vaikuttavat henkil6tietojen kasittelysta aiheutuvan riskin arvioin-
tiin.

18 Julkisuuslain 29 8:n 3 momentti, jossa sdadettiin teknisesta kayttdyhteydestd, kumottiin lailla (907/2019)
tiedonhallintalain sdatémisen yhteydessa. Kts. myds perusopetuslain muutos 1235/2021, jolla kumottiin lain
41 a § (1288/2013).

19 Tiedonhallintalain 22 §, 23 § ja 4 luku.

20 Valtiovarainministerion julkaisuja 2021:21. Tiedonhallintalautakunta pitaa tarpeellisena, etta siirtymaaikana
arvioidaan, onko aiemmin toteutetut séahkdiseen tietojensiirtoon liittyvat menettelyt olleet tosiasiassa teknisia
kayttoyhteyksia (s. 7).

21 Oppaan suositusten mukaan tietojen luovuttamista ei voida toteuttaa teknisia rajapintoja hyodyntamalla,
jos tietojen luovuttamiseen liittyy luovuttavalle viranomaiselle harkintamahdollisuus siihen, mitka tiedot ovat
valttAmattomia viranomaisen tiedonsaantioikeuden ja tiedon kayttotarpeen nakdkulmasta (s. 8).
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Sisddnrakennettu ja oletusarvoinen tietosuoja seké osoitusvelvollisuus

Rekisterinpitajan selvitettavaksi jaa mm., minka lainsaanndsten perusteella
oppilaiden henkilotietojen luovuttaminen on mahdollista opiskeluhuollon
psykologi- ja kuraattoripalveluille niiden oppilas- ja opiskelijahuoltolaissa??
saadettyjen tehtavien hoitoa varten ja mita edellytyksia lainsdadanto asettaa
tietojen luovutustavalle. Rekisterinpitajan tulee myos huolehtia siita, etta
henkilotietojen kasittelystd (myds luovutuksista) annetaan riittavasti
ohjeistusta ja henkilotietojen kasittelya valvotaan?3.

Tietosuoja-asetuksen 25 artiklassa saadetaan sisdanrakennetusta ja
oletusarvoisesta tietosuojasta, joka vaikuttaa myos tietojarjestelmia
suunniteltaessa ja toteutettaessa?*. Rekisterinpitajan on toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, etta
tietosuoja-asetuksessa saadetyt vaatimukset tayttyvat.

Tietosuoja-asetuksessa saadetaan myos rekisterinpitajan
osoitusvelvollisuudesta, joka on asetuksen keskeinen periaate?®.
Apulaistietosuojavaltuutettu kiinnittdd huomiota siihen, etta opetuksen
jarjestajan tulee osoittaa oppilaiden henkildtietojen kasittelyn (luovutukset
mukaan lukien) lainmukaisuus. Opiskeluhuollon psykologi- ja
kuraattoripalveluiden jarjestajan tulee puolestaan osoittaa henkil6tietojen
kasittelyn lainmukaisuus omassa toiminnassaan.

Vuoden 2021 lopussa tietosuojavaltuutetun toimisto julkaisi tietosuojan
vaikutustenarviointia koskevan ohjeen?®. Apulaistietosuojavaltuutettu ohjaa
tutustumaan ohjeeseen.

Apulaistietosuojavaltuutettu pitaa tarpeellisena, etta tahan asiaan liittyva
oppilaiden henkil6tietojen kasittely otetaan huomioon, kun annetaan
valtakunnallista ohjausta henkildtietojen kasittelysta oppilas- ja
opiskelijahuollossa. Sen vuoksi apulaistietosuojavaltuutettu on tehnyt aloitteen

22 Esim. mita salassa pidettavia ja julkisia tietoja seka kenen tietoja koulusta voidaan luovuttaa opiskeluhuol-
lon psykologi- ja kuraattoripalveluille eri sdanndsten perusteella.

23 Tietosuoja-asetuksen 29 artikla ja 32 artiklan 4 kohta.

24 Kts. my0s tietosuoja-asetuksen johdanto-osan kohta 78.

25 Kts. tietosuoja-asetuksen 5 artiklan 2 kohta, 32 artikla ja 25 artikla. Kts. https://tietosuoja.fi/osoitusvelvolli-
suus.

26 https://tietosuoja.fi/-/tietosuojavaltuutetun-toimisto-on-julkaissut-tietosuojan-vaikutustenarviointia-ko-

skevan-ohjeen.
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opetus- ja kulttuuriministeritlle, sosiaali- ja terveysministeriolle,
Opetushallitukselle seka Terveyden ja hyvinvoinnin laitokselle. Aloite on
taman ohjauksen liitteena.

Apulaistietosuojavaltuutettu

Ylitarkastaja

Asiakirja on allekirjoitettu sahkdisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirfjaamosta.

Liite

e Apulaistietosuojavaltuutetun aloite 24.11.2022
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