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Tietosuojavaltuutetun paatos

Asia

Vertailutietotarkastusten toteuttamisen yhteydessa kasiteltdvien henkildtietojen rajaa-
minen

Rekisterinpitaja

Verohallinto

Asian vireilletulo ja tausta

Korkein hallinto-oikeus antoi 30.1.2020 ratkaisun KHO 2020:8 asiassa, jossa
Verohallinto oli verotusmenettelysta annetun lain (1558/1995) 21 §:n nojalla kehottanut
pankki A Oyjta esittamddn muun ohella listauksen Kkaikista asiakkaistaan
vertailutietotarkastuksen suorittamista varten. Korkein hallinto-oikeus katsoi Euroopan
unionin tietosuoja-asetukseen (EU) 2016/679 (yleinen tietosuoja-asetus) viitaten, etta
tallainen tietopyyntd ei ollut lainmukainen ja kumosi Verohallinnon kehotuspééatoksen.

Pian ratkaisun antamisen jalkeen kevaalla 2020 Verohallinnon
vertailutietotarkastuksiin liittyvien tietopyyntdjen laajuudesta kaytiin keskustelua
Finanssiala ry:n, Verohallinnon ja tietosuojavaltuutetun toimiston valilla. Sittemmin
tietosuojavaltuutetun toimisto sai Finanssiala ry:ltd yhteydenoton, jonka mukaan
vertailutietotarkastuksiin liittyy pankeilta saatujen palautteiden mukaan edelleen
epaselvyyksia tietosuojasaantelyn nakokulmasta. Yhteydenotossa, joka oli laitettu
tiedoksi myds Verohallintoon, Finanssiala ry pyysi tietosuojavaltuutetun toimiston
kannanottoa konkreettiseen esimerkkitapaukseen Verohallinnon vuonna 2021 pankille
esittamasta  tietopyynndstd. Taméan johdosta my6s Verohallinto  toimitti
tietosuojavaltuutetun toimistoon oma-aloitteisesti selvitysta pankeille esitetyista
tietopyynnoista seka vertailutietotarkastuksiin liittyvasta henkilotietojen kasittelysta.

Asiassa saadun selvityksen arvioinnin johdosta Verohallinnolta paatettiin pyytaa
tarkempaa selvitystad vertailutietotarkastuksiin liittyvasta henkilotietojen kasittelysta
Verohallinnon esittaméan tietopyynnén seké vertailutietotarkastuksiin liittyvan
henkil6tietojen kasittelyn lainmukaisuutta koskevan arvion suorittamiseksi.

Rekisterinpitdjalta saatu selvitys

Pankeille esitetty tietopyynt6 ja sen seurauksena kasittelyt henkildtiedot

Asiassa saadun selvityksen mukaan Verohallinto on lahestynyt pankkeja
seuraavansisaltoisella tietopyynnolla:

Tarkastettavaksi esitettdvaan aineistoon tulee sisédltyd pankin
tilinomistajien kaikki Suomen rajat ylittavat tilisiirrot (lahtevét ja saapuvat).
Suomen rajat ylittavilla tilisiirroilla tarkoitetaan maksuja, joissa saajan
pankki ei ole Suomessa ja saapuvissa maksuissa maksajan pankki ei ole
Suomessa. Tilitapahtumatiedot pyydetaan esittdmaan tarkastettavaksi
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kalenterivuosilta 2019 - 2020. Tilitapahtuma-aineiston ja siina esiintyvien
pankkitilien tilinomistajien tunnistetietojen tulee pitaa siséallaan litteessa
1 esitetyt tietokentéat.?

Tietopyynnon liitteessé 1 on eritelty tiedot (tietokentat), jotka Verohallinto on pyytényt
pankkeja poimimaan kunkin tilisiirron osalta. Lahtevien maksujen osalta on pyydetty
poimimaan 19 tietoa ja saapuvien maksujen osalta 20 tietoa. Edella mainitut tiedot
kasittavat muun muassa maksun maaran, maksun paivamaaran sekd maksun
suorittajaa ja saajaa koskevia tietoja. Tilinomistajien osalta liitteessa on eritelty 16
poimittavaksi pyydettya tietoa, jotka kattavat mm. asiakastunnuksen, tilinumeron seké
asiakkaan yhteystietoja.? Verohallinnon mukaan tietopyynto kattaa kaikki tapahtumat,
jotka veloittavat tai hyvittavat tilia ja nain tietopyyntd kattaa myds tiliin liittyvilla
maksuvalineilla, kuten maksukorteilla, tehdyt rajat ylittavat maksut®.

Asiassa Verohallinnolta pyydettiin selvitystd edella esitetyn tietopyynndn johdosta
suoritetusta henkilttietojen kasittelysta. Verohallinnon antoi selvityksen vuosien 2015—
2020 osalta. Selvityksen mukaan vuosien 2015-2018 aikana Verohallinto on saanut
tietopyynnén mukaiset tiedot 13 pankilta/pankkiryhmittymalta. Vuonna 2019
tietopyyntd on esitetty 11 pankille/pankkiryhmittymalle, joista 9 on toimittanut pyydetyt
tiedot Verohallinnolle. Vuoden 2020 osalta tietopyyntdé on esitetty 10
pankille/pankkiryhmittymalle, joista 6 on toimittanut pyydetyt tiedot Verohallinnolle.
Verohallinnon mukaan vuoden 2020 osalta luonnollisia henkildita koskevia
tietoaineistoja ei kuitenkaan selvityksen antamiseen aikaan ollut viela hyddynnetty
verotuksessa, kasilla olevan asian ollessa vireilla tietosuojavaltuutetun toimistossa.

Verohallinnolta pyydettiin ~ selvitystd myds tietopyynnén johdosta saatujen
tietoaineistojen laajuudesta. Selvitysta pyydettiin tilitapahtumien seka tilinomistajien
lukum&aristd kolmen suurimman tietoaineiston osalta. Verohallinnon antaman
selvityksen mukaan vuoden 2018 osalta kolme suurinta tietoaineistoa on kasittéanyt
yhteensa 17 859 628 tilitapahtumaa, joista 4 670 552 eli noin 25 % on ollut luonnollisen
henkilon tilitapahtumia. Tilinomistajien lukumaaran nakokulmasta tarkasteltuna kolme
suurinta tietoaineistoa vuonna 2018 ovat koskeneet yhteensa 881 398 tilinomistajaa,
joista 776 702 eli noin 85 % on ollut luonnollisia henkil6ita.

Henkilotietojen kasittelyn tarkoitukset

Verohallinnon antaman selvityksen mukaan verotusmenettelystd annetun lain
(1558/1995) 21 §:n mukainen vertailutietotarkastus on osa sivullisen tiedonantovelvol-
lisuutta ja tarkoittaa oikeutta saada sivulliselta verotuksessa tarpeellisia tietoja verotar-
kastuksen keinoin. Henkil6tietojen kasittelyn tarkoitus maarittyy Verohallinnon toimival-
lan, verotuksen aineellisten saanndsten kuten esimerkiksi tuloverolain (1535/1992)
seka verotusmenettelyd koskevien sddnnosten perusteella.

Verohallinnon mukaan Verohallinnolla on verotustietojen julkisuudesta ja salassapi-
dosta annetun lain (1346/1999) 10 §:n mukaisesti laaja oikeus kasitella verotustietoja
Verohallinnon eri tehtavissa. Tiedonantovelvollisuuden nojalla saatavien tietojen kasit-
telya ei voida rajata minkaan yksittaisen verolajin tarkoituksiin, vaan Verohallinto voi

1 Verohallinnon 7.5.2021 toimittama selvitys, Verohallinnon Suomen rajat ylittavia tilisiirtoja koskevan tieto-
pyynnoén mallipohja.

2 Verohallinnon Suomen rajat ylittavia tilisiirtoja koskevan tietopyynnon liite 1.

3 Verohallinnon 8.11.2022 puhelimitse antama selvitys.
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kayttaa verotusta varten saatuja vertailutietoja kaikissa niissa tilanteissa, joissa esi-
merkiksi ulkomaantuloilla on verotuksessa merkitysta.

Verohallinnon antaman selvityksen mukaan sen toimivalta on maéritelty Verohallin-
nosta annetun lain (503/2010) 2 §:ss4&, jonka mukaan Verohallinnon tehtdvana on ve-
rotuksen toimittaminen, verovalvonta, verojen ja maksujen kanto, perinta ja tilitys seka
veronsaajien oikeudenvalvonta sen mukaan kuin erikseen sdddetaan. Lainkohdan 2
momentin mukaisesti Verohallinnon on edistettdva oikeaa ja yhdenmukaista verotusta
seka kehitettava Verohallinnon palvelukykya. Verohallinnon antaman selvityksen mu-
kaan sen toimivallassa olevaa verotuksen toimittamista tai verovalvontaa ei ole maari-
telty yksityiskohtaisesti Verohallinnosta annetussa laissa tai sen perusteluissa.

Selvityksen mukaan Verohallinnon tehtaviin kuuluvan verotuksen toimittamisen ja ve-
rovalvonnan menettelyistd sdadetddn verotusmenettelyda koskevissa saannoksissa.
Lahtokohtaisesti menettelysddnndkset ovat verotusmenettelystd annetussa laissa ja
laissa oma-aloitteisten verojen verotusmenettelysta (768/2016).

Verohallinnon antaman selvityksen mukaan verotusmenettelysté annetun lain 26 §:ssa
on saadetty verotuksessa noudatettavista yleisista periaatteista, jotka ovat merkityk-
sellisia myods henkildtietojen kasittelyn nakékulmasta. Lainkohdan 5 momentin mukai-
sesti verotus toimitetaan verovelvollisen ilmoituksen, sivulliselta tiedonantovelvolliselta
3 luvun sédannodsten nojalla saatujen tietojen ja asiassa saadun muun selvityksen pe-
rusteella. Lainkohdan 6 momentin mukaisesti verotusta toimitettaessa Verohallinnon
on tutkittava saadut tiedot ja selvitykset tavalla, joka asian laatu, laajuus, verovelvollis-
ten yhdenmukainen kohtelu ja verovalvonnan tarpeet huomioon ottaen on perusteltua.
Lain esitdiden mukaan s&d&dnnds mahdollistaisi esimerkiksi Verohallinnon saamien tie-
tojen vertailun ja tarkistamisen automaattista tietojenkasittelya hyodyntaen®.

Antamassaan selvityksessa Verohallinto viittaa myds verotusmenettelysta annettua la-
kia koskeviin lain esit6ihin, joiden mukaan Verohallinnon on mahdollista koota ja ana-
lysoida uudella menettelylla yksityisyyden suojaan kuuluvia tietoja harmaan talouden
torjumiseksi. Lain esitdiden mukaan taman ei ole katsottu olevan yksityisyyden suojan
nakokulmasta erityisen merkittava, koska tarkastusten mahdollistaminen myds luotto-
laitoksissa ei laajenna sita tietosisaltdéd, johon Verohallinnolla olisi oikeus jo muutoin-
kin.®

Antamassaan selvityksessa Verohallinto kertoo, etté vertailutietotarkastuksella kera-
taan ja kasitelldan tietoja riskiperusteisesti ennalta tiedettyjen ja tunnettujen riskien
esiin nostamiseksi. Silloin, kun vertailutietotarkastus toteutetaan ei ole viela maaritelty
asiakaskohtaisesti niitd valvonta- tai ohjauskeinoja, joita tietojen perusteella tullaan to-
teuttamaan. Talldin ei mytskaan tiedeta niitd asiakkaitta, joiden tilitapahtumat edellyt-
tavat tarkempaa selvittelyd seka valvonta- tai ohjaustoimenpiteita.

Verohallinnon mukaan vertailutietotarkastuksen tavoitteena on myds varmistaa, etta
verovelvolliset ovat ilmoittaneet ulkomailta saadut tulot oikein ja tAma vastaa myos voi-
massa olevaa saantelya. Nain olleen tietojen kasittelyn tarkoituksena ja tavoitteena ei
ole se, etta kaikkiin vertailutietotarkastuksella kasiteltyihin henkil6ihin kohdistetaan ni-
menomaisia valvonta- tai ohjaustoimenpiteita.

4 HE 91/2005.

5 HE 122/2010 s. 10-11.
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Verohallinnon antaman selvityksen mukaan vertailutietotarkastuksen yhteydessa hen-
kilotietoja kasitellaén verotusmenettelysta annettujen sddnndsten mukaisesti. Verohal-
linto on katsonut, ettd henkilttietojen kasittely on yleisen tietosuoja-asetuksen 6 artik-
lan 1 kohdan c alakohdan mukaisesti tarpeen rekisterinpitajan lakisaateisten velvoittei-
den noudattamiseksi.

HenkilGtietojen kasittely verotukseen liittyvien ilmididen ja veroriskien tunnistamista
varten

Verohallinnon antaman selvityksen mukaan vertailutietotarkastuksella hankittua ai-
neistoa kaytetdan veroriskien ja verotukseen vaikuttavien ilmiéiden analysointiin. Ve-
roriskit ja ilmi6t on tyypillisesti havaittu ja tunnistettu muiden lahteiden avulla, mutta
vertailutietoaineiston avulla voidaan analysoida riskien ja ilmididen suuruutta. Verohal-
linnon mukaan vertailutietojen kasittelyn tarkoituksena ei ole veroriskien ja ilmididen
tunnistaminen, vaan verotuksen oikeellisuuden valvominen ja varmistaminen esimer-
kiksi ulkomaan tulojen osalta. Verohallinnon mukaan samalla vahvistetaan ilmididen ja
veroriskien tuntemista.

Verohallinnon antaman selvityksen mukaan vertailutietotarkastuksella saatujen henki-
Iotietojen kasittelyssa kaytetddn muualta saatuja tunnusmerkkeja ja poimitaan tunnus-
merkkeja vastaava tietosisaltd aineistosta. Aineistosta poimittuja tietoja tarkastellaan
tarkemmin ja nain tehtyjen havaintojen perusteella aineistoon tehdaan laajennettuja
hakuja, jonka myodta koostettavia tietoja vertaillaan maaritellyn asiakasjoukon verotus-
tietoihin. Verohallinnon mukaan nain kasiteltavista henkilétiedoista poimitaan lopulli-
nen kohdejoukko, jonka osalta arvioidaan tarvittavia toimenpiteita.

Verohallinnon antaman selvityksen mukaan riskin analysointi ja mahdollisesti toimen-
pidetarpeisten asiakkaiden Iéytaminen on iteratiivinen prosessi, jossa vaiheet toistuvat
ja analyysi jalostuu jokaisella analysointikierroksella. Analysoinnin tarkoituksena on
saada analysoinnin tulosjoukkoon mukaan kaikki kyseiseen riskiin liittyvéat toimenpide-
tarpeiset asiakkaat ja samanaikaisesti saada rajattua tulosjoukosta pois asiakkaat,
joilla riski ei toteudu ja jotka eivét ole toimenpidetarpeisia. Verohallinnon mukaan tata
analyysid voidaan toteuttaa esimerkiksi sanahauin, tekemalla asiakastasoista yhteen
laskentaa aineistosta poimituista riveista seka tarkastelemalla transaktioihin liittyvia
maksajatietoja.

Verohallinnon selvityksessa annetun esimerkin mukaan veroriskind voidaan pitaa esi-
merkiksi ulkomailta saadun palkkatulon salaamista joko siten, ettd Suomessa verovel-
vollinen henkil ei ole iimoittanut ulkomailta saatua tuloa lainkaan taikka tulot on salattu
osittain ja ilmoitettu puutteellisesti. Ulkomaisista palkkatuloista ei lahtdkohtaisesti ole
ilmoittamisvelvollisuutta Suomeen muilla kuin verovelvollisella itsellaan, mika Verohal-
linnon nakemyksen mukaan nostaa riskin suuruutta ja kaventaa merkittavasti Verohal-
linnon valvontamahdollisuuksia ilman vertailutietojen hankintaa. Palkkatulojen salaa-
misen osalta asiakasjoukkoa voitaisiin Verohallinnon mukaan sinansa rajata tyotikaisiin
henkil6ihin, kun taas esimerkiksi toisen veroriskin, sijoitustulon salaamisen, osalta ika-
perusteista asiakasjoukon rajaamista ei voisi tehda.

Vertailutietotarkastusta varten pyydettavien henkildtietojen rajaaminen
Verohallinnon selvityksen mukaan vertailutietotarkastus suoritetaan niin laajana kuin

se on tarpeellista ja tarkoituksenmukaista Verohallinnon laissa saadetyn valvontateh-
tavan toteuttamista varten. Verohallinto ratkaisee vertailutietotarkastuksen laajuuden
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etukateen tehdyn kartoituksen ja vertailutietotarkastuksella aiemmin ilmenneiden seik-
kojen perusteella. Tarvittavien tietojen maaraa ja tietosisaltta arvioidaan jokaisen ver-
tailutietojen hankintapéaattksen yhteydessa ja rajauksista kdydaan neuvotteluja tieto-
jen luovuttajan kanssa, jotta tarkastettavaksi esitettava aineisto vastaisi parhaiten suo-
ritettavan vertailutietotarkastuksen tavoitteita. Verohallinnon mukaan vertailutietotar-
kastuksella kasiteltdvat ulkomaan maksuliikennetiedot ovat vain pieni osa pankin ja
pankin asiakkaan koko maksuliikennetta.

Verohallinnon mukaan esimerkiksi hankittaessa rajat ylittavia tilitapahtumatietoja en-
simmaisen kerran kattavasti suomalaisilta luottolaitoksilta, tietoja rajattiin vuosikohtai-
sen volyymin seka tilitapahtuman ulkomaisen saajan tai maksajan pankin maatiedon
perusteella. Rajauspaatokset perustuivat aiempiin yksittaisiin vertailutietoaineistoihin,
joita oli hankittu muutamilta luottolaitoksilta. Jos tarkastettavaksi esitettiin aineistoa laa-
jemmin, poimittiin tasta aineistosta verotuksessa tarpeelliseksi arvioidut tiedot eli ra-
jaukset toteutettiin Verohallinnon toimesta.

Verohallinnon mukaan saaduista vertailutietoaineistoista tehtyjen havaintojen perus-
teella voitiin perustellusti arvioida, etta rajausten seurauksena verotuksellisesti merkit-
tavaa tietoa jai puuttumaan aineistoista. Seuraavaan ajankohtaan kohdistuvan aineis-
topyynnon yhteydessa kaytiin kunkin tietojen luovuttajan kanssa neuvotteluja, joiden
tuloksena pyydettiin tarkastettavaksi kaikki rajat ylittavat tilitapahtumat. Verohallinnon
mukaan tarkastettavaksi esitetty aineisto koski ja koskee niitéa pankin tiliasiakkaita, joilla
on ollut tarkastettavana aikana Suomen rajat ylittavia tilitapahtumia.

Verohallinnon mukaan vertailutietotarkastuksen toteuttamisessa on vaikea rajata tie-
toja etukateen. Tietojen kasittely perustuu veroriskeihin ja naiden moninaisuus seka
riskeihin liittyvien ja niiden ulkopuolelle jaavien henkildiden rajaaminen etukéteen on
mahdotonta ja se vaarantaisi valvonnan tarkoituksen toteuttamisen. Verohallinnon mu-
kaan on myos huomioitava, etta verovalvontatehtéava on viranomaistehtava eika Vero-
hallinto voi siirtda tehtavaé perustuslain 124 8:n nojalla esimerkiksi pankeille. Pankit
eivat voi tehda minkaanlaisia verovalvonnallisia rajauksia tietoihin, vaan Verohallinnon
on arvioitava itsendisesti tiedoille tehtavat rajaukset vertailutietotarkastuksella.

Verohallinnon mukaan vertailutietotarkastuksella hankittua aineistoa kaytetdan riski-
analyysissa toimenpidetarpeisten asiakkaiden havaitsemiseksi. Samalla havaitaan ne
henkil6t, jotka ovat hoitaneet verotukseen liittyvat velvoitteensa. Myds tdma havainto
on merkittava verotuksen oikeellisuuden varmistamisen kannalta. Verohallinnon mu-
kaan vertailun kohteena kulloinkin oleva asiakasjoukko riippuu tarkastelussa olevasta
riskistd seké vertailutietoaineiston avulla muodostetusta riskiasiakasjoukosta.

Verohallinnon mukaan vertailutietojen kasittely on verovalvontaa, ja kasittelyn lopputu-
loksena voidaan kohdentaa verovalvontatoimenpiteité yksittaisiin verovelvollisiin. Ana-
lysoinnissa ovat mukana kaikki ne asiakkaat, joiden tiedot pankki on luovuttanut. Eri
valvontatoimet kohdistuvat niihin asiakkaisiin, joiden ilmoitusvelvollisuuksissa tai ve-
roilmoitusten sisalléssa on havaittu vertailutietoaineiston perusteella puutteita tai epa-
johdonmukaisuuksia. Verohallinnon mukaan analyysien tuloksena saadaan tietoa
myos oikein toimivien maarasta ja fiskaalisesta merkityksestad, miké osaltaan myos vai-
kuttaa riskin poistamiseen tahtaavien toimenpiteiden laatuun ja laajuuteen.

Verohallinnon mukaan esimerkiksi vuoden 2018 tilitapahtumien osalta tarkempiin ve-
roriskianalyyseihin on johtanut tarkastettavaksi esitetyistd henkilotiliomistajiin kohdis-
tuvista tapahtumariveistd noin 20 % ja euromé&éardisesti tarkastellen noin 72 %.
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Verohallinnon mukaan tavoitteena ei ole, etté kaikki tiedot johtaisivat erityisiin verotuk-
sellisiin toimenpiteisiin. Kaytanndssa kaikki vertailutietotarkastuksella saadut tiedot ka-
sitellddn ja analysoidaan, mik& on jo verotuksellinen toimenpide. Verohallinnon mu-
kaan tietojen tarpeellisuutta ei voida arvioida vertailutietotarkastuksessa kasiteltyjen
tietojen lukumaaran ja toteutettavien valvontatoimenpiteiden perusteella. Jos Verohal-
linto ei saisi tietoja esimerkiksi ulkomaan maksuliikenteesta jaisi riskillinen toiminta ve-
rovalvonnan ulkopuolelle ja vaarantaisi oikean ja yhdenmukaisen verotuksen toteutu-
misen.

Sovellettava lainsaadanto

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan mukaan henkilGtietojen
on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista suh-
teessa niihin tarkoituksiin, joita varten niita kasitellaan (“tietojen minimointi").

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdan mukaan kasittely on lain-
mukaista silloin kun k&sittely on tarpeen rekisterinpitajan lakiséateisen velvoitteen nou-
dattamiseksi.

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaan kasittely on lain-
mukaista silloin kun kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi
tai rekisterinpitgjalle kuuluvan julkisen vallan k&yttAmiseksi.

Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan 6 artiklan 1 kohdan c ja e
alakohdassa tarkoitetun kasittelyn perustasta on saadettava joko

a) unionin oikeudessa; tai
b) rekisterinpitajadn sovellettavassa jasenvaltion lainsaadannossa.

Kasittelyn tarkoitus maaritellaan kyseisessa kasittelyn oikeusperusteessa tai, 1 kohdan
e alakohdassa tarkoitetussa kasittelyssa, sen on oltava tarpeen yleista etua koskevan
tehtavan suorittamiseksi tai rekisterinpitajélle kuuluvan julkisen vallan kayttamiseksi.
Kyseinen kasittelyn oikeusperuste voi sisaltaa erityisia saanndksia, joilla mukautetaan
taman asetuksen sdantdjen soveltamista, muun muassa: yleisia edellytyksia, jotka
koskevat rekisterinpitajan suorittaman tietojenkasittelyn lainmukaisuutta; kasiteltavien
tietojen tyyppid; asianomaisia rekisterdityja, yhteisoja joille ja tarkoituksia joihin henki-
|6tietoja voidaan luovuttaa; kaytto-tarkoitussidonnaisuutta; sailytysaikoja; seka kasitte-
lytoimia ja -menettelyja, mukaan lukien laillisen ja asianmukaisen tietojenkasittelyn var-
mistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet muita IX luvussa esitettyja eri-
tyisia tietojenkasittelytilanteita varten. Unionin oikeuden tai jasenvaltion lainsaadannén
on taytettava yleisen edun mukainen tavoite ja oltava oikeasuhteinen silla tavoiteltuun
oikeutettuun paamaaraan nahden.

Yleisen tietosuoja-asetuksen 23 artiklan mukaan rekisterinpitdjaan tai henkilotietojen
kasittelijaan sovellettavassa unionin oikeudessa tai jdsenvaltion lainsaadanndssa voi-
daan lainsdadantétoimenpiteella rajoittaa niiden velvollisuuksien ja oikeuksien sovel-
tamisalaa, joista saadetddn 12-22 artiklassa ja 34 artiklassa seka 5 artiklassa, silta
osin kuin sen saannotkset vastaavat 12—-22 artiklassa saadettyja oikeuksia ja velvolli-
suuksia, jos kyseisessa rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja
vapauksia ja se on demokraattisessa yhteiskunnassa valttamaton ja oikeasuhteinen
toimenpide, jotta voidaan taata
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e) muut unionin tai jasenvaltion yleiseen julkiseen etuun liittyvat tarkeat tavoitteet,
erityisesti unionille tai jasenvaltiolle tarke& taloudellinen tai rahoituksellinen etu, mu-
kaan lukien rahaan, talousarvioon ja verotukseen liittyvat asiat seka kansanterveys ja
sosiaaliturva;

2. Edelld 1 kohdassa tarkoitettujen lainsdadantotoimenpiteiden on sisallettéava tarpeen
mukaan erityisia sddnnoksia, jotka koskevat ainakin

a) kasittelytarkoitusta tai kasittelyn ryhmia;
b) henkildtietoryhmig;
c) kayttdon otettujen rajoitusten soveltamisalaa;

d) suojatoimia, joilla estetddn vaarinkaytto tai lainvastainen paasy tietoihin tai niiden
siirtdminen;

e) rekisterinpitajan tai rekisterinpitajien ryhmien maarittamista;

f) tietojen sailytysaikoja ja sovellettavia suojatoimia ottaen huomioon kasittelyn tai ka-
sittelyryhmien luonne, laajuus ja tarkoitukset;

g) rekisterdidyn oikeuksiin ja vapauksiin kohdistuvia riskejd; ja

h) rekisteroityjen oikeutta saada tietoa rajoituksesta, paitsi jos tdma voisi vaarantaa
rajoituksen tarkoituksen.

Yleisen tietosuoja-asetuksen 25 artiklan 2 kohdan mukaan rekisterinpitdjan on toteu-
tettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, etta
oletusarvoisesti kasitellaén vain kasittelyn kunkin erityisen tarkoituksen kannalta tar-
peellisia henkilttietoja. Tama velvollisuus koskee kerattyjen henkilétietojen maaria, ka-
sittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Naiden toimenpiteiden avulla on var-
mistettava etenkin se, etta henkildtietoja oletusarvoisesti ei saateta rajoittamattoman
henkilomaaran saataville ilman luonnollisen henkilon myo6tavaikutusta.

Tietosuojalain (1050/2018) 4 8:n 2 kohdan mukaan henkil6tietoja saa kasitella tieto-
suoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesti, jos kasittely on tarpeen
ja oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtavan suoritta-
miseksi.

Verotusmenettelysta annetun lain 21 8:n mukaan verotarkastus voidaan toimittaa
my6s yksinomaan siina tarkoituksessa, ettd keratddn tietoja, joita voidaan kayttaa
muun verovelvollisen verotuksessa (vertailutietotarkastus).

Verotusmenettelysta annetun lain 26 §:n 5 momentin mukaan verotus toimitetaan ve-
rovelvollisen ilmoituksen, sivulliselta tiedonantovelvolliselta 3 luvun sddnndsten nojalla
saatujen tietojen ja asiassa saadun muun selvityksen perusteella.
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Verotusmenettelysta annetun lain 26 8:n 6 momentin mukaan verotusta toimittaessaan
veroviranomaisen on tutkittava saamansa tiedot ja selvitykset tavalla, joka asian laatu,
laajuus, verovelvollisten yhdenmukainen kohtelu ja verovalvonnan tarpeet huomioon
ottaen on perusteltua.

Verotustietojen julkisuudesta ja salassapidosta annetun lain 10 § mukaan Verohallinto
saa kayttaa ja kasitella tiettyd verotusasiaa varten saamiaan ja laatimiaan verotustie-
toja muidenkin Verohallinnosta annetun lain (503/2010) 2 §8:n mukaisten tehtévien suo-
rittamiseksi henkilGtietojen suojaa ja asiakirjojen salassapitoa koskevien sdanndsten
estamatta.

Oikeudelliset kysymykset
Asiassa ovat ratkaistavana seuraavat oikeudelliset kysymykset:

1. Onko rekisterinpitajan maarittama yleisen tietosuoja-asetuksen 6 artiklan 1
kohdan mukainen kasittelyperuste vertailutietotarkastuksen yhteydessa suori-
tettavalle henkilGtietojen k&sittelylle lainmukainen?

2. Ovatko Verohallinnon esittamat tietopyynnoét ja niiden seurauksena suoritettu
henkilttietojen kasittely yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c ala-
kohdan ja 25 artiklan 2 kohdan sek& tietosuojalain 4 §:n 2 kohdan mukaisia?
Talta osin paatoksen kohteena oleva henkildtietojen kasittelytoimien lainmukai-
suuden arviointi rajoittuu tietopyyntdjen rajaamiseen. Tietopyynt6jen johdosta
kasiteltyjen henkildtietojen sailyttamisaikoja tai niiden maaraytymiseen liittyvien
kaytantdjen lainmukaisuutta ole arvioitu.

Mikali rekisterinpitajan suorittama henkilotietojen kasittely ei ole ollut yleisen tieto-
suoja-asetuksen sdanndsten mukaista, asiassa on ratkaistavana lisaksi se, mika
yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan mukainen seuraamus toimin-
nasta on rekisterinpitajalle maarattava.

Tietosuojavaltuutetun paatos ja perustelut
P&atos

1. Rekisterinpitdja on soveltanut virheellisesti yleisen tietosuoja-asetuksen 6 ar-
tiklan 1 kohdan mukaisia kasittelyperusteita vertailutietotarkastuksen yhtey-
dessa suoritettavan henkildtietojen kasittelyn kohdalla. Verohallinnon kasitte-
lyn oikeusperusteeksi ilmoittama yleisen tietosuoja-asetuksen 6 artiklan 1 koh-
dan c alakohta ei sovellu nyt kyseessa olevan henkildtietojen kasittelyn osalta
kasittelyn oikeusperusteeksi. Henkildtietojen kasittelyn on katsottava perustu-
van yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan

2. Verohallinnon esittdma tietopyyntd ja sen seurauksena suoritettu henkil6tieto-
jen kasittely eivat tayta yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c ala-
kohdan, 25 artiklan 2 kohdan eika tietosuojalain 4 §:n 2 kohdan mukaisia edel-
lytyksia.

Huomautus

Tietosuojavaltuutettu antaa Verohallinnolle yleisen tietosuoja-asetuksen 58 artiklan 2
kohdan b alakohdan nojalla huomautuksen. Tietosuojavaltuutettu katsoo, etta
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pankeille esitetyt vertailutietotarkastusta koskevat tietopyynnot ja sen johdosta suori-
tettu henkilGtietojen kasittely eivat ole tayttaneet yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan c alakohdan ja 25 artiklan 2 kohdan eika tietosuojalain 4 8:n 2 kohdan mu-
kaisia edellytyksia.

Maarays

Yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan d alakohdan nojalla tietosuojaval-
tuutettu maaraa Verohallinnon poistamaan henkilotiedot, joita se kasittelee yleisen tie-
tosuoja-asetuksen 5 artiklan 1 kohdan ¢ alakohdan ja 25 artiklan 2 kohdan seka tieto-
suojalain 4 8:n 2 kohdan vastaisesti pankeille esitetyn tietopyynnon johdosta.

Liséksi niin ikdan edella viitatun toimivaltasaanndksen nojalla tietosuojavaltuutettu
maarada Verohallinnon muuttamaan vertailutietotarkastuksiin liittyvéaé henkilGtietojen
kasittelya siten, ettd se huomioi tulevien tietopyyntdjen rajaamisessa tdssa paatok-
sessa todetut rikkomukset perusteluineen.

Tietosuojavaltuutettu jattaa rekisterinpitdjan harkintaan tarkemman asianmukaisten
toimenpiteiden maarittamisen, mutta maaraa toimittamaan selvityksen tehdyisté toi-
menpiteista tietosuojavaltuutetun toimistolle 31.1.2023 mennessa, ellei se hae muu-
tosta tahan paatokseen.

Perustelut

1. Henkildtietojen kasittelyn oikeusperuste Verohallinnon suorittamassa vertai-
lutietotarkastukseen liittyvassa henkilotietojen kasittelyssa

Henkildtietojen kasittelyn tarkoitusten osalta Verohallinto vetoaa Verohallinnon toimi-
valtaa sekd verotusmenettelya maarittaviin saannoksiin. Verohallinnon toimivalta on
selvityksen mukaan maaritelty Verohallinnosta annetun lain (503/2010) 2 8:ss&, jonka
mukaan Verohallinnon tehtavana on verotuksen toimittaminen, verovalvonta, verojen
ja maksujen kanto, perinta ja tilitys seké veronsaajien oikeudenvalvonta sen mukaan
kuin erikseen saadetaan. Lainkohdan mukaan Verohallinnon on edistettéava oikeaa ja
yhdenmukaista verotusta seka kehitettava Verohallinnon palvelukykya.®

Selvityksen mukaan verotuksen toimittamisen ja verovalvonnan menettelyista saade-
téaan lahtdkohtaisesti verotusmenettelystd annetussa laissa (1558/1995) ja laissa oma-
aloitteisten verojen verotusmenettelysta (768/2016).” Toimittamassaan selvityksessa
Verohallinto on henkildtietojen kasittelyn tarkoitusten osalta viitannut nimenomaisesti
verotusmenettelysta annetun lain vertailutietotarkastusta koskevaan 21 §:84n seka ve-
rotuksessa noudatettavia yleisia periaatteita koskevan 26 §:n 5 ja 6 momentteihin.®

Verohallinnon mukaan vertailutietotarkastuksen yhteydessa henkil6tietojen kasittelyn
tarkoituksena on valvoa ja varmistaa verotuksen oikeellisuus ja yhdenmukaisuus esi-
merkiksi ulkomaan tulojen osalta.® Tassa tarkoituksessa henkilttietoja kasitellaan ve-
rotusmenettelystd annettujen sddnndsten mukaisesti ja nain ollen tietojen kasittely on
Verohallinnon esittaman ndkemyksen mukaan tarpeen yleisen tietosuoja-asetuksen

6 Verohallinnon selvitys 31.8.2021 s. 1.

7 Verohallinnon selvitys 31.8.2021 s. 1.

8 Verohallinnon arvio henkilGtietojen kasittelyn oikeasuhtaisuudesta vertailutietotarkastuksissa (versio 1.1
27.10.2020), s. 2.

9 Verohallinnon selvitys 31.8.2021 s. 3.
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(EU) 2016/679 6 artiklan 1 kohdan c alakohdan mukaisesti rekisterinpitajan lakisaa-
teisten velvoitteiden noudattamiseksi.'®

Tietosuojavaltuutettu kiinnittdd huomiota siihen, etta korkein hallinto-oikeus on
ratkaisussaan KHO 2020:8 ottanut vadlillisesti kantaa henkilotietojen kasittelyn
oikeusperusteeseen arvioidessaan vertailutietotarkastusta saantelevan lainsaadannon
oikeasuhtaisuutta yleisen tietosuoja-asetuksen asettamien edellytysten ndkékulmasta.
Ratkaisussaan korkein hallinto-oikeus toteaa seuraavaa:

Vertailutietotarkastusta koskevaa verotusmenettelystéa annetun lain 21 §:4a ei
ole tietosuoja-asetuksen voimaantulon yhteydessa muutettu. Tietojen kasittelyn
lainmukaisuutta koskevan tietosuoja-asetuksen 6 artiklan 3 kohdan toisesta
alakohdasta ilmenevalla tavalla jasenvaltion lainsaéddannon on taytettava yleisen
edun mukainen tavoite ja oltava oikeasuhteinen silla tavoiteltuun oikeutettuun
paamaaraan nahden. Koska oikeasuhteisuuden vaatimus ei nimenomaisesti
ilmene verotusmenettelystd annetun lain 21 §:std, s&annosta tietosuoja-
asetuksen voimaantulon jalkeen sovellettaessa on otettava huomioon myos
tietosuojalain 4 §:n 2 kohta.!!

Soveltaessaan tietosuojalain 4 8:n 2 kohtaa verotusmenettelystd annetun lain 21 8:n
rinnalla korkein hallinto-oikeus on vdlillisesti ottanut kantaa myos henkilGtietojen
kasittelyn oikeusperusteeseen, silla kyseista lainkohtaa sovelletaan ainoastaan silloin,
kun on kyse yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesta
henkilotietojen kasittelystéa, joka on tarpeen yleistd etua koskevan tehtavan
suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi.

Myds tietosuojavaltuutettu on lausuntokdytannéssdan katsonut, ettd viranomaisen
tehtavien suorittamiseen liittyva henkildtietojen kéasittely olisi perustettava yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan. Taltéa osin lausuntokaytannossa
on viitattu Euroopan tietosuojaneuvoston edeltdjan Tietosuojatyéryhma WP 29:n
lausuntoon 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitgjan
oikeutetun intressin kasitteesta’?.

Vaikka lausunto koskee yleista tietosuoja-asetusta edeltdneen henkildtietodirektiivin
95/46/EY 7 artiklan mukaisia kasittelyn oikeusperusteita, on lausunnossa esitettyjen
tulkintojen katsottu soveltuvan yleisen tietosuoja-asetuksen 6 artiklan mukaisten
henkilotietojen kasittelyn oikeusperusteiden arvioimiseen. Kyseisten saaddsten
relevantit artiklojen kohdat ovat keskeisiltd osin yhtenevat toistensa kanssa eika
yleisen tietosuoja-asetuksen saatamisen tarkoituksena tiettdvasti ollut muuttaa
kyseisten kasittelyn oikeusperusteiden sisaltda merkittavilta osin.

Lausunnossa todetaan laillista velvoitetta koskevan kasittelyn oikeusperusteen
(henkilotietodirektiivin 7 artiklan ¢ alakohta) osalta, etta laillisen velvoitteen olisi oltava
riittdvan selva sen edellyttaman henkilttietojen kasittelyn suhteen ja nain ollen kyseista
kasittelyn oikeusperustetta sovelletaan sellaisten sdanndsten perusteella, joissa
viitataan nimenomaisesti kasittelyn luonteeseen ja tavoitteeseen. Lausunnon mukaan

10 verohallinnon selvitys 31.8.2021 s. 5.

11 KHO 2020:8.

12 Tietosuojatydryhma WP 29:n lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitajan
oikeutetun intressin kasitteesta, annettu 9. huhtikuuta 2014.
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rekisterinpitajalla ei saisi olla kohtuutonta harkinnanvaraa sen suhteen, miten se
noudattaa laillista velvoitetta.™

Lausunnon mukaan yleista etua koskevan tehtdvan suorittamista tai julkisen vallan
kayttamista koskeva kasittelyn oikeusperuste (henkilGtietodirektiivin 7 artiklan e
alakohta) kattaa puolestaan tilanteet, joissa itse rekisterinpitajalla on julkista valtaa tai
yleistd etua koskeva tehtava (mutta ei valttaméattd myds lakisdateistd velvoitetta
kasitelld tietoja) ja tietojenkasittely on tarpeen tdman vallan kayttdmiseksi tai tehtavan
suorittamiseksi.

Vertailutietotarkastuksen kohdalla oikeus ké&sitella henkilttietoja on sidottu edella
viitattuihin  Verohallinnolle laissa saadettyjen yleistd etua koskevien tehtdvien
suorittamiseen sek& niihin liittyvan julkisen vallan kayttamiseen. Kyseessa olevat
sdaannokset jattavat Verohallinnolle liikkumavaraa sen maarittdmiseen, millaista
henkildtietojen kasittelyd tarkastuksen suorittaminen kulloinkin edellyttdd ilman, etta
sdénnoksisséa viitattaisiin nimenomaisesti kasittelyn luonteeseen ja tavoitteeseen.
Tasta johtuen tietosuojavaltuutettu katsoo, ettei Verohallinnon ké&sittelyn
oikeusperusteeksi ilmoittama yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohta sovellu kasittelyn oikeusperusteeksi asiassa tarkasteltavien henkildtietojen
kasittelytoimien kohdalla.

Tietosuojavaltuutettu katsoo, etta kasilla olevassa tapauksessa virheellisesti maaritelty
henkil6tietojen kasittelyn oikeusperuste ei kuitenkaan anna aihetta yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdan mukaisten korjaavien toimivaltuuksien kayttamiseen.
Vertailutietotarkastuksen yhteydessa suoritetun henkil6tietojen kasittelyn on katsottava
perustuvan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan, jolloin
asiassa ei ole kyse siitd, ettd henkildtietoja olisi kasitelty ilman kasittelyn
oikeusperustetta. Lisaksi on huomioitava, etta tietosuojavaltuutetun tiedossa ei ole,
ettd virheellisesti maaritellystd kasittelyn oikeusperusteesta olisi aiheutunut haittaa
rekisteroidyille.

2. Verohallinnon pankeille esittaman tietopyynndn rajaaminen ja oletusarvoi-
nen tietosuoja

Tietopyynnon rajaamisessa huomioitavista edellytyksista

Tarkastelun kohteena olevat Verohallinnon vertailutietotarkastuksen suorittamiseen
liittyvat tietopyynnot ovat kattaneet kaikki pankin tilinomistajien Suomen rajat ylittavat
tilisiirrot  (lahtevat ja saapuvat) tietopyynndissd eritellyn ajanjakson ajalta.
Tietopyynnoissa pankkeja on pyydetty poimimaan Verohallinnolle luovutettavaan
vertailutietoaineistoon kunkin tilitapahtuman seka tilinomistajan osalta tietyt
tietopyynnossa eritellyt tiedot.’® Selvyyden vuoksi todettakoon, ettd taman paatoksen
kohteena oleva henkilttietojen kasittelytoimien lainmukaisuuden arviointi rajoittuu
kyseisen tietopyynndn rajaamiseen eikd tietopyyntdjen johdosta kasiteltyjen
henkilotietojen sailyttamisaikoja tai niiden maardytymiseen liittyvien kaytantdjen
lainmukaisuutta ole arvioitu.

13 Ibid. s. 21.
14 1bid. s. 22.

15 Ks. tarkemmin s. 1-2.
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Tietopyynnon lainmukaisuuden arvioinnissa on otettava huomioon korkeimman
hallinto-oikeuden ratkaisu KHO 2020:8, jossa korkein hallinto-oikeus on arvioinut
Verohallinnon pankille vastaavassa tarkoituksessa esittdméan tietopyynnén
lainmukaisuutta. Asiassa Verohallinto oli kehotuspéatoksella pyytanyt pankkia
esittdmaan vertailutietotarkastusta varten listauksen kaikista sen asiakkaista tiettyna
ajankohtana seka tietyt kutakin asiakasta koskevat tiedot.*®

Ratkaisussa korkein hallinto-oikeus katsoi, etta koska yleisen tietosuoja-asetuksen 6
artiklan 3 kohdan 2 alakohdassa jasenvaltion lainsdaadanndlle asetettu
oikeasuhteisuuden vaatimus ei nimenomaisesti ilmene vertailutietotarkastusta
koskevasta verotusmenettelylain 21 §:std, on saannosta sovellettaessa huomioitava
myos tietosuojalain 4 8:n 2 kohta. Kyseisen lainkohdan mukaan yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan e alakohdan perusteella suoritettavan kasittelyn on
oltava tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen
tehtavan suorittamiseksi.

Henkilotietojen kasittelyn oikeasuhtaisuutta koskevan arvion osalta korkein hallinto-
oikeus toteaa, ettd kyseisessd tapauksessa on otettava huomioon yhtaalta julkisen
vallan kéayttamiseen kuuluva verovalvonnan turvaaminen tietojen kerdamista
puoltavana tekijana ja toisaalta tietosuoja-asetuksen 5 artiklan 1 kohdan a — c
alakohdista ilmenevat kohtuullisuuden ja lapinakyvyyden,
kayttdtarkoitussidonnaisuuden seka tietojen minimoinnin  vaatimukset tietojen
keraamista rajoittavina seikkoina.’

Ratkaisussa oikeasuhtaisuuden vaatimuksen osalta korkein hallinto-oikeus niin ik&an
viittaa yleisen tietosuoja-asetuksen johdanto-osan 31 kappaleeseen, jonka mukaan
viranomaisten lahettamien luovutuspyyntdjen olisi aina oltava kirjallisia, perusteltuja ja
satunnaisia, eika niiden pitaisi koskea kokonaista rekisteria tai johtaa rekisterien yhteen
littAmiseen. Ratkaisun mukaan edellda viitattu johdanto-osan kohta huomioiden
viranomaisen tietopyynnon ei ole yleensa katsottava tayttdvan oikeasuhteisuuden
vaatimusta silloin, kun tietopyyntd koskee kokonaista rekisterid. Asiassa korkein
hallinto-oikeus katsoi, ettd vaikkei tietopyyntd ollut ulottunut kaikkiin pankin
asiakasrekisterin tietueisiin, oli tietopyynndn toteuttaminen ollut vaikutuksiltaan
rinnastettavissa kokonaisen asiakasrekisterin luovuttamiseen.®

Asiassa KHO 2020:8 Verohallinnon esittdma tietopyyntd on kasittanyt listauksen
kaikista pankin asiakkaista, kun taas nyt tarkastelun alaisena olevassa tietopyynndssa
pyydettavat tiedot on rajattu ulkomaan maksuliikennetta koskeviin tietoihin. Sikali tassa
paatoksessa arvioinnin kohteena olevan tietopyynntn voidaan katsoa olevan
tarkemmin rajattu kuin ratkaisussa KHO 2020:8 arvioidun tietopyynnoén. Kuitenkin
Verohallinnon asiassa antamaa selvitysta arvioituaan tietosuojavaltuutettu katsoo
seuraavaksi tarkemmin esitetyin perustein, ettei pyyntd edelleenkdan tayta
henkilotietojen  kasittelylle  tietosuojalain 4 8:n 2 kohdassa asetettua
oikeasuhtaisuuden, saati yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan ¢ alakohdan
mukaisen minimointiperiaatteen asettamia edellytyksia.

Oikeasuhtaisuutta ja minimointiperiaatetta koskevan arvion osalta tietosuojavaltuutettu
viittaa Euroopan unionin tuomioistuimen (viides jaosto) ratkaisuun asiassa "SS” SIA

18 KHO 2020:8.
17 KHO 2020:8
18 KHO 2020:8
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vastaan Valsts ienémumu dienests (C-175/20 annettu 24.2.2022)"°, jossa tuomioistuin
on muun ohella arvioinut Latvian verohallinnon esittdmé&n tietopyynnon ja sen johdosta
suoritetun henkildtietojen kasittelyn lainmukaisuutta yleisen tietosuoja-asetuksen
asettamien velvollisuuksien ndkdkulmasta.

Ratkaisussa tuomioistuin toteaa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c
alakohtaan viitaten, ettd rekisterinpitdja ei voi yleisesti ja erotuksetta kerata
henkilGtietoja ja ettd sen on pidatyttdva kerddmasta tietoja, jotka eivéat ole ehdottoman
valttamattomia kasittelyn tarkoituksiin nahden.?® Minimointiperiaatteen noudattamisen
osalta tuomioistuin niin ikdan toteaa, ettd yleisen tietosuoja-asetuksen 5 artiklan 2
kohdan mukaisen osoitusvelvollisuuden sekd 25 artiklan 2 kohdan mukaisen
oletusarvoisen tietosuojan vaatimuksen nojalla rekisterinpitdjan on pystyttava
osoittamaan, ettad se on pyrkinyt minimoimaan kerattavien henkilétietojen maaraa
mahdollisimman paljon.?

Edella mainittujen rekisterinpitajad koskevaan minimointiperiaatteeseen liittyvien vel-
voitteiden noudattamista koskevan arvion suorittamiseksi tietosuojavaltuutettu arvioi
seuraavaksi Verohallinnon toimittamassa selvityksessa esitettyja seikkoja, joilla Vero-
hallinto on perustellut vertailutietotarkastusta varten pankeilta pyydettavien henkil6tie-
tojen rajaamista.

Verotustietojen julkisuudesta ja salassapidosta annetun lain 10 8:n huomioimi-
nen tietopyynnon rajaamisessa

Verohallinnon mukaan Verohallinnolla on verotustietojen julkisuudesta ja
salassapidosta annetun lain 10 8:n mukaisesti laaja oikeus kasitella verotustietoja
Verohallinnon eri tehtavissa. Tiedonantovelvollisuuden nojalla vertailutietotarkastusta
varten saatavien tietojen kéasittelya ei Verohallinnon mukaan voida rajata minkaan
yksittdisen verolajin tarkoituksiin, vaan Verohallinto voi kayttaa vertailutietotarkastusta
varten saatuja tietoja kaikissa niissa tilanteissa, joissa esimerkiksi ulkomaantuloilla on
verotuksessa merkitysta.?? Kyseisen lainkohdan mukaan Verohallinto saa kayttaa ja
kasitella tiettya verotusasiaa varten saamiaan ja laatimiaan verotustietoja muidenkin
Verohallinnosta annetun lain (503/2010) 2 §:n mukaisten tehtavien suorittamiseksi
henkil6tietojen suojaa ja asiakirjojen salassapitoa koskevien saanndsten estamatta.

Verotustietojen julkisuudesta ja salassapidosta annettu laki on tullut voimaan 1.1.2000
ja lakiin on tehty sen voimassaoloaikana lukuisia muutoksia. Kyseessa olevaan 10
§:4an on vuonna 2010 tehty lakiviittausta koskeva tekninen muutos?, mutta
saannoksen sisaltva ei muutoin ole arvioitu sen voimassaolon, liki 23 vuoden, aikana.
Saannosta koskevissa hallituksen esityksen yksityiskohtaisissa perusteluissa on
arvioitu sédannodksen suhdetta sédatdmisen aikaan voimassaolleen henkilGtietolain
(523/1999) asettamiin edellytyksiin, erityisesti 7 8:n mukaiseen
kayttdtarkoitussidonnaisuuden periaatteeseen seka 9 8:n mukaisiin tarpeellisuus- ja
virheettomyysvaatimuksen edellytyksiin.?*

19 Euroopan unionin tuomioistuimen tuomio 24.2.2022 asiassa C-175/20 "SS” SIA vastaan Valsts ienémumu
dienests

20 |bid. 72 ja 74 kohdat.

21 |bid. 77 ja 78 kohdat.

22 Verohallinnon selvitys 31.8.2021 s. 2.

2 HE 288/2009 vp.

24 HE 149/1999 vp, s. 27-28.



TIETOSUOJAVALTUUTETUN 14 (21)
TOIMISTO

Saannosta koskevien hallituksen esityksen yksityiskohtaisten perusteluiden mukaan
on esitetty eri ndkemyksia siitd, onko tiettya verotusasiaa varten annettua tietoa
mahdollista kayttaa muissa verohallintolain 2 §8:n mukaisissa tehtéavissa henkilétietolain
edellyttaman kayttétarkoitussidonnaisuuden estamatta. Yksityiskohtaisissa
perusteluissa niin ik&an todetaan, ettd verotustietoja kaytettdessa on otettava
huomioon henkil6tietolain 9 §:ssé saadetyt tarpeellisuus- ja
virheettdmyysvaatimukset.?

Yleisen tietosuoja-asetuksen soveltamiseen siirtymisen jalkeen asetuksen
soveltamisalaan kuuluvalle henkilGtietojen kasittelya saantelevalle unionin oikeudelle
ja kansalliselle lainsdadannélle asetut edellytykset ovat tarkentuneet. Erityisesti
asetuksen 6 artiklan 3 kohta ja 23 artikla asettavat edellytyksia lainsaadanndlle, jolla
sédénnellaéan asetuksen soveltamisalaan kuuluvaa henkilttietojen kasittelya.

Yleisen tietosuoja-asetuksen 5 artiklassa on saadetty henkilotietojen kasittelya
koskevista periaatteista, joita on noudatettava, kun suoritetaan yleisen tietosuoja-
asetuksen soveltamisalaan kuuluvaa henkilotietojen kasittelya.

Kuitenkin yleisen tietosuoja-asetuksen 23 artiklan mukaan jasenvaltioiden
lainsaadannodssa voidaan lainsdadantdtoimenpiteelld rajoittaa niiden velvollisuuksien
soveltamisalaa, joista sdddetddn kyseisen asetuksen 5 artiklassa, siltd osin kuin
kyseiset sdannokset vastaavat 12—22 artiklassa saadettyja oikeuksia ja velvollisuuksia.
Kyseisessa rajoituksessa on kuitenkin keskeisiltéd osin noudatettava perusoikeuksia ja
-vapauksia ja se on oltava demokraattisessa yhteiskunnassa valttaméaton ja
oikeasuhteinen toimenpide, jotta voidaan taata jasenvaltion yleiseen julkiseen etuun
littyvia tarkeita tavoitteita, kuten erityisesti tarkeé taloudellinen tai rahoituksellinen etu,
mukaan lukien verotukseen liittyvat asiat.

Edella viitatussa Euroopan unionin tuomioistuimen ratkaisussa C-175/20%
tuomioistuin on arvioinut Latvian verohallinnon pyyntéa saada tietoja SS:n
internetsivustolla julkaistuista ajoneuvojen myynti-ilmoituksista. Asiassa on muun
ohella arvioitu edellytyksia, joiden nojalla jasenvaltion verohallinto voi poiketa yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan saannoksistd jasenvaltion kansallisen
lainsdaadannon nojalla.?’

Arvioidessaan ratkaisussa jasenvaltioiden lainsdaadanndssa asetettavan yleisen
tietosuoja-asetuksen 23 artiklan mukaisen rajoituksen edellytyksia tuomioistuin viittaa
yleisen tietosuoja-asetuksen johdanto-osan 4 kappaleeseen, jonka mukaan
kyseisessa asetuksessa kunnioitetaan kaikkia perusoikeuksia ja otetaan huomioon
perusoikeuskirjassa tunnustetut vapaudet ja periaatteet, joihin kuuluu muun muassa
henkiltietojen suoja?.

Edelleen tuomioistuin viittaa perusoikeuskirjan 52 artiklan 1 kohtaan, jonka mukaan
perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien, joihin kuuluvat muun
muassa perusoikeuskirjan 7 artiklassa taattu oikeus yksityiselaman kunnioittamiseen,
sekd 8 artiklassa vahvistettu oikeus henkilGtietojen suojaan, kayttamista voidaan
rajoittaa ainoastaan lailla. Ratkaisun mukaan tdma tarkoittaa erityisesti sita, etta itse

% HE 149/1999 vp, s. 27-28.

26 Euroopan unionin tuomioistuimen tuomio 24.2.2022 asiassa C-175/20 "SS” SIA vastaan Valsts ienémumu
dienests.

27 |bid. 48 kohta.

28 |bid. 53 kohta.
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siind oikeusperustassa, joka mahdollistaa puuttumisen naihin oikeuksiin, on
maaritettava asianomaisen oikeuden kayttamiselle asetettavien rajoitusten laajuus.?®

Ratkaisukaytantoonsa viitaten tuomioistuin niin ikaéan toteaa, ettd saannostdssa, jossa
téllainen puuttuminen sallitaan, on saadettava selkeista ja tasmallisistda kyseessa
olevan toimenpiteen laajuutta ja soveltamista koskevista sdanndistéd, joissa asetetaan
vahimmaisvaatimukset, jotta henkil6illa on riittavat takeet, joiden avulla heidan
henkilotietojaan voidaan tehokkaasti suojata vaarinkayton vaaroilta.®® Ratkaisun
mukaan kaikkien yleisen tietosuoja-asetuksen 23 artiklan nojalla toteutettujen
toimenpiteiden on nain ollen oltava selkeita ja tasmallisia®:, ja niiden soveltamisen on
oltava yksityisten ennakoitavissa. Viimeksi mainittujen on erityisesti voitava yksildida
olosuhteet, joissa heille kyseisella asetuksella annettujen oikeuksien ulottuvuutta
voidaan rajoittaa, ja edellytykset, joiden tayttyessa nain voidaan tehda.*

Ratkaisussa tuomioistuin katsoi, ettei jasenvaltion verohallinto voi poiketa yleisen
tietosuoja-asetuksen 5 artiklan saannoksista, jos unionin oikeudessa tai kansallisessa
oikeudessa ei ole selkeda ja tasmaéllista oikeusperustaa, jonka soveltaminen on
yksityisten ennakoitavissa ja jossa sdadetdan olosuhteista, joissa kyseisessa 5
artiklassa saadettyjen velvollisuuksien ja oikeuksien ulottuvuutta voidaan rajoittaa, ja
edellytyksista, joiden tayttyessa nain voidaan tehda. * Ratkaisun mukaan jasenvaltion
verohallinto ei voi poiketa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
saannoksista, kuten henkildtietojen minimointiperiaatteen noudattamisesta, silloin, kun
tallaista oikeutta ei ole myonnetty sille kyseisen asetuksen 23 artiklan 1 kohdassa
tarkoitetulla lainsaadantotoimenpiteella.

Tietosuojavaltuutettu  katsoo, ettd yleisen tietosuoja-asetuksen 23 artiklan
tarkoittamalle lainsdadantotoimenpiteella asetettavalle rajoitukselle on kyseessa
olevan kasittelyn kohdalla olemassa 23 artiklan 1 kohdan e alakohdan mukainen
peruste. Keskeista kuitenkin on, ettei verotustietojen julkisuudesta ja salassapidosta
annetun lain 10 8:44 ole arvioitu yleisen tietosuoja-asetuksen 23 artiklassa asetettuja
jasenvaltion lainsdadantéa koskevia edellytyksia vasten eikd saantely kata yleisen
tietosuoja-asetuksen 23 artiklan 2 kohdan mukaisia erityisia sdannoksia. Saantelyssa
ei ole yksildity olosuhteita, joissa rajoituksia voidaan soveltaa, saati saadetty rajoitusten
laajuudesta edella viitatun EU-tuomioistuimen ratkaisukéytannén mukaisesti. Tassa
yhteydessa on kiinnitettdva huomiota mm siihen, etta teknologian kehittymisen myéta
verovalvonnassa kaytdnnoéssa mahdolliset henkildtietojen kasittelytoimenpiteet ovat
kehittyneet kyseessa olevan sdanndksen liki 23 vuoden voimassaoloaikana.

Verohallinto ei voi poiketa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan mukaisista
henkil6tietojen kasittelyd koskevista periaatteista kyseessa olevan sddnnoksen nojalla,
koska oikeutta poikkeamiseen ei ole edella esitetyn mukaisesti annettu
lainsdadantotoimenpiteelld, joka tayttdisi perusoikeuskirjan 52 artiklan 1 kohdan,
yleisen tietosuoja-asetuksen 23 artiklan ja EU-tuomioistuimen ratkaisukaytannon
mukaiset edellytykset. Tasta johtuen verohallinto ei voi madrittdd tietopyynnon
laajuutta verotustietojen julkisuudesta ja salassapidosta annetun lain 10 8:n

2 |bid. 54 kohta oikeuskaytantoviittauksineen.

30 |bid. 55 kohta oikeuskaytantoviittauksineen.

31 Ks. my0s yleisen tietosuoja-asetuksen johdanto-osan 41 kohta.

32 Euroopan unionin tuomioistuimen tuomio 24.2.2022 asiassa C-175/20 "SS” SIA vastaan Valsts ienémumu
dienests 56 kohta.

33 |bid. 57 kohta.

34 1bid. 58 kohta.
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perusteella. Tietopyynnén johdosta kasiteltdvien henkilGtietojen maariteltdvan
kayttotarkoituksen rajausta ei voi perustaa siihen, ettd tietoja on mahdollista kayttaa
my0s muihin Verohallinnolle laissa saadettyihin tehtaviin.

Koska Eduskunnan perustuslakivaliokunta ei lain valmisteluaineiston perusteella ole
arvioinut kyseessa oleva saannodksen perustuslainmukaisuutta, kiinnittdad tietosuoja-
valtuutettu tdssa yhteydesséd huomiota myds perustuslakivaliokunnan valtiosdantooi-
keudellisesti arkaluonteisia henkilttietoja koskevaan lausuntokaytantoon. Tarkastelta-
vana olevien Verohallinnon k&sittelytoimien kohteena olevat luonnollisen henkilon yk-
sityiskohtaiset tilitiedot rinnastuvat valiokunnan mielesta yksityiselaméan suojan ydin-
alueelle kuuluviin arkaluonteisiin tietoihin. Valiokunnan mielesta arkaluonteisia tietoja
siséltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vaarinkayttéon liittyvia
vakavia riskej, jotka voivat viime k&dess& muodostaa uhan henkiltn identiteetille. Va-
liokunta on tdman johdosta kiinnittényt lausunnoissaan erityistd huomiota siihen, etta
arkaluonteisten tietojen kasittely on syyta rajata tdsmallisilla ja tarkkarajaisilla sédnnok-
silla vain valttamattomaan.®

Tietosuojavaltuutettu lahettdd taman paatdoksen tiedoksi valtionvarainministerién vero-
osastolle, jotta ministerio voi ryhtyd Verohallinnon toimintaa saantelevan lainsaadan-
non osalta tarpeellisiksi katsomiinsa toimenpiteisiin.

Verotulon saamatta jaamista koskevan riskin huomioiminen tietopyynnon rajaa-
misessa

Antamassaan selvityksessa Verohallinto toteaa, etta tietopyyntd on koskenut niita
pankin tiliasiakkaita, joilla on ollut tietopyynndssa maariteltyna ajanjaksona Suomen
rajat ylittavia tilitapahtumia, jotka Verohallinnon mukaan ovat vain pieni osa pankin ja
pankin asiakkaan koko maksuliikennettd. Verohallinnon mukaan tietopyynndn rajaus
on perustunut veroriskeihin, joiden moninaisuus seka riskien kannalta relevanttien
henkildiden maarittaminen etukdteen on mahdotonta ja se vaarantaisi valvonnan
tarkoituksen toteuttamisen.

Edella viitatun selvityksen osalta tietosuojavaltuutettu toistaa jo vuonna 2012 Evli
Pankille ja Verohallinnolle tietosuojavaltuutetun antamassa lausunnossa esiin tuodun
seikan, jonka mukaan osin jo pelkéstaan vertailutietotarkastuksen luonteesta johtuen
(ts. keratdan yksildimatonta tietoa etukateen yksiléimattdmasta verovelvollisesta) on
mahdollista, ettd Verohallinto kasittelee myos sellaista tietoa, joka ei osoittaudu
tarpeelliseksi verovalvonnassa. Tama todenndkdisyys kasvaa, mitd laajempia
tietopyyntoja Verohallinto esittaa vertailutietotarkastuksia tehdessaan. 3

Tietosuojavaltuutettu kiinnittaa tietopyynnon rajaamisen osalta huomiota tietopyynnén
johdosta kasiteltavien tilitapahtumatietojen ja tilinomistajien lukumaaréén. Asiassa
saadun selvityksen mukaan esimerkiksi vuoden 2018 osalta kolme suurinta
Verohallinnolle tietopyynndn johdosta luovutettua tietoaineistoa on kasittanyt yhteensa
4 670 552 luonnollisen henkilon tilitapahtumaa. Tilinomistajien lukumaéran
nakokulmasta tarkasteltuna kyseisend vuonna Verohallinnolle luovutetut kolme

35 PeVL 48/2018, s. 4 lausuntoviittauksineen. Ks. myos taman paatoksen s. 19.
36 Verohallinnon selvitys 31.8.2021 s. 6-7.
37 Tietosuojavaltuutetun lausunto asiassa 1410/41/2012, s. 4.
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suurinta tietoaineistoa ovat koskeneet yhteensé 881 398 tilinomistajaa, joista 776 702
eli noin 85 % on ollut luonnollisia henkilita.*®

Vaikka tietopyyntd ei ole koskenut asiaa KHO 2020:8 vastaavasti suoraan kaikkia
pankin asiakkaita, voidaan tietopyynnén katsoa tietopyynnén luonteen sekad sen
kohteena olevan tilinomistajien lukum&&ran perusteella kattavan vahintaankin
merkittavan osan pankkien asiakasrekistereistd. TAman osalta tietosuojavaltuutettu
niin ikaan kiinnittdad huomiota siihen, ettei Verohallinto ole rajannut tietopyyntdja
esimerkiksi tilitapahtuman euromé&araisen suuruuden perusteella, saati huomioinut
tietopyyntdjen rajaamisessa lapsia erityistd suojaa tarvitsevana rekisterdityjen
ryhméana.

Verohallinnolta pyydettiin asiassa selvitysta siitd, miten suuri osa tiedoista johtaa jat-
kotoimenpiteisiin. Verohallinnon mukaan esimerkiksi vuoden 2018 tilitapahtumatie-
doista tarkempiin veroriskianalyyseihin on johtanut henkil6tiliomistajiin kohdistuvista ta-
pahtumariveista noin 20 % ja euroméaaraisesti tarkastellen noin 72 %.3° Taman seikan
osalta Verohallinto korostaa sita, ettei vertailutietotarkastuksen tavoitteena ole, etta
kaikki tiedot johtaisivat erityisiin verotuksellisiin toimenpiteisiin. K&ytdnndssa kaikki ver-
tailutietotarkastuksella saadut tiedot analysoidaan ja tietojen lapikdyminen on jo itses-
saan verotuksellinen toimenpide eika henkilttietojen tarpeellisuutta voida arvioida ver-
tailutietotarkastuksessa kasiteltyjen tietojen lukumaaran ja kasittelyn perusteella toteu-
tettavien valvontatoimenpiteiden perusteella.*

Tietosuojavaltuutettu katsoo, ettei esimerkin perusteella ole mahdollista paatella,
kuinka suuri osa Verohallinnolle luovutetuista henkilotiliomistajien tilitapahtumista on
johtanut erityisiin verotuksellisiin toimenpiteisiin. Lopullinen prosentti voi kuitenkin olla
olennaisestikin tarkempiin veroriskianalyyseihin johtanutta 20 % pienempi, jolloin toi-
menpiteita kohdistetaan varsin pieneen osaan niista tilitapahtumatiedoista, joita Vero-
hallinnolle on luovutettu. Tassa yhteydessa tietosuojavaltuutettu kiinnittdd niin ikaan
huomiota siihen, ettd tarkempiin veroriskianalyyseihin johtaneet tilitapahtumatiedot kat-
tavat kuitenkin euromdaaraisesti tarkastellen noin 72 % Verohallinnolle luovutetuista
henkil6tiliomistajiin tilitapahtumista, mika osaltaan indikoi, etta tietopyynnén kohdenta-
minen euromaaran perusteella voisi olla perusteltua.

Taman osalta keskeista on myos se, etta antamassaan selvityksessa Verohallinto on
kuvannut, miten tarkempiin veroriskianalyyseihin poimittavia tietoja ryhdytdén rajaa-
maan Verohallinnolle luovutetun vertailutietoaineiston joukosta*'. Koska Verohallinto
ryhtyy tietoaineistoja analysoidessaan heti rajaamaan tarkempiin veroriskianalyyseihin
johtavia tilitapahtumia, ei vertailutietotarkastusta varten pyydettavien tietojen laajuutta
voida pitaa perusteltuna yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan
mukaisen minimointiperiaatteen tai tietosuojalain 4 §:n 2 kohdan asettaman oikeasuh-
taisuusvaatimuksen nakodkulmasta.

Tietosuojavaltuutettu katsoo, ettd minimointiperiaatetta ja oikeasuhtaisuusvaatimusta
noudattaakseen Verohallinnon tulisi huomioida tarkempiin veroriskianalyyseihin johta-
vien tilitapahtumatietojen rajaamisessa hyddynnetyt kriteerit jo itse tietopyynndn rajaa-
misessa. Verohallinto on kertonut tietojen etukateisen rajaamisen olevan vaikeaa,
minka osalta tietosuojavaltuutettu kiinnittda huomiota siihen, ettei tehtavan vaikeudella

38 Verohallinnon selvitys 20.9.2022 s. 3.
3% Verohallinnon selvitys 31.8.2021 s. 8.
40 Verohallinnon selvitys 31.8.2021 s. 8.
41 Verohallinnon selvitys 31.8.2021 s. 3.



TIETOSUOJAVALTUUTETUN 18 (21)
TOIMISTO

ole mahdollista oikeuttaa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan
mukaisen minimointiperiaatteen saati tietosuojalain 4 8:n 2 kohdan mukaisen oikea-
suhtaisuusvaatimuksen laiminlydomista.

Mikali tietopyynnon rajaamisen vaikeudella voitaisiin perustella henkilGtietojen kasitte-
lyn valttdmattdmyyttd, mahdollistaisi tama laajan ja erittelemattoman henkilttietojen
kerddmisen my6s monessa muussa yhteydessa. Tietosuojavaltuutettu kiinnittdd huo-
miota liséksi siihen, ettd jo tdssd paatdksessa suoritetun lainmukaisuusarvion yhtey-
dessé on tullut esille kriteereitd, joilla olisi ollut mahdollista hyddyntad kasiteltavien
henkilGtietojen rajaamisessa kasittelyn tarkoitusten kannalta valttamattomaan.

Verohallinnon antaman selvityksen mukaan tietopyyntdjen rajauksista kaydaan
neuvotteluja tietojen luovuttajan kanssa, jotta tarkastettavaksi esitettdava aineisto
vastaisi parhaiten vertailutietotarkastuksen tavoitteita ja jotta voitaisiin varmistaa
pyydettavien tietojen tarpeellisuus seka valttdd pyynnon kohdistaminen
tiedonantovelvollisen koko rekisteriin.*? Toisaalta Verohallinto toteaa, etteivat pankit voi
tehdd mink&anlaisia verovalvonnallisia rajauksia tietoihin vaan Verohallinnon on
arvioitava itsendisesti tietopyyntdja koskevat rajaukset, silla kyseessd on
viranomaistehtava, jota Verohallinto ei perustuslain 124 §:n nojalla voi siirtda
pankeille.*®

Tietosuojavaltuutettu  kiinnittdd huomiota siihen, ettd vertailutietotarkastuksen
suorittamiseen liittyvassa tietojen hankinnassa suoritetaan kaksi henkilGtietojen
kasittelytoimea. Verohallinnon osalta kyse on henkil6tietojen keraamisesta ja pankkien
osalta kyse on tietojen luovuttamisesta. Verohallinto vastaa rekisterinpitdjana muun
ohella siita, ettd Verohallinnon pyytamille henkilétiedoille on yleisen tietosuoja-
asetuksen 6 artiklan mukainen kasittelyn oikeusperuste ja etta pankeille esitetty
tietopyyntd on rajattu yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdassa
asetetun minimointiperiaatteen seka tietosuojalain 4 8:n 2 kohdan asettaman
oikeasuhtaisuusvaatimuksen mukaisesti. Henkilotietoja Verohallinnolle luovuttava
pankki rekisterinpitdjand puolestaan vastaa muun ohella siitéa, ettd se luovuttaa
henkilotietoja niin  ikddn lainmukaisella oikeusperusteella, minimointiperiaatetta
noudattaen.

Tama huomioiden tietosuojavaltuutettu pitdéa Verohallinnon kuvaaman menettelytavan
taustalla olevaa tarkoitusta sinansa kannatettavana. Menettelyn kuvauksen perusteella
kuitenkin vaikuttaa silta, ettd Verohallinto lahtdkohtaisesti pyytaisi pankeilta liian laajaa
tietoaineistoa, joka supistuu osapuolten neuvottelun tuloksena. Tallaisessa
menettelytavassa tietojen luovuttajan valveutuneisuus toimii rajoitteena Verohallinnon
tietopyyntdjen laajuudelle, mikéa niin ikdan puoltaa sita, etteivat vertailutietotarkastusta
varten pyydettavat tiedot olisi kaikilta osin ehdottoman valttaméattomia kasittelyn
tarkoituksiin  néhden. Tietosuojavaltuutettu kiinnittdd huomiota siihen, etta
tietopyyntdjen rajaaminen on Verohallinnon tehtava, jota Verohallinto ei voi, kuten se
on myos itse tuonut ilmi, siirtdaa pankkien tehtavaksi.

Oletusarvoinen tietosuoja vertailutietotarkastuksiin liittyvassa henkilotietojen ka-
sittelyssa

42 VVerohallinnon selvitys 31.8.2021 s. 6 ja Verohallinnon arvio henkilotietojen kasittelyn oikeasuhteisuudesta
vertailutietotarkastuksissa (versio 1.1 27.10.2020), s. 4.
43 Verohallinnon selvitys 31.8.2021 s. 7.
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Yleisen tietosuoja-asetuksen 25 artiklan 2 kohdan nojalla rekisterinpitjan on valittava
ja pantava taytantoon henkilotietojen kasittelytoimet, joilla oletusarvoisesti toteutetaan
vain asetetun lainmukaisen tavoitteen saavuttamiseksi ehdottoman valttdmaton henki-
Iotietojen kasittely. Kyseista velvoitetta sovelletaan erityisesti tietojen minimoinnin pe-
riaatteen noudattamiseen. Velvoitteen nojalla rekisterinpitjan ei oletusarvoisesti pida
keratd enemman tietoja kuin on valttaméatonta kunkin nimenomaisen henkilotietojen
kasittelyn tarkoituksen kannalta. Velvollisuus koskee muun ohella kerattyjen henkil6-
tietojen maaraa ja kasittelyn laajuutta.**

Oletusarvoisen tietosuojan velvoitteen nojalla henkil6tietojen kasittelya suunnitelles-
saan rekisterinpitdjien on otettava huomioon seké kasittelyssa tarvittava henkilétietojen
maara etta niiden tyypit, ryhmat ja yksityiskohtaisuus. Rekisterinpitdjan on huomioi-
tava, ettd eheyteen ja luottamuksellisuuteen, tietojen minimointiin ja sailytyksen rajoit-
tamisen periaatteisiin kohdistuvat riskit kasvavat, kun kerataan suuria maaria yksityis-
kohtaisia henkildtietoja, verrattuna siihen, etta riskit pienenevat, kun kerataén pienem-
pia maaria ja/tai vahemman yksityiskohtaisia tietoja rekisteroidyista.*

Tietosuojavaltuutettu katsoo, ettd vertailutietotarkastuksen suorittamista varten esitet-
tyihin tietopyyntdihin liittyvassa henkildtietojen kasittelyssd on kyse laajamittaisesta
henkilttietojen kasittelysta, jolla on merkittavia vaikutuksia rekisterdidyn oikeuksille ja
vapauksille. Verohallinnon esittdamien tietopyyntdjen mukaisia tietoaineistoja, jotka ka-
sittavat suuria maaria yksityiskohtaisia henkilttietoja, on luovutettu vuosittain valtakun-
nallisesti toimintaa harjoittavilta rekisterinpitdjilta niin ikdan valtakunnallisesti toimintaa
harjoittavalle Verohallinnolle verovalvonnan suorittamista varten. Luovutuksen seu-
rauksena aiheutuvilla Verohallinnon toimenpiteilla voi olla merkittavia ja laaja-alaisia
vaikutuksia rekisterdidyn oikeuksille ja vapauksille. Luovutuksen seurauksena toteutet-
tavilla valvontatoimenpiteilla voi olla vaikutuksia rekisteréidyn taloudelliseen asemaan
ja toimenpiteet voivat johtaa rikostutkintaan.

Vertailutietotarkastuksen yhteydessa kasiteltavien henkilétietojen luonteen osalta tie-
tosuojavaltuutettu kiinnittéaa erityistd huomiota Eduskunnan perustuslakivaliokunnan
lausuntoon PeVL 48/2018, jossa perustuslakivaliokunta on ottanut kantaa tilitapahtu-
matietojen kasittelyyn. Perustuslakivaliokunnan mielesta mita suurimmassa maarin yk-
sityisten ihmisten maksuliikenne siirtyy kateisen rahan kaytdsta pankkitilin valityksella
tapahtuvaan maksuliikenteeseen, sita yksityiskohtaisemman kuvan henkilén yksityis-
elamasta voi muodostaa pankkitilin tilitapahtumista. Tilitapahtumista voi ilmeta suoraan
jopa arkaluonteisia tietoja, kuten tietoja uskonnollisen yhdyskunnan jasenyydesta tai
terveydenhuoltopalvelujen kaytosta. Valiokunnan mielesta luonnollisen henkilén yksi-
tyiskohtaiset tilitiedot rinnastuvat tdman johdosta yksityiselaméan suojan ydinalueelle
kuuluviin arkaluonteisiin tietoihin.”#®

Lausunnossaan perustuslakivaliokunta viittaa lisdksi aikaisempaan lausuntokaytan-
téonsa, jossa se on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia.
Valiokunnan mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tie-
toturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kadessa
muodostaa uhan henkilon identiteetille.*’

44 Euroopan tietosuojaneuvoston ohjeet 4/2019 25 artiklan mukaisesta sisaanrakennetusta ja oletusarvoi-
sesta tietosuojasta Versio 2.0 Annettu 20. lokakuuta 2020, 42—-48 kohta.

45 1bid, 49 kohta.

46 PeVL 48/2018, s. 4.

47 PeVL 48/2018, s. 4 lausuntoviittauksineen.
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Asiassa saadun selvityksen mukaan Verohallinto on esittéanyt pankeille edella tarkas-
tellun tietopyynndn mukaisia tietopyyntéja vuosittain vuosien 2015-2021 vdlisen ai-
kana.*® Tasta johtuen tietosuojavaltuutettu katsoo, etta asian kannalta relevanttien ka-
sittelytoimien osalta on kyse Verohallinnon saéanndnmukaisesta menettelytavasta, jota
suunnitellessaan Verohallinto ei ole huomioinut riittavasti edella kasiteltyja kyseessa
olevaan henkildtietojen kasittelyyn liittyvia riskeja. Henkildtietojen minimointiin tahtaa-
vid toimenpiteitd suunnitellessaan Verohallinnon olisi tullut huomioida kattavammin,
ettd kyseessa olevan tietopyynnon johdosta suoritetuissa kasittelytoimissa on kyse yk-
sityiselaman suojan ydinalueelle kuuluvien valtiosdantooikeudellisesti arkaluonteisten
tietojen laajamittaisesta kasittelysta, jolla voi olla merkittavia vaikutuksia rekisteroityjen
oikeuksille ja vapauksille.

Kasittelytoimien sdéanndnmukaisuuden osalta tietosuojavaltuutettu kiinnittaa erityisesti
huomiota yleisen tietosuoja-asetuksen johdanto-osan 31 kappaleeseen, jonka mukaan
viranomaisten lahettamien luovutuspyyntdjen olisi aina oltava kirjallisia, perusteltuja ja
satunnaisia, eika niiden pitéisi koskea kokonaista rekisteria tai johtaa rekisterien yh-
teenliittamiseen. Tietosuojavaltuutettu katsoo, ettei Verohallinnon tietopyyntdjen voida
katsoa olevan satunnaisia, silla Verohallinto on esittanyt pankeille vastaavan sisaltoisia
tietopyyntoja vuosittain vuosien 2015-2021 aikana*. Myoskaan tasta nakokulmasta
tarkasteltuna Verohallinnon vuosittaisten vertailutietotarkastusten toteuttamiseen liitty-
vaa henkildtietojen kasittelya ei voida pitda kaikilta osin perusteltuna.

Edella esitetyin perustein tietosuojavaltuutettu katsoo, ettei Verohallinto ole rajannut
vertailutietotarkastusten toteuttamisen yhteydessa kasiteltyjen henkilétietojen méaaraa
kasittelyn tarkoituksen kannalta valttamattémaan. Henkilotietojen kasittelya ei nain
voida pitda myoskaan oikeasuhtaisena silla tavoiteltuun paamaaraan nahden. Tasta
johtuen Verohallinnon esittdmat tietopyynnot, jotka ovat koskeneet kaikkia Suomen ra-
jat ylittavia tilisiirtoja, seka niiden johdosta suoritettu henkilétietojen kasittely eivat tayta
yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan ja 25 artiklan 2 kohdan
eivatka tietosuojalain 4 8:n 2 kohdan mukaisia edellytyksia.

Lopuksi tietosuojavaltuutettu kiinnittdd huomiota siihen, ettd mydskaan verotusmenet-
telystd annetun lain 21 §, joka antaa Verohallinnolle oikeuden saada sivulliselta vero-
tuksessa tarpeellisia tietoja, ei lain valmisteluaineiston perusteella ole ollut Eduskun-
nan perustuslakivaliokunnan arvioinnin kohteena. Kuten edellda on kaynyt ilmi, saan-
noksen nojalla Verohallinnolla on oikeus saada pankeilta verotuksen suorittamista var-
ten pankkisalaisuuden alaisia valtiosaantdoikeudellisesti arkaluonteisia henkil6tietoja,
joiden osalta tietojen kasittely olisi valiokunnan mielesta rajattava tasmallisilla ja tark-
karajaisilla saannoksilla vain valttamattomaan.>® Tietosuojavaltuutettu saattaa niin
ikéd&an taman seikan valtionvarainministerion vero-osaston tietoon.

Muutoksenhaku
Tietosuojalain (1050/2018) 25 §:n mukaan tahan paatdkseen voi hakea muutosta va-
littamalla hallinto-oikeuteen noudattaen mita laissa oikeudenkaynnista hallintoasioissa

(808/2019) saadetaan. Valitus tehdaan hallinto-oikeuteen.

Valitusosoitus on liitteena.

48 VVerohallinnon selvitys 20.9.2022 s. 3.
4% Verohallinnon selvitys 20.9.2022 s. 3.
50 peVL 48/2018, s. 4 lausuntoviittauksineen.
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Tiedoksianto

Paatos annetaan tiedoksi hallintolain (434/2003) 60 8:n mukaisesti postitse saantito-
distusta vastaan.

Lisatietoja tasta paatoksestd antaa asian esittelija

Silja Kantonen puh. +358 29 56 66744

Talus Anu 912076110

Tietosuojavaltuutettu

Ylitarkastaja Kantonen Silja 91284877E

Asiakirja on allekirjoitettu sahkoisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirjaamosta.
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