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Tietosuojavaltuutetun ja seuraamuskollegion paatokset

Asia Vakuutusyhtion oikeus saada potilastietoja
Rekisterinpitdja Liikennevakuutuskeskus

Tietosuojavaltuutetun toimistossa on 20.3.2017 saatettu vireille asia, jossa vireillesaattaja on
kertonut, ettd hanen nédkemyksenséd mukaan Liikennevakuutuskeskus on hankkinut tervey-
denhuollolta enemman tietoja kuin on ollut tarpeen korvausasian ratkaisemiseksi (dnro
1007/452/17). Vireillesaattajan mukaan Liikennevakuutuskeskus on esimerkiksi pyytanyt psy-
koterapeutilta jokaista psykoterapiakayntia koskevat kayntikertomukset, ja naméa on Liikenne-
vakuutuskeskukselle mydskin psykoterapeutin toimesta luovutettu.

Taman yksittaistapauksen kasittelyn yhteydessa tietosuojavaltuutetun toimisto on selvittéanyt
my0s Liikennevakuutuskeskuksen jarjestelmallistéa toimintatapaa sen pyytaessa korvausasian
kasittelya varten potilastietoja terveydenhuollolta.

Tama tietosuojavaltuutetun paatds koskee Liikennevakuutuskeskuksen jarjestelméallisté toi-
mintatapaa.

Tietosuojavaltuutetun paatos tietojen minimointia ja sisaistéa ja
oletusarvoista tietosuojaa koskevassa asiassa

Rekisterinpitgjalta saatu selvitys

Rekisterinpitgjalta on pyydetty asiassa selvitysta 24.8.2020 paivatylla selvityspyynndlla ja
1.10.2020 paivatylla lisaselvityspyynndlla. Rekisterinpitdjd on antanut asiassa kirjallisen
selvityksen 1.9.2020 ja lisaselvityksen 12.10.2020.

Rekisterinpitajan mukaan ilman korvauksenhakijasta laadittuja l1aaketieteellisia asiakirjoja
vahinkoasian kasittely ja korvauksen maksaminen on mahdotonta. Liikennevahinkojen
korvauskasittelyssa tarvitaan kokonaiskuva korvauksenhakijan terveydentilasta, ei pelkastaan
likennevahinkovamman aiheuttamista rajoitteista. Pelkat lausunnot eivat ole riittavia
terveydentilaa koskevia selvityksia.

Rekisterinpitdjan mukaan lausuntojen kohdalla on valitettavan usein kaynyt niin, etta niihin on
vain kopioitu sanasta sanaan potilasasiakirjamerkinnat ja jatetty pois korvausasian kannalta
relevanttia informaatiota. Terveydenhuollon ammattilaiset eivat rekisterinpitdjan mukaan
I&htokohtaisesti tunne lakisdateisen liikennevakuutuksen korvauskasittelya ja
etuuslainsdadantoa, eivatka nain kykene arvioimaan, mika tieto on tarpeellista. Lausunnot
lisaksi kuormittavat tarpeettomasti terveydenhuoltoa ja aiheuttavat ylimaaraisia kustannuksia.
Kaytantd on myds osoittanut, etta hoitolaitokset laskuttavat vakuutusyhtidiltd kaynteja, jotka
eivat liity likennevahinkovamman tutkimukseen tai hoitoon. Tallaisia ei saada selvitettya
muuten kuin kayntimerkintdjen perusteella.

Silta osin kuin on valttdmaténta pyytaa poikkeuksellisesti tietoja muista kuin
likennevakuutuksesta korvattavista tutkimus- tai hoitokdynneista, tarpeellisuusarviointi
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tehdaan rekisterinpitdjan mukaan tapauskohtaisesti, ja tietopyyntd pyritaan yksildimaan
minimointiperiaatteen mukaisesti niin tarkasti kuin se on olosuhteet huomioon ottaen
mahdollista. Tarpeellisuusarviointi tehdaan aina tapauskohtaisesti, ja pyynt6a voidaan rajata
esimerkiksi rajoittamalla sen ajallista ulottuvuutta tai tdsmentamalla, minka erikoisalan
merkintdja pyyntd koskee.

Rekisterinpitdja kertoo, ettad vakuutusyhtiiden oikeus saada kayntimerkinnat on nykyaan
kirjattu liikennevakuutuslain 56 §:aan. Liikennevakuutuslain esitdissa todetaan kyseisen
saannoksen kohdalla, etta "vakuutusyhtié ei voi tehdé hoidon osalta korvattavuusratkaisua,
ellei silld ole kéytettédvissddn vahinkoa kérsineen hoitokdyntid koskevia merkintéjgd” (HE
123/2015). S4annds vastaa asiallisesti henkilotietolain aikaan sovellettuja
likennevakuutuslakia (279/1959) ja asiakasmaksulakia. Naiden saanndsten pohjalta
rekisterinpitaja katsoo, ettéd kayntimerkinnat tulisi toimittaa vakuutusyhtiélle ilman eri
pyyntéakin. Rekisterinpitdja lisaa, ettd aiemmin sovelletun likennevakuutuslain (279/1959) 21
a §:n nojalla, ja samoin nykyisen liikkennevakuutuslain (460/2016) 82 §:n nojalla silld on oikeus
saada korvauskasittelyn kannalta valttdmattdémat kayntimerkinnat myos silta osin kuin
kysymys ei ole liikennevakuutuksesta korvattavista kdynneista. Voimassa olevan
likennevakuutuslain 82 §:n 1 momentin 3 kohta kuuluu seuraavasti:

Vakuutusyhtibllé on oikeus salassapitovelvollisuutta ja muiden tiedon saantia koskevien
rajoitusten estadméttéa saada:

3) 1dékarilté ja muulta terveydenhuollon ammattihenkilbistd annetussa laissa tarkoitetulta
ammattihenkildlta, potilaan asemasta ja oikeuksista annetun lain 2 §:n 4 kohdassa
tarkoitetulta terveydenhuollon toimintayksikéltd, vahinkoa kérsineen kuntoutusta
toimeenpanevalta taholta, muulta terveydenhuollon toimintayksikélté seké sosiaalipalveluiden
tuottajalta tai hoitolaitokselta ndiden laatimat lausunnot ja muita tietoja potilasasiakirjoista,
terveydentilasta, tyokyvysta, hoidosta ja kuntoutuksesta.

Saanndksessa tdsmennetaan, etta "Edelld 1 momentissa tarkoitettu vakuutusyhtién
tiedonsaantioikeus edellyttaa, etta tiedot ovat vélttdaméattémia késiteltdvané olevan vakuutus-
tai korvausasian ratkaisemista varten tai muuten vélttamaéattomia tdssé laissa saadettyjen
tehtdvien hoitamiseksi”.

Rekisterinpitaja katsoo edelliseen viitaten, ettd korvauskasittelyn kannalta on valttamatonta,
ettad vakuutusyhtiolla on kasitys korvauksenhakijan kokonaisterveydentilasta, joka kasittaa
kaikki korvauksenhakijan ty6- tai toimintakykyyn mahdollisesti vaikuttavat seikat.
Liikennevakuutuksesta korvataan vain se osuus tyo- tai toimintakyvyn alenemasta, joka
aiheutuu lilkkennevahingosta, ja vakuutusyhtion tulee olla selvilla my6s liikennevahingosta
riippumattomista sairauksista ja vammoista, jotka rajoittavat oikeutta korvaukseen.

Rekisterinpitdja nostaa myds esille hallituksen esityksen liikennevakuutuslaiksi (HE
123/2015), jonka mukaan "korvattavuuden ratkaisemista ja korvauksen suuruuden
maé&arittdmisté varten tarvitaan tarkat tiedot muun muassa vahinkoa kérsineelle aiheutuneista
vammoista, niiden aiheuttamista hoitotoimenpiteista ja tyékyvyn rajoituksista. Vahinkoa
kérsineen muuta terveydentilaa kuin liikennevahingon vélittémia seuraamuksia koskevat
tiedot ovat vélttamattémié arvioitaessa muun vamman tai sairauden osuutta henkilbvahingon
syntyyn taikka henkilbvahingon vaikutusta tybkyvyn alenemaan. Né&itd muita terveydentilaa
koskevia ja korvausasian ratkaisemiseksi vélttdmattémia tietoja voidaan joskus tarvita pitkélta
ajalta ennen lilkennevahinkoa, jossain tapauksissa jopa vahinkoa kérsineen koko elinajalta.
Ehdotetun kohdan mukainen tietojensaantioikeus kasittaisi paitsi korvauksen hakemista
varten laaditut I&&kérinlausunnot, myds muut vélttdméttémaét tiedot, kuten sairauskertomukset,
tutkimustulokset seké& kuntoutusta koskevat asiantuntijalausunnot’.

Rekisterinpitdjan mukaan tietosuojavaltuutetun toimistossa aiemmin vireille saatetun asian
1007/452/17 mukainen tiedonkeruu on edelleen tavanomaista Liikennevakuutuskeskuksessa
ja muissa liikennevakuutustoimintaa harjoittavissa vakuutusyhtidissa. Erillinen vakuutusyhtiéta
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varten laadittava lausunto (ns. E-lausunto) pyydetaan vain, jos se harkitaan tapauskohtaisesti
tarpeelliseksi. Rekisterinpitdjan mukaan lausunnoista on vain harvoin lisdarvoa
korvauskasittelyssa.

Kuuleminen ja lisaselvityspyynto

Liikennevakuutuskeskukselle on varattu hallintolain (434/2003) 34 §:ssa tarkoitettu tilaisuus
tulla kuulluksi seka lausua mielipiteenséa asiasta ja antaa selityksensa sellaisista vaatimuksista
ja selvityksista, jotka saattavat vaikuttaa asian ratkaisuun. Liikennevakuutuskeskukselle on sa-
malla varattu mahdollisuus tuoda esiin sellaisia yleisen tietosuoja-asetuksen 83 artiklan 2 koh-
dassa tarkoitettuja seikkoja, jotka Liikennevakuutuskeskuksen ndkemyksen mukaan olisi otet-
tava huomioon ratkaisua tehtdessé. Liikennevakuutuskeskukselle on tété tarkoitusta varten I&-
hetetty 9.7.2021 séhkoisesti ja maapostina kuulemispyynt6 ja lisaselvityspyyntd, joihin sitd on
pyydetty vastaamaan 6.8.2021 mennessa. Vastausmaardaikaa on tdman jalkeen pidennetty
Liikennevakuutuskeskuksen pyynnosta 13.8.2021 saakka. Liikennevakuutuskeskus on vastan-
nut kuulemispyyntdon ja lisselvityspyyntdon 13.8.2021.

Vastauksessaan Liikennevakuutuskeskus on esittanyt, ettd se noudattaa aina tietojen mini-
mointiperiaatetta, eika kayntimerkintéja pyydetéa terveydenhuollolta tarpeettomasti. Tiedonke-
ruu ei ole mydskaan voinut olla rekisteréidyn perusteltujen odotusten vastaista, koska tietojen
kasittelyperuste ja tiedonsaantioikeus perustuvat lakiin. Liikennevakuutuskeskuksen nakemyk-
sen mukaan hoitolaitosten velvollisuus toimittaa liikennevakuutuksesta korvattavaksi haetta-
vaan hoitoon tai tutkimukseen liittyvat kdyntimerkinnat perustuu lakiin, kun taas tietojen toimit-
taminen yksinomaan erillisen lausunnon muodossa on lakiin perustumaton ja johtaisi vaista-
méttd siihen, ettd ratkaisut perustuisivat puutteelliseen laéketieteelliseen selvitykseen. Myos-
kadan Suomen Laékariliiton suositus ei Liikennevakuutuskeskuksen mukaan edellyté terveyden-
tilatietojen toimittamista liikennevakuutusyhtidille lausunnon muodossa.

Liikennevakuutuskeskus nostaa vastauksessaan esille, etta tietosuojalain 6 8:n 1 kohdassa on
todettu, ettei tietosuoja-asetuksen 9 artiklan 1 kohtaa sovelleta vakuutuslaitoksen kasitellessa
vakuutustoiminnassa saatuja tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairau-
desta tai vammaisuudesta taikka sellaista haneen kohdistetuista hoitotoimenpiteista tai niihin
verrattavista toimista, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittdmiseksi. Liikenne-
vakuutuskeskuksen mukaan korvauksenhakijan terveydentilatietojen késittely vakuutuslaitok-
sen vastuun selvittdmiseksi on néin ollen nimenomaisesti sallittu. Liikennevakuutuskeskus on
viitannut vastauksessaan myds lainkohtiin, jotka se on tuonut esiin myds 1.9.2020 ja
12.10.2020 tietosuojavaltuutetun toimistolle antamissaan selvityksissa.

Liikennevakuutuskeskuksen mukaan vakuutuslainsdddanndén muutostarpeet yleisen tieto-
suoja-asetuksen mydta arvioitiin myos likennevakuutuslain osalta asetuksen voimaantulon jal-
keen, eika liikennevakuutuslain tietojensaantisaannoksia nahty tarpeelliseksi muuttaa. Liiken-
nevakuutuskeskus on kuulemisen yhteydessa lisaksi esittanyt, ettei silla ole varsinaista liike-
vaihtoa, koska se on voittoa tavoittelematon yleishyoddyllinen yhteisé.

Taustatietoja
Liikennevakuutuskeskuksesta

Liikennevakuutuskeskus on liikennevakuutuksen toimeenpanon ja kehittdmisen yhteiselin.
Kaikkien Suomessa liikkennevakuutustoimintaa harjoittavien vakuutusyhtididen on kuuluttava
Liikennevakuutuskeskukseen.

Liikennevakuutuskeskus on lakiin perustuva ja se saa tuloja hyvikkeista ja antamistaan vakuu-
tuksista. Liikennevakuutuskeskuksella on yleiskokous, varsinaiset kokoukset, hallitus ja toimi-
tusjohtaja. Liikennevakuutuskeskus turvaa viime kadessa liikennevahingon karsineen oikeudet
ja huolehtii lakisaateisen liikennevakuutuksen laiminlyénnin seurauksista.
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Liikennevakuutuksessa on hallituksen esityksen (HE 123/2015) mukaisesti kyse lakisaateisesta
vahinkovakuutuksesta, jonka tarkoituksena on antaa kattava vakuutusturva moottoriajoneuvon
likenteeseen kayttdmisestd vahinkoa kérsineille aiheutuvan esine- ja henkilévahingon varalta.
Liikennevakuutuksen ottaminen on laissa sadadetty pakolliseksi moottoriajoneuvojen kayttoon
liittyvan korostuneen vahinkoriskin vuoksi.

Liikevaihto

Liikennevakuutuskeskuksen 13.8.2021 antaman selvityksen mukaan silla ei ole varsinaista lii-
kevaihtoa. N&in ollen toiminnan taloudellisen arvon perusteeksi on Liikennevakuutuskeskuksen
kohdalla sen toimintamalli huomioiden® perusteltua ottaa Liikennevakuutuskeskuksen tuotoista
ja varainhankinnasta kertynyt summa. Tamé& kokonaissumma on vuonna 2020 ollut
8 069 923,31 euroa.?

Sovellettavasta lainsdadannosta

Liikennevakuutuskeskuksen tiedonsaantioikeudesta on sdadetty nimenomaisesti likenneva-
kuutuslain (460/2016) 82 §:ssé&. T&td ennen vastaavana lainkohtana on sovellettu liikenneva-
kuutuslain (279/1959) 21 a §:4a (kumottu 1.1.2017 alkaen). Tietojen luovuttamisen lainmukai-
suutta arvioitaessa on liséaksi huomioitava henkilétietojen kasittelya saénteleva yleislainsaa-
danto.

Euroopan parlamentin ja neuvoston yleista tietosuoja-asetusta (EU) 2016/679 (tietosuoja-ase-
tus) on sovellettu 25.5.2018 alkaen, Saados on asetuksena jasenvaltioissa valitttmasti sovel-
lettavaa oikeutta. Tietosuoja-asetus siséltdd kansallista likkumavaraa, minka perusteella kan-
sallisella lainsdadanndlla voidaan taydentéaa ja tdasmentéaéd asetuksessa nimenomaan maéaritel-
tyja seikkoja. Yleista tietosuoja-asetusta tdsmentda kansallinen tietosuojalaki (1050/2018),
jota on sovellettu 1.1.2019 alkaen. Tietosuojalailla kumottiin aiemmin voimassa ollut henkild-
tietolaki (523/1999).

EU-oikeudessa keskeinen periaate on oikeusvarmuuden periaate. Tasta periaatteesta on
useissa EU-tuomioistuimen ratkaisuissa johdettu taannehtivan lainséadanndon soveltamisen
kielto. Taman kiellon mukaan unionioikeudellisilla saadoksilla ei padsaantoisesti ole taannehti-
vaa vaikutusta.

Liikennevakuutuskeskuksen yleisen menettelytavan kohdalla oikeudellisesti relevantti toiminta
on jatkunut samanlaisena yleisen tietosuoja-asetuksen soveltamisen alkamisen jalkeen.
Koska arvioinnin kohteena on Liikennevakuutuskeskuksen tavanomainen ja edelleen kay-
tossa oleva toimintatapa, asiaan sovelletaan yleista tietosuoja-asetusta, eika yleisen tieto-
suoja-asetuksen taannehtivan soveltamisen edellytysten arvioiminen ole tarpeellista.

Yleinen tietosuoja-asetus
Yleisen tietosuoja-asetuksen 5(1)(a) artiklassa sdadetdan kohtuullisuuden periaatteesta. Peri-

aate edellyttaa, etta henkildtietoja kasitellaan asianmukaisesti ja etta kasittely vastaa rekiste-
roidyn kohtuullisia odotuksia®.

1 Liikennevakuutuskeskus on liikennevakuutuksen toimeenpanon yhteiselin, ja kaikkien Suomessa liikennevakuutustoi-
mintaa harjoittavien vakuutusyhtididen on kuuluttava Liikennevakuutuskeskukseen. Liikennevakuutuskeskus hoitaa va-
kuuttamattomien ja tuntemattomien ajoneuvojen aiheuttamat liikennevahingot, ulkomaalaisten ajoneuvojen aiheuttamia
vahinkoja, siirto- ja rajaliikennevakuutettujen ajoneuvojen aiheuttamat vahingot, ajoneuvojen aiheuttamat porovahingot
sekéa vakuuttamisvelvollisuudesta vapautettujen ajoneuvojen aiheuttamat vahingot.

2 Liikennevakuutuskeskuksen toimintakertomus 2020 (tuloslaskelma).

3 Ks. Euroopan tietosuojaneuvoston ohje: EDPB Ohjeet 4/2019 25 artiklan mukaisesta sisdénrakennetusta ja oletusar-
voisesta tietosuojasta Versio 2.0, s. 19.
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Yleisen tietosuoja-asetuksen 5(1)(c) artiklassa sdadetaan tietojen minimointiperiaatteesta,
jonka mukaan henkilGtietojen on oltava asianmukaisia, olennaisia ja rajoitettuja siihen, mika
on tarpeellista suhteessa niihin tarkoituksiin, joita varten niité kasitellaan.

Yleisen tietosuoja-asetuksen 25 artiklassa saddetaan sisaénrakennetusta ja oletusarvoisesta
tietosuojasta. Artiklan 1 kohdan mukaan, ottaen huomioon uusimman tekniikan ja toteuttamis-
kustannukset seka kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset seka kasittelyn
aiheuttamat todennakoisyydeltdan ja vakavuudeltaan vaihtelevat riskit luonnollisten henkil6i-
den oikeuksille ja vapauksille rekisterinpitdjan on kasittelytapojen maarittdmisen ja itse kasitte-
lyn yhteydessa toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin, tay-
tantddnpanoa varten asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten tietojen
pseudonymisointi ja tarvittavat suojatoimet, jotta ne saataisiin sisallytettya kasittelyn osaksi ja
jotta kasittely vastaisi yleisen tietosuoja-asetuksen vaatimuksia ja rekisteroityjen oikeuksia suo-
jattaisiin. Artiklan 2 kohdan mukaan rekisterinpitgjalla on velvollisuus toteuttaa tekniset ja or-
ganisatoriset toimenpiteet, joilla varmistetaan, ettd oletusarvoisesti kasitellaan vain kasittelyn
kunkin erityisen tarkoituksen kannalta tarpeellisia henkildtietoja. TAmé velvollisuus koskee ke-
rattyjen henkildtietojen maaria, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa.

Oikeudellinen kysymys

Tietosuojavaltuutettu arvioi ja ratkaisee asian edella mainitusti yleisen tietosuoja-asetuksen
(EV) 2016/679 ja tietosuojalain (1050/2018) pohjalta.

Tietosuojavaltuutetun tulee ratkaista, onko rekisterinpitdja noudattanut potilastietoja hankkies-
saan yleisen tietosuoja-asetuksen 25 artiklan 2 kohtaa ja 5 artiklan 1 kohdan a- ja c-alakoh-
taa. Kysymyksen osalta on myds arvioitava, tuleeko asiassa kayttaa yleisen tietosuoja-asetuk-
sen 58 artiklan 2 kohdan mukaisia korjaavia toimivaltuuksia.

Tietosuojavaltuutetun paatos

Huomautus ja méaarays saattaa kasittelytoimet yleisen tietosuoja-asetuksen muk-
aisiksi

Rekisterinpitdja ei ole noudattanut toiminnassaan yleisen tietosuoja-asetuksen 5(1)(a) artiklaa
(kasittelyn kohtuullisuus) 5(1)(c) artiklaa (tietojen minimointi) ja 25(2) artiklaa (sisdanraken-
nettu ja oletusarvoinen tietosuoja), eikéa rekisterinpitajan menettely sen hankkiessa potilastie-
toja korvausasioissa ole néin ollen ollut yleisen tietosuoja-asetuksen mukainen.

Rekisterinpitgjalle annetaan yleisen tietosuoja-asetuksen 58(2)(d) artiklan mukainen maarays
noudattaa potilastietoja hankkiessaan tietojen minimointiperiaatetta, kohtuullisuusperiaatetta
seka sisdanrakennettua ja oletusarvoista tietosuojaa koskevaa velvoitetta, ja saattaa kasittely-
toimet tietosuojasadantelyn mukaisiksi.

Rekisterinpitgjalle annetaan yleisen tietosuoja-asetuksen 58(2)(b) artiklan mukainen huomau-
tus yleisen tietosuoja-asetuksen sdédnndsten vastaisista kasittelytoimista.

Tietosuojavaltuutettu jattda rekisterinpitdjan harkintaan asianmukaiset toimenpiteet, mutta
maaraad toimittamaan selvityksen tehdyistd toimenpiteisté tietosuojavaltuutetun toimistolle
15.2.2022 mennessa tai viimeistdan kuitenkin kuuden viikon kuluttua paatéksen tiedok-
sisaannista, ellei se hae muutosta tdhan paatokseen.

Hallinnollinen seuraamusmaksu
Tietosuojalain 24 §:n mukaan yleisen tietosuoja-asetuksen 83 artiklassa sdadetyn hallinnolli-
sen sakon (hallinnollinen seuraamusmaksu) maaraa tietosuojavaltuutetun ja apulaistietosuo-

javaltuutettujen yhdessad muodostama seuraamuskollegio. Liikennevakuutuskeskusta koskeva
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asia annetaan seuraamuskollegion ratkaistavaksi. Seuraamuskollegion on néin ollen arvioi-
tava, onko rekisterinpitajalle maarattava yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan i
alakohdan mukainen hallinnollinen seuraamusmaksu tietosuojavaltuutetun antaman huomau-
tuksen ja maarayksen liséksi.

Paatoksen perustelut
Liikennevakuutuskeskuksen tiedonsaantioikeus lilkennevakuutuslain mukaan

Vakuutusyhtion ja Liikkennevakuutuskeskuksen tiedonsaantioikeudesta saadetéén liikenneva-
kuutuslain (460/2016) 82 §:ssa. Liikennevakuutuslain 82 8:n 1 momentin 3 kohdan mukaan
vakuutusyhtidlla on oikeus salassapitovelvollisuutta ja muiden tiedonsaantia koskevien rajoi-
tusten estamattéd saada lagkariltd ja muulta terveydenhuollon ammattihenkildista annetussa
laissa tarkoitetulta ammattihenkil6lté, potilaan asemasta ja oikeuksista annetun lain 2 8:n

4 kohdassa tarkoitetulta terveydenhuollon toimintayksikoltd, vahinkoa kérsineen kuntoutusta
toimeenpanevalta taholta, muulta terveydenhuollon toimintayksikdlta seké sosiaalipalveluiden
tuottajalta tai hoitolaitokselta ndiden laatimat lausunnot ja muita tietoja potilasasiakirjoista, ter-
veydentilasta, tydkyvysta, hoidosta ja kuntoutuksesta. Saanndksen 3 momentissa todetaan,
etta "edella 1 momentissa tarkoitettu vakuutusyhtion tiedonsaantioikeus edellyttaa, etta tiedot
ovat valttamattomia kasiteltdvana olevan vakuutus- tai korvausasian ratkaisemista varten tai
muuten valttamattémia téssa laissa sdadettyjen tehtavien hoitamiseksi”.

Asiassa saadun selvityksen perusteella rekisterinpitaja on tulkinnut ylla esitettya liikenneva-
kuutuslain saantelya toiminnassaan siten, ettéa Liikkennevakuutuskeskus voi paasaantoisesti
pyytaa potilasasiakirjojen rekisterinpitdjaa toimittamaan sille lausunnon sijasta korvauksenha-
kijan potilasasiakirjamerkinnat tdydessa laajuudessaan. Lainkohdan ei kuitenkaan voida tul-
kita oikeuttavan suoraan paasyyn kaikkiin potilasasiakirjamerkintdihin, vaan tiedonsaannin on
oltava 82 §:n 3 momentin mukaisesti valttamaténta. Nain ollen kerattavat tiedot tulee aina ra-
jata korvausasian ratkaisemisen kannalta valttdmattémiin.

Liikennevakuutuslain 82 §:n ohella rekisterinpitja on vedonnut toimintatavassaan liikenneva-
kuutuslakia koskevan hallituksen esityksen (HE 123/2015) 56 §:n yksityiskohtaisiin perustelui-
hin, joiden mukaan "vakuutusyhtid ei voi tehda hoidon osalta korvausratkaisua, ellei silla ole
kaytettavissdan vahinkoa karsineen hoitokayntia koskevia merkintéja”. Lainkohdassa on kyse
julkisen terveydenhuollon toimintayksikon velvollisuudesta antaa tietoja vakuutusyhtiolle kor-
vausvastuun selvittdmiseksi ja tayskustannusmaksun saamiseksi. Sdaddstekstin mukaan ter-
veydenhuollon on taté tarkoitusta varten annettava potilaslain (785/1992) 12 §:ssa tarkoitetut
valttamattomat tiedot hoitokaynneista. Taman ei likennevakuutuslain 82 §:4an sisaltyvan valt-
tamattomyyskriteerin valossa voida kuitenkaan katsoa tarkoittavan, ettd vakuutusyhtiolle tulisi
antaa kaikki hoitokayntid koskevat merkinnat kokonaisuudessaan ja seulomatta, eika liikenne-
vakuutuslain 56 8:48 voida kestavasti tulkita siten, etté sen tarkoituksena olisi likennevakuu-
tuslain 82 §:ss& asetetun valttamattomyysedellytyksen mitatdinti. Merkintdjen osittaisenkin
saamisen valttamattdmyys tulee aina kyetéd perustelemaan tapauskohtaisilla syilla.

Rekisterinpitaja on tietosuojavaltuutetun toimistolle antamassaan selvityksessa perustellut toi-
mintaansa myds samaisen hallituksen esityksen 82 §:n seuraavilla perusteluilla (HE
123/2015, s. 111):

Korvattavuuden ratkaisemista ja korvauksen suuruuden médrittdmisté varten tarvitaan tarkat
tiedot muun muassa vahinkoa kérsineelle aiheutuneista vammoista, niiden aiheuttamista hoi-
totoimenpiteisté ja tybkyvyn rajoituksista. Vahinkoa kédrsineen muuta terveydentilaa kuin liiken-
nevahingon vélittémié seuraamuksia koskevat tiedot ovat vélftdméattémié arvioitaessa muun
vamman tai sairauden osuutta henkilévahingon syntyyn taikka henkilbvahingon vaikutusta
tybkyvyn alenemaan. Néitd muita terveydentilaa koskevia ja korvausasian ratkaisemiseksi
vélttdéméattémié tietoja voidaan joskus tarvita pitkélté ajalta ennen liikennevahinkoa, jossain
tapauksissa jopa vahinkoa kérsineen koko elinajalta. Ehdotetun kohdan mukainen tietojen-
saantioikeus késittéisi paitsi korvauksen hakemista varten laaditut I1d&ké&rinlausunnot, myé6s
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muut vélttdmattémét tiedot, kuten sairauskertomukset, tutkimustulokset seké kuntoutusta kos-
kevat asiantuntijalausunnot.

Rekisterinpitdjan esittdmasta siteerauksesta jaa puuttumaan kyseisen perustelukappaleen
viimeinen lause, jossa todetaan seuraavaa:

Myés tdmén kohdan perusteella tietojensaantioikeus rajoittuisi yksittdisen asian kannalta vélt-
tédmaéattémiin tietoihin pykéldn 1 kohdassa tarkoitettujen tehtévien toimeenpanemiseksi, minké
vuoksi tiedot olisi pyrittdvé yksiléiméén.

Nain ollen lainsaatajan tarkoituksena voidaan katsoa olleen Liikennevakuutuskeskuksen tie-
donsaantioikeuden rajaaminen tapauskohtaisesti valttamattomiksi arvioituihin ja yksil6ityihin
tietoihin.

Tietojen hankkiminen korvausasian ratkaisemista varten ja yleinen tietosuoja-asetus

Liikennevakuutuslakiin sisaltyvan valttamattdémyysedellytyksen kanssa samankaltainen, hen-
kilbtietojen kasittelyyn yleisesti sovellettava rajoitus tulee tietosuoja-asetuksen 5(1)(c) artik-
lasta (tietojen minimointi), jonka mukaan henkilétietojen on oltava asianmukaisia, olennaisia ja
rajoitettuja siihen, mikd on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitel-
laan.

Yleisen tietosuoja-asetuksen 25(2) artiklassa saadetddn puolestaan oletusarvoisesta tietosuo-
jasta, jonka mukaan rekisterinpitajalla on velvollisuus toteuttaa tekniset ja organisatoriset toi-
menpiteet, joilla varmistetaan, etta oletusarvoisesti kasitellaan vain kasittelyn kunkin erityisen
tarkoituksen kannalta tarpeellisia henkil6tietoja. Tama velvollisuus koskee kerattyjen henkil6-
tietojen maaria, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa.

Noudattaakseen 25(2) artiklan mukaista velvoitettaan, rekisterinpitdjan on valittava oletusar-
voiset kasittelyasetukset ja -vaihtoehdot ja vastattava niiden taytantdonpanosta siten, etta ole-
tusarvoisesti toteutetaan vain asetetun lainmukaisen tavoitteen saavuttamiseksi ehdottoman
valttdmaton henkilttietojen kasittely. Tama tarkoittaa muun muassa sita, etta perusvaatimuk-
sena on tietosuojan sisallyttdminen henkildtietojen kasittelyyn oletusarvoisesti, eika rekisterin-
pitdja esimerkiksi oletusarvoisesti kerad enempaa henkilttietoja kuin on valttamaténta. Toi-
menpiteilla on voitava oletusarvoisesti varmistaa, ettd vain sellaisia henkildtietoja kasitellaan,
jotka ovat tarpeen kunkin nimenomaisen kasittelytarkoituksen kannalta.*

Edella esitetyt yleisen tietosuoja-asetuksen mukaiset velvoitteet edellyttavat korvausasian rat-
kaisemiseksi hankittavien tietojen rajaamista ainoastaan kasittelytarkoituksen kannalta valtta-
mattdémiin tietoihin. Henkilbtietoja vastaanottavan tahon on minimointiperiaatetta ja sisdanra-
kennettua ja oletusarvoista tietosuojaa koskevia velvoitteita noudattaakseen pyrittava rajaa-
maan pyydettavat tiedot asianmukaisesti, poistettava tarpeettomat tiedot, jos téllaisia sille luo-
vutetaan, seké huolehdittava, etté kyseessa olevaan henkildtietojen késittelyyn liittyvat toi-
menpiteet on rakennettu sellaisiksi, ettd ainoastaan kasittelytarkoituksen kannalta tarpeellisia
henkilttietoja kasiteltaisiin.

Korvausasian ratkaisemista varten hankittavien tietojen rajaaminen

Asiassa saadussa selvityksessa Liikennevakuutuskeskus on kertonut, etta kayntimerkintéjen
kerdaaminen kokonaisuudessaan on sille tavanomainen tapa toimia. Tietosuojavaltuutettu to-
teaa tAman osalta, etté kayntimerkintdjen kokonaisuudessaan pyytamisen ei voida katsoa ole-
van lainmukainen lahttkohta tietojen kerddmiselle korvauspaatoksen pohjalle, koska nain toi-
mittaessa vakuutusyhtit vaistamatta keraa valttamattémien tietojen ohella sellaisia

4 Ks. tarkemmin Euroopan tietosuojaneuvoston ohje: EDPB Ohjeet 4/2019 25 artiklan mukaisesta sisédénrakennetusta ja
oletusarvoisesta tietosuojasta Versio 2.0, s. 12.
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henkildtietoja, jotka eivat sille lain mukaan kuulu. Tallainen likennevakuutuslaissa asetetun
valttamattomyyskriteerin ja tietosuoja-asetuksen minimointiperiaatteen jarjestelmallinen, hyvin
laaja tulkinta sivuuttaa myds sen oletusarvoisessa tietosuojassa keskeisen lahtokohdan, jonka
mukaan rekisterinpitajan ei tule keraté yksityiskohtaisempia tietoja, kuin miké& on perusteltua
henkilotietojen selkeasti maaritellyn ja laillisen kayttotarkoituksen kannalta.® Liséksi voidaan
huomioida, ettei menettelytapa tayta henkilttietojen kasittelyn kohtuullisuudelle (yleisen tieto-
suoja-asetuksen 5(1)(a) artikla) asetettuja edellytyksia, vaan néin laajojen tietojen kasittelyn
voidaan katsoa olevan rekisteridyn odotusten vastaista, koska lainsdadannén perusteella
rekisterdidylla on perusteltu syy odottaa, ettd vakuutusyhtit kasittelee korvauspaatosta varten
vain hanen valttamattémia henkilotietojaan.

Tietojen saamisen valttamattdmyyden perusteluna ei puolestaan voi olla rekisterinpitajan sel-
vityksessaan esille tuoma tarve kayda tekstit [&pi sen selvittamiseksi, todetaanko merkin-
noissa jotain relevanttia, tai sen varmistaminen, ettei tietoja luovuttava taho ole tietoisestitai
ymmartamattomyyttaan jattanyt antamatta tietoja. Potilastietorekisterien rekisterinpitédjan — ei
vakuutusyhtion — tehtdvana on seuloa tiedoista valttdmattomat ennen niiden luovuttamista
vakuutusyhtion kayttdon. Huomioitakoon, ettei sanottu kuitenkaan poista vakuutusyhtion vel-
vollisuutta k&yda saamansa tiedot 1&pi ja varmistaa, ettei se kerda tarpeettomia henkilttietoja
tietojen minimointiperiaatteen vastaisesti.

Tietosuojavaltuutetun toimistolle antamassaan selvityksessa rekisterinpitdja on perustellut
menettelytapaansa mydos silla, ettd hoitolaitokset laskuttavat sen kokemuksen mukaan vakuu-
tusyhtidilta kaynteja, jotka eivat liity liikennevahinkovamman tutkimukseen tai hoitoon. Hoito-
laitoksen ja vakuutusyhtion valiset laskutusasiat tulee kuitenkin ratkaista muilla keinoin kuin
potilastietojen systemaattisella, laajamittaisella keraamisella.

Tietojen antotavan osalta esimerkiksi Suomen Laakariliton suosituksessa potilastietojen luo-
vuttamisesta vakuutusyhtidlle on todettu, etté potilaan terveydentilaa koskevat tiedot tulisi luo-
vuttaa lausunnon muodossa, ellei erityislainsaadannossa erikseen ole menettelysta toisin
saadetty. Myos tietosuojavaltuutettu katsoo perustelluksi, etté tiedot tulee pyytaa ja luovuttaa
ensisijaisesti lausunnon muodossa. Téllainen toimintatapa on henkildtietojen minimointiperi-
aatteen mukainen ja suojaa potilaan yksityisyyttad esimerkiksi tilanteessa, jossa kayntikirjauk-
siin siséltyy muitakin kuin selkedsti korvausasian kasittelyn kannalta tarpeellisia tietoja.

Vaikka edella esitetty tietojen ensisijainen antotapa koskee tietojen luovuttajaa, myds Liiken-
nevakuutuskeskuksen on huomioitava tdma toiminnassaan, eik& se nain ollen voi pitaa ylei-
sena lahtékohtana laajojen potilasasiakirjamerkintéjen pyytamistéa sellaisenaan potilasrekiste-
rien rekisterinpitajalta. Tahan liittyen Liikennevakuutuskeskus on perustellut tiedonkeruuta-
paansa muun muassa silla, etté lausunnot kuormittavat tarpeettomasti terveydenhuoltoa ja
aiheuttavat ylimaaraisia kustannuksia. Tallainen ei kuitenkaan ole pateva peruste rikkoa tieto-
suojasaantelya.

Asiassa saadun selvityksen mukaan potilasasiakirjamerkintdihin kohdistuvien laajojen tieto-
pyynttjen esittdminen on ollut rekisterinpitdjan jarjestelmallinen toimintatapa, jonka rekisterin-
pitdja on katsonut oikeutetuksi liikennevakuutuslain saantelyn perusteella. Nain toimiessaan
rekisterinpitdja ei ole kuitenkaan huomioinut liikennevakuutuslakiin sisaltyvié tietojen rajaus-
vaatimuksia, eiké rekisterinpitdjan toimintatapa ole yhteensovitettavissa yleisen tietosuoja-
asetuksen 5(1)(a) artiklan, 5(1)(c) artiklan ja 25(2) artiklan vaatimusten kanssa.

5 Euroopan tietosuojaneuvoston ohje: EDPB Ohjeet 4/2019 25 artiklan mukaisesta sisaénrakennetusta ja oletusarvoi-
sesta tietosuojasta Versio 2.0, kohdat 43 ja 49. Yleisen tietosuoja-asetuksen 25(2) artikla edellyttdd nimenomaisesti, etta
rekisterinpitaja varmistaa teknisilla ja organisatorisilla toimenpiteilld, etta se kasittelee vain kasittelyn erityisen tarkoituk-
sen kannalta tarpeellisia henkil6tietoja.
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Edella esitetyilla perusteilla tietosuojavaltuutettu antaa rekisterinpitajalle huomautuksen seka
maarayksen muuttaa potilastietoihin kohdistuviin pyyntéihin liittyvia menettelytapojaan siten,
etta sen toiminta tayttad edella esitetyt yleisen tietosuoja-asetuksen asettamat vaatimukset.

Tietosuojalain 24 8:n mukaan hallinnollisen seuraamusmaksun maaraa tietosuojaval-
tuutetun ja apulaistietosuojavaltuutettujen yhdessd muodostama seuraamuskollegio,
joka on antanut seuraavan paatéksen seuraamusmaksun maaraamisesta.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/

TIETOSUOJAVALTUUTETUN 10 (14)
TOIMISTO

Seuraamuskollegion paatos hallinnollisesta sakosta (hallinnol-
lisesta seuraamusmaksusta)

Rekisterinpitaja
Liikennevakuutuskeskus (Y-tunnus 0201620-9)

Seuraamuskollegion paatés

Seuraamuskollegio katsoo, etta tietosuojavaltuutetun antamat, yleisen tietosuoja-asetuksen 58
artiklan 2 kohdan b-alakohdan mukainen huomautus ja d-alakohdan mukainen maarays eivat
ole riittdva seuraamus ottaen huomioon rikkomisen luonne ja vakavuus.

Tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessa muodostama seuraamuskolle-
gio maaraa rekisterinpitajan maksamaan valtiolle maaraltdan 52 000 (viisikymmentékaksitu-
hatta) euron suuruisen hallinnollisen seuraamusmaksun yleisen tietosuoja-asetuksen 58 artik-
lan 2 kohdan i alakohdan ja 83 artiklan nojalla.

Perustelut hallinnollisen seuraamusmaksun maaraamiselle

Yleisen tietosuoja-asetuksen 83 artiklassa on séadetty hallinnollisten sakkojen maaradamisen
yleisista edellytyksista. Artiklan mukaan hallinnollisten sakkojen méaréamisen on oltava kussa-
kin yksittdisessa tapauksessa tehokasta, oikeasuhteista ja varoittavaa. Hallinnolliset sakot
maarataan kunkin yksittéisen tapauksen olosuhteiden mukaisesti 58 artiklassa sdadettyjen kor-
jaavien toimivaltuuksien liséksi tai niiden sijasta. Hallinnollisen sakon maaraamisesta ja hallin-
nollisen sakon maarasta paatettdessa on jokaisessa yksittaistapauksessa otettava huomioon
yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa luetellut seikat.

Asiaa arvioitaessa otetaan huomioon myds 29 artiklan mukaisen tietosuojatyéryhméan ohjeet
hallinnollisten sakkojen soveltamisesta ja maaraamisesta®.

Kysymyksessa olevassa padasiassa on katsottu, etta rekisterinpitdja on hankkiessaan rekiste-
roityjen potilastietoja korvausasian ratkaisemiseksi rikkonut yleisen tietosuoja-asetuksen artik-
loja 5(1)(a) (kohtuullisuuden periaate), 5(1)(c) (tietojen minimointiperiaate) ja 25 (sisdanraken-
nettu ja oletusarvoinen tietosuoja).

Tietosuojalain 24.4 §:n mukaan seuraamusmaksua ei voida maaréta valtion viranomaisille, val-
tion liikelaitoksille, kunnallisille viranomaisille, itsendisille julkisoikeudellisille laitoksille, edus-
kunnan virastoille, tasavallan presidentin kanslialle eikd Suomen evankelis-luterilaiselle kirkolle
ja Suomen ortodoksiselle kirkolle eik& niiden seurakunnille, seurakuntayhtymille ja muille eli-
mille. Tietosuojavaltuutetun toimiston seuraamuskollegio toteaa, ettei Lilkkennevakuutuskeskuk-
sen kohdalla ole kyse toimijasta, joka voitaisiin rajata hallinnollisen seuraamusmaksun sovelta-
misen ulkopuolelle huomioiden, etta tietosuojalain 24.4 8:n piirissa olevat toimijat ovat yleisen
tietosuoja-asetuksen 83(7) artiklan mukaisesti viranomaisia tai julkishallinnon elimia.” Liikenne-
vakuutuskeskuksen kohdalla ei ole kyse esimerkiksi valtion liikelaitoksesta tai itsenaisesta jul-
kisoikeudellisesta laitoksesta, eika yhteison yleishyddyllinen toiminta ole ylipaansa sellaisenaan
peruste katsoa toimija tietosuojalain 24.4 §:n piiriin kuuluvaksi. Liikennevakuutuskeskuksen toi-
mintamalli on huomioitu sakon maaraa laskettaessa siten, etté vaihtoehtoisten sakon perus-
teena olevien lukujen pohjalta on valittu pienin.

6 EU:n tietosuojaryhman lausunto WP 253 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja
maaraamista koskevat suuntaviivat, annettu 3. lokakuuta 2017.

7 Tietosuojalain esitdiden mukaan esimerkiksi perustuslain 124 §:n tarkoittamia julkisia hallintotehtévia hoitavia yksityisia
tahoja ei voida rajata hallinnollisen seuraamusmaksun ulkopuolelle (HE 9/2018 vp, s. 56).
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Yhteenveto ja hallinnollisen sakon rahamaéara

Yleisen tietosuoja-asetuksen 83(1) artiklan mukaan sakon tulee olla tehokas, oikeasuhteinen ja
varoittava. Arviointi tehdaén kunkin yksittéistapauksen olosuhteiden perusteella. Yksittaista-
pausta tarkasteltaessa tulee arvioida, onko pyrkimyksena pelkastaén toiminnan muuttaminen
lainmukaiseksi, vai onko tavoitteeksi perusteltua asettaa rekisterinpitdjan rankaiseminen lain-
vastaisesta toiminnasta.? Sakon maaran kohdalla on puolestaan huomioitava, kohdistuuko rik-
kominen yleisen tietosuoja-asetuksen 83(4) artiklassa vai asetuksen 83(5) artiklassa lueteltui-
hin yleisen tietosuoja-asetuksen artikloihin. Porrastus kahteen eri kategoriaan muodostaa puit-
teet sakon enimmaismaaran asettamiselle, eika yleisessa tietosuoja-asetuksessa ole maaritelty
sakkosummia esimerkiksi rikkomistyypeittain. Rikkomisen vakavuuden arvioinnissa huomioi-
daan puolestaan kaikkien 83(2) artiklassa mainittujen tekijoiden yhteisvaikutus.

Liikennevakuutuskeskuksen kohdalla on perusteltua asettaa tavoitteeksi seka toiminnan lain-
mukaiseksi saattaminen etta rekisterinpitdjan huomion kiinnittdminen toimintatavan lainvastai-
suuteen taloudellisella seuraamuksella. Liikennevakuutuskeskuksen kohdalla rikkominen on ol-
lut pitkakestoista ja jatkuu edelleen. Rikkominen on myds vaikuttanut suureen joukkoon rekis-
terdityja. Liikennevakuutuskeskuksen tapauksessa pelkkda toiminnan saattamista tietosuo-
jaséaantelyn vaatimuksia vastaavaksi ei voida pitaa riittavana. Tata nakdkantaa tukee vahvasti
my0s rikkomisen jarjestelmallisyys seka se, ettad kyse on ollut yleisen tietosuoja-asetuksen 5
artiklan mukaisten tietosuojaperiaatteiden rikkomisesta.

Liikennevakuutuskeskuksen tapauksessa sakon euromaarainen ylaraja muodostuu yleisen tie-
tosuoja-asetuksen 83(5) artiklan mukaisesti, koska rikkominen kohdistuu seka yleisen tieto-
suoja-asetuksen 83(4) artiklan mukaisiin (rikottu artikla: 25 artikla) etta yleisen tietosuoja-ase-
tuksen 83(5) artiklan mukaisiin (rikottu artikla: 5 artikla) sdannoksiin. Artiklasta 5 tulevien vel-
voitteiden tayttAmatta jattamista on néin arvioitava vakavampana rikkomisena, ja kokonaisseu-
raamuksen maaraamisessa on mahdollista soveltaa yleisen tietosuoja-asetuksen 83(5) ar-
tiklaa. Sakon maaréssa on huomioitava, etta se tayttaa yleisen tietosuoja-asetuksen 83(1) ar-
tiklan vaatimuksen hallinnollisen sakon varoittavasta vaikutuksesta.

Raskauttavina perusteina on arvioinnissa huomioitava rikkomisen tahallisuus ja tuottamukselli-
suus, rekisterinpitajan passiivisuus koskien toimenpiteita rekisteréidyille aiheutuneen vahingon
lieventamiseksi, asianmukaisten teknisten ja organisatoristen toimenpiteiden laiminlyonti, seka
rikkomisen kohdistuminen arkaluonteisiin, rekisterdidyn terveytta koskeviin tietoihin.

Yleisen tietosuoja-asetuksen 83 artiklan 5 kohdan a-alakohdan mukaan 5, 6, 7, ja 9 artiklassa
tarkoitettujen kasittelyn perusperiaatteiden rikkomisesta maarataén 2 kohdan mukaisesti hallin-
nollinen sakko, joka on enintd&dn 20 000 000 euroa, tai jos kyseessé on yritys, nelja prosenttia
sen edeltavan tilikauden vuotoisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan,
kumpi naistd maarista on suurempi. Vaikka yleista tietosuoja-asetusta on ryhdytty soveltamaan
25.5.2018, eikéa henkildtietolaki ole sisdltédnyt vastaavaa sakkos&énndsta, sakko on mahdollista
maarata niin sanotusta jatkuvasta rikkomisesta ja nain ollen myds yleisen tietosuoja-asetuksen
soveltamisen aloitusajankohtaa edeltanyt rikkominen on mahdollista huomioida.

Rikkomisen luonne ja vakavuus

Rikkomisen luonnetta ja vakavuutta arvioidaan yleisen tietosuoja-asetuksen 83(2)(a) artiklan
mukaisten tekijoiden valossa.

Asiassa ei ole kyse yleisen tietosuoja-asetuksen johdantokappaleessa 148 tarkoitetusta vahai-
sesta rikkomisesta, ja henkil6tietojen kasittelya koskevien periaatteiden ja siséisen ja oletusar-
voisen tietosuojan toteuttamiseen kohdistuva rikkominen vaikuttaa tdsséa tapauksessa rikottujen

8 EU:n tietosuojaryhman lausunto WP 253 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja
maaraamista koskevat suuntaviivat, annettu 3. lokakuuta 2017, s. 6—7.
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velvoitteiden olennaiseen sisaltdon. Myds tietojenkasittelyn laajuus ja tarkoitus puoltavat rikko-
misen arvioimista siten vakavaksi, ettei yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan b-
alakohdan mukainen huomautus ja d-alakohdan mukainen maaréys ole katsottavissa riittavaksi
seuraamukseksi rekisterinpitajalle.

Tassa seuraamuskollegion paatoksessa sekéa tahan liittyvassa tietosuojavaltuutetun paatok-
sessé on arvioitu Liikennevakuutuskeskuksen jarjestelmallista toimintatapaa vuonna 2017 tie-
tosuojavaltuutetun toimistossa vireille saatetun asian selvityksessa saatujen tietojen johdosta.®
Antamassaan selvityksessad Liikennevakuutuskeskus on kertonut, ettd arvioinnin kohteena
oleva toimintatapa on sille tavanomainen ja etta se on edelleen kaytéssa. Jarjestelmalliseen
toimintatapaan liittyvéat epakohdat ovat nain ollen olleet olemassa vahintdan vuodesta 2017 al-
kaen, eli pidempaan kuin yleisen tietosuoja-asetuksen soveltamisajan, ja rikkominen jatkuu
edelleen. Rikkomisen pitkékestoisuus on katsottava hallinnollisen seuraamusmaksun maaraa-
mista puoltavaksi perusteeksi.

Liikennevakuutuskeskus on antanut 13.8.2021 kuulemisen yhteydessé liséselvityksen, jonka
mukaan Liikennevakuutuskeskukselle ilmoitettiin vuonna 2019 yhteensa 2494 liikennevakuu-
tuslakiin perustuvaa vahinkotapahtumaa. Liikennevakuutuskeskuksen arvion mukaan henkilo-
vahinkojen'® suhteellinen osuus Liikennevakuutuskeskuksen kasittelemista vahingoista vastaa
Liikennevakuutuskeskuksen valtakunnallista osuutta sen k&sittelemista Suomessa aiheutu-
neista liikennevahinkotapauksista ollen nain noin 500 vahinkotapausta vuodessa.'! Seuraa-
muskollegio katsoo myds rekisterinpitajan toiminta-aika huomioiden,*? etta Liikennevakuutus-
keskus kasittelee lukuisten rekisterdityjen henkildtietoja ja etta rikkominen on ollut jarjestelmal-
lista, ei yksittaistapauksellista. Rikkomisen vaikutus suureen maaraan rekisterdityja tulee huo-
mioida hallinnollisen seuraamusmaksun maaraamista puoltavana perusteena.

Rekisterdidyille aiheutuneita vahinkoja koskevassa arvioinnissa on otettava huomioon korkeim-
man oikeuden ratkaisu KK0:1998:85, jossa on korostettu tiedollista itsemaaraamista ja todettu,
etté sittemmin kumotun henkilorekisterilain (471/1987) 43 &:ssa tarkoitetun henkilorekisteriri-
koksen sanamuoto osoitti, etté yksityisyyden suojan loukkaaminen tiedollisen itsemaaraamis-
vallan vastaisena menettelynd merkitsi laissa edellytetyn vahingon tai haitan aiheuttamista.
Tama patee edelleen. Pelkké yksityisyyden suojan loukkaus merkitsee vahingon tai haitan ai-
heuttamista. Edellytyksené ei ole taloudellisen tai muun aineellisen vahingon aiheutuminen per
se, joskin tallaisten vahinkojen aiheutuminen otetaan yleisen tietosuoja-asetuksen 83 artiklan 2
kohdan a alakohdassa sadadetyn mukaisesti huomioon hallinnollista seuraamusmaksua maa-
rattdessa ja sen maarasta paatettdessa. Liikennevakuutuskeskuksen on katsottava rikkoneen
rekisterdityjen yleisen tietosuoja-asetuksen mukaisia oikeuksia, jonka seurauksena rekiste-
roidyille on aiheutunut vahinkoa.

Raskauttavien ja lieventavien tekijoiden arviointi

Rikkomisen tahallisuus tai tuottamuksellisuus
Liikennevakuutuskeskus on esittanyt tietosuojavaltuutetun toimistolle, ettd sen yleinen toimin-
tatapa koskien rekisterdityjen kayntimerkintéjen pyytamista terveydenhuollosta perustuu sen

tulkintaan Liikennevakuutuskeskuksen tiedonsaantioikeutta koskevasta saantelysta. Liikenne-
vakuutuskeskus on esittdnyt saman perustelun my6s asian 1007/452/17 vireillesaattajalle

9 Selvitys on tehty syksylla 2020.

10 Omaisuusvahingoissa ei Liikennevakuutuskeskuksen antaman selvityksen mukaan kasitella terveydentilatietoja.

11 Liikennevakuutuskeskuksen antaman selvityksen mukaan Liikennevakuutuskeskuksen kasittelemien vahinkotapaus-
ten maara Suomessa aiheutuneista likennevahingoista on n. 2,5 %. Liikennevakuutuskeskuksen mukaan sen tietojarjes-
telmissa ei ole mahdollista erotella, mika osa korvauspaatotksista koskee omaisuusvahinkoja ja mika osa henkildvahin-
koja.

12 Liikennevakuutuskeskus on aloittanut toimintansa nykyisell& nimellaan vuonna 1994. Tat4 ennen se toimi nimell& Lii-
kennevakuutusyhdistys.
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vuonna 2017.%3 Liikennevakuutuskeskus on esittanyt tietosuojavaltuutetun toimistolle antamas-
saan selvityksessd, etta se on huomioinut toiminnassaan myos tietosuojasaantelysta tulevat
vaatimukset. Liikennevakuutuskeskuksen menettely néin ollen ilmentéaé sita, ettei sen toimin-
nassa ole riittavasti perehdytty voimassa olevaan tietosuojalainsaédantdon ja siita johtuviin vaa-
timuksiin. Edelld todetuilta osin rikkominen on katsottava tuottamukselliseksi. Liikennevakuu-
tuskeskuksen toimintatavassa, jossa potilaskertomuksia pyydetaan terveydenhuollosta lasku-
tusperusteen paikkansapitédvyyden varmistamiseksi seka siité varmistumiseksi, ettei terveyden-
huolto esimerkiksi pimité tai ymmartamattomyyttdan jata antamatta tietoja, on kyse Liikenneva-
kuutuskeskuksen tietoisesti kayttéon ottamasta menettelytavasta terveydenhuollon toimijoiden
vaarinkaytosten estamiseksi. Liikennevakuutuskeskus ei ole esittanyt perusteita, joiden nojalla
menettelytapa on perustellusti oikeutettu. Taman menettelytavan osalta rikkominen on katsot-
tava tahalliseksi. Liikennevakuutuskeskuksen toiminnan tahallisuus sek& osin tuottamukselli-
suus on katsottava asiassa raskauttavaksi perusteeksi.

Rekisterinpitdjan toteuttamat toimet rekisteréidyille aiheutuneen vahingon
lieventamiseksi

Rikkomisen luonnetta ja vakavuutta koskevassa arvioinnissa seuraamuskollegio on katsonut,
etta rekisterinpitdja on rikkonut rekisterdityjen yleisen tietosuoja-asetuksen mukaisia oikeuksia,
jonka seurauksena rekisteroidyille on aiheutunut vahinkoa. Rekisterinpitajan vahingon lieven-
tdmiseksi toteuttamien toimien osalta voidaan todeta, ettei rekisterinpitdja ole ryhtynyt toimiin
rekisterdidylle aiheutuneen vahingon lieventamiseksi. Rekisterinpitdjan passiivisuus nailta osin
on katsottava asiassa raskauttavaksi perusteeksi.

Rekisterinpitdjan vastuun aste, ottaen huomioon sen 25 ja 32 artiklan nojalla toteutta-
mat tekniset ja organisatoriset toimenpiteet

Seuraamuskollegio toteaa, etta arvioitaessa rekisterinpitdjan 25 ja 32 artiklan nojalla toteutta-
mia toimenpiteitd, myodskaan nailté osin ei ole identifioitavissa lieventavid perusteita. Rekiste-
rinpitdja ei ole toteuttanut asianmukaisia ja tehokkaita toimenpiteita lainmukaisen kasittelyn var-
mistamiseksi, eikéd asiaa koskevia tietosuojakaytantdja ja tietosuojaperiaatteita ole sovellettu
asianmukaisella tasolla organisaatiossa.

Rekisterinpitdjan mahdolliset aiemmat vastaavat rikkomiset

Tietosuojavaltuutetun toimisto ei ole saanut tietosuojavaltuutetun toimistossa 20.3.2017 vireille
saatetun asian 1007/452/17 liséksi rekisterinpitajastd muita vastaavia kanteluita. Rikkomisen
jarjestelmallisyyden vuoksi tata seikkaa ei ole tarkoituksenmukaista katsoa asiassa lieventa-
vaksi tekijaksi.

Yhteisty0 valvontaviranomaisen kanssa

Rekisterinpitdjan yhteistyd valvontaviranomaisen kanssa on ollut moitteetonta. Asian arvioin-
nissa ei kuitenkaan ole tarkoituksenmukaista korostaa jo lainsdddannossa edellytettyd yhteis-
tyota. Rekisterinpitgjalla on yleisen tietosuoja-asetuksen 58 artiklan 1 kohdan ja tietosuojalain
18 8:n nojalla velvollisuus toimittaa pyydetyt tiedot valvontaviranomaiselle, eiké téallaisen laissa
saadetyn velvollisuuden tayttdmista ole tarkoituksenmukaista katsoa asiassa lieventavaksi te-
kijaksi.

Henkilotietoryhmat, joita rikkominen koskee
Rekisterinpitgja kasittelee ydintoiminnassaan erityisiin henkildtietoryhmiin (yleisen tietosuoja-

asetuksen 9 artikla) kuuluvia tietoja. Rekisterinpitajan terveydenhuollolle esittdmat tiedonsaan-
tipyynnot kohdistuvat arkaluonteisiin, rekisteridyn terveyttad koskeviin tietoihin. Potilastietojen

13 Asia on saatettu vireille tietosuojavaltuutetun toimistossa 20.3.2017.
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kohdalla tietojen minimoinnin ja kéasittelyn kohtuullisuuden asianmukaisella toteuttamisella on
erityistd merkitystd myods luottamuksellisen potilassuhteen ja potilaan itsemaaraamisoikeuden
kannalta. Potilaan hoidon kannalta on ensisijaisen tarke&a, etta potilas voi kertoa avoimesti
esimerkiksi elamantilanteestaan, oireistaan ja ajatuksistaan. Tietojenkasittelyn kohdistuminen
terveytté koskeviin tietoihin on katsottava asiassa raskauttavaksi perusteeksi.

Tapa, jolla tieto rikkomisesta tuli valvontaviranomaisen tietoon

Tieto rikkomisesta on tullut valvontaviranomaiselle kantelun kautta, ei rekisterinpitdjan omasta
iimoituksesta. Lieventavia perusteita ei taltd osin nain ollen |6ydy.

Hallinnollisen sakon maaraamista koskevan paatoksen ovat tehneet tietosuojavaltuutetun seuraamuskollegion
jasenet.

Sovelletut lainkohdat
Perusteluissa mainitut.
Muutoksenhaku
Tietosuojalain (1050/2018) 25 §:n mukaan apulaistietosuojavaltuutetun ja seuraamuskollegion
paatoksiin voi hakea muutosta valittamalla hallinto-oikeuteen noudattaen mita laissa oikeuden-
kaynnista hallintoasioissa (808/2019) saadetaan. Valitus tehdéaén hallinto-oikeuteen.
Tietosuojavaltuutetun toimiston yhteystiedot
Postiosoite: PL 800, 00531 Helsinki
Sahkoposti: tietosuoja@om.fi

Puhelinvaihde: 029 566 6700

Verkkosivut: www.tietosuoja.fi
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