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Tietosuojavaltuutetun paatés
Asia

Asiassa on kyse rekisterdidyn oikeudesta tarkastaa tietonsa seka rekisteroidyn oikeu-
desta saada tietonsa poistetuksi.

Rekisterinpitaja
Pankki
Hakijalta saatu selvitys

Hakija on 7.5.2018 saattanut tietosuojavaltuutetun toimistossa vireille asian, joka kos-
kee rekisterdidyn oikeutta tarkastaa tietonsa seka rekisteréidyn oikeutta tietojen pois-
tamiseen.

Hakija on saanut pankin sivuliikkeelté asiakastiedotteen, vaikka ei ole kertomansa
mukaan ollut vuosiin rekisterinpitajan asiakas. Hakija on kertonut olevansa pankin
osakkeenomistaja ja hoitaneensa pankkiasioita aitinsa edunvalvojana. Hakija oli pyy-
tanyt rekisterinpitajalta paasya henkildtietoihinsa kirjeitse 21.11.2017, mutta ei ollut
viela asian vireille saattaessaan saanut rekisterinpitajalta vastausta.

Hakijaan on sittemmin oltu yhteydessa tietosuojavaltuutetun toimiston toimesta. Ha-
kija on kertonut saaneensa rekisterinpitajalta 4.6.2018 paivattyna kirjeena vastauksen
ja jaliennoksen henkilttiedoistaan. Hakijan mukaan rekisterinpitajan toimittama jaljen-
nods asiakastiedoista sisalsi henkilttietoja, jotka olisi hdanen nakemyksensa mukaan
pitanyt jo poistaa. Hakijan mukaan joitakin tietoja on sailytetty lahes 20 vuotta. Hakija
on lisaksi todennut, etta rekisterinpitdjan antama jaljennos ei sisaltanyt kaikkia haki-
jaa koskevia henkilétietoja.

Saatuaan rekisterinpitgjalta jaljennékseen henkilétiedoistaan hakija oli ottanut rekiste-
rinpitdjdan uudestaan yhteytta 13.6.2018 ja pyytanyt henkilGtietojensa poistamista.
Hakijan mukaan han ei ollut saanut rekisterinpitajalta vahvistusta sille, onko hénen
henkilttietojensa kasittelya jatkettu ja milla perusteella nain on mahdollisesti tehty.

Rekisterinpitajalta saatu selvitys
Tarkastusoikeuden ja poisto-oikeuden toteuttaminen

Tietosuojavaltuutetun toimisto on pyytanyt asiassa rekisterinpitgjalta ensimmaisen
kerran selvitysta 28.4.2020. Tietosuojavaltuutetun toimisto on pyrkinyt selvittamaan
erityisesti sita, 1) onko rekisterinpitaja toteuttanut hakijan yleisen tietosuoja-asetuk-
sen (EU) 2016/679 (tietosuoja-asetus) 15 artiklan mukaisen oikeuden saada tarkas-
taa tietonsa kokonaisuudessaan, 2) milla perusteella rekisterinpitgja kasittelee haki-
jan tietoja ja 3) onko rekisterinpitgja toteuttanut hakijan tietosuoja-asetuksen 17 artik-
lan mukaisen pyynnon saada tietonsa poistetuksi. Rekisterinpitdja on vastannut selvi-
tyspyyntdon 27.5.2020.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi
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Antamassaan selvityksessa rekisterinpitija on todennut, ettd hakija on esittényt rekis-
terinpitajalle pyynnon paasta tietoihinsa 21.11.2017 paivatylla kirjeella. Rekisterinpita-
jan mukaan se ei ole l6ytanyt hakijan 21.11.2017 lahettamaa kirjetta. Selvityksen mu-
kaan rekisterinpitdja on vastannut hakijan toiseen 19.3.2018 paivattyyn kirjeeseen
4.6.2018.

Rekisterinpitdjan mukaan vastaus ei sisaisen vaarinymmarryksen vuoksi sisaltanyt
saatekirjettd, jolla rekisterodityja normaalisti kehotetaan tdsmentamaan pyyntdéaan.
Hakijalle toimitettu jaljennds sisalsi vain tarkeimmat henkiltietokategoriat, joita
pankki kasittelee rekisterotidyista. Koska asiakkailla on usein paasy moniin tietoihin,
kuten transaktiotietoihin verkkopankissa, rekisteroidyille lahetetaan tavallisesti saate-
kirje, jossa heita pyydetaan tasmentamaén, mitd muita tietoja rekisteroity haluaa
saada, mikali yleinen kuvaus ei ole riittava.

Rekisterinpitdjan mukaan hakijan oikeutta tutustua tietoihin ei ole sisdisen vaarinym-
marryksen vuoksi toteutettu kokonaisuudessaan. Rekisterinpitdja on antamassaan
selvityksesséan todennut, etta se ottaa yhteytta hakijaan varmistaakseen, etta haki-
jan pyytamat tiedot toimitetaan hanelle.

Rekisterinpitdjan mukaan hakija oli jalienndksen saatuaan ottanut rekisterinpitajaan
uudestaan yhteyttd 13.6.2018 ja kertonut haluavansa saada tietonsa poistetuksi tieto-
suoja-asetuksen 17 artiklan nojalla. Tahan kirjeeseen rekisterinpitdja on vastannut
2.7.2018. Rekisterinpitajalla ei ole enédéa paasya tahan viestiin, mutta rekisterinpitajan
asiakasjarjestelmasséa on merkinté vastauksen lahettamisesta kyseisena paivana.

Rekisterinpitjan toteaa, etta sen jarjestelman perusteella hakijan verkkopankkisopi-

mus on luotu 9.1.2014 ja se on paattynyt 27.8.2014. Rekisterinpitdjan mukaan myds

hakijan sijoituspalvelusopimus on oletettavasti purettu samanaikaisesti. Sopimusta ei
kuitenkaan ollut manuaalisen virheen vuoksi merkitty paattyneeksi. Sijoituspalveluso-
pimus paatettiin rekisterinpitdjan merkintéjen mukaan 4.6.2018.

Annetussa selvityksessa on todettu, ettéa hakijan verkkopankkisopimusta ja sijoitus-
palvelusopimusta koskevia henkilotietoja koskee laissa saadetyt sailytysajat, joiden
vuoksi hakijan pyyntda ei voida toteuttaa. Rekisterinpitdjan toimittama selvitys sisal-
taa taulukon tietojen sailytysajoista. Rekisterinpitajan selvityksen mukaan oikeudelli-
set perusteet hakijan henkildtietojen kasittelylle ovat tietosuoja-asetuksen 6 artiklan 1
kohdan c alakohdassa saadetty oikeudellinen velvoite ja 6 artiklan 1 kohdan f alakoh-
dassa saadetty oikeutettu etu. Rekisterinpitajdn mukaan se on kasitellyt hakijan hen-
kilotietoja vuoteen 4.6.2018 asti myos 6 artiklan 1 kohdan b alakohdan nojalla sopi-
muksen taytantéonpanemiseksi.

Rekisterinpitdjan mukaan silla on velvollisuus sailyttaa asiakkaidensa henkiltietoja
noudattaakseen lakia rahanpesun ja terrorismin rahoittamisen estamisesta
(28.6.2017/444). Rekisterinpitdja katsoo myds olevansa oikeutettu sailyttdmaan hen-
kilétietoja kymmenen vuotta oikeutetun etunsa perusteella puolustaakseen itsedan
irtisanottuihin sopimuksiin liittyviltd mahdollisilta oikeudellisilta vaatimuksilta. Rekiste-
rinpitaja vetoaa tietosuoja-asetuksen 17 artiklan 3 kohdan b ja e alakohtiin, joiden
mukaan 17 artiklaa (oikeutta saada tietonsa poistetuksi) ei sovelleta, mikali henkil®-
tietojen kasittely on tarpeen rekisterinpitdjddn sovellettavaan unionin oikeuteen tai ja-
senvaltion lainsaadantddn perustuvan, kasittelya edellyttavan lakisdateisen velvoit-
teen noudattamiseksi tai jos kasittely tapahtuu yleista etua koskevan tehtavan suorit-
tamista tai rekisterinpitdjalle kuuluvan julkisen vallan kayttamista varten, tai mikali
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henkilotietojen kasittely on tarpeen oikeudellisen vaateen laatimiseksi, esittdmiseksi
tai puolustamiseksi.

Poistettavaksi pyydettyjen henkilttietojen sailytysaika

Tietosuojavaltuutetun toimisto on pyytanyt rekisterinpitajalta lisdselvitysta 1.10.2020.
Tietosuojavaltuutetun toimisto on pyrkinyt selvittdmaan sita, 1) miten hakijan asiak-
kuus maaritellaan paattyneeksi, 2) vaikuttaako tahan hakijan toiminta edunvalvojan
roolissa, seka 2) miten rekisterinpitaja perustelee aikaisemmassa selvityksessa mai-
nittua oikeutettuun etuun perustuvaa kymmenen vuoden sdilytysaikaa. Lisaselvitys
on vastaanotettu 23.10.2020.

Rekisterinpitajan ndkemyksen mukaan asiakassuhde paattyy, kun viimeisin voimassa
oleva sopimus irtisanotaan tai paattyy. Tama voi tapahtua esimerkiksi sopimuskau-
den paattyessa tai toimeksiannon paatyttyd. Mikali henkil6 paattaa lopettaa asiakas-
suhteensa luottolaitokseen, rekisterinpitajan mukaan sen ei tarvitse tuhota henkilén
tietoja asiakasrekisteristaan valittomasti, mikali niiden sailyttdminen on edelleen tar-
peen. Tietojen voidaan rekisterinpitdjan mukaan katsoa olevan tassa tilanteessa
edelleen tarpeellisia esimerkiksi henkildlta itseltdan tai viranomaisilta mahdollisesti
tulevien selvityspyynttjen vuoksi.

Rekisterinpitgja toteaa selvityksessaan, ettd monella suomalaisella on tili pankissa,
jossa hanella ei enda ole muita palveluja. Tili on joko tarkoituksella tai vahingossa ja-
tetty irtisanomatta, ja se on sen jalkeen unohtunut. Rekisterinpitajan mukaan tyypillinen
tilanne on esimerkiksi sellainen, etté asiakas irtisanoo vain osittain sopimuksensa pan-
kin kanssa jattaen esimerkiksi viela tilisopimuksen voimaan. Taman vuoksi sopimusten
irtisanomisesta huolimatta rekisterinpitaja joutuu tyypillisesti sailyttamaan tietoja pit-
kaan, vaikka asiakas itse mieltaisi pankkisuhteen paattyneen. Rekisterinpitajan mu-
kaan syyna on myds se, ettd vanhentumisesta annetun lain mukaan talletus ei vanhene
koskaan.

Rekisterinpitajan mukaan tietojen sailytysajat on siksi tyypillisesti suunniteltu niin, etta
ne alkavat vasta, kun asiakas paattdd kyseisen sopimuksen, mikali lainsdadannosta
muuta ei johdu. Niinpa luottolaitoksilla on rekisterinpitdjdn mukaan oikeus ja velvolli-
suus sailyttaa asiakkaan perustietoja seka tietoja hanella olleista talletuksista. Lisaksi
rahanpesulain mukaan asiakkaan tuntemistiedot on sailytettava luotettavalla tavalla
vahintaan viiden vuoden ajan liiketoimen tai asiakassuhteen paatymisesta.

Rekisterinpitajan antaman selvityksen mukaan luottolaitosten on Finanssivalvonnan
antaman standardin 4.4.b mukaan arkistoitava sopimuksiin liittyva aineisto tarpeelli-
sella tavalla ja seurattava sopimusten voimassaoloa seka niistd mahdollisesti johtuvia
tulkintaerimielisyyksia tai riitoja. Jos kysymys on toistaiseksi mydnnetysta tai ehdolli-
sesti syntyvasta velasta taikka muusta velasta, jonka vanhentumisajan alkamisajan-
kohta ei maaraydy velan vanhentumisesta annetun lain eli ns. vanhentumislain 5-7
8:n nojalla, velka vanhentuu vanhentumislain 8 §:n mukaan kymmenen vuoden kulut-
tua velvoitteen oikeusperusteen syntymisesta, jollei vanhentumista ole sita ennen
katkaistu. Edella esitetyn vanhentumislain kohdan mukaisesti sopimussuhteeseen
perustuvia vahingonkorvausvaatimuksia voidaan rekisterinpitajan mukaan esittaa so-
pimuksen voimassaoloaikana ja myds voimassaoloajan jalkeen, jolloin luottolaitok-
sella tulee olla esittda tarvittava sopimuksiin liittyva, Finanssivalvonnan edellyttama
aineisto.
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Rekisterinpitdja kertoo selvityksessaan olevansa myos vahvasta sdhkdisesta tunnis-
tamisesta ja sahkoisista allekirjoituksista annetun lain (2009/617) eli ns. tunnistuslain
mukainen vahvan sahkoisen tunnistuspalvelun tarjoaja. Tunnistuslain mukaan luotto-
laitokset ovat tunnistuspalvelun tarjoajina velvollisia tallentamaan yksittaista tunnis-
tustapahtumaa seké sahkdisen allekirjoittamisen tapahtuman todentamiseksi tarvitta-
via tietoja vahintaan viisi vuotta tunnistustapahtumasta. Lisaksi luottolaitoksen on tun-
nistuslain mukaan tallennettava ensitunnistamiseen liittyvat tiedot seka tiedot tunnis-
tusvalineen kayttdon mahdollisesti liittyvista estoista ja kayttorajoituksista vahintaan
viisi vuotta tunnistuspalvelun tarjoajan ja tunnistusvalineen haltijan valisen asiakas-
suhteen paattymisesta.

Rekisterinpitdgjan mukaan edunvalvojien tunnistamista, tuntemista ja kasittelyé asiak-
kaana kohdellaan samalla tavalla kuin mita tahansa muita Rekisterinpitdjan asiakkaita.
Rekisterinpitaja toteaa, ettd henkildasiakkaiden verkkopankkitunnukset ovat maksu-
palvelulain mukaisia henkilokohtaisia turvatunnuksia. Lisdksi ne toimivat tunnistuslain
mukaisina tunnistusvalineina. Taman vuoksi verkkopankkitunnuksia kayttava asiakas
on Rekisterinpitdjan mukaan aina katsottava myds pankin asiakkaaksi.

Rekisterinpitgjan mukaan kymmenen vuoden séilytysaika perustuu velan vanhentumi-
sesta annetun lain 2003/728 78:n 2 momenttiin. Kyseisen lainkohdan mukaan vahin-
gonkorvauksen tai muun 1 momentissa tarkoitetun velan vanhentuminen on katkais-
tava ennen kuin kymmenen vuotta on kulunut sopimusrikkomuksesta taikka vahinkoon
johtaneesta tai edun palautuksen perustana olevasta tapatumasta. Rekisterinpitaja
katsoo, etta silla on laajamittaisesta toiminnastaan johtuen oikeutettu intressi sailyttaa
tietoja 10 vuotta varautuakseen mahdollisia oikeudellisia kanteita vastaan tiettyjen
asiakastietojen osalta.

Annetussa selvityksessa on todettu, ettd hakijan sijoituspalvelusopimuksen paatty-
misajankohdan merkitsemisessa on tapahtunut virhe. Rekisterinpitdja on selvittanyt
asiaa sisdisesti ja todennut, etta kyseinen sopimus on paattynyt alun perin jo
20.2.2008. Rekisterinpitdjan antaman lisdselvityksen mukaan virheellinen tieto sijoi-
tuspalvelusopimuksen voimassaolosta sdilyi rekisterinpitdjan jarjestelmissa 5.6.2018
saakka vaikka sopimus oli tosiasiallisesti jo paattynyt. Rekisterinpitdja on selvittanyt
asiaa sisdisesti ja todennut, ettd kyseisia tietoja ei tarvitse enda sailyttaa ja hakijan
tata palvelua koskevat tiedot poistetaan.

Peruste séailyttaa jaljella olevat tiedot

Tietosuojavaltuutetun toimisto pyysi rekisterinpitgjalta 3.3.2021 tarkempaa selvitysta
jaljella olevien verkkopankkipalvelusopimusta koskevien tietojen kasittelysta. Tieto-
suojavaltuutetun toimisto on pyrkinyt selvittdmaan erityisesti sitd, 1) millainen rekiste-
rinpitdjan mainitsema sopimusrikkomus tai tapahtuma voisi tulla kyseeseen hakijan
tapauksessa ja 1) mitd hakijan tietoja rekisterinpitgja viela kasittelee tahan tarkoituk-
seen. Selvitys on vastaanotettu 16.3.2021.

Rekisterinpitajan mukaan velan vanhentumisesta annetun lain 7 8:ssé saadetaan so-
pimusrikkomukseen perustuvasta hyvityksesta. Rekisterinpitdjan mukaan esimerk-
keja tallaisista ovat esimerkiksi asiakkaan véite oikeudettomasta tapahtumasta, vaite
sopimusvelvoitteen tayttamatta jattAmisesta tai virheellisesta toteutuksesta. Rekiste-
rinpitdjan mukaan pankilla on tésta johtuen merkittéava intressi sailyttaa tietoja puolus-
tautuakseen tehokkaasti asiakkaan mahdollisesti esittdmaa vaitetta vastaan. Koska
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vdite voi rekisterinpitdjan mukaan kohdistua mihin tahansa rekisterinpitgjan toteutta-
maan palveluun, tarve sailyttdmiselle on rekisterinpitdjan mukaan laaja.

Rekisterinpitajan mukaan sen edella mainitsema oikeus nostaa kanne lain velan van-
hentumisesta perusteella on yhta hakijalla kuin muillakin rekisterinpitdjan asiakkaalla
kymmenen vuotta asiakassuhteen paéttymisesta. Rekisterinpitdjan mukaan silla tulee
olla mahdollisuus puolustautua téllaisia vaitteité vastaan yhta pitkdan kuin asiakkaalla
on mahdollisuus nostaa kanne asiasta. Muussa tapauksessa rekisterinpitaja ei pys-
tyisi puolustautumaan kannetta vastaan oikeudessa tehokkaasti ja se saattaisi johtaa
merkittaviin oikeudenmenetyksiin seka taloudellisiin tappioihin.

Rekisterinpitaja toteaa selvityksessaan, etta asiakkaan alkuperainen asiakassuhde
rekisterinpitajaén on paattynyt 20.2.2008. Rekisterinpitdja on katsonut, ettad hakijan
tiedot voidaan riskiperusteisen arvioinnin jalkeen poistaa. Rekisterinpitdjan mukaan
arvioinnissa on otettu huomioon asiakkaan rekisterinpitajélle antama palaute ja rekis-
terinpitajan tekema sopimusta koskeva virhekirjaus. Rekisterinpitdja toteaa, etta ta-
man vuoksi suurin osa asiakkaan tiedoista on poistettu. Rekisterinpitdjan mukaan sen
sailyttamat tiedot ovat enéa nimi, tilinumerot ja henkilétunnus. Rekisterinpitdja n mu-
kaan tiedot eivét ole kuitenkaan enaa rekisterinpitjan tuotantojarjestelmissa, ja ne
tulevat poistumaan kokonaan kahden kuukauden paéasta.

Poistetut henkilotiedot

Rekisterinpitajalta on pyydetty 24.3.2021 tarkennusta siihen, mité tietoja rekisterinpi-
tajan sailytti hakijasta ennen niiden poistamista. Selvitys on vastaanotettu 30.3.2021.

Rekisterinpitdja toteaa, etta se on sailyttanyt oikeutettuun intressiinsa perustuen ja
poistanut aiemmin kuvatulla tavalla seuraavia tietokategorioita:

Asiakkaan palvelut
Palvelun nimi

Muutospaiva ja lopetuspaiva
Asiakkaan kieli (jolla haluaa itsedan palveltavan)
Kotikunta

Sijaintikunta

Asuinmaa

Juridinen muoto

Asiakkaan tila

Kohderyhméa

Kansalaisuus
Verotuksellinen asuinvaltio
Verotunniste
Syntymépaikka
Syntymamaa

Asiakkaan rekisterdintipaiva
Sektori

Tyo6paikka

Ammatti

Talletusraja

USA-rajoite

FATCA

Osoite

Puhelinnumero
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Sahkopostiosoite

Sijoittajaluokitustieto

Rating and scoring

AML-tila

Riskiluokka

PEP-tiedot

Asiakkaan tunnistusasiakirja ja voimassaolo

Rekisterinpitdja toteaa selvityksessa, etta silla on ollut merkittéva intressi sailyttaa tie-
toja puolustautuakseen tehokkaasti asiakkaan mahdollisesti esittamaa vaitetta vas-
taan. Rekisterinpitaja on halunnut tuoda esille, etta silla on lahtdkohtaisesti ollut vel-
vollisuus sailyttaa kyseisia tietoja lakisdateisten velvoitteen noudattamiseksi viisi,
kuusi tai kymmenen vuotta asiakassuhteen paattymisesta.

Hakijan vastine
Vastine rekisterinpitdjan toimittamaan selvitykseen

Tietosuojavaltuutetun toimisto on pyytanyt hakijalta vastinetta rekisterinpitajan anta-
man selvityksen jalkeen 15.6.2020. Hakijan vastine on vastaanotettu 22.7.2020.

Antamassaan vastineessaan hakija on todennut, ettd rekisterinpitaja ei ole vielakaan
ottanut h&neen yhteytta. Hakijan mukaan han ei ole mydskaén saanut rekisterinpita-
jan selvityksessdan mainitsemaa 2.7.2018 |lahetettya kirjetta.

Hakijan mukaan hanen kirjeidensa muotoilujen vuoksi on huomionarvoista, etta
pankki ilmoittaa jalkikateen, ettd sen toimittama vastaus oli vain yleiskatsaus. Hakijan
mukaan hénen pyyntonsa olisi muotoiltu toisin, jos han olisi pyytanyt vain yleiskat-
sausta. Nyt pankki on ilmeisesti tarkoituksella jattanyt pois paljon tietoa. Hakijan mu-
kaan rekisterinpitdjan vastauksesta sai sen kasityksen, etta se sisalsi henkilétiedot
kokonaisuudessaan.

Hakija toteaa, etta ei ole vielakdan saanut rekisterinpitajalta selvennysta sille, miksi
rekisterinpitdja on katsonut hakijan asiakkaaksi lahettdessaan hénelle asiakaskirjeen
marraskuussa 2017.

Hakijan mukaan jaljennoksessa todetaan, etta pankkitileja ei ole. Tama pitda hakijan
mukaan paikkaansa, silla tilia koskeva sopimus on lakannut olemasta voimasta
2.5.2008. Hakijan mukaan jaljenntksessa todetaan liséksi, ettd ainoa sopimus, josta
olisi jaljella henkildtietoja, on paatetty 20.2.2008, eli yli kymmenen vuotta sitten. Luot-
toja koskevat henkilttiedot ovat tdssé tapauksessa jo 17 vuotta vanhoja ja ne olisi pi-
tanyt poistaa jo kauan sitten.

Hakija ei ole samaa mielta rekisterinpitdjan kanssa siitd, etta hakijan sijoituspalvelu-
sopimus olisi ollut voimassa 4.6.2018 asti. Mik&li sopimus olisi ollut voimassa, olisi
sen hakijan mukaan pitanyt ilmeté hakijan saamasta asiakastietojen jaljennoksesta.
Hakijan mukaan viimeinen arvopaperi, joka on sisaltynyt sijoituspalvelusopimukseen,
on siirretty toiseen pankkiin 15.12.2005. Tamén jalkeen sijoituspalvelusopimus olisi
pitdnyt hakijan mukaan katsoa paattyneeksi. Hakijan tulkinta rekisterinpitajan toimitta-
mien asiakastietojen perusteella on se, etta sopimus rekisterinpitdjan kanssa on paat-
tynyt 20.2.2008.
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Hakijan mukaan sijoituspalvelusopimus ei voi liittya hakijan aitiin, koska hakijan aidil-
l&an ei ole ollut téllaista sopimusta. Pankki on 20/2014 kirjoittanut hakijalle (edunval-
vojana) selvityksen hakijan aidin palveluista pankissa ja se ei sisdltéanyt sijoituspalve-
lusopimusta.

Hakijan mukaan hanet on nimetty aitinsa edunvalvojaksi vuonna 2014 ja han on tar-
vinnut siksi padsyn aitinsa pankkitilille. Hakijan mukaan han on ollut suhteessa pank-
kiin edunvalvojana ja hanen aitinsa on ollut pankin asiakas. Hakijan mukaan se, etta
han on vuonna 2014 tehnyt rekisterinpitajan kanssa sopimuksen pankkitunnuksilla
kaytettavista palveluista, ei pitéisi hakijan mukaan tarkoittaa sitd, ettéa hakijasta tulee
rekisterinpitajan asiakas. Hakijan mukaan sopimus on tehty hakijan toimiessa aitinsa
edunvalvojana.

Hakija toivoo, etta tietosuojavaltuutetun toimisto pyytéaa rekisterinpitajalta selvityksen
siitd, mita periaatteita rekisterinpitija soveltaa edunvalvojia koskevien henkilétietojen
kasittelyyn. Hakija haluaa tietd&, ovatko edunvalvojat rekisterinpitijan silmissa auto-
maattisesti rekisterinpitdjan asiakkaita silloin, kun he hoitavat toisen henkilon asioita
valtakirjan nojalla.

Hakija pyytaa, etta rekisterinpitdja korjaa sijoituspalvelusopimusta koskevan vir-
heenséa. Hakijan mukaan tdman korjauksen seurauksena rekisterinpitéjaa velvoittava
viiden vuoden sailytysaika on jo tullut paatokseen ja tiedot tulee poistaa. Hakija ky-
seenalaistaa, voiko pankki laillisesti jatkaa sellaisten henkil6tietojen kasittelya, jotka
olisi pitdnyt poistaa, mutta joita on sailytetty rekisterinpitajan tekeman virheen vuoksi.

Vastine toiseen selvitykseen

Tietosuojavaltuutetun toimisto on pyytanyt hakijalta 29.10.2020 vastinetta rekisterinpi-
tdjan antamaan toiseen selvitykseen. Hakijan vastine on vastaanotettu 29.10.2020.

Antamassaan vastineessaan hakija on todennut, etté pankin tulkinta edunvalvojien
asiakassuhteesta pankkiin on kiinnostava ja herattaa ajattelemaan erityisesti viran-
omaisia, jotka hoitavat edunvalvontaa. Hakijan mukaan olisi tarkeaa, etta tietosuoja-
valtuutettu pyytaisi digi- ja vaestotietoviraston nakemyksen tilanteesta. Jos pankin pe-
rustelut pitavat juridisesti paikkaansa, tilanne tulisi hakijan mukaan selventaa kaikille,
jotka hoitavat edunvalvontatehtavia, seka yksityishenkildille, etta viranomaisille.

Hakija ei jaa pankin tulkintaa asiasta, eivatka myoskaan henkildt, joiden kanssa ha-
kija on keskustellut asiasta. Hakijan kasitys on se, etta edunvalvojasta ei tule pankin
asiakasta silloin kun han edustaa paamiesta edunvalvontatehtavan hoitamiseksi. Ha-
kija pyytaa, etté tietosuojavaltuutettu ratkaisee asian. Mikali tietosuojavaltuutettu rat-
kaisee asian hakijan kasityksen mukaan, pankki on hakijan mukaan velvollinen pois-
tamaan hakijan henkilétiedot.

Hakija kertoo, ettéa han on lahettanyt rekisterinpitajalle 16.7.2020 kirjeen, jossa han
on pyytanyt saada paasyn kaikkiin rekisterinpitajan kasittelemiin hanté koskeviin hen-
kilotietoihin seka tiedon niiden kasittelyperusteista. Hakija toteaa vastineessaan, etta
rekisterinpitdja ei ole vielak&éan toimittanut hakijalle henkildtietoja. Sen sijaan pankki
on toimittanut hakijalle 11.10.2020 paivéatyn vastauksen, jossa se on pyytanyt hakijaa
tasmentamaan tarkastuspyynttaan.

Hakija on vastineessaan todennut, ettd rekisterinpitdjan voisi ajatella pyytavan rekis-
terditya tasmentamaan pyyntdaan silloin, kun henkilttietoja kasitellaan laajasti.
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Hakijan mukaan hanen tilanteessaan jaljella olevien henkilttietojen méaran pitaisi
olla kuitenkin hyvin rajallinen ottaen huomioon sen, etta pankki on luvannut virheensa
vuoksi poistaa tietoja. Hakija toteaa, etta ottaen huomioon rekisterinpitajan tahan asti
tekemat virheet, on hanen mukaansa taysin kohtuullista, etta han kayttda muotoa
"kaikki henkildtiedot” tdsmentamatta sitd enempaa.

Hakijan mielesta ei ole kohtuullista, etté rekisterdidyn pitaisi itse tietéda, mita henkilo-
tietoja han voi saada rekisterinpitgjalta. Hakija toteaa, ettd tarkastusoikeuden tarkoi-
tus on mahdollistaa mahdollisten virheiden korjaaminen henkilétiedoissa kokonaisuu-
dessaan. Hakija toteaa, ettd 15 artikla ei sisdlla sadnnoksia pyynnén tasmentami-
sesta.

Hakijaa pyytaa, etté tietosuojavaltuutetun toimisto velvoittaa pankin toimittamaan ha-
kijalle kopion hanté koskevista henkilétiedoista niin pian kuin mahdollista.

Hakijalta on saatu vastine myds rekisterinpitajan kuulemiseen 30.4.2022. Vasti-
neessa ei kuitenkaan tuotu esille asian kasittelyn kannalta relevantteja uusia seik-
koja.

Tietosuojavaltuutetun toimiston kuulemispyyntoé

Rekisterinpitgjalle on 25.2.2022 varattu hallintolain (434/2003) 34 §:ssé& tarkoitettu ti-
laisuus tulla kuulluksi seka esittdéd nakemys tietosuojavaltuutetun toimiston esittelijan
alustavasta arviosta ja kuulemispyynndssa esitetyista tosisekoista. Rekisterinpitgjalle
on samalla varattu mahdollisuus tuoda esiin sellaisia yleisen tietosuoja-asetuksen 83
artiklan 2 kohdassa tarkoitettuja seikkoja, jotka rekisterinpitdjan nakemyksen mukaan
olisi otettava huomioon ratkaisua tehtdessa. Selvyyden vuoksi on todettava, etta kuu-
lemispyynnon kohteena oli 2 erillista tietosuojavaltuutetun toimistolle tehtya kantelua.
Toinen kantelu on kasitelty diaarinumerolla 7587/163/20.

Rekisterinpitdja on antanut vastauksensa 25.3.2022. Vastauksessaan rekisterinpitgja
kertoo muun muassa seuraavaa.

Tapauksen 1601/452/18 tosiseikoista

Rekisterinpitdja toteaa, etta se on toimittanut vastauksen hakijan alkuperaiseen pyyn-
toon 4.6.2018. Rekisterinpitdja toteaa selvityksessaan, etta kyseisessa tapauksessa
rekisteroidylle oli syntynyt vaara kuva hanen tietojensa laajuudesta, koska rekisterin-

pitajan vastauskirjeesta on puuttunut maininta siitd, etta kyseessa on vain ote tie-
doista.

Rekisterinpitdjan mukaan rekisterdity on vaittanyt, etta rekisterinpitaja ei ole ollut re-
kisteroityyn yhteydesséa 29.10.2020 mennessa. Rekisterinpitdjan mukaan se on kui-
tenkin ollut puhelimitse yhteydessa rekisterodityyn syyskuussa 2020, vastannut kir-
jeitse rekisteroidylle 11.10.2020 ja viela uudestaan puhelimitse 13.10.2020.

Rekisterinpitaja toteaa selvityksessaan, etta pankin henkildtietojen sailyttamista saan-
telee useita eri lakeja joissa on useita eripituisia aikoja. Lisaksi rekisterinpitajan mu-
kaan pankilla voi olla tarve sailyttaa tietoja myds oikeutetun edun perusteella.

Rekisterinpitdjan mukaan hakija oli paattanyt suhteensa pankkiin 20.2.2008, mutta
henkil6tietoja on tullut sailyttda ylla mainittujen syiden vuoksi. Rekisterinpitdja toteaa
mya@s, etta rekisterdity on kuusi vuotta myohemmin asiakassuhteen paattamisesta
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tehnyt sopimuksen rekisterinpitdjan kanssa jonka vuoksi henkilttietojen sailytysajat
ovat kaynnistyneet uudelleen.

Rekisterinpitajan mukaan kuulemispyynndssa oli esitetty virheellisesti, etta: "rekiste-
rinpitdjan mukaan myos edunvalvojana toimivat henkilot katsotaan pankin asiak-
kaiksi”. Rekisterinpitaja toteaa, ettd edunvalvojan tulee solmia rekisterinpitajan
kanssa verkkopankkisopimus kasitellakseen paamiehen (tassa rekisterdidyn aidin)
sopimus- ja muita tietoja s&hkoisesti. Rekisterinpitdjan mukaan rekisterdidyn henkilo-
tietojen kasittelyperuste on ollut siis sopimus, ei rekisterdidyn asema edunvalvojana.
Verkkopankkisopimuksen solmimisen vaihtoehtona on ollut pAdmiehen asioiden hoito
konttorissa.

Rekisterinpitdjan mukaan kuulemispyynndssa ei ollut kasitelty rekisterinpitajan saily-
tysaikojen perusteita millaén tavalla. Rekisterinpitdjan mukaan silla on ollut selkeésti
peruste sailyttdd henkilttietoja aiemmista ja rekisterinpitaja on antanut vastaukses-
saan selkeita esimerkkeja tilanteista, jolloin henkildtietojen sailyttdminen on tarpeen
myds muulla kuin lakiséateisella perusteella.

Oikeudellisista seikoista

Rekisterinpitgja kiinnittaa selvityksessaan huomiota siihen, ettd kuulemispyynndssa
rekisterinpitajan virheiden on katsottu olevan toistuvia. Rekisterinpitdjan mukaan se
kéasittelee miljoonia asiakastietoja paivittain ja investoi jatkuvasti kehittddkseen jarjes-
telmidan ja henkilostdaan. Rekisterinpitdjan mukaan on selvaa, ettd useasta lainsaa-
danndsté johtuvien velvoitteiden vuoksi kasittelyd joudutaan valilla tekemaan myos
manuaalisesti ja ettd tasta johtuen virheitd voi myos sattua. Rekisterinpitdjan mukaan
on siksi kohtuutonta, ettéa tietosuojavaltuutettu katsoo rekisterinpitajan toimineen tois-
tuvasti tietosuoja-asetuksen vastaisesti muutaman tapauksen perusteella.

Rekisterinpitaja katsoo, ettd hyvan hallinnon periaatteet ja tietosuoja-asetuksen 58
artiklan 4 kohta seka Euroopan Unionin Perusoikeuskirjan 41 artikla edellyttavat, etta
viranomainen on hallintoasiassa velvollinen toimimaan puolueettomasti ja oikeuden-
mukaisesti. Todetessaan etté pankki on toistuvasti toiminut 12 artiklan 3 ja 4 koh-
dissa saadetyn vastaisesti, tietosuojavaltuutettu on rekisterinpitajan nakemyksen mu-
kaan olettanut rekisterinpitajan toimivan vastaavissa tallaisissa jatkuvasti virheellisesti
kahden tapauksen perusteella. Rekisterinpitdjan mukaan tama ei kuitenkaan perustu
mihinkdan muuhun kuin kahteen tapaukseen joissa molemmissa tapauksissa kysy-
mys on pitkalti inhimillisesta virheesta, joiden korjaamiseen rekisterinpitaja on ryhty-
nyt heti saatuaan tiedon virheesta.

Rekisterinpitajan mukaan se toteutti vuonna 2020 I&hes 500 rekisterdidyn oikeuksiin
liittyvaa pyyntéd Pohjoismaissa ja Suomessa yli 200 pyyntéd. Rekisterinpitdjan mu-
kaan se toteuttaa keskimaarin pyynnén kymmenen paivan aikana. Talta osin rekiste-
rinpitdjan mukaan se ei siis "toistuvasti” jata rekisterdityjen oikeuksia toteuttamatta,
vaan kyse on ollut tassa tapauksessa yksittisesta virheesta.

Rekisterinpitdja toteaa, ettd Eduskunnan hallintovaliokunta on todennut tietosuojala-
kia koskevassa mietinndssaan, etta tietosuojasaantely ei perustu ankaraan vastuu-
seen eikd kadannettyyn todistustaakkaan. Taman vuoksi rekisterinpitdja katsoo, etta
tietosuojavaltuutettu ei voi pitaa rekisterinpitdjan toimintaa toistuvasti virheellisena ja
rekisteroityjen oikeuksia loukkaavina. Kyseiset yksittaistapaukset ovat tulleet tieto-
suojavaltuutetun tietoon, mutta samaan aikaan rekisterinpitaja on toteuttanut
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merkittdvan maaran rekisteroityjen oikeuksia koskevia pyyntdja tietosuoja-asetuksen
mukaisesti.

Rekisterinpitaja on selvityksessaan viitannut kuulemispyyntoon, jossa on todettu, etta
"vaikka tietojen poistaminen olisi ollut perusteltua, hakijan aikaisemmin esitetty
pyynto tutustua tietoihin olisi pitanyt toteuttaa ennen, kuin tiedot poistetaan.” Rekiste-
rinpitdjan mukaan se on asiassa 1601/452/18 toimittanut rekisterdidyille otteen henki-
I6tiedoistaan 4.6.2018 ja asiassa 7587/163/20 rekisterinpitdja on toimittanut rekiste-
roidylle otteen henkilotiedoistaan 1.3.2021 postitse. Rekisterinpitdjan mukaan kuule-
mispyynn@ssa esitetty toteamus on télta osin virheellinen.

Rekisterinpitajan kasityksen mukaan rekisteréity on nimenomaan pyytanyt rekisterin-
pitdjad poistamaan tiedot ja ettd han on pitanyt paasya tietoihin toissijaisena poistoon
nahden. Rekisterinpitdjan mukaan se ryhtyi toteuttamaan rekisterdidyn pyynt6a rekis-
terdidyn edellyttamalla tavalla. Taméan vuoksi ylla mainittu kuulemispyynnossa esi-
tetty toteamus on rekisterinpitdjan mukaan virheellinen.

Kuulemispyynndssa on katsottu, etta rekisterinpitéja ei ole toteuttanut kummankaan
hakijoiden pyynt6a saada henkilétietonsa poistetuksi tietosuoja-asetuksen 17 artiklan
1 kohdan a alakohdan edellyttamalla tavalla. Selvityspyynndssa todetaan, etté rekis-
terinpitdja toteutti poistopyynnot vasta sen jalkeen, kun tietosuojavaltuutetun toimisto
on ollut rekisterinpitdjaan yhteydessa.

Rekisterinpitaja katsoo, etta se ei ole voinut toteuttaa rekisteréidyn pyynndn kuin
osin, koska rekisterinpitdjalla on ollut selked peruste sailyttaa henkildtiedot niiltd osin
kuin se on ollut jonkin muun perusteen kuin alkuperaisen asiakassuhteen osalta tar-
peellista. Rekisterinpitdjan mukaan asiassa 7587/163/20 on ollut kysymys siita, etta
perustetta tietojen poistamiselle ei ole ollut. Asiassa 1601/452/18 rekisterinpitdja on
selvityksensd mukaan sdilyttanyt tiedot yksittaisen virheen vuoksi, joka on korjattu.

Kuulemispyynnossé on katsottu, ettd molemmissa tapauksissa oikeus saada henkil6-
tietonsa poistetuksi olisi voitu toteuttaa siltd osin, kun henkildtietoja ei enaa tarvittu,
mutta rekisterinpitdja toteutti hakijoiden poistopyynndét vasta sen jalkeen, kun tieto-
suojavaltuutetun toimisto oli ollut rekisterinpitdjaén yhteydessa. Rekisterinpitdja kat-
s00, etta silla ei ollut riittavasti tietoa tietojen poistamiselle ennen tietosuojavaltuute-
tun toimiston yhteydenottoa. Rekisterinpitdja toteaa silla olleen peruste sailyttaa tie-
dot poistopyynnésta huolimatta. Rekisterinpitdjdn mukaan tietojen poistamiseen on
ryhdytty tietosuojavaltuutetun toimiston yhteydenoton myo6ta, koska on pystytty var-
mentamaan, etta osa tiedoista voidaan poistaa riskiperusteisen arvion mukaisesti.
Rekisterinpitajan mukaan se on ollut yhteydessa rekisterdityihin myods poistopyynto-
jen toteuttamisen osalta.

Seuraamuksesta

Rekisterinpitaja katsoo, ettd se on ryhtynyt toimiin huomatun virheen korjaamiseksi ja
ettéd se on ryhtynyt toimiin nopeasti, kuitenkin viimeistaan tietosuojavaltuutetun otet-
tua yhteyttd. Rekisterinpitaja katsoo myds, etta se ei ole ollut toistuvasti ja tarkoituk-
sellisesti huolimaton henkildtietojen kasittelyssa rekisterdityjen poistopyynnén ja hen-
kilotietoihin paasypyynnén osalta. Rekisterinpitdjan mukaan sen toimintaa ei voida
oikeuskaytannon valossa pitda tahallisena.

Rekisterinpitdjan mukaan virheen kesto, luonne ja vakavuus ei ole merkittéva. Rekis-
terinpitajan mukaan rekistergityjen oikeudet eivat ole merkittéavasti vaarantuneet
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virheen seurauksena, eiké asiasta ei ole mydskaan aiheutunut rekisteroidyille talou-
dellisia vaikutuksia.

Rekisterinpitdjan mukaan sen virheesséa on kysymys inhimillisesta virheesta pankin
palveluissa. Kuten edelld on todettu, tavanomaisesti rekisterinpitdja toteuttaa rekiste-
roityjen pyynndt kymmenen paivan aikana eli selvasti tietosuoja-asetuksen edellytta-
massa aikataulussa ja laajuudessa. Kyseessa ei siis ole rekisterinpitajan tietoisesta
tai tuottamuksellisesta menettelysta rekisterdityjen oikeuksien toteuttamisessa.

Taman lisaksi rekisterinpitaja toteaa ryhtyneensa korjaaviin toimenpiteisiin virheen
huomattuaan, joka on osittain rekisterinpitdjan mukaan johtunut siité, etta asia on tul-
lut todellisuudessa pankin tietoon vasta asian tietosuojavaltuutetun kautta, koska re-
kisterdity ei ole tehnyt pyynt6a turvallisesti varmennettavalla tavalla.

Lisaksi kyseessa on rekisterinpitajan tyontekijan tekema inhimillinen virhe niin pois-
tossa kuin tavassa jolla rekisterodityjen oikeudet on toteutettu. Talta osin kyse ei ole
rekisterinpitdjan mukaan jarjestelmallisesta virheesta vaan tilanteesta, joka on valitet-
tavasti mahdollista johtuen rekisterinpitéajan korkeista asiakasmaaérista.

Rekisterinpitdjan mukaan sen virheellisen menettelyn kohteena on ollut hyvin tavan-
omaisia henkil6tietoja, kuten nimi, osoite ja puhelinnumero. N&ita osin tietojen luonne
on ollut rekisterinpitdjan mukaan sellainen, mika ei aiheuta merkittavia oikeudenme-
netyksia rekisteroidylle. Lisaksi molemmissa tapauksissa on ollut rekisterinpitdjan
mukaan kyse yhteensa kahden rekisterdidyn tiedoista, joten kyseessa on myos silta
osin vahainen virhe.

Rekisterinpitaja katsoo, etta seuraamuskollegion ei tulisi maarata sille hallinnollista
seuraamusmaksua asiassa, vaan korkeintaan tietosuoja-asetuksen 58 artiklan mu-
kainen huomautus.

Rekisterinpitaja on ilmoittanut, ettd konsernin vuosiliikevaihto oli vuonna 2021 11.502
miljoonaa euroa. Rekisterinpitdjan mukaan liikevaihto ei sisélla rahoitusvelkojen ne-
gatiivista korkokulua, koska se on luonteeltaan kustannusera.

Sovellettavasta lainsdadannosta

Tietosuoja-asetusta on sovellettu 25.5.2018 alkaen. Saadds on asetuksena jasenval-
tioissa valittbmasti sovellettavaa oikeutta. Tietosuoja-asetus sisaltda kansallista liik-
kumavaraa, minka perusteella kansallisella lainsaadannolla voidaan taydentaa ja tas-
mentééd asetuksessa nimenomaan maariteltyja seikkoja. Tietosuoja-asetusta tdsmen-
taé kansallinen tietosuojalaki (1050/2018), jota on sovellettu 1.1.2019 alkaen. Tieto-
suojalailla kumottiin aiemmin voimassa ollut henkil6tietolaki (523/1999).

Tarkastusoikeutta koskeva pyyntd on esitetty rekisterinpitajélle ja asia on saatettu vi-
reille tietosuojavaltuutetun toimistossa henkilttietolain voimassaoloaikana. Henkil6tie-
tolain voimassaollessa rekisteritietojen tarkastamista koskevaan asiaan sovellettiin
henkil6tietolain 26—28 §:id. Rekisterinpitajélle esitetty rekisteritietojen tarkastamista
koskeva pyynto on perustunut henkilttietolain mukaiseen tarkastusoikeuteen.

Tietosuojalain 38 § sisaltaa siirtymasaannoksen, jonka 3 momentin mukaan tieto-
suoja-lain voimaan tullessa vireilla olevassa tarkastusoikeuden toteuttamista koske-
vassa asiassa ei sovelleta sellaisia tietosuoja-asetuksen 12 ja 15-18 artiklan sdan-
noksia, joissa asetetaan rekisterinpitgjalle laajempia velvollisuuksia kuin tietosuojalain
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voimaan tullessa voimassa olleet séannokset edellyttéavat, jos mainittujen tietosuoja-
asetuksen saannosten soveltaminen olisi rekisterinpitgjan kannalta kohtuutonta.

Tietosuojalain 38 § 3 momentin mukainen arviointi

Henkilbtietolain 26 §:ssé saadettiin henkildrekisteriin talletetun tiedon tarkastami-
sesta. Lainkohdan mukaan jokaisella oli salassapitosaannosten estamatté oikeus tie-
don etsimiseksi tarpeelliset seikat ilmoitettuaan saada tietdd, mité hanta koskevia tie-
toja henkilorekisteriin oli talletettu tai, ettd rekisterissa ei ollut hantéa koskevia tietoja.
Saman lain 27 §:ssa sdadettiin tarkastusoikeuden rajoituksista. Kyseisen lain 28
8:ssa saadettiin tarkastusoikeuden toteuttamisesta. Viimeksi mainitun pykalan 2 mo-
mentin mukaan rekisterinpitajan oli ilman aiheetonta viivytysta varattava rekiste-
roidylle tilaisuus tutustua 26 8:ssa tarkoitettuihin tietoihin tai annettava tiedot pyydet-
taessa kirjallisesti. Tiedot oli annettava ymmarrettavassa muodossa. Saman lain 3
8:n 5 kohdan mukaan rekisterdidylla tarkoitettiin henkildd, jota henkildtieto koski.

Oikeudesta saada tarkastaa tiedot

Tietosuoja-asetuksen 15 artiklassa sdadetaan rekisterdidyn oikeudesta saada tarkas-
taa omat tietonsa. Sdannotksen mukaan rekisterdidylla on oikeus saada rekisterinpita-
jalté vahvistus siita, etta hanta koskevia henkilttietoja kasitellaén tai etta niita ei kasi-
telld, ja jos naita henkilGtietoja kasitellaén, oikeus tarkastaa tiedot sekéd muut artik-
lassa mainitut tiedot. Saman artiklan 3 kohdan mukaan rekisterinpitdjan on toimitet-
tava jaljennds kasiteltavista henkildtiedoista. Saman artiklan 4 kohdan mukaan oi-
keus saada 3 kohdassa tarkoitettu jaljennos ei saa vaikuttaa haitallisesti muiden oi-
keuksiin ja vapauksiin. Rekisterdidyn oikeuksien kayttdmisessa ja toteuttamisessa
noudatettavista menettelytavoista saadetaén tietosuoja-asetuksen 12 artiklassa. Tie-
tosuoja-asetuksen 4 artiklan 1 kohdan mukaan "henkil6tiedoilla” tarkoitetaan kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléén, jaliempana "rekis-
terdity” liittyvia tietoja.

Edelld kuvatut tietojen tarkastamista koskevat henkildtietolain sé&dnnokset ja tietosuo-
ja-asetuksen sdédnnokset rekistertidyn oikeudesta saada tarkastaa tiedot ovat keske-
naan paallekkaisia ja aineellisesti lahes saman sisaltoisia. Nain ollen lahtokohtaisesti
ei voida katsoa, etta tietosuoja-asetuksen 15 artiklassa asetettaisiin rekisterinpitgjalle
kasilla olevassa asiassa laajempia velvollisuuksia kuin mité henkildtietolain 26—28 §
olisi edellyttanyt. Sen vuoksi asiassa sovelletaan tietosuojalain 38 8§ 3 momentin mu-
kaisesti tietosuoja-asetuksen 15 artiklaa ja siihen liittyvia saannoksia.

Oikeudesta saada poistaa tiedot

Rekisterinpitajalle esitetty henkilttietojen poistoa koskeva pyynté on perustunut tieto-
suoja-asetuksen artiklan 17 mukaiseen poisto-oikeuteen.

Asian rajat ylittavan luonteen arviointi

Rekisterinpitajan paatoimipaikka sijaitsee Suomessa, mutta rekisterinpitgjalla on toi-
mipaikkoja useammassa jasenmaassa. Asiassa on siis ollut tarpeellista arvioida sita,
littyyko selvityksen kohteena oleva henkil6tietojen kasittely rekisterinpitajan toimi-
paikkoihin muissa EU/ETA maissa ja vaikuttaako selvityksen kohteena oleva henkil6-
tietojen kasittely mahdollisesti merkittavasti muissa EU/ETA maissa oleviin rekisteroi-
tyihin. Rekisterinpitdja on 2.12.2021 antamassaan selvityksessa todennut, etta
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arvioinnin kohteena olevat rekisterdidyn oikeuksien toteuttamiseen liittyvat rekisterin-
pitdjan toimintatavat ja ohjeet on madritelty Suomessa rekisterinpitdajan toimesta. Re-
kisterinpitgjan kasityksen mukaan arvioinnin kohteena oleva henkil6tietojen kasittely

ei vaikuta merkittavasti rekisteroityihin muissa EU/ETA maissa. Rekisterinpitajan mu-
kaan silla on erilliset toimintaohjeet arvioinnin kohteena oleville rekisterdidyn oikeuk-

sille muissa pohjoismaissa.

Rekisterinpitajalta saadun selvityksen perusteella vireille saatettu asia liittyy ainoas-
taan rekisterinpitajan Suomessa sijaitsevaan toimipaikkaan, eika rekisterinpitajan toi-
mintatavalla hakijan oikeuksien toteuttamisessa ole ollut merkittavia vaikutuksia rekis-
terdityihin muissa jasenmaissa. Nain ollen tietosuojavaltuutettu katsoo, etta kysymyk-
sessa oleva asia voidaan kéasitelld 56 artiklan 2 kohdan mukaisesti paikallisesti.

Oikeudellinen kysymys
Hakijan asiaan liittyy seuraavat oikeudelliset kysymykset:

1) onko rekisterinpitajan toiminta hakijan tietosuoja-asetuksen mukaisen tarkas-
tusoikeuden toteuttamiseksi tayttanyt tietosuoja-asetuksen 12 artiklan 3 ja 4
kohdissa saadetyt vaatimukset,

2) onko rekisterinpitaja toteuttanut hakijan oikeuden tutustua henkilétietoihinsa
tietosuoja-asetuksen 15 artiklan 3 kohdan mukaisesti, ja

3) onko rekisterinpitaja toteuttanut hakijan oikeuden saada henkil6tietonsa pois-
tetuksi tietosuoja-asetuksen 17 artiklan 1 kohdan a alakohdan mukaisesti.

Mikali henkilttietojen kasittely ei ole ollut tietosuoja-asetuksen sdanndsten mu-
kaista, asiassa on ratkaistavana se, mika tietosuoja-asetuksen 58 artiklan 2 koh-
dan mukainen seuraamus toiminnasta on maarattava.

Tietosuojavaltuutetun paatos

Tietosuojavaltuutettu katsoo, etta rekisterinpitaja ei ole noudattanut seuraavia yleisen
tietosuoja-asetuksen kohtia: 1) 12 artiklan 3 ja 4 kohdat 2) 15 artiklan 3 kohta 3) 17
artiklan 1 kohdan a alakohta.

Huomautus

Tietosuojavaltuutettu antaa rekisterinpitajalle tietosuoja-asetuksen 58 artiklan 2 koh-
dan b alakohdan mukaisen huomautuksen. Tietosuojavaltuutettu huomauttaa, etta
rekisterinpitdjan toiminta hakijan oikeuksien toteuttamiseksi ei tayttanyt tietosuoja-
asetuksen 12 artiklan 2—4 kohdissa saadettyja velvoitteita. Tietosuojavaltuutettu huo-
mauttaa, etta rekisterinpitaja ei ole toteuttanut hakijan pyyntda tarkastaa henkilétie-
tonsa tietosuoja-asetuksen 15 artiklan mukaisesti. Tassa yhteydessa tietosuojaval-
tuutettu toteaa, ettd menettely on ollut erityisen moitittavaa siltd osin kuin rekisterinpi-
taja poisti tiedot ennen, kuin rekisteroidyn tarkastusoikeus oli toteutettu.

Tietosuojavaltuutettu huomauttaa lisaksi, etté rekisterinpitgja ei ole toteuttanut hakijan
pyyntda saada henkiltietonsa poistetuksi tietosuoja-asetuksen 17 artiklan mukai-
sesti.
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Perustelut

Tietosuojavaltuutettu katsoo, ettéd asiassa on ollut kyse yksittaistapauksesta, jonka
vuoksi huomautus on riittdva seuraamus. Paétds voidaan kuitenkin ottaa huomioon
jatkossa mahdollisten muiden rekisterinpitajaa koskevien valvontatoimenpiteiden yh-
teydessa.

Oikeuksien toteuttamista koskevat velvoitteet

Tietosuoja-asetuksen 12 artiklassa saadetaan rekisterdidyn oikeuksien kaytt6a kos-
kevista saannoistd. Saman artiklan 3 kohdan mukaisesti rekisterinpitgjan on toimitet-
tava rekisterdidylle tiedot toimenpiteistd, joihin on ryhdytty artiklojen 15-22 nojalla
tehdyn pyynnén johdosta ilman aiheetonta viivytysta ja joka tapauksessa kuukauden
kuluessa pyynndn vastaanottamisesta. Maaréaaikaa voidaan tarvittaessa jatkaa enin-
taan kahdella kuukaudella ottaen huomioon pyyntdjen monimutkaisuus ja maara. Re-
kisterinpitdjan on ilmoitettava rekistergidylle tallaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisterdidyn pyynnon perusteella, rekiste-
rinpitdjan on tietosuoja-asetuksen 12 artiklan 4 kohdan mukaan ilmoitettava rekiste-
réidylle syyt siihen viipymatta ja viimeistdan kuukauden kuluessa pyynnén vastaanot-
tamisesta. Rekisterinpitdjan on myds kerrottava mahdollisuudesta tehda valitus val-
vontaviranomaiselle ja kayttaa muita oikeussuojakeinoja.

Hakija on esittéanyt pyynnon paasta tietoihinsa 21.11.2017 paivatylla kirjeella mutta ei
ollut kertomansa mukaan saanut siihen vastausta. Rekisterinpitaja on selvitykses-
saan todennut, etta se ei ole I6ytanyt hakijan 21.11.2017 lahettamaa kirjettd. Rekiste-
rinpitdjan mukaan se on vastannut hakijan toiseen, 19.3.2018 lahettdmaan kirjeeseen
4.6.2018. Vastauksen toimittamisessa on ndin ollen kestanyt yli puoli vuotta. Mikali
hakijan ensimmainen kirje ei olisi jostain syystd mennyt perille, vastauksen toimittami-
sessa toiseen kirjeeseen on kestanyt joka tapauksessa yli 2 kuukautta. Saadun selvi-
tyksen mukaan jaljennds ei sisaltanyt kaikkia tietoja. Rekisterinpitaja on tietosuojaval-
tuutetun toimistolle 27.5.2020 toimitetussa selvityksessa todennut, etta se ottaa yh-
teytta hakijaan puuttuneiden tietojen toimittamiseksi. Lisaksi hakija oli kertomansa
mukaan 16.7.2020 paivatylla kirjeella toistanut pyyntonsa saada tarkastaa kaikki re-
kisterinpitgjan kasittelemat hakijaa koskevat tiedot. Rekisterinpitdjan mukaan se otti
hakijaan yhteytta syyskuussa 2020. Tietosuojavaltuutettu katsoo, etté rekisterinpitaja
ei ole vastannut hakijan pyyntdé6n ilman aiheetonta viivytysta tietosuoja-asetuksen 12
artiklan 3 ja 4 kohtien edellyttamalla tavalla.

Tarkastusoikeuden toteuttaminen

Tietosuoja-asetuksen 15 artiklassa saadetaan rekisterdidyn oikeudesta saada tarkas-
taa tietonsa. Sdannoksen mukaan rekisterdidylla on oikeus saada rekisterinpitajalta
vahvistus siitd, ettd hanta koskevia henkilttietoja kasitellaén tai etta niita ei kasitella,
ja jos ndita henkilttietoja kasitelladn, oikeus saada tarkastaa tiedot. Rekisterdidylle
on toimitettava myds muut artiklassa mainitut henkilttietojen kasittelya koskevat tie-
dot. Saman artiklan 3 kohdan mukaan rekisterinpitjan on toimitettava jaljennés kasi-
teltavista henkilGtiedoista.

Rekisterinpitdja on tietosuojavaltuutetun toimistolle antamassaan selvityksessa to-
dennut, etta rekisterinpitdjan 4.6.2018 toimittama jaljennds on sisaltéanyt osan hakijaa
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koskevista henkilttiedoista. Rekisterinpitdjan mukaan vastaus ei hakijan tapauksessa
sisaltanyt saatekirjettd, jossa hakijaa olisi kehotettu tAsmentamaan pyyntéaan. Saa-
dun selvityksen mukaan tdma on johtunut sisaisesta vaarinymmarryksesta. Rekiste-
rinpitdja on tietosuojavaltuutetun toimistolle 27.5.2020 antamassaan selvityksessaan
todennut, ettéd se ottaa yhteyttéd hakijaan varmistaakseen, etta hakijan toivomat tiedot
toimitetaan hanelle.

Tietosuoja-asetuksen johdanto-osan perustelukappaleessa 62 on todettu, etta jos re-
kisterinpitgja kasittelee merkittavia maaria rekisteroitya koskevia tietoja, rekisterinpi-
taja voi pyytaa rekisterditya tasmentamaan riittavalla tavalla ennen tietojen luovutta-
mista, mita tietoja tai mita kasittelytoimia rekistertidyn pyyntd koskee. Mahdollisuus
pyytaa rekisterdityd tasmentdmaan tarkastuspyyntoa ei kuitenkaan rajoita rekiste-
roidyn oikeutta saada kaikki tiedot.

Hakijan on vastineessaan (29.10.2020) todennut, etta rekisterinpitdja ei ole toimitta-
nut h&nelle kaikkia tietoja. Hakijan mukaan h&n oli saanut rekisterinpitajalta
11.10.2020 péaivatyn kirjeen, jossa rekisterinpitdja pyysi hakijaa tasmentamaan tar-
kastuspyyntdaan. Rekisterinpitdja on pyytanyt hakijaa tasmentamaan tarkastusoi-
keutta koskevaa pyyntdaan yli kaksi vuotta jalkeen, kun rekisteréity on ensimmaisen
kerran pyytanyt saada tarkastaa tietonsa. Hakijaa on pyydetty tAsmentamaéan tarkas-
tuspyynttaan siitd huolimatta, etté hakija oli kertomansa mukaan pyytanyt rekisterin-
pitdjaltd useampaan kertaan (21.11.2017, 19.3.2018, 16.7.2020) haluavansa saada
paasyn kaikkiin tietoihin.

Hakija oli esittanyt rekisterinpitéjalle tarkastusoikeuden ohella myds tietojen poista-
mista koskevan pyynnon. Rekisterinpitdja on ensin todennut, etté tietoja ei voida
poistaa. Mydhemmin rekisterinpitaja ilmoitti tietosuojavaltuutetun toimistolle teh-
neensa tietojen sailyttamista koskevan riskiarvion ja poistaneensa hakijaa koskevat
tiedot. T&ma tapahtui ennen, kuin rekisterinpitdja oli toteuttanut hakijan pyynnon tar-
kastaa tietonsa kokonaisuudessaan. Tietosuojavaltuutettu katsoo, etta rekisterinpitaja
ei ole toteuttanut hakijan tarkastusoikeutta tietosuoja-asetuksen 15 artiklan 3 kohdan
edellyttamalla tavalla. Tietosuojavaltuutettu katsoo, etta rekisterinpitdjan on taytynyt
ymmartad hakijan pyytadneen saada jaljenndksen kaikista henkilétiedoistaan. Rekiste-
rinpitéjan olisi pitanyt tasmentéamiskehotuksen sijaan toteuttaa hakijan pyynto koko-
naisuudessaan toimittamalla hakijalle ne henkil6tiedot, jotka puuttuivat 4.6.2018 toi-
mitetusta jaljenndksesta. Kysymyksessa olevat tiedot olisi tullut toimittaa ennen tieto-
jen poistamista.

Tietojen poistaminen

Tietosuoja-asetuksen 17 artiklassa sdadetaan rekisterdidyn oikeudesta saada hanta
itseaan koskevat tietonsa poistetuksi. Saanndéksen mukaan rekisteréidylla on tietyin
edellytyksin oikeus saada rekisterinpitdja poistamaan rekisterditya koskevat henkil®-
tiedot ilman aiheetonta viivytysta. Rekisterinpitgjalla on velvollisuus poistaa henkilo-
tiedot ilman aiheetonta viivytystd muun muassa silloin, jos henkil6tietoja ei enéa tar-
vita niihin tarkoituksiin, joita varten ne kerattiin tai joita varten niitd muutoin kasiteltiin.
Rekisteroidylla on 17 artiklan mukainen oikeus saada tietonsa poistetuksi myds sil-
loin, kun rekisteroity vastustaa kasittelya 21 artiklan 1 kohdan nojalla eikd kasittelyyn
ole olemassa perusteltua syyta.
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Saatuaan rekisterinpitgjalta 4.6.2018 jaljenntkseen henkildtiedoistaan hakija oli otta-
nut rekisterinpitgjdén uudestaan yhteytta 13.6.2018 ja pyytanyt henkilotietojensa
poistamista.

Rekisterinpitdjan antaman selvityksen mukaan hakijan pyyntta saada tiedot poiste-
tuksi ei toteutettu, silla rekisterinpitdja on katsonut, etta se voi edelleen sdilyttaa hen-
kilotietoja lainsdadantoon ja oikeutettuun etuun perustuen. Rekisterinpitdja on sittem-
min tietosuojavaltuutetun toimistolle antamassaan selvityksessa todennut, ettéa haki-
jan sopimuksen paattymisajankohta oli merkitty sen jarjestelméaan virheellisesti. Re-
kisterinpitdja on selvityksessa todennut, ettéd kyseistd sopimusta koskevia tietoja ei
tarvitse enda sailyttaa ja hakijan tata palvelua koskevat tiedot poistetaan.

Tietosuojavaltuutetun toimisto pyysi tarkempia perusteluja hakijan jaljelle ja&neiden
henkiltietojen sailyttamiselle. Vastauksessaan rekisterinpitdja totesi tehneensa riski-
perusteisen arvioinnin ja katsoneensa, etta hakijan loputkin tiedot voidaan poistaa.
Rekisterinpitdgjan mukaan arvioinnissa oli otettu huomioon asiakkaan rekisterinpita-
jalle antama palaute ja rekisterinpitajan tekemé sopimusta koskeva virhekirjaus. Re-
kisterinpitgja on kuulemispyynndssaan todennut, etta silla ei ollut riittavasti tietoa tie-
tojen poistamiselle ennen tietosuojavaltuutetun toimiston yhteydenottoa.

Tietosuojavaltuutettu katsoo, etta rekisterinpitaja ei ole toteuttanut hakijan oikeutta
saada tiedot poistetuksi 17 artiklan 1 kohdan a alakohdan edellyttamalla tavalla. Ha-
kija on pankille lahettdmassaan 13.6 2018 paivatyssa kirjeessééan tuonut esille mah-
dollisen virheen tiedoissaan. Hakija on antanut pankille palautetta tietojen sailyty-
sajasta myos 16.7.2020 paivatyssa kirjeessaan. Tasta huolimatta pankki poisti tiedot
tarpeettomina vasta sen jalkeen, kuin tietosuojavaltuutettu oli pankkiin yhteydessa
maaliskuussa 2021. Tietosuojavaltuutettu katsoo, etta rekisterinpitaja olisi voinut to-
teuttaa hakijan pyynnon sopimusta koskevan virhekirjauksen ja hakijan palautteen
perusteella oma-aloitteisesti ennen, kuin tietosuojavaltuutettu tiedusteli tarkempia pe-
rusteluja hakijan jaljella olevien tietojen sailyttdmiselle.

Sovelletut lainkohdat
Perusteluissa mainitut.

Muutoksenhaku
Tietosuojalain (1050/2018) 25 8:n mukaan tahan paattkseen voi hakea muutosta va-
littamalla hallinto-oikeuteen noudattaen mita laissa oikeudenkaynnista hallintoasi-
oissa (808/2019) saadetaan. Valitus tehdaan hallinto-oikeuteen.

Tiedoksianto

Paatds annetaan tiedoksi hallintolain (434/2003) 60 §:n mukaisesti postitse saantito-
distusta vastaan.

Paatos ei ole viela lainvoimainen.



