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Tietosuojavaltuutetun paatés

Asiassa on kyse rekisterdidyn oikeudesta saada tietonsa poistetuksi

Rekisterinpitaja

Pankki

Hakijalta saatu selvitys

Hakija on 28.9.2020 saattanut tietosuojavaltuutetun toimistossa vireille asian, joka
koskee rekistertidyn oikeutta tietojen poistamiseen. Hakija oli kertomansa mukaan
kaynyt rekisterinpitdjan luona paattamassa asiakkuutensa ja pyytanyt talléin myos
tietojensa poistoa. Asiakaspalvelija oli todennut hakijalle, ettd taman tiedot on pois-
tettu kaikista asiakastietokannoista, joissa niita ei lakisaateisesti tarvitse olla. Hakija
oli tasta huolimatta saanut myéhemmin rekisterinpitgjalta asiakaskirjeen. Hakija oli
tehnyt rekisterinpitgjalle ensin sdhkdpostitse 28.8.2020 ja mydhemmin puhelimitse
17.9.2020 uuden pyynnon poistaa tiedot. Hakijan mukaan han ei ollut saanut rekiste-
rinpitgjalta vahvistusta sille, onko héanen henkilétietonsa poistettu.

Rekisterinpitajalta saatu selvitys

Tietosuojavaltuutetun toimisto on pyytanyt asiassa rekisterinpitajalta selvitysta
2.7.2021. Tietosuojavaltuutetun toimisto on pyrkinyt selvittdmaan, 1) onko rekisterin-
pitdja toteuttanut hakijan yleisen tietosuoja-asetuksen (EU) 2016/679 (tietosuoja-ase-
tus) 17 artiklan mukaisen oikeuden saada tietonsa poistetuksi 2) jos oikeutta ei ole
toteutettu, voisiko rekisterinpitdja nyt toteuttaa oikeuden, seka 3) milla perusteella re-
kisterinpitdja on kasitellyt hakijan tietoja asiakkuuden paattymisen jalkeen. Rekisterin-
pitdja on vastannut selvityspyyntoon 13.8.2021.

Rekisterinpitgjan antaman selvityksen mukaan hakija on kaynyt konttorissa vuonna
2017 lopettamassa palvelunsa. Siind yhteydessa han on oman kertomuksensa mu-
kaan halunnut poistaa kaikki tiedot. Rekisterinpitajan mukaan tata pyyntéa ei kuiten-
kaan l6ydy rekisterinpitajan jarjestelmasta eika rekisterinpitaja ole toteuttanut sita.
Hakija on soittanut 17.9.2020 rekisterinpitajalle ja todennut, ettd hanesta ei saa olla
mitdan tietoja ja ettd han haluaa tietonsa poistettavaksi rekisterinpitajan jarjestel-
masta.

Rekisterinpitajan mukaan se ei ole toteuttanut hakijan oikeutta saada tietojansa pois-
tetuksi. Rekisterinpitdjan mukaan se on sailyttanyt asiakastietoja lainsaadantoon ja
oikeutettuun etuun perustuen.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi
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Rekisterinpitdjan mukaan se voi toteuttaa hakijan pyynnon silta osin kuin lainsaa-
danto tai pakottava oikeutettu etu ei sité esta. Rekisterinpitdjan mukaan tietojen pois-
tamatta jattaminen on johtunut inhimillisesta erehdyksesta asiakaspalvelussa.

Rekisterinpitdjan mukaan hakijalla on ollut sijoituspalvelusopimus ja sen poistaminen
edellyttdd manuaalisia toimenpiteitad asiakkuutta lopetettaessa. Rekisterinpitgdjan si-
sdisessa ohjeistuksessa on maaritelty, ettéd sopimuksen poisto on osa asiakkuuden
lopetusprosessia. Tassa tapauksessa kyseinen sopimus on kuitenkin jaanyt inhimilli-
sesté virheesta poistamatta, ja siita johtuen hakija on saanut kirjeen. Rekisterinpitajan
mukaan hakijan henkilétietoja on lisaksi kasitelty tammi- ja kesakuun 2020 lainaneu-
votteluihin liittyen. Selvyyden vuoksi rekisterinpitaja toteaa, etta hakijalle ei ole lahe-
tetty markkinointikirjetta, vaan kyseessa on ollut asiakaskirje koskien Check-in-asiak-
kuuden paattymista.

Rekisterinpitajan mukaan se tulee olemaan yhteydessa hakijaan ja poistamaan haki-
jan henkilétiedot siltd osin kuin henkilétietoja ei kasitella lakisdateisen velvollisuuden
tai pakottavan oikeutetun edun perusteella.

Rekisterinpitdjan mukaan se tulee lisaksi jarjestamaan kyseessa olevalle asiakaspal-
veluyksikolleen lisékoulutuksen rekisteréiden oikeuksien toteuttamisesta ja siihen liit-
tyvista rekisterinpitajan prosesseista.

Hakijan vastine

Tietosuojavaltuutetun toimisto on pyytanyt hakijalta vastinetta rekisterinpitajan anta-
man selvityksen jalkeen 19.8.2021. Hakijan vastine on vastaanotettu 3.9.2021.

Antamassaan vastineessaan hakija haluaa tdsmentaa, ettd han on koko ajan tarkoit-
tanut, etta rekisterinpitdja poistaisi ne tiedot, joita lainsdadanto ei vaadi sailyttamaan.
Jos han on unohtanut puhelussa tdsmentda taman, hakijan mukaan se on johtunut
rekisterinpitdjan vastahankaisuudesta asian suhteen. Hakijan mukaan han on saanut
toistaa pyyntda jo niin monta kertaa. Hakija haluaisi rekisterinpitajalta selvennyksen
sille, mit& rekisterinpitdja tarkoittaa "oikeutetulla edulla”. Hakijan mukaan h&n ei ym-
marréa sanaa "oikeutettu etu" tai "pakottava oikeutettu etu" tarkoittavat tassa yhtey-
dessa.

Hakija toteaa ymmartavansa inhimillisen virheen, mutta toivoo, ettéd pankki vaivautuisi
edes pahoittelemaan asiaa. Hakija toivoo pahoittelua etenkin siksi, ettéd asia on haki-
jan mukaan aiheuttanut paljon ty6ta ja vaivaa.

Hakija toivoo vastineessaan liséakoulutusta vuorovaikutustaitojen osalta myds rekiste-
rinpitgjan lakiosastolle. Hakijan mukaan hanen on ollut tavattoman vaikeaa viestia re-
kisterinpitgjan kanssa. Hakijan mukaan hdnen ensimmainen pyynténséa ohjattiin hen-
kilolle, jonka vastaukset (ja paikoin vastaamattomuus) jattivat kuvan, ettei henkil® ole
lukenut pyyntda tai ymmartanyt tilannetta. Hakijan mukaan myos sen jalkeen esitetyt
pyynnot olisi voitu hoitaa I&pindkyvammin. Hakijan mukaan hé&n kyll& sai tietoja posti-
tettuna, mutta olisin toivonut lyhytta vahvistusviestia siita, etté tiedot tullaan toimitta-
maan paperilla.

Hakijan mukaan hanelle on edelleen epaselvaé, mita kaikkia mahdollisesti poistetta-
vissa olevia tietoja rekisterinpitajalla hanesta on ja mité tietoja edelleen sailytetaan
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lakiteknisista syista. Hakija toivoo, ettd jos hanen tai kenenkdan muun ikina tarvitsee
pyytaa tietojen tarkastusta tai poistoa rekisterinpitgjalta, asia hoituisi sujuvammin.

Tietosuojavaltuutetun toimiston kuulemispyynto

Rekisterinpitgjalle on 25.2.2022 varattu hallintolain (434/2003) 34 §:ssé tarkoitettu ti-

laisuus tulla kuulluksi seka esittdé nakemys tietosuojavaltuutetun toimiston esittelijan
alustavasta arviosta ja kuulemispyynnossa esitetyista tosisekoista. Rekisterinpitgjalle
on samalla varattu mahdollisuus tuoda esiin sellaisia yleisen tietosuoja-asetuksen 83
artiklan 2 kohdassa tarkoitettuja seikkoja, jotka rekisterinpitdjan nakemyksen mukaan
olisi otettava huomioon ratkaisua tehtdessa. Selvyyden vuoksi on todettava, etta kuu-
lemispyynnon kohteena oli 2 erillista tietosuojavaltuutetun toimistolle tehtya kantelua.
Toinen kantelu on kasitelty diaarinumerolla 1601/452/18.

Rekisterinpitaja on antanut vastauksensa 25.3.2022. Vastauksessaan rekisterinpitgja
kertoo muun muassa seuraavaa.

Tapauksen 7587/163/20 tosiseikoista

Rekisterinpitaja katsoo toteuttaneensa kyseisessa asiassa rekisteréidyn tietosuoja-
asetuksen artiklan 15 ja 17 mukaiset oikeudet.

Rekisterinpitdgjan mukaan kuulemispyynndssa on todettu, etté rekisteroity olisi paatta-
nyt palvelunsa vuonna 2007. Rekisterinpitdgjdn mukaan rekisteroéity on lopettanut pal-
velunsa 12.9.2017. Taman jalkeen rekisterdity on ottanut yhteytta rekisterinpitajaan
asuntolainaasioissa 13.1.2020 ja hanelle on annettu lainalupaus 19.1.2020 ja lisaksi
rekisteroditya on tavattu 26.6.2020 rekisterinpitajan toimesta.

Rekisterinpitaja toteaa, etta rekisteroity on kertonut olleensa 28.8.2020 sahkdpostitse
yhteydessa rekisterinpitajaan. Rekisterinpitdja huomauttaa, ettéa se ei voi kertoa eika
kasitella pankkisalaisuuden alaisia tietoja, mukaan lukien henkil6tietoja, avoimessa
sahkopostissa.

Rekisterinpitajan mukaan se kayttaa henkildasiakkaiden kanssa viestimiseen paaosin
verkkopankin viestipalvelua tai Omaposti-palvelua, jota voi kayttaa ilman pankkitun-
nuksia vahvalla sahkoisella tunnistevalineella. Naiden palvelujen kayton tarkoituk-
sena on taata turvallinen viestinta asiakkaiden kanssa Finanssivalvonnan edellytta-
malla tavalla. Tasta syysta rekisterinpitdja toteaa ohjanneensa rekisterditya turvalli-
seen viestintdkanavaan, jonka avulla rekisterinpitaja voi todentaa oikeuksiaan kaytta-
van rekisteréidyn henkiléllisyyden ja varmentaa pyynnon oikeellisuuden.

Rekisterinpitaja katsoo, ettd asiakaspalvelun yhteydessa rekisteroitya ei ole osattu
opastaa oikealla tavalla tietopyynnén ja poistopyynnon tekemisessa. Talta osin rekis-
terinpitdja on ryhtynyt korjaaviin toimenpiteisiin kuten esimerkiksi ohjeistanut ja kou-
luttanut henkiléstdaan vastaavissa asiakaspalvelutilanteissa.

Rekisterinpitdja toteaa, ettd kuulemiskirjeessa on todettu tosiseikaston osalta etta “re-
kisterinpitdja on tietosuojavaltuutetun toimistolle annetussa selvityksessa todennut,
etta henkil6tietoja ei ole poistettu.” Rekisterinpitdja huomauttaa selvityksessaan, etta
tama koskee vain pienta osaa rekisteroidyn henkilotietoja. Rekisterinpitdjan mukaan
suurin osa tiedoista on poistettu sailytysaikojen paatyttya asiakassuhteen loputtua.
Poistamatta jaaneet tiedot ovat liittyneet sijoituspalvelusopimukseen, jonka rekisterin-
pitdjan tyontekijan olisi pitanyt lopettaa manuaalisesti sopimuksen irtisanomisen
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yhteydessa. Naiden tietojen virheellinen sailytys on rekisterinpitdjan mukaan vaikutta-
nut rekisteréidyn oikeuksiin ja velvollisuuksiin hyvin vahan, koska suurinta osaa rekis-
terdidyn tietoja on koskenut viela lakisdateinen tai muu sailytysperuste.

Rekisterinpitdjan mukaan rekisterdity on myos poistopyyntojen jalkeen ollut yhtey-
dessé Pankkiin ja hakenut luottoa rekisterinpitgjalta. Talta osin rekisteréidyn tietoja
sdilytetaan aiemmin mainittujen sailytysperusteiden mukaisesti eika tietoja ole voitu
viela tuolloin poistaa.

Rekisterinpitaja toteaa, etta kuulemiskirjeessa ei ole kasitelty rekisterinpitdjan sailyty-
saikojen perusteita millaan tavalla. Rekisterinpitdjan mukaan silla on ollut selkedasti
peruste sailyttda henkilttietoja, ja rekisterinpitdaja on antanut vastauksessaan selkeita
esimerkkeja tilanteista, jolloin henkilttietojen sailyttdminen on tarpeen my6s muulla
kuin lakisdéateisella perusteella. Rekisterinpitdjan mukaan se on lahettanyt rekiste-
réidylle vahvistuksen tietojen poistamisesta 21.3.2022.

Oikeudellisista seikoista

Rekisterinpitgja kiinnittaa selvityksessaan huomiota siihen, ettd kuulemispyynndssa
rekisterinpitajan virheiden on katsottu olevan toistuvia. Rekisterinpitdjan mukaan se
kasittelee miljoonia asiakastietoja paivittain ja investoi jatkuvasti kehittddkseen jarjes-
telmidén ja henkilostoaan. Rekisterinpitdjan mukaan on selvaa, ettd useasta lainséaa-
dannosté johtuvien velvoitteiden vuoksi kasittelya joudutaan valilla tekemaan myaos
manuaalisesti ja ettd tastd johtuen virheita voi myos sattua. Rekisterinpitajan mukaan
on siksi kohtuutonta, etté tietosuojavaltuutettu katsoo rekisterinpitjan toimineen tois-
tuvasti tietosuoja-asetuksen vastaisesti muutaman tapauksen perusteella.

Rekisterinpitaja katsoo, ettd hyvan hallinnon periaatteet ja tietosuoja-asetuksen 58
artiklan 4 kohta seka Euroopan Unionin Perusoikeuskirjan 41 artikla edellyttavat, etta
viranomainen on hallintoasiassa velvollinen toimimaan puolueettomasti ja oikeuden-
mukaisesti. Todetessaan ettd pankki on toistuvasti toiminut 12 artiklan 3 ja 4 koh-
dissa sdadetyn vastaisesti, tietosuojavaltuutettu on rekisterinpitdjan ndkemyksen mu-
kaan olettanut rekisterinpitajan toimivan vastaavissa tallaisissa jatkuvasti virheellisesti
kahden tapauksen perusteella. Rekisterinpitdjan mukaan tama ei kuitenkaan perustu
mihinkaan muuhun kuin kahteen tapaukseen joissa molemmissa tapauksissa kysy-
mys on pitkalti inhimillisesta virheesta, joiden korjaamiseen rekisterinpitéja on ryhty-
nyt heti saatuaan tiedon virheesta.

Rekisterinpitajan mukaan se toteutti vuonna 2020 lahes 500 rekisterdidyn oikeuksiin
liittyvaa pyyntda Pohjoismaissa ja Suomessa yli 200 pyyntoa. Rekisterinpitajan mu-
kaan se toteuttaa keskimaarin pyynnén kymmenen paivan aikana. T&lta osin rekiste-
rinpitdjan mukaan se ei siis "toistuvasti” jata rekisteroityjen oikeuksia toteuttamatta,
vaan kyse on ollut tassa tapauksessa yksittaisesta virheesta.

Rekisterinpitgja toteaa, etta Eduskunnan hallintovaliokunta on todennut tietosuojala-
kia koskevassa mietinndssaéan, etta tietosuojasaantely ei perustu ankaraan vastuu-
seen eika kdannettyyn todistustaakkaan. Taman vuoksi rekisterinpitgja katsoo, etta
tietosuojavaltuutettu ei voi pitaa rekisterinpitajan toimintaa toistuvasti virheellisena ja
rekisteroityjen oikeuksia loukkaavina. Kyseiset yksittaistapaukset ovat tulleet tieto-
suojavaltuutetun tietoon, mutta samaan aikaan rekisterinpitdja on toteuttanut merkit-
tavan maaran rekisteroityjen oikeuksia koskevia pyyntéja tietosuoja-asetuksen mu-
kaisesti.
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Rekisterinpitdja on selvityksessaan viitannut kuulemispyyntéon, jossa on todettu, etté
"vaikka tietojen poistaminen olisi ollut perusteltua, hakijan aikaisemmin esitetty
pyyntd tutustua tietoihin olisi pitdnyt toteuttaa ennen, kuin tiedot poistetaan.” Rekiste-
rinpitdjan mukaan se on asiassa 1601/452/18 toimittanut rekisterdidyille otteen henki-
|6tiedoistaan 4.6.2018 ja asiassa 7587/163/20 rekisterinpitdja on toimittanut rekiste-
réidylle otteen henkildtiedoistaan 1.3.2021 postitse. Rekisterinpitajan mukaan kuule-
mispyynn@ssa esitetty toteamus on talta osin virheellinen.

Rekisterinpitgjan kasityksen mukaan rekisterdity on nimenomaan pyytanyt rekisterin-
pitdjad poistamaan tiedot ja ettd h&n on pitanyt paasya tietoihin toissijaisena poistoon
nahden. Rekisterinpitdjan mukaan se ryhtyi toteuttamaan rekisterdidyn pyyntda rekis-
terdidyn edellyttamalla tavalla. Taman vuoksi ylla mainittu kuulemispyynnéssa esi-
tetty toteamus on rekisterinpitdjan mukaan virheellinen.

Kuulemispyynndssa on katsottu, etta rekisterinpitdja ei ole toteuttanut kummankaan
hakijoiden pyynt6d saada henkildtietonsa poistetuksi tietosuoja-asetuksen 17 artiklan
1 kohdan a alakohdan edellyttamalla tavalla. Selvityspyynndssa todetaan, etté rekis-
terinpitaja toteutti poistopyynnoét vasta sen jalkeen, kun tietosuojavaltuutetun toimisto
on ollut rekisterinpitjaén yhteydessa.

Rekisterinpitaja katsoo, ettéa se ei ole voinut toteuttaa rekisterdidyn pyynnon kuin
osin, koska rekisterinpitgjalla on ollut selkea peruste sailyttaa henkilétiedot niiltd osin
kuin se on ollut jonkin muun perusteen kuin alkuperaisen asiakassuhteen osalta tar-
peellista. Rekisterinpitdjan mukaan asiassa 7587/163/20 on ollut kysymys siité, etta
perustetta tietojen poistamiselle ei ole ollut. Asiassa 1601/452/18 rekisterinpitdja on
selvityksensd mukaan sailyttanyt tiedot yksittaisen virheen vuoksi, joka on korjattu.

Kuulemispyynndsséa on katsottu, ettd molemmissa tapauksissa oikeus saada henkilo-
tietonsa poistetuksi olisi voitu toteuttaa siltd osin, kun henkildtietoja ei enaa tarvittu,
mutta rekisterinpitaja toteutti hakijoiden poistopyynnot vasta sen jalkeen, kun tieto-
suojavaltuutetun toimisto oli ollut rekisterinpitdjaan yhteydessa. Rekisterinpitaja kat-
S00, etta silla ei ollut riittavasti tietoa tietojen poistamiselle ennen tietosuojavaltuute-
tun toimiston yhteydenottoa. Rekisterinpitaja toteaa silla olleen peruste sailyttaa tie-
dot poistopyynndosta huolimatta. Rekisterinpitdjan mukaan tietojen poistamiseen on
ryhdytty tietosuojavaltuutetun toimiston yhteydenoton myoéta, koska on pystytty var-
mentamaan, etté osa tiedoista voidaan poistaa riskiperusteisen arvion mukaisesti.
Rekisterinpitajan mukaan se on ollut yhteydessa rekisterdityihin myds poistopyynto-
jen toteuttamisen osalta.

Seuraamuksesta

Rekisterinpitdja katsoo, ettéa se on ryhtynyt toimiin huomatun virheen korjaamiseksi ja
ettd se on ryhtynyt toimiin nopeasti, kuitenkin viimeistaan tietosuojavaltuutetun otet-
tua yhteyttd. Rekisterinpitdja katsoo myds, etté se ei ole ollut toistuvasti ja tarkoituk-
sellisesti huolimaton henkil6tietojen kasittelyssa rekisterdityjen poistopyynnén ja hen-
kilotietoihin padsypyynnon osalta. Rekisterinpitdjan mukaan sen toimintaa ei voida
oikeuskaytannon valossa pitaa tahallisena.

Rekisterinpitdgjan mukaan virheen kesto, luonne ja vakavuus ei ole merkittava. Rekis-
terinpitdjan mukaan rekisteroityjen oikeudet eivat ole merkittavasti vaarantuneet vir-
heen seurauksena, eiké asiasta ei ole mydskaéan aiheutunut rekisterdidyille taloudelli-
sia vaikutuksia.
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Rekisterinpitdjan mukaan sen virheesséa on kysymys inhimillisesta virheestéa pankin
palveluissa. Kuten edelléd on todettu, tavanomaisesti rekisterinpitgja toteuttaa rekiste-
réityjen pyynnét kymmenen paivan aikana eli selvasti tietosuoja-asetuksen edellytta-
massa aikataulussa ja laajuudessa. Kyseessa ei siis ole rekisterinpitajan tietoisesta
tai tuottamuksellisesta menettelysté rekisterdityjen oikeuksien toteuttamisessa.

Taman lisaksi rekisterinpitdja toteaa ryhtyneensa korjaaviin toimenpiteisiin virheen
huomattuaan, joka on osittain rekisterinpitajan mukaan johtunut siitd, etta asia on tul-
lut todellisuudessa pankin tietoon vasta asian tietosuojavaltuutetun kautta, koska re-
kisteroity ei ole tehnyt pyyntda turvallisesti varmennettavalla tavalla.

Liséksi kyseessa on rekisterinpitajan tyéntekijan tekema inhimillinen virhe niin pois-
tossa kuin tavassa jolla rekisteroityjen oikeudet on toteutettu. Talt& osin kyse ei ole
rekisterinpitdjan mukaan jarjestelmallisesta virheestéa vaan tilanteesta, joka on valitet-
tavasti mahdollista johtuen rekisterinpitdjan korkeista asiakasmaarista.

Rekisterinpitdgjan mukaan sen virheellisen menettelyn kohteena on ollut hyvin tavan-
omaisia henkildtietoja, kuten nimi, osoite ja puhelinnumero. Naita osin tietojen luonne
on ollut rekisterinpitdjan mukaan sellainen, mika ei aiheuta merkittavia oikeudenme-
netyksia rekistergidylle. Liséksi molemmissa tapauksissa on ollut rekisterinpitdjan
mukaan kyse yhteensa kahden rekisterdidyn tiedoista, joten kyseessa on myos siltd
osin vahainen virhe.

Rekisterinpitaja katsoo, ettd seuraamuskollegion ei tulisi maarata sille hallinnollista
seuraamusmaksua asiassa, vaan korkeintaan tietosuoja-asetuksen 58 artiklan mu-
kainen huomautus.

Rekisterinpitaja on ilmoittanut, ettd vuonna 2021 pankin kanssa samaan konserniin
kuuluvien yhtididen yhteenlaskettu vuotuinen liikevaihto oli 11.502 miljoonaa euroa.
Rekisterinpitagjan mukaan liikevaihto ei sisalla rahoitusvelkojen negatiivista korkoku-
lua, koska se on luonteeltaan kustannusera.

Asian rajat ylittavan luonteen arviointi

Rekisterinpitdjan paatoimipaikka sijaitsee Suomessa, mutta rekisterinpitgjalla on toi-
mipaikkoja useammassa jasenmaassa. Asiassa on siis ollut tarpeellista arvioida sita,
littyyko selvityksen kohteena oleva henkil6tietojen kasittely rekisterinpitajan toimi-
paikkoihin muissa EU/ETA maissa ja vaikuttaako selvityksen kohteena oleva henkil6-
tietojen kasittely mahdollisesti merkittavasti muissa EU/ETA maissa oleviin rekisterdi-
tyihin. Rekisterinpitdja on 2.12.2021 antamassaan selvityksessa todennut, etta arvi-
oinnin kohteena olevat rekister6idyn oikeuksien toteuttamiseen liittyvat rekisterinpita-
jan toimintatavat ja ohjeet on maaritelty Suomessa rekisterinpitajan toimesta. Rekis-
terinpitajan kasityksen mukaan arvioinnin kohteena oleva henkil6tietojen kasittely ei
vaikuta merkittavasti rekisteroityihin muissa EU/ETA maissa. Rekisterinpitajan mu-
kaan silla on erilliset toimintaohjeet arvioinnin kohteena oleville rekisterdidyn oikeuk-
sille muissa pohjoismaissa.

Rekisterinpitajalta saadun selvityksen perusteella voidaan todeta, etta vireille saatettu
asia liittyy ainoastaan rekisterinpitdjan Suomessa sijaitsevaan toimipaikkaan, eika re-
kisterinpitdjan toimintatavalla hakijan oikeuksien toteuttamisessa ole ollut merkittavia

vaikutuksia rekisterdityihin muissa jasenmaissa. Nain ollen tietosuojavaltuutettu
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katsoo, ettéa kysymyksessa oleva asia voidaan kasitella 56 artiklan 2 kohdan mukai-
sesti paikallisesti.

Oikeudellinen kysymys

Hakijan asiaan liittyy seuraavat oikeudelliset kysymykset:

1) onko rekisterinpitdjan toiminta hakijan tietosuoja-asetuksen mukaisen poisto-
oikeuden toteuttamiseksi tayttanyt tietosuoja-asetuksen 12 artiklan 3 ja 4 koh-
dissa saadetyt vaatimukset,

2) onko rekisterinpitgja toteuttanut hakijan oikeuden saada henkilétietonsa pois-
tetuksi tietosuoja-asetuksen 17 artiklan 1 kohdan a alakohdan mukaisesti.

Mikali henkilttietojen kasittely ei ole ollut tietosuoja-asetuksen sdanndsten mu-
kaista, asiassa on ratkaistavana se, mika tietosuoja-asetuksen 58 artiklan 2 koh-
dan mukainen seuraamus toiminnasta on maarattava.

Tietosuojavaltuutetun paatos

Tietosuojavaltuutettu katsoo, etta rekisterinpitdja ei ole noudattanut seuraavia yleisen
tietosuoja-asetuksen kohtia: 1) 12 artiklan 3 ja 4 kohdat 2) 17 artiklan 1 kohdan a ala-
kohta.

Huomautus

Perustelut

Tietosuojavaltuutettu antaa rekisterinpitajalle tietosuoja-asetuksen 58 artiklan 2 koh-
dan b alakohdan mukaisen huomautuksen. Tietosuojavaltuutettu huomauttaa, etta
rekisterinpitajan toiminta hakijan oikeuksien toteuttamiseksi ei tayttanyt tietosuoja-
asetuksen 12 artiklan 2—4 kohdissa saadettyja velvoitteita. Tietosuojavaltuutettu huo-
mauttaa lisaksi, ettd rekisterinpitdja ei ole toteuttanut hakijan pyyntta saada henkilo-
tietonsa poistetuksi tietosuoja-asetuksen 17 artiklan mukaisesti.

Tietosuojavaltuutettu katsoo, etté asiassa on ollut kyse yksittéistapauksesta, jonka
vuoksi huomautus on riittava seuraamus. Paatts voidaan kuitenkin ottaa huomioon
jatkossa mahdollisten muiden rekisterinpitajaa koskevien valvontatoimenpiteiden yh-
teydessa.

Oikeuksien toteuttamista koskevat velvoitteet

Tietosuoja-asetuksen 12 artiklassa sdadetaan rekisteroidyn oikeuksien kayttoa kos-
kevista saanndista. Artiklan 3 kohdan mukaisesti rekisterinpitajan on toimitettava re-
kisterdidylle tiedot toimenpiteista, joihin on ryhdytty artiklojen 15-22 nojalla tehdyn
pyynnon johdosta ilman aiheetonta viivytysta ja joka tapauksessa kuukauden kulu-
essa pyynnon vastaanottamisesta. Maardaikaa voidaan tarvittaessa jatkaa enintaan
kahdella kuukaudella ottaen huomioon pyyntéjen monimutkaisuus ja maara. Rekiste-
rinpitdjan on ilmoitettava rekisteréidylle tallaisesta mahdollisesta jatkamisesta kuu-
kauden kuluessa pyynnén vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitdja ei toteuta toimenpiteitd rekisteréidyn pyynnon perusteella, rekiste-
rinpitdjan on tietosuoja-asetuksen 12 artiklan 4 kohdan mukaan ilmoitettava
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rekistergidylle syyt siihen viipymatta ja viimeistaan kuukauden kuluessa pyynndon vas-
taanottamisesta. Rekisterinpitajan on myos kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kayttaa muita oikeussuojakeinoja.

Hakija on kertomansa mukaan pyytanyt tietojensa poistoa useaan otteeseen seka
paikan paalla konttorissa, séahkopostitse, etta puhelimitse. Rekisterinpitgjalta ja haki-
jalta saadun selvityksen perusteella tietojen poistaminen ei kuitenkaan onnistunut
naiden kanavien kautta. Rekisterinpitdjan mukaan asiakaspalvelun yhteydessa rekis-
terditya ei ole osattu opastaa oikealla tavalla tietopyynnon ja poistopyynndon tekemi-
sessa. Rekisterinpitdja on kuulemispyyntéon antamassaan vastauksessa todennut,
ettd hakijan tiedot on nyt poistettu siltd osin, kun ne voidaan poistaa. Rekisterinpitdjan
mukaan se on lahettanyt rekisteroidylle vahvistuksen tietojen poistamisesta maalis-
kuussa 2022.

Tietosuojavaltuutettu katsoo, etta rekisterinpitaja ei ole toteuttanut hakijan oikeutta 12
artiklan 3 ja 4 kohtien ja 27 artiklan mukaisesti ilman aiheetonta viivytysta. Rekisterin-
pitajan olisi pitdnyt toimittaa hakijalle tiedot toimenpiteistd, joihin on ryhdytty 17 artik-
lan nojalla tehdyn pyynnon johdosta ilman aiheetonta viivytysté ja joka tapauksessa
kuukauden kuluessa pyynndn vastaanottamisesta. Silta osin, kun pyyntda ei voitu to-
teuttaa, rekisterinpitdjan olisi tietosuoja-asetuksen 12 artiklan 4 kohdan mukaisesti
pitanyt ilmoittaa hakijalle syyt siihen viipymatta ja viimeistdan kuukauden kuluessa
pyynnon vastaanottamisesta.

Rekisterinpitdjan menettelysta hakijan tietojen poistamiseksi

Tietosuoja-asetuksen 17 artiklassa sdadetaan rekisterdidyn oikeudesta saada hanta
itseaan koskevat tietonsa poistetuksi. Saanndksen mukaan rekisteréidylla on tietyin

edellytyksin oikeus saada rekisterinpitdja poistamaan rekisterditya koskevat henkil6-
tiedot ilman aiheetonta viivytystéa. Rekisterinpitgjalla on velvollisuus poistaa henkilo-

tiedot ilman aiheetonta viivytystd muun muassa silloin, jos henkil6tietoja ei enaa tar-
vita niihin tarkoituksiin, joita varten ne kerdttiin tai joita varten niitd muutoin kasiteltiin
(17 artiklan 1 kohdan a alakohta).

Hakija oli paattanyt asiakkuutensa pankissa vuonna 2017 ja pyytanyt tietojensa pois-
toa. Rekisterinpitajdn mukaan tietojen poistamatta jattdminen on johtunut inhimilli-
sesté erehdyksesta asiakaspalvelussa. Rekisterinpitajan mukaan hakijalla olleen si-
joituspalvelusopimuksen poistaminen edellyttd&d manuaalisia toimenpiteita asiak-
kuutta lopetettaessa. Tassa tapauksessa kyseinen sopimus on kuitenkin jaanyt inhi-
millisesta virheesta poistamatta.

Tietosuojavaltuutettu katsoo, etta rekisterinpitaja ei ollut toteuttanut hakijan oikeutta
saada tiedot poistetuksi 17 artiklan 1 kohdan a alakohdan edellyttamalla tavalla. Re-
kisterinpitajan olisi tullut toteuttaa poistopyyntd silta osin, kun tietojen sailyttaminen ei
enaa ollut tarpeellista.

Sovelletut lainkohdat

Perusteluissa mainitut.

Muutoksenhaku
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Tietosuojalain (1050/2018) 25 §:n mukaan tadhan p&aatokseen voi hakea muutosta va-
littamalla hallinto-oikeuteen noudattaen mité laissa oikeudenkaynnista hallintoasi-
oissa (808/2019) saadetaan. Valitus tehdaan hallinto-oikeuteen.

Tiedoksianto

Paatos annetaan tiedoksi hallintolain (434/2003) 60 8:n mukaisesti postitse saantito-
distusta vastaan.



