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Huoneentaulu

Checklista 6ver skapande av Whistleblowing-system pa arbetsplatsen

0. Sakerstall, att ditt foretag faller under tillampningen av Sarbanes-Oxley-Act

1. Planera noggrant — namn dataskyddsansvarig

2. Anvand registerbeskrivning/ dataskyddsbeskrivning som hjapmedel

3. Definiera det sakliga anvandningsandamalet — anvand inte uppgifterna till nagot annat
4. Kom ihag, att den arbetsrattsliga regleringen galler aven Whistleblowing-system
5. Gor beslut gallande systemet i arbetsplatsens samarbetsférfarande

6. Informera arbetstagarna

7. Anvand aldrig uppgifterna till beslutfattande utan att ha hért arbetstagaren

8. Fdrsakra dig om uppgifternas kvalitet och riktighet

9. Forverkliga de registrerades rattigheter

10. Forverkliga hog niva pa dataskydd och datasékerhet

1. Inledning

| arbetslivet och foretagsverksamheten forekommer olika tips- och angivningssystem, som kan vara
elektroniska datasystem, t.ex. e-post- eller telefonsystem. Denna guide innehaller riktlinjer om hur
nedan presenterade interna system for uppgiftsldmnande kan anvandas i dverensstammelse med
EU:s regler om dataskydd, som ingar i direktiv 95/46/EG, och bestdmmelserna i finska personupp-
giftslagen (523/1999) och i lagen om integritetsskydd i arbetslivet (759/2004). | broschyren tas aven
speciellt i beaktande anvisningen WP 117, 1.2.2006, yttrande 1/2006 av Artikel 29-gruppen for
skydd av personuppgifter om tilldmpningen av EU:s regler om uppgiftsskydd pa interna system for
uppgiftsl@amnande inom bokféring, intern bokforingskontroll, revision, bekdmpande av mutor samt
brottslighet inom bank- och finansvasen.

Ett exempel pa system for uppgiftsldmnande ar det amerikanska sk. whistleblowing-systemet, med
vilket avses skyldigheten som den amerikanska sk. Sarbanes-Oxley Act medfor och vars syfte ar
att trygga finansmarknaderna och naringsverksamheten med hjalp av interna system for
uppgiftslamning inom bokféring, intern bokféringskontroll, revision, bekdmpande av mutor samt
brottslighet inom bank- och finansvasen. Lagen galler féretag, som ar offentligt noterade i USA:s
bors, och bl.a. deras EU-baserade dotterbolag. De uppfattningar som framférs i denna broschyr
galler endast sk. whistleblowing-system som avses i Sarbanes-Oxley Act.




Ar 2002 antog den amerikanska kongressen Sarbanes-Oxley Act (SOX) efter en rad
ekonomiska skandaler i néringslivet. | Sarbanes-Oxley Act krévs det att offentligt dgda
amerikanska féretag och deras EU-baserade dotterbolag liksom icke-amerikanska f6-
retag som é&r bérsnoterade i USA inom sin revisionskommitté skall upprétta “férfaran-
den fér att ta emot, bevara och behandla klagomal som avsdndaren mottagit betréaf-
fande bokféring, kontroll av intern bokféring och revision, samt konfidentiella, ano-
nyma meddelanden fran avsédndarens anstéllda géllande problem med diskutabel
bokféring eller revision" Dessutom innehaller avsnitt 806 i SOX bestdmmelser om
skydd fér de anstéllda i offentligt 4gda féretag som anméler bedrégerier, om de ut-
sétts for repressalier da de utnyttjar systemet for utgiftsldmnande.

Securities and Exchange Commission (SEC) &r den amerikanska myndighet som
svarar for tillsynen av hur SOX tilldmpas. Dessa bestdmmelser aterspeglas i Nasdaqs
och NYSE:s regler.

De féretag som &r noterade pa Nasdaq- eller NYSE-listan maste varje ar fa sina réa-
kenskaper certifierade foér dessa marknader. Certifieringen innebér att féretag kan ga-
rantera att de féljer vissa regler, bla. reglerna om uppgiftsldmnande.

De féretag som inte uppfyller dessa krav pa uppgiftsldmnande blir féremal fér omfat-
tande sanktioner fran Nasdaq, NYSE och SEC. Eftersom det &r oklart om systemen
for uppgiftsldmnande &r férenliga med EU:s regler om uppgiftsskydd, I6per dessa 6-
retaq risk att bestraffas av EU:s uppgiftsskyddsmyndigheter, om de a ena sidan inte
félijer EU:s regler om uppgiftsskydd och av de amerikanska myndigheterna om de &
andra sidan inte foljer de amerikanska bestdmmelserna.

Huruvida vissa SOX — bestdmmelser ar tillampliga pa europeiska dotterbolag till ame-
rikanska féretag och pa europeiska féretag som ar bérsnoterade i USA prévas fér nér-
varande av domstol i USA. Trots att der rader en viss osékerhet huruvida alla SOX —
bestdmmelser géller féretag som &r etablerade i Europa, vill de féretag som omfattas
av SOX pa grundval av tydliga extraterritoriella bestdmmelser i denna lag ockséa
kunna félja de speciella bestémmelserna om uppgiftsidmnande i SOX.*

2. Forpliktelserna i personuppgiftslagen och lagen om integritetsskydd i arbetslivet

Da ett i Finland verkande foéretag ar tvunget att tilldmpa den ovanndmnda amerikanska
lagstiftningen, Sarbanes-Oxley Act, samt dar avsedda system fér uppgiftslamnande, bor foretaget
som registeransvarig dven beddéma lagenligheten av behandlingen av personuppgifter i ljuset av
personuppgiftslagen och lagen om integritetsskydd i arbetslivet samt annan finsk lagstiftning.?

Interna system for uppgiftsldmnande uppréttas vanligen for att skapa principer fér
styrning av féretagens dagliga verksamhet. Sadana system &r ténkta som en extra
mdjlighet for de anstéllda att rapportera intern vanskétsel via en sérskild kanal. De
kompletterar féretagens normala informations- och rapporteringskanaler, t.ex. perso-
nalrepresentanter, 6verordnade, personal med ansvar fér kvalitetskontroll och in-
terna revisorer, vars uppgift det ar att rapportera sadan vanskétsel. Sadana system
skall ses som ett komplement till och inte som en erséttning for internférvaltning.

1 Artikel 29 -gruppen for skydd av personuppgifter, WP 117, 1.2.20086, s. 5, Il. Skal till yttrandets begransade
tillampningsomrade.

2 Enligt 4 § i personuppgiftslagen tillampas lagen pa behandling av personuppgifter vid den registeransvariges
verksamhetsstalle som ar belaget inom finskt territorium eller som i dvrigt star under finsk jurisdiktion.



Arbetsgruppen understryker att system fér uppgiftsldmnande maste inréttas i
overensstdmmelse med EU:s regler for uppgiftsskydd. | realiteten kommer
inréttandet av ett system fér uppgiftsldmnande i de allra flesta fall att bygga pa
behandling av personuppagifter (dvs. insamling, registrering, lagring, éverférande och
forstérande av uppgifter om en person som &r identifierad eller kan identifieras). Det
innebdr att reglerna om uppgiftsskydd skall tillimpas.®

Vid tillampningen av systemen for uppgiftslamnande pa arbetsplatsen bér de i personuppgiftslagen
och i lagen om integritetsskydd i arbetslivet féreskrivna forpliktelserna beaktas. Enligt 6 § i person-
uppgiftslagen bér behandlingen av personuppgifter planeras pa forhand. Behandlingen av person-
uppgifter skall vara sakligt motiverad med hansyn till den registeransvariges verksamhet. De anda-
mal for vilka personuppgifter behandlas samt varifran personuppgifter i regel samlas in och vart
personuppgifter i regel Iamnas ut, skall anges innan personuppgifter borjar insamlas eller ordnas
som ett personregister. Andamalet med behandlingen skall preciseras sa att av det framgar for
vilka av den registeransvariges funktioner personuppgifter behandlas.

Dataombudsmannen har i sin praxis ansett att behandling av personuppgifter, som medfér en
krankning av en annan rattighet, inte ar sakligt motiverad pa i 6 § i personuppgiftlagen avsett satt,
om inte behandlingen grundar sig pa ett uttryckligt lagstadgande. T.ex. den i arbetsavtalslagen
(55/2001) foreskrivna arbetsavtalsrattsliga lednings- och dvervakningsratten far inte dvertradas pa
grund av whistleblowing-systemen och i samband med dem insamlad information.

| enlighet med andamalsbundenheten i 7 § personuppgiftslagen far personuppgifter anvandas eller
i Ovrigt behandlas endast pa ett satt som inte strider mot de ovannamnda andamalen med behand-
lingen.

Enligt 8 § 1 mom. 5 p. i personuppgiftslagen har arbetsgivaren (den registeransvarige) ratt att be-
handla personuppgifter om den registrerade pa grund av ett kund-, eller tjanstgéringsférhallande,

[ett medlemskap] eller nagot annat darmed jamférbart forhallande har en saklig anknytning till den
registeransvariges verksamhet (anknytningskrav).

Enligt 8 § 1 mom. 6 p. i personuppgiftslagen har arbetsgivaren (den registeransvarige) ratt att be-
handla personuppgifter om det ar fraga om uppgifter om kunder hos eller arbetstagare vid en kon-
cern eller nagon annan ekonomisk sammanslutning och dessa uppgifter behandlas inom namnda
sammanslutning.

Forutom det ovannamnda bor aven reglerna om 6verforande av personuppgifter utomlands
skilt beaktas. Se narmare kapitel 8 Utgivande och éversandande av uppgifter till utlandet, s. 11.

| 6vrigt bor beaktas bestdmmelserna i lagen om integritetsskydd i arbetslivet. Enligt 3 § i ifrégava-
rande lag far arbetsgivaren behandla endast sadana personuppgifter som har direkt relevans for
arbetstagarens arbetsavtalsforhallande och som har att géra med hanteringen av rattigheter och
skyldigheter for parterna i arbetsavtalsforhallandet eller med de férmaner arbetsgivaren erbjuder
arbetstagarna eller med arbetsuppgifternas sarskilda natur. Avvikelser fran relevanskravet kan inte
goras ens med arbetstagarens samtycke. Lagens krav om direkt relevans begransar arbetsgiva-
rens rattigheter att behandla arbetstagarens personuppgifter.

| 4 § i lagen om integritetsskydd i arbetslivet féreskrivs om de allmanna villkoren fér insamling av
arbetstagarens personuppgifter samt om arbetsgivarens upplysningsplikt. Arbetsgivaren skall
samla in personuppgifter om en arbetstagare i férsta hand hos arbetstagaren sjalv. Om
arbetsgivaren samlar in personuppgifter nagon annanstans an hos arbetstagaren, skall

SWP 117, s. 6. llI. | reglerna om uppgiftsskydd betonas sarskilt skyddet av dem som anklagas genom ett system for
uppgiftsldmnande..



arbetstagarens samtycke till detta inhamtas. Arbetstagarens samtycke behovs dock inte, nar en
myndighet lamnar ut uppgifter till arbetsgivaren for att denna skall kunna utféra en uppgift som i lag
alagts arbetsgivaren eller nar arbetsgivaren inhamtar personkreditupplysningar eller
straffregisteruppgifter for utredning av en arbetstagares tillforlitlighet.

I 4 § motiveringar i regeringens proposition 75/2000 avses med insamling av uppgifter
i arbetslivet sddan systematisk verksamhet som syftar till att med hjélp av manuell be-
handling gbra upp ett personregister 6ver arbetssbkandena eller arbetstagarna eller
en del dérav eller behandla uppgifterna med hjéalp av automatisk databehandling. Per-
sonuppgifterna skall i férsta hand samlas in hos arbetstagaren. Om arbetsgivaren
samlar in personuppgifter ndgon annanstans &n hos arbetstagaren skall arbetsgiva-
ren i regel inhdmta samtycke av arbetstagaren. Om arbetstagaren inte ldamnar sam-
tycke eller samtycke inte kan begéras med hansyn till sakens natur, skall arbetsgiva-
ren dock kunna skaffa uppgifterna dven utan samtycke pa tva villkor. Fér det férsta
skall uppgifterna kunna inhdmtas bara om de har direkt relevans fér arbetsférhallan-
det. Principen baserar sig pa den féreslagna 3 §. Fér det andra skall det finnas en klar
grund for att personuppgifterna inhdmtas. Grunden hanfér sig till utredning av arbets-
tagarens tillférlitlighet. Uppgifterna om en arbetstagares tillférlitlighet kan gélla bl.a.
personkreditupplysningar for uppgifter dér en person har direkt ekonomiskt ansvar fér
arbetsgivarens egendom eller nér arbetsférhéllandet i 6vrigt krdver sérskilt fértroende.

| lagférslaget definieras alltsa noggrannare an i personuppagiftslagen arbetsgivarens
rétt att utan arbetstagarens samtycke samla in personuppgifter hos utomstaende med
beaktande sérskilt av utgangspunkterna fér arbetslivet och behovet av skydd fér ar-
betstagarna.

| dag samlar féretag och sammanslutningar in kundrespons i syfte att utveckla
servicen. Arbetsgivare kan samla in information for att férsékra kvalitetskontrollen,
kundbetjéningen, egendomsskyddet samt organiseringen av arbetsprocessen.
Skriftliga kundenkéter kan innehdélla fragor dér enskilda arbetstagare eventuellt kan
identifieras pa basis av svaren. Sadana uppgifter kan i detta fall jamstéllas med
utredning av arbetstagarens tillfériitlighet. Arbetsgivaren kan saledes férvérva
kundrespons utan arbetstagarens samtycke, om de uppgifter som erhalls i 6vrigt
uppfyller relevanskravet enligt 3 §.*

Kravet pa direkt relevans samt pa en klar grund for utredning av arbetstagarens tillforlitlig-
het beddéms i detta fall i enlighet med de sk. whistleblowing-reglerna. Enligt dataskyddsdirekti-
vet 95/46/EG skall personuppgifter behandlas pa ett korrekt och lagligt satt, samlas in for sarskilda,
uttryckligt angivna och berattigade andamal; senare behandling far inte ske pa ett satt som ar ofor-
enligt med dessa andamal. Darutbéver skall personuppgifterna som behandlas vara adekvata och
relevanta och far inte omfatta mer an vad som ar nédvandigt med hansyn till de andamal for vilka
de har samlats in och for vilka de senare behandlas. Dessa sisthamnda regler kallas ibland for
"proportionsprincipen”. Alla rimliga atgarder maste vidtas for att sakerstalla att personuppgifter som
ar felaktiga eller ofullstandiga utplanas eller rattas. Tillampandet av dessa relevanta dataskyddsreg-
ler inverkar pa flera olika satt pa det satt med vilket organisationens arbetstagare kan géra anmal-
ningar och med vilken ifragavarande organisation kan anvanda dessa uppgifter.®

Enligt 6 § i personuppgiftslagen samlas personuppgifterna in for ett visst pa férhand bestamt och
sakligt motiverat andamal. Personuppgifterna bor vara adekvata och relevanta och far inte omfatta
mer an vad som ar nédvandigt med hansyn till de andamal for vilka de har samlats in och for vilka
de senare behandlas. Syftet med systemet for uppgiftsl@mnande ar att férsakra lampligheten av

4 RP 75/2000 rd: allman och detaljmotivering for 4 §, 1.4. Internationella arbetsorganisationens (ILO) anvisningar.
SWP 117, s. 9, 2. Tillampning av principerna om uppgifternas kvalitet och proportionalitet. (artikel 6 i direktivet om
uppgiftsskydd).



systemet for beslutfattande och dvervakning, och darmed skall de uppgifter som samlas in och be-
handlas tjana endast detta andamal. Da foretag inrattar system av detta slag bor de tydligt pre-
cisera, vilka slags uppgifter som kan behandlas i och utlamnas ur systemet, samt begransa
uppgifterna sa att de innefattar bokforing, intern bokféringskontroll eller revision, brottslig-
het inom bank- och finansvasen samt bekdmpande av mutor.®

Saledes bor den registeransvarige se till kvaliteten av de uppgifter som samlas in genom systemen
for uppgiftslamning. Uppgifterna bor vara korrekta och direkt relevanta med hansyn till arbetsforhal-
landet, dvs. arbetsgivarens och arbetstagarens rattigheter och forpliktelser. Lednings- och évervak-
ningsratten far alltsa inte overtrddas da man samlar in ifragavarande uppgifter. Uppgifterna bér an-
knyta sig till det sakligt motiverade syftet av systemet for uppgiftslamnande, och de far inte heller
pa annat satt kranka dataskyddet eller arbetstagarnas integritetsskydd. Speciellt bér lagen om in-
tegritetsskydd i arbetslivet 1 §” och 3 § samt personuppgiftslagens forutnamnda 6 § och 9 § beak-
tas§®.

Den registeransvarige bor aven se till att en tillracklig niva for dataskydd och datasakerhet uppnas.
Da skall den i personuppgiftslagen avsedda noggrannhetsplikten® och férhandsplaneringsplikten®®
beaktas. Sarskild uppmarksamhet bor fastas vid plikten att skydda uppgifterna!! samt vid tystnads-
plikten!?. Personuppgifterna i systemet for uppgiftslamnande bor skyddas mot obehorig atkomst,
och det bor ses till att uppgifter inte utan i lag foreskriven grund utldmnas till utomstaende. Anda-
malen for vilka uppgifter i regel lamnas ut skall enligt planeringsplikten anges i férhand. Den regis-
teransvarige bor aven forverkliga en tillrackligt avancerad fysisk och datateknisk datasékerhet.'®* De
personer, som enligt den registeransvariges forutbestdmda definition behandlar personuppgifter
som finns i systemet for uppgiftslamnande, har tystnadsplikt om de uppgifter som personen i fraga
tagit del avi samband med behandlingen. Uppgifterna berér t.ex. personens egenskaper, person-
liga forhallanden eller ekonomisk situation.

Den registeransvarige skall géra upp en i 10 § i personuppgiftslagen avsedd registerbeskrivning
samt halla registerbeskrivningen allmant tillganglig. | registerbeskrivningen kan darutdver anteck-
nas hur den registrerades ratt till insyn och rattelse av en uppgift forverkligas. Den férutnamnda

6 WP 117, s. 11, iv) Insamlade och behandlade uppgifters proportionalitet och riktighet.

7 Lagen om integritetsskydd i arbetslivet 1 §: Syftet med denna lag ar att i arbetslivet genomféra skyddet for privatlivet
och dvriga grundlaggande fri- och rattigheter som tryggar skyddet fér den personliga integriteten. Darutover stravar lagen
efter att beframja iakttagandet och utvecklandet av god databehandlig da man behandlar arbetstagarnas och
arbetssdkandenas personuppgifter i arbetslivet.

8 Personuppgiftslagens 9 §: Principer som galler uppgifternas art. De personuppgifter som behandlas skall vara behovliga
med hansyn till det angivha &ndamalet med behandlingen av personuppgifter (relevanskrav). Den registeransvarige skall
se till att oriktiga, ofullstandiga eller féraldrade personuppgifter inte behandlas (felfrihnetskrav). Nar den registeransvariges
skyldigheter beddms, skall avseende fastas vid andamalet med behandlingen av personuppgifter samt vid den betydelse
behandlingen har fér den registrerades integritetsskydd.

9 5 § personuppgiftslagen: Den registeransvarige skall behandla personuppgifterna i enlighet med lag samt iaktta
aktsamhet och god informationshantering och aven i ovrigt forfara sa att skyddet av den registrerades privatliv och andra
grundlaggande fri- och rattigheter som tryggar skyddet for den personliga integriteten inte begransas utan en i lag
angiven grund. Samma skyldighet har den som i egenskap av sjalvstandig naringsidkare eller féretagare handlar fér den
registeransvariges rakning.

10 Till personuppgiftslagens 6 §:s planeringsplikt och 32 §:s plikt att skydda uppgifterna ansluter sig kravet att pa forhand
uppge de personer i organisationen, vars uppgift ar att behandla personuppgifter som finns i personregister och
informationssystem.

11 32 § Personuppgiftslagen: Den registeransvarige skall genomfora de tekniska och organisatoriska atgarder som
behovs for att skydda personuppgifterna mot obehdérig atkomst och mot férstoring, andring, uttdmnande och
o6versandande som sker av misstag eller i strid med lag eller mot annan olaglig behandling. Vid genomférandet av
atgarderna skall hansyn tas till de tillgangliga tekniska méjligheterna, kostnaderna som orsakas av atgarderna,
uppgifternas art, mangd och alder samt vilken betydelse behandlingen av uppgifterna har med avseende pa
integritetsskyddet.

12 Tystnadsplikten enligt 33 § personuppgiftslagen: Den som vid utférandet av atgarder som har samband med
behandlingen av personuppgifter har fatt kinnedom om nagot som galler en annan persons egenskaper, personliga
forhallanden eller ekonomiska stallning, far inte i strid med denna lag for tredje man réja de uppgifter som han pa detta
satt har erhallit.

13 Bl.a. lasta utrymmen, bestammande om systemens anvéandarrattigheter, anvandarnamn och l6senord, administration
av anvandarnas logguppgifter, brandmurar, virusskydd, konfidentiella och dolda kommunikationsférbindelser.



skyldigheten att géra upp en registerbeskrivning boér beaktas da man planerar och tar i bruk syste-
met for uppgiftslamning. | registerbeskrivningen bor dven antecknas den person som ansvarar for
registerarenden och/eller den registeransvariges representant, som bér ta hand om tjansterna som
anknyter sig till forverkligandet av de registrerades rattigheter. Den registeransvarige bor alltsa
utse en sk. dataskyddsansvarig.

Se Dataombudsmannens byras broschyrer: Dataskydd- och registerbeskrivning. Broschyrer och
blanketter. Den dataskyddsansvarigas befattningsbeskrivning, uppgift och position. "Goér det sjalv" -
kontroll av dataskyddet och -sakerheten. Broschyrerna finns som bilagor till detta dokument.

3. Informering

| enlighet med 24 § personuppgiftslagen skall den registeransvarige vid insamling av personuppgif-
ter se till att den registrerade kan fa uppgift om den registeransvarige och vid behov om dennes f6-
retradare, andamalet med behandlingen av personuppgifterna samt vart uppgifter i regel lamnas ut,
liksom om de uppgifter som behdvs for att utdva den registrerades rattigheter vid behandlingen av
personuppgifter. Uppgifterna skall ges da personuppgifter samlas in och registreras eller, om upp-
gifterna samlas in hos nagon annan an den registrerade sjalv och avsikten ar att Iamna ut uppgif-
terna, senast da uppgifterna forsta gangen lamnas ut. Om den registrerade redan har fatt dessa
uppgifter, far undantag fran upplysningsplikten géras enligt 24 § 2 mom. 1 p.

4 § 2 mom. lagen om integritetsskydd i arbetslivet uppstaller en sarskild upplysningsplikt at
arbetsgivaren. Arbetsgivaren ska pa férhand underratta arbetstagaren, om uppgifter samlas in for
utredning av dennas tillférlitlighet. Har uppgifter om arbetstagaren samlats in nagon annanstans an
hos arbetstagaren sjalv, ska arbetsgivaren informera arbetstagaren om de uppgifter som inhamtas
innan de anvands for beslutsfattande som galler arbetstagaren. Arbetsgivaren bor underratta
arbetstagaren pa eget initiativ. Bestammelsen forpliktar arbetsgivaren att handla aktivt och
informera arbetstagaren aven om innehallet i personuppgiftslagen innan beslutfattande som berér
arbetstagaren.

4. Samarbetsforfaranden

Lagen om integritetsskydd i arbetslivet féreskriver om samarbetsférfarande pa arbetsplatser. In-
samling av personuppgifter under ett arbetsférhallande och vid anstallning omfattas av samarbets-
forfarandet enligt lagen om samarbete inom féretag (334/2007).

Anvandningen av arbetsplatsens elektroniska post och andra datanat omfattas av samarbetsforfa-

randet enligt lagen om samarbete inom foretag. | andra féretag an sddana som omfattas av samar-
betslagstiftningen skall arbetsgivaren fére beslutsfattandet bereda arbetstagarna eller deras repre-

sentanter tillfalle att bli hérda i de angelagenheter som namns ovan. Efter samarbetsférfarandet el-
ler forfarandet med hdrande skall arbetsgivaren definiera bruksreglerna for elektronisk post och da-
tanat samt informera arbetstagarna om anvandningen av dessa.

Arbetsgivaren bor forhandla med personalens representanter da det bestams om ibrukta-
gandet av och innehallet i nya personuppgiftssystem och datasystem, samt om 6vrig in-
formation som insamlas. Inte heller i samarbetsférfarande kan man komma éverens om insam-
landet av sadan information som inte uppfyller lagens krav om nédvandighet eller andra krav som
stélls av lagen. Innan ett sk. whistleblowing-system kan tas i bruk i ett féretag, bér vederbdrliga
samarbetsforfaranden gas igenom med personalen. Samarbetsforfarandet tjanar for sin del aven
uppfyllandet av den registeransvariges upplysningsplikt.



5. Om ratten till insyn, rattelse av en uppgift och andra rattsskyddsmetoder

Den registeransvarige bor i forvag planera med hansyn till de sk. whistleblowing —systemen, hur
den i personuppgiftslagen avsedda ratten till insyn och rattelsen av en uppgift kommer att
forverkligas da det galler uppgifterna i ifragavarande system. Se aven narmare anvisningar WP
11714,

5.1 Ratt till insyn

Om den i personuppgiftslagen avsedda ratten stadgas i lagens 26 § - 28 §. Var och en har utan
hinder av sekretessbestammelserna ratt att, sedan han meddelat de fakta som behdvs for att soka
en uppgift, fa veta vilka uppgifter om honom som har registrerats i ett personregister eller att regist-
ret inte innehaller uppgifter om honom. Den registeransvarige skall samtidigt ge den registrerade
information om vilka kallor som i regel anvands for registret samt for vilket andamal registeruppgif-
terna anvands och i regel ldamnas ut. De inskrankningar i ratten till insyn som ndmns i personupp-
giftslagens 27 § bor tolkas restriktivt. Den i personuppgiftslagens 27 § avsedda ratten till insyn be-
tyder ratt att fa uppgifterna skriftligt och ar avgiftsfri en gang per ar.

Vad galler de sk. whistleblowing-systemen konstaterar dataombudsmannen att personuppgiftsla-
gens réatt till insyn endast galler personuppgifter som berdr den registrerade (arbetstagaren) sjalv.
Saledes skulle inte de uppgifter som berdr personen som gjort anmalan eller angivelsen hora till
den persons ratt till insyn som ar foremal for angivelsen (den registrerade). Anmalaren eller angiva-
ren har a sin sida ratt till insyn enligt personuppgiftslagen da det galler uppgifter om personen sjalv.

Till grundprinciperna i registerféring och behandling av personuppgifter hér dock att definiera
informationskallorna pa férhand. Den registrerade har ratt att fa veta de informationskallor, ur vilka
personuppgifterna har insamlats. Saledes har personen som ar féremal fér anmalan
(arbetstagaren) ratt att fa veta informationskallan, som har gjort anmalan, om inte denna ratt skilt
begransas i lagstiftningen. Den registrerade bor enligt personuppgiftslagens dppenhetsprincip i
begriplig form ges information om av vem och varifran den information som berér honom
harstammar.'®> Om systemet ar avsett att vara sadant att angivelser kan goéras anonymt, kan den
forutnamnda ratten till insyn givetvis inte nyttjas i dessa sammanhang.® For att undvika felaktiga
anmalningar och for att forsakra anvandandet av palitliga informationskallor bér den
registeransvarige tala om for anmalaren att den registrerade, dvs. personen som ar féremal for
anmalan, i regel har ratt att fa veta de informationskallor som anvants.

5.2 Rittelse av en uppgift

| personuppgiftslagens 29 § stadgas om rattelse av en uppgift. Den registeransvarige skall utan
obefogat dréjsmal pa eget initiativ eller pa yrkande av den registrerade ratta, utplana eller komplet-
tera en personuppgift som ingar i ett personregister och som med hansyn till andamalet med be-
handlingen ar oriktig, onddig, bristfallig eller féraldrad. Den registeransvarige skall aven forhindra
att en sadan uppgift sprids, om uppgiften kan aventyra den registrerades integritetsskydd eller hans
rattigheter.

Om den registeransvarige inte godkanner den registrerades yrkande pa rattelse av en uppgift, skall
han ge ett skriftligt intyg om detta. | intyget skall ocksa namnas skalen till att yrkandet inte har god-
kants. Den registeransvarige skall om rattelsen underratta den till vilkken han har Iamnat ut eller av

WP 117, s. 13, i) ratten till information, ii) Ratt till tillgang, rattelse och radering.
15 Se dataombudsmannens stallningstagande 19.3.2001, dnr 1196/523/2000.
18 WP 117, s. 10, iii) Framjande av namngivna och konfidentiella rapporter kontra anonyma rapporter.
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vilken han har fatt den oriktiga personuppgiften. Anmalningsskyldighet féreligger dock inte, om an-
malan ar omdjlig att géra eller kraver oskaligt besvar.

Enligt dataombudsmannens anvisning ar komplettering ett satt att ratta uppgifter. Da man gar till
vaga pa detta satt framgar det ur registret utdver den registeransvariges standpunkt den registrera-
des uppfattning. Da den registeransvarige och den registrerade ar oense om uppgifternas riktighet,
och den registeransvarige inte anser sig kunna ratta eller stryka en uppgift, ar det mgjligt att bifoga
den registrerades synpunkt till registret.t’

Artikel 29 -gruppen fér skydd av personuppgifter konstaterar, att tilldmpning av EU:s
regler om uppgiftsskydd pa system foér uppgiftsld@mnande innebér att man specifikt
beaktar fragan om skydd av den person som kan bli anklagad i en rapport.
Arbetsgruppen betonar att dessa system pa den hér punkten kan leda till att den
personen I6per en stor risk att brdnnmérkas och géras till syndabock inom den
organisation som han/hon tillhér. Den risken kommer att finnas redan innan personen
ar medveten om att han/hon har blivit anklagad fér nagot och pastaendena har
undersobkts, sa att man vet om de é&r sakligt underbyggda. Arbetsgruppen menar att
om reglerna om uppgiftsskydd tilldmpas korrekt kommer de hér riskerna att minska.
Den menar ocksa att i stéllet for att hindra dessa system fran att fungera pa det sétt
som det &r ténkt, kommer tillimpningen av reglerna rent allmént att bidra till att
systemen fér uppgiftsldmnande fungerar korrekt.

5.3 Andra rattsskyddsmetoder

Personalen bor informeras om det sk. whistleblowing —systemets tillborliga anvandningssyfte samt
om uppgifternas nédvandighetskrav ??. "Spelreglerna” bor vara klara. Den finska lagstiftningen om-
fattar aven andra foreskrifter gallande osakliga anmalningar eller illvilliga felaktiga angivelser givna i
mobbningssyfte. Pa fraga kan komma i arbetarskyddslagens (738/2002) 18 § och 28 § avsedd tra-
kasseri och osakligt bemdétande pa arbetsplatsen, i vilkken arbetsgivaren maste ingripa. Arbetar-
skyddsdistrikten évervakar foljandet av arbetarskyddslagen. Aven strafflagens stadganden om t.ex.
arekrankning eller spridande av information som kranker privatlivet kan tillampas.*®

A andra sidan bor uppgiftslamnarna garanteras skydd och det skall finnas Iampliga garantier som
skyddar dem mot vedergalining (diskriminering eller disciplinara atgarder). Med bestdammelserna i
avsnitt 806 i Sarbanes-Oxley Act stravar man efter att skydda de anstallda i offentligt agda féretag,
som anmaler bedragerier, mot repressalier, som de kan utsattas for da de utnyttjar systemet for ut-
giftsldmnande.®

6. Dataombudsmannens 6vervakning

Enligt 38 § i personuppgiftslagen ger dataombudsmannen anvisningar och rad om behandlingen av
personuppgifter samt dvervakar behandlingen av personuppgifter sa att malen fér denna lag nas
och utovar beslutanderatt i enlighet med vad som bestams i denna lag.

Dataombudsmannen skall framja god informationshantering samt genom anvisningar och rad

17 Dataombudsmannens byras guide: Rattelse av en uppgift som ingar i ett personregister, s. 5.

18 Strafflagen (39/1889) 24 kap.: 8 §: spridande av information som krénker privatlivet, 9 §: arekrénkning, 10 §: grov
arekrankning.

WP 117,s.5,s. 8, s. 11.
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strava efter att ett lagstridigt forfarande inte fortgar eller upprepas. Vid behov skall dataombuds-
mannen fora saken till datasekretessnamnden for avgorande eller anmala arendet for atal.

Dataombudsmannen skall avgéra ett arende som en registrerad med stéd av 28 och 29 § fort till
denne for behandling. Dataombudsmannen kan bestamma att den registeransvarige skall se
till att den registrerades ratt till insyn tillgodoses eller att en uppgift rattas.

Enligt 22 § lagen om integritetsskydd i arbetslivet 6vervakar arbetarskyddsmyndigheterna tillsam-
mans med dataombudsmannen att denna lag iakttas.

7. Om lagringstiderna

| 9 § personuppgiftslagen stadgas om principerna gallande uppgifternas kvalitet. De personuppgif-
ter som behandlas skall vara behévliga med hansyn till det angivna &ndamalet med behandlingen

av personuppgifter (relevanskrav). Den registeransvarige skall se till att oriktiga, ofullstandiga eller
féraldrade personuppgifter inte behandlas (felfrinetskrav). Nar den registeransvariges skyldigheter
beddms, skall avseende fastas vid andamalet med behandlingen av personuppgifter samt vid den

betydelse behandlingen har fér den registrerades integritetsskydd. Dessutom begransar kravet pa

direkt relevans i 3 § lagen om integritetsskydd i arbetslivet arbetsgivarens ratt att behandla och fér-
vara arbetstagarnas personuppgifter.

| 34 § personuppgiftslagen féreskrivs om forstérandet av ett personregister. Ett personregister som
inte langre behovs for den registeransvariges verksamhet skall forstéras, om det inte sarskilt be-
stams att de registrerade uppgifterna skall bevaras eller om registret inte skall dverforas till ett arkiv
pa det satt som avses i arkivlagen (endast i arkiviagen avsedda organisationer).

Da det galler whistleblowing-system skall den registeransvarige definiera uppgifternas lagringstid.
De uppgifter som ar irrelevanta fér behandlandet bér omedelbart raderas i enlighet med kravet pa
nddvandighet i personuppgiftslagen samt lagen om integritetsskydd i arbetslivet. Om uppgifterna
leder till rattegang eller atgarder fran arbetsgivarens sida, bor uppgifterna bevaras sa lange som de
ar nédvandiga for t.ex. rattegangen och da det inte mera ar majligt att sdka andring. Se narmare
anvisningar WP 117, dar man rekommenderar en lagringstid pa max. tva manader.?

8. Utgivande och oversandande av uppgifter till utlandet

Aven om det i samband med whistleblowing —systemen finns en grund for att ge ut uppgifter t.ex.
for behandling av arbetstagarnas personuppgifter som sker inom en koncern eller en ekonomisk
sammanslutning, bor dven personuppgiftslagens 22 och 23 § stadganden om uppgifter som dver-
sands till stater utanfor EU eller Europeiska ekonomiska samarbetsomradet beaktas.

Personuppgifter far éversandas till stater utanfér Europeiska unionens medlemsstaters territorium
eller Europeiska ekonomiska samarbetsomradet, till den del Europeiska gemenskapernas kom-
mission i enlighet med artiklarna 3 och 25.6 i personuppgiftsdirektivet har konstaterat att staten i
fraga tryggar en tillracklig dataskyddsniva. En sadan grund fér 6versandande finns, om t.ex. motta-
garen av personuppgifterna ar ett i USA etablerat foretag, som anslutit sig till det sk. Safe Harbor —
systemet om integritetsskydd. Som grund for dversandande kan aven anvandas de i personupp-
giftsdirektivets 26 artikel 4 p. avsedda standardavtalsklausuler som kommissionen godkant.

Som grund fér dversandande duger aven ett avtal om tillrackliga garantier for skydd da man 6vers-
ander uppgifter, da den registeransvarige déversander uppgifter till ett land utanfér EU eller EEG,

2 WP 117, s. 12, v) Respekt for de strikta lagringsperioderna fér uppgifter.
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dar det allmanna skyddet ar otillrackligt. Enligt 23 § 7 p. personuppgiftslagen ar éversandande moj-
ligt, om den registeransvarige genom avtalsklausuler eller pa nagot annat satt ger tillrackliga garan-
tier for skyddet av individernas personliga integritet och rattigheter och kommissionen inte i enlighet
med personuppgiftsdirektivet har konstaterat att garantierna ar otillrackliga. Om ett sadant éversan-
dande bor dataombudsmannen underrattas.

Se noggrannare anvisningar i dataombudsmannens guide: Oversandande av personuppgifter till
utlandet enligt personuppgiftslagen.

9. Om anmalningsplikten

Den registeransvarige har i regel inte anmalningsplikt till dataombudsmannen da det ar fraga om
behandling av personuppgifter enligt 8 § 1. mom. 5 p. personuppgiftslagen, som baserar sig pa ett
tjanstgoringsforhallande (anknytningskrav) eller da det ar frdga om arbetstagare vid en koncern el-
ler nagon annan ekonomisk sammanslutning och dessa uppgifter behandlas inom namnda sam-
manslutning (8 § 1 mom. 6 p.).

Den registeransvarige har inte ovannamnd anmalningsplikt till dataombudsmannen, om éversand-
andet sker enligt i lag fastslagna grunder, t.ex. med sk. Safe Harbor —arrangemang eller genom att
anvanda oférandrade standardavtalsklausuler som kommissionen godkant. | évriga dversandanden
till utlandet kan anmalningsplikten uppfyllas. Se narmare dataombudsmannens guide: Oversan-
dande av personuppgifter till utlandet enligt personuppgiftslagen.

Om den registeransvarige har for avsikt att utkontraktera databehandlingen eller databehandlings-
tjansten till en uppdragstagare i enlighet med 8 § 1 mom. 7 p. personuppgiftslagen har den regis-
teransvarige anmalningsplikt om detta till dataombudsmannen.

Se narmare om anmalningsplikten i dataombudsmannens guide: Anmalningsplikt enligt personupp-
giftslagen. Se aven guiden: Utkontraktering av personuppgiftsbehandling, gemensamma datasy-
stem, samverkan i natverk och tillhdrande avtal.

10. Till sist

lakttagandet av férutndmnda regler begransar arbetsgivarens rattigheter att behandla arbetstagar-
nas personuppgifter samt ger en saklig grund fér behandlingen av personuppgifter i whistleblowing
—system.

Mdjliga andra i arbetslivet forekommande angivningssystem eller angivningstelefoner bér bedomas
skilt for sig. | arbetarskyddslagen féreskrivs om anmalningsplikt till arbetsgivaren, arbetarskyddsfull-
maktige samt till arbetarskyddsmyndigheten da det galler aventyrande av skydd i arbetet, t.ex. tra-
kassering som sker pa arbetsplatsen. lakttagandet av arbetarskyddslagen évervakas av arbetar-
skyddsmyndigheter (arbetarskyddsdistrikten) sa som det foreskrivs i lagen om tillsynen éver arbe-
tarskyddet och om arbetarskyddssamarbete péa arbetsplatsen (44/2006). Overvakandet av lagen
om integritetsskydd i arbetslivet skoter dataombudsmannen tillsammans med arbetarskyddsmyn-
digheterna.
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Bilagor och anvisningar

Anvisning WP 117, 1.2.2006 av Artikel 29 —gruppen for skydd av personuppgifter, yttrande 1/2006
om tillampningen av EU:s regler om uppgiftsskydd pa interna system for uppgiftslamnande inom
bokféring, intern bokféringskontroll, revision, bekdmpande av mutor samt brottslighet inom bank-
och finansvasen.

http://ec.europa.eul/justice_home/fsj/privacy/workinggroup/wpdocs/2006 _en.htm
http://ec.europa.eu/justice_homef/fsj/privacy/docs/wpdocs/2006/wp117_sv.pdf
Personuppgiftslag (523/1999)
http://www.finlex.fi/sv/laki/ajantasa/1999/19990523

Lag om integritetsskydd i arbetslivet (759/2004)
http://www.finlex.fi/sv/laki/ajantasa/2004/20040759

Uppdaterad lagstiftning.

http://lwww.finlex.fi/sv/laki/ajantasa/

Integritetsskydd i arbetslivet —guide
http://www.tem.fi/?C=97194&l=sv&product_id=290&s=3441
Dataombudsmannens byra www.tietosuoja.fi -> svenska

Blanketter:

- Dataskydds- och registerbeskrivningar

Broschyrer:

- Dataskyddsansvarigas befattningsbeskrivning, uppgifter och stallning.

- Gor det sjalv —kontroll av dataskyddet och —sakerheten.

- Kontroll av uppgifter som ingar i ett personregister.

- Rattelse av en uppgift som ingar i ett personregister.

- Overséndande av personuppgifter till utlandet enligt personuppgiftslagen.

- Utkontraktering av personuppgiftsbehandling, gemensamma datasystem, samverkan i natverk
och tillhdrande avtal.

- Anmalningsplikt enligt personuppgiftslagen.
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Material and Publications in English

ARTICLE 29 Data Protection Working Party,

WP 117, Adopted on 1 February 2006

Opinion 1/2006 on the application of EU data protection rules to internal whistleblowing schemes in
the fields of accounting, internal accounting controls, auditing matters, fight against bribery, banking
and financial crime

http://ec.europa.eul/justice _home/fsj/privacy/workinggroup/wpdocs/2006_en.htm
http://ec.europa.eul/justice_homef/fsj/privacy/docs/wpdocs/2006/wp117_en.pdf

The Office of the Data Protection Ombudsman — Data Protection in Finland
http://www.tietosuoja.fi -> English

- Data Protection Legislation

- Publications on Data Protection

- Description of the file

- Transfer of Personal Data to a Foreign Country according to the Personal Data Act

Personal Data Act (523/1999)
http://www.finlex.fi/fi/laki’lkaannokset/1999/en19990523

Act on the Protection of Privacy in Working Life (759/2004)
http://www.finlex.fi/en/laki/kaannokset/2004/20040759

Data Protection in Working Life — Brochure
http://www.mol.fi/mol/en/99 pdf/en/92_ brochures/8013e_data_protection.pdf



