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1. VAD AR ETT DATABOKSLUT

Bokslutet har en lang historia som en form av rapportering av organisationers ekonomiska
stallning. Bokslutsrapporteringen har utvidgats till att anvandas aven mer allmant pa
organisationers olika delomraden bade for intern évervakning och organisering av riskhantering.
Former av rapportering som kompletterar det ekonomiska bokslutet ar féretagens och
sammanslutningarnas samhalls- och miljdansvarsrapporter samt personalbokslutet. En naturlig
uppfoljning till denna utveckling ar att stracka granskningen av organisationen genom bokslut till att
galla aven datareserver, dataledningskap, databehandling och datasékerhet.

Databokslutet kan komplettera den lagstadgade rapporteringen som hor till bokslutet och
verksamhetsberattelsen men syftet ar inte att 6ka organisationens administrativa bérd onddigt.
Databokslutets syfte ar att fungera som ett dynamiskt verktyg som stdder organisationens
effektivitet, paverkan och konkurrenskraft.

Denna guides syfte ar inte att presentera en uttémmande mall for eller férteckning éver vilka
uppgifter som skall omfattas av databokslutet. Databokslutets innehall kan variera beroende pa
organisationens verksamhetsomrade och verksamhetens kvalitet. Det [6nar sig att ta i bruk
databokslutet i den omfattning som det upplevs ha positiva effekter pa organisationens verksamhet.

Databokslutet &r en del av dataledningen och det kan anvéandas som organisationens interna
rapport for dataledningen. Med databokslutet kan aven rapporteras till organisationens
intressentgrupper om centrala arenden gallande behandlingen av data.

Databokslutet uppstar som ett resultat av den interna granskningen av organisationen och ar en
rapport som exempelvis:

— ger en helhetsbild 6ver nulaget i organisationens databehandling

— beskriver vilka datareserver organisationen har

— beskriver dataflodet i organisationens verksamhet

— beskriver dataflédets samverkan med databehandlingen

— beskriver hur dataskyddet och datasakerheten férverkligas i organisationens verksamhet
— beskriver hur riskhanteringen géllande databehandling har férverkligats

— fungerar som stdd vid planeringen och styrningen av verksamheten i organisationen

— fungerar som stéd vid rapporteringen och ledningen i organisationen

— fungerar som hjalpmedel vid uppféljningen av utvecklingsatgarder

— fungerar som medel for organisationens intressentgruppsrapportering utat

— férsakrar att den tillampliga lagen efterlevs



Flera utav de arenden som skall behandlas i databokslutet omfattas redan av den gallande
personuppgiftslagens principer (bl.a. planeringskravet, aktsamhetsplikten och kravet pa skydd).
Databokslutet forverkligar ocksa den s.k. accountability- d.v.s. redovisningsskyldighetsprincipen.
Enligt denna princip skall organisationen sjalv visa att denne féljer lagen, god databehandling och
god informationsbehandling. Lagstiftningen gallande dataskyddet kommer i framtiden eventuellt att
férutsatta att férfaranden i likhet med principen om databokslutet tas i bruk. Organisationerna kan
dock redan pa forhand sjalvmant ta i bruk databokslutet. Dokumenteringen i samband med
databokslutet styr aven till systematisk genomgang av kritisk granskning av arenden.

2. VARFOR LONAR DET SIG ATT GORA ETT DATABOKSLUT

Hog kvalitet av data och fungerande forfaringssatt vid databehandlingen paverkar positivt
organisationens alla delomraden. Data ar en vardefull produktionsfaktor och den enda
produktionsfaktorn som ar starkt vaxande. Runt olika datareservrar utvecklas kontinuerligt nya
tjanster som ar viktiga for hela datasamhallets framgang.

| nat- och datasamhallet har databehandlingen en stor betydelse for férverkligandet av personers
och organisationers rattigheter och skyldigheter. Exempelvis har Europeiska
manniskorattsdomstolen med sitt beslut NO. 20511/03 beddmt att manniskorattskonventionen aven
tillampas pa bedémningen av effekterna av informationssystem. For den offentliga sektorns del har
dataskyddet och datasakerheten blivit bestaende delar av god férvaltning. Databehandlingen
verkar aven vasentligt pa konkurrenskraften och organisationers paverkan och effekt.

En forutsattning for nya tjanster och elektroniska serviceprocesser ar utvecklandet av
datastrukturerna och metoderna i samband med dataadministrationen. Detta skapar nya
utmaningar for séker och ansvarsfull databehandling. Som exempel éver nya utmaningar kan
namnas kopandet och utnyttjandet av datorkapaciteten och -tjansterna genom olika s.k.
molntjanster. Nufértiden finns det ett tydligt behov av en heltdckande synpunkt vid férvaltningen av
datareservrar, I6sningen till detta finns i uppg6randet av databokslut.

Databokslutet beskriver efterlevnaden av god databehandling om vilket stadgas i
personuppgiftslagen. Fér myndigheternas del beskriver databokslutet efterlevnaden av god
informationshantering om vilket stadgas i 18 § lagen om offentlighet i myndigheternas verksamhet
(621/1999). God informationshantering forutsatter att atkomsten till, skyddet av och kvaliteten av
den behandlade uppgiften tryggas. Med hjalp av databokslutet kan man ocksa bedéma och framja
informationssystemens samverkan om vilket stadgas i informationsférvaltningslagen (634/2011).

Erfarenheter har visat att databokslutet ar ett sarskilt nyttigt medel i myndighetsorganisationen,
vars verksamhet grundar sig pa behandlingen av stora datareservrar och de registeransvarigas
inbdrdes samarbete.



De mest centrala bestammelserna fran personuppgiftslagens synpunkt sett ar de allmanna
principerna i lagens 2 kapitel:

— aktsamhets- och lagenlighetsprincipen (5 §)

— planeringen av behandlingen av personuppgifter pa férhand (6 §)

— personuppgifternas andamalsbundenhet och begransningen av behandlingen (7-8 §)
— principer som galler uppgifternas art (9 §)

Kapitel 7 i personuppgiftslagen innehaller bestammelser om datasakerhet, férvaring av uppgifter
och skydd av uppgifter.

| databokslutet kan dven beskrivas efterlevnaden av annan lagstiftning och exempelvis
standardena for datasakerhet.

2.1. Databokslutet bygger upp fortroendet

Minimering av risker, uppbyggnaden av gott rykte, uppratthallande av medborgarnas och
konsumenternas fortroende ar faktorer vars betydelse for framgangen i alla sektorers verksamhet
kommer att 6ka pa ett avgorande satt. For att framja dessa mal och for att uppna konkurrensférdel
anvander sig organisationerna av forfaringssatt som stdéder deras verksamhet och gor aven mera
an vad lagstiftningens minimikrav forutsatter.

Sarskilt i natmiljon upplevs brister i dataskyddet som ett problem med tanke pa palitigheten och
anvandbarheten. Personuppgifter som hamnar i fel hander ar ett hot mot objektet fér uppgifterna
d.v.s. den registrerades rattigheter samt mot verksamheten i organisationen som férsummat
skyddet av uppgifterna.

Kundernas och intressentgruppernas fértroende till organisationernas forfaringssatt gallande
dataskyddet och datasakerheten starker verksamheten. Beaktande av dataskyddet och
datasakerheten exempelvis i samband med nattjanster ar en i lag stadgad skyldighet men ocksa en
vasentlig del av god service.

Databokslutet berattar at olika intressentgrupper att organisationen upplever det viktigt att satsa pa
forfaringssatten vid databehandlingen, god databehandling samt god informationshantering.

2.2. Databokslutet ar ett verktyg for ledningen

Att gora informationshanteringen till en del av ledningen av organisationen ar ett utav de mest
betydande utmaningarna for organisationers verksamhet. Ledningen har inte nédvandigtvis en
helhetsbild 6ver organisationens informationsarkitektur och de uppgifter som behdvs i
organisationens verksamhet samt férhallandena dem emellan.

Databokslutet tjanar organisationens ledning i beslutsfattandet samt kundernas och
intressentgruppernas behov av information. Databokslutet ar dven en del av dataledningen och till
den tillhérande riskhanteringen och den interna 6vervakningen.



Regelbunden bedémning av datasdkerheten och dataskyddet ar en del av organisationens
dataledning. Syftet med beddmningen ar att sékra de erbjudna tjansternas funktionsférmaga och
anvandbarhet, datamaterialets kvalitet och den anvanda datateknikens sakerhet. Syftet med
beddmningen ar aven att sakra den till produktionen av tjanster anknytande datasékerhetens
lednings- och hanteringssystemsverksamhet.

2.3. Databokslutet ar ett hjalpmedel vid intern och extern évervakning

Organisationen bor sorja for att den interna évervakningen skéts andamalsenligt och tillrackligt.
Detta ansvarar organisationens ledning for. Det ar till organisationens fordel att effektivt dvervaka
samt granska databehandlingssystemen genom intern och extern granskning; samtidigt anknyts till
detta ett starkt och allmant lagovervakningsintresse. Genom databokslutet kan man forverkliga
bada dessa behov. Databokslutet tjanar aven lagovervakningsmyndigheternas behov av
information.

Databokslutet uppgérs per uppfoljningsperiod vilket moijliggor uppfdljningen av de i databokslutet
beskrivna och bedémda fragestallningarna. Uppféljningsperioden kan vara ett kalenderar eller
nagon annan till organisationens behov harstammande tidsperiod. Databokslutet kan
sammanknytas fran den interna 6vervakningens och riskhanteringens synpunkt sett till en del av
organisationens allmanna forfarande gallande bokslutet och verksamhetsberattelsen,
resultatledningen eller resultatrapporteringen.

3. HUR GOR MAN ETT DATABOKSLUT

Databokslutets syfte ar att ge en beskrivning av den nuvarande databehandlingen samt en
beddémning av dataskyddets och datasékerhetens forverkligande. | databokslutet kartlaggs aven
utvecklingsbehov géllande databehandlingen samt de atgarder som dessa forutsatter.

Databokslutet kan exempelvis beskriva:

— vilka datareservrar organisationen besitter

— hurudan ar organisationens dataarkitektur

— hurudan ar anvandbarheten och kvaliteten av de uppgifter organisationen besitter

— vilka férfaringssatt och principer foljs vid databehandlingen

— hur skyddas uppgifterna

— hur 6vervakas databehandlingen

— hur forverkligas de registrerades rattigheter i databehandlingen

Databokslutet innehaller en bedémning av de utvecklingsobjekt och utvecklingsatgarder som
observerats vid databehandlingen.

| uppgorandet av databokslutet kan delta atminstone de grupper som ansvarar for organisationens
datateknik, dataskydd och datasdkerhet samt den egentliga substansverksamheten.



3.1. Uppgifter som skall finnas i databokslutet

De uppgifter som omfattas av databokslutet kan variera beroende pa organisationens
verksamhetsomrade och verksamhetens kvalitet. | det foljande ges exempel dver faktorer som kan
tas med i databokslutet.

3.2. Uppgiftsreservar i organisationens besittning

| organisationen samlas och behandlas uppgifter i flera olika informationssystem och
applikationer. Organisationens ledning har inte alltid en uppfattning éver vilka uppgifter
organisationen besitter. Behandlingen av I6sa uppgifter i separata informationssystem
kraver rikligt med resurser och bildar ett hot mot forverkligandet av dataskyddet och
datasakerheten.

Fran personuppgifternas behandlingssynpunkt sett ar det viktigt att bedéma de
personregister som bildats for olika anvandningsandamal, deras datainnehall och
grunderna till uppratthallandet av registren. God informationshantering forutsatter att
organisationen har en klar uppfattning éver informationssystemen och den boér soérja for
uppgifternas kvalitet och tillganglighet.

Datareservrernas skyddsniva, sekretess, uppgifternas kanslighet ar andamalsenligt att
beddma i samband med kartlaggningen av datareservrerna. Kartlaggningen av dataflodet
mellan datareservrerna ar viktigt eftersom forvaltningen av allt stérre dataflod lyfter upp
frdgor om t.ex. datans agare. Beskrivningen av datareservrerna och dataflédet kan goras
for databokslutet eller det kan uppratthallas separat i organisationen som
dataarkitekturbeskrivningar eller andra motsvarande beskrivningar.

Databokslutet kan innehalla en beskrivning av organisationens centrala datareservrer och
datafléden samt en bedémning av datans kvalitet. | databokslutet kan aven beskrivas de

Databokslutet kan exempelvis beskriva:

— vilka datareservrar organisationen besitter

— hurudan ar organisationens dataarkitektur

— hurudan ar anvandbarheten och kvaliteten av de uppgifter organisationen besitter
— vilka forfaringssatt och principer foljs vid databehandlingen

— hur skyddas uppgifterna

— hur 6vervakas databehandlingen

— hur férverkligas de registrerades rattigheter i databehandlingen

Databokslutet innehaller en beddomning av de utvecklingsobjekt och utvecklingsatgarder
som observerats vid databehandlingen.

for databehandlingen viktigaste kontrolltalen, exempelvis antalet behandlade dataenheter,
erhallna och utldamnade uppgifter och antalet utidamningar av uppgifter.

Bedomningen av datans kvalitet anknyter sig till beddmningen av datans varde och
anvandbarhet. Datans kvalitet kan i databokslutet bedémas fran olika synvinklar,
exempelvis:

— forfaringssatt och kriterier vid bedomningen av kvaliteten

— resultaten vid beddémningen av kvaliteten:



* riktighet
* behovlighet
« fullstandighet

3.3. Forfaringssatten och principerna vid behandlingen av uppgifter

Forfaringssatten kan beskrivas exempelvis genom:

— pa databehandlingen paverkande central lagstiftning

— verksamhetsprinciper

— uppférandekodex

— datasakerhets- och bestandighetsplaner

— ovriga anvisningar gallande databehandlingen

— forfaringssatt och avtal gallande utkontraktering av databehandling

— férfaranden och avtal gallande informationssystemens uppehall och anskaffning

Databehandlingen bér bedémas for hela dess livscykels del. Gallande
verksamhetsprinciperna vid databehandlingen kan beddmas exempelvis:

— férfaringssatten gallande erhallandet och utldamnandet av uppgifterna

— forvaltningen av anvandarrattigheter

— dataskydds- och datasakerhetskraven sarskilt gallande elektronisk datadverforing.

| databokslutet beddms ifall organisationens personal har den behévliga informationen om
de behandlade uppgifternas offentlighet, sekretess och de forfaranden som skall tillampas
vid skyddet av uppgifterna samt om datasakerhetsarrangemangen och
uppgiftsfordelningen. Det beddms aven hur personalen har fatt handledning och utbildning
gallande databehandlingen samt hur anvisningarna och utbildningen halls uppdaterad.

3.4. Skydd av uppgifter

| databokslutet kan beskrivas vilka registeransvariga som genomfér de tekniska och
organisatoriska atgarder som behovs for att skydda personuppgifterna mot obehorig
atkomst och mot férstéring, andring, utldmnande och éversandande som sker av misstag
eller i strid med lag eller mot annan olaglig behandling.

| databokslutet kan bedémas:

— principerna och férfaringssatten vid skyddet av uppgifterna

— de centrala malen och satten att uppna dessa mal gallande datasakerheten
— de standarder som féljs gallande datasakerhetsférvaltning

— interna och externa evalueringar

— riskhanteringens forfaringssatt

— datasakerhetens organisation

— ansvar, utvecklingsprocesser och forfaringssatt

3.5. Uppfoljning och dvervakning av behandlingen av uppgifter

Organisationen bor sakra att bestammelserna om god databehandling och god
informationshantering efterlevs. De atgarder som god informationshantering férutsatter



forverkligas sa att de olika parternas rattsskydd forverkligas.

Overvakningen av databehandlingen kan vara en del av organisationens 6vriga interna
dvervakning och riskhantering. Aven dvervakningens resultat och de atgarder som
vidtagits pa basis av dem bér bedémas.

| databokslutet kan bl.a. beskrivas:

— beddmningen och hanteringen av de risker som riktas mot databehandlingen

— de atgarder som vidtagits for att dvervaka datareserverna och dataflédet

— de atgarder som vidtagits for att dvervaka uppgifternas behandlingsprocess

— de atgarder som vidtagits for att dvervaka behandlingen av uppgifterna i organisationens
personal och samarbetspartners

— de atgarder och utvecklingsatgarder som vidtagits pa basis av 6évervakning och
uppfdljningen.

Vid sidan av den interna dvervakningen kan aven beskrivas de beslut som de myndigheter
som utfor extern laglighetsdvervakning och domstolarna fattat under uppféljningsperioden
samt deras inverkan pa organisationens verksamhet. Dessutom kan i databokslutet
beddmas tillrackligheten och utvecklingsbehovet av évervakningen och uppféljningen av
databehandlingen.

3.6. Forverkligandet av de registrerades rattigheter

Forverkligandet av de registrerades rattigheter kan bedémas enligt antalet begaran om ratt
till insyn eller rattelse av uppgift som gjorts med stdéd av personuppgiftslagen samt de svar
som givits pa dessa framstallningar. Gallande informeringen av de registrerade ar det skal
att beddma atkomsten till register- och dataskyddsbeskrivningarna.

4. BEDOMNING OCH UTVECKLINGSOBJEKT

| databokslutet identifieras utvecklingsbehov och dartill anknytande uppfdljning och
rapportering genom att analysera nulaget. Utvecklingsatgarderna kan galla exempelvis
processen gallande datans kvalitet och databehandlingen. Utvecklingsatgarderna kan
ocksa galla framgangsrikt ibruktagande av ny teknologi och for évrigt beredskapen att ta
ibruk nya medel.

For statsforvaltningens organisations del kan i databokslutet inkluderas uppgifter om hur
organisationen har sorijt for de krav som stalls pa datasakerheten i statsradets férordning
(681/2010).

Pa basis av databokslutet kan dras slutsatser om exempelvis:

— verksamheten och databehandlingen varit forenlig med god databehandling och god
informationshantering

— uppfoéljningen och 6vervakningen av databehandlingen har lyckats i enlighet med
lagstiftning, bestdammelser och interna anvisningar

— i uppfdljningen och 6vervakningen av databehandlingen har uppmarksammats
utvecklingsobjekt och avvikelser pa grund av vilka separat namnda atgarder vidtagits.
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| databokslutet konstateras exempelvis:

— de delomraden i databehandlingen dar det finns utvecklingsobjekt

— utvecklingsobjekten definieras och tillgangliga I6sningar bedéms

— under den tidigare uppfoéljningsperioden forverkligade utvecklingsobjekts framgang
bedoms.

Rapporteringen gallande databokslutet kan riktas till organisationens ledning,
arbetstagarna, kunderna och andra intressentgrupper eller till myndigheter som utovar
laglighetsdvervakning. Databokslutet kan aven vara till sin karaktar en dynamisk handling
vars innehall kan formas enligt dess malgrupp. Exempelvis kan om skyddet och
Overvakningen av uppgifterna rapporteras detaljerat till ledningen medan till andra
intressentgrupper rapporteras om samma faktorer som en helhetsbedémning.

Personuppgiftslagen och dvriga i denna broschyr namnda lagar hittas i deras helhet i
statens lagstiftningsbank pa adressen www.finlex.fi. Allman information om dataskyddet
och personuppgiftslagen hittas pa dataombudsmannens byras hemsida (www.tietosuoja.fi).
Aven anvisningar fran ledningsgruppen for statsférvaltningens datasékerhet (VAHTI), som
utsetts av finansministeriet (www.vm.fi) kan utnyttjas da databokslutet forbereds.

For statens organisationers del kan utnyttjas aven statsradets controller for att ge
anvisningar gallande bedomningen av den interna dvervakningen och riskhanteringen
samt bedomningsramen. Databokslutet kan sammanknytas till bedomningen enligt dessa
anvisningar, som ett medel for intern évervakning (Statsradets controller: Valtion viraston ja
laitoksen seka rahaston sisainen valvonta ja riskienhallinta, VM 23.12.2005, www.wm.fi).
Statsradets controllers rekommendation ar anvandbar ocksa pa den privata sektorn som
en finsk kalla for bedomningen av god riskhantering, vilken grundar sig pa den
internationellt och allméant godkdnda COSO-ERM -modellen och av den till den offentliga
sektorn utarbetade INTOSAI GOV -rekommendationen.



