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1. MIKA ON TIETOTILINPAATOS

Tilinpaatoksella on pitkd historia organisaatioiden taloudellisen aseman raportoinnin
muotona. Tilinpaatosraportointi on laajentunut myods yleisemmin organisaation toiminnan
eri osa-alueilla seka sisaisen valvonnan ja riskienhallinnan jarjestamiseen. Taloudellista
tilinpaatosta taydentéavid raportoinnin muotoja ovat yritysten ja yhteisdjen yhteiskunta- ja
ymparistovastuuraportit sek& henkilostotilinpaatos. Talle kehitykselle luonteva jatkumo on
tilinpaatosluonteisen tarkastelun ulottaminen tietovarantoihin, tietojohtamiseen,
tietojenkasittelyyn ja tietoturvallisuuteen.

Tietotilinpaatds voi tdydentaa lakisaateista tilinpaatoksiin ja toimintakertomuksiin kuuluvaa
raportointia, mutta tarkoituksena ei ole tarpeettomasti lisdtéa organisaation hallinnollista
taakkaa. Tietotilinpaatoksen tarkoituksena on toimia dynaamisena tyokaluna, joka tukee
organisaation tehokkuutta, vaikuttavuutta ja kilpailukykya.

Taman oppaan tarkoituksena ei ole esittaa tyhjentdvaa kaavaa tai luetteloa
tietotilinpaéatokseen sisallytettavista tiedoista. Tietotilinpaatokseen sisaltd voi vaihdella
organisaation toimialasta ja toiminnan laadusta riippuen. Tietotilinpaatos kannattaakin ottaa
kayttoon siina laajuudessa, kun silla arvioidaan olevan positiivisia vaikutuksia
organisaation toimintaan.

Tietotilinpaatds on osa tietojohtamista ja sita voidaan kayttdd organisaation sisdisena
tietojohtamisen raporttina. Tietotilinpaatoksella voidaan myds raportoida organisaation
sidosryhmille tietojen kasittelya koskevista keskeisistéa asioista. Tietotilinpd&tds on
organisaation sisaisen tarkastelun tuloksena syntyva raportti, joka esimerkiksi:

- antaa kokonaiskuvan organisaation tietojenkasittelyn nykytilasta

- kuvaa mita tietovarantoja organisaation hallussa on

- kuvaa organisaation toimintaan liittyvat tietovirrat

- kuvaa organisaation tietovirtojen yhteentoimivuuden tietojenkasittelyn kanssa
- kuvaa miten tietosuoja ja -turva toteutuvat organisaation toiminnassa

- kuvaa miten tietojenkasittelyyn liittyva riskienhallinta on toteutettu

- toimii suunnittelun ja toiminnan ohjauksen tukena organisaatiossa

- toimii raportoinnin ja johtamisen tukena organisaatiossa

- toimii kehittdmistoimenpiteiden seurannan apuvalineena

- toimii organisaatiosta ulospdain tapahtuvan sidosryhméaraportoinnin valineena
- varmistaa sovellettavan lainsaéadannon noudattamisen

Useiden tietotilinpdatoksessa kasiteltdvien asioiden huomioon ottaminen sisaltyy jo talla
hetkell& henkilttietolain periaatteisiin (mm. suunnittelu-, huolellisuusvelvoite ja
suojaamisvelvoite). Tietotilinpaatos toteuttaa myds ns. accountability- eli
"tilintekovelvollisuus”-periaatteetta. Taman periaatteen mukaan organisaatio itse nayttaa,
ettd se noudattaa lakia, hyvaa tietojenkasittelytapaa ja hyvaa tiedonhallintatapaa.
Tietosuojaa koskeva lainsaadanto saattaa tulevaisuudessa edellyttaa
tilintekovelvollisuusperiaatteen mukaisten menettelyjen kayttoon ottamista. Organisaatiot
voivat kuitenkin jo ennakolta itseohjautuvasti ottaa kayttoonsa tietotilinpaatdksen.
Tietotilinpaatoksessa tapahtuva dokumentointi ohjaa myds systemaattisesti lapikayméaan
asioita ja tarkastelemaan niita kriittisemmin.



2. MIKSI TIETOTILINPAATOS KANNATTAA TEHDA

Tietojen korkea laatu ja toimivat menettelytavat tietojen kasittelyssa vaikuttavat
positiivisesti kaikkiin organisaation toiminnan osa-alueisiin. Tieto on arvokas ja ainoa
voimakkaasti kasvava tuotannontekija. Erilaisten tietovarantojen ymparille kehittyy
jatkuvasti uusia palveluja, jotka ovat tarkeita koko tietoyhteiskunnan menestymiselle.

Verkko- ja tietoyhteiskunnassa tietojen kasittelylla on suuri merkitys henkiléiden ja
organisaatioiden oikeuksien ja velvollisuuksien toteutumiselle. Esimerkiksi Euroopan
ihmisoikeustuomioistuin on paatdéksessaan NO. 20511/03 arvioinut ihmisoikeussopimuksen
soveltuvan myos tietojarjestelmien vaikutusten arviointiin. Julkisen sektorin osalta
tietosuoja ja tietoturva ovat myos tulleet pysyviksi osiksi hyvaa hallintotapaa. Tietojen
kasittely vaikuttaa myo6s olennaisesti kilpailukykyyn, vaikuttavuuteen ja organisaation
tehokkuuteen.

Uusien palvelujen ja sahkoisten palveluprosessien edellytyksena on tietorakenteiden ja
tiedonhallintaan liittyvien menetelmien kehittdminen. Tama luo uusia haasteita tietojen
turvalliselle ja vastuulliselle kasittelylle. Esimerkkina uusista haasteista on
tietokonekapasiteetin ja -palveluiden ostaminen ja hydédyntaminen erilaisten ns.
pilvipalvelujen valityksell&a. Nykyisin onkin olemassa selkeé tarve kokonaisvaltaiseen
nakokulmaan tietovarantojen hallinnassa, ratkaisu tallaisiin tarpeisiin on tietotilinpaatoksen
laatiminen.

Tietotilinpaatds kuvaa henkilétietolain mukaisen hyvan tietojenkasittelytavan
noudattamista. Viranomaisten osalta tietotilinpdétés kuvaa viranomaisen toiminnan
julkisuudesta annetun lain (621/1991) 18 §:ssé tarkoitetun hyvan tiedonhallintatavan
noudattamista. Hyva tiedonhallintatapa edellyttaa, etta kasiteltavan tiedon saatavuus,
suoja ja laatu turvataan. Tietotilinpaatoksen avulla voidaan arvioida ja edistaa myos
tietohallintolaissa (634/2011) tarkoitettua tietojarjestelmien yhteentoimivuutta.

Kokemuksien mukaan tietototilinpaéatés on erityisen hyodyllinen
viranomaisorganisaatioissa, joiden toiminta perustuu suurten tietovarantojen kasittelyyn ja
rekisterinpitajien keskinaiseen yhteistyéhon.

Henkilotietolain keskeisimmat sdannokset hyvan tietojenkasittelytavan nakdkulmasta
ovat lain 2 luvun keskeiset periaatteet:

- huolellisuus- ja laillisuusvelvoite (5 8)

- henkil6tietojen kasittelyn etukateissuunnittelu (6 8)

- henkilttietojen kayttétarkoitussidonnaisuus ja kasittelyn rajoitukset (7-8 8)
- henkilttietojen laatua koskevat periaatteet (9 8)

Henkil6tietolain luku 7 siséltdd maaraykset tietoturvallisuudesta, tietojen sailytyksesta ja
suojaamisesta.

Tietotilinpaatdoksessa voidaan kuvata myés muun lainsdadannén ja esimerkiksi tietoturvaa
koskevien standardien noudattamista.




2.1. Tietotilinpaatos luottamuksen rakentajana

Riskien minimointi, hyvan maineen rakentaminen, kansalaisten ja kuluttajien luottamuksen
sailyttaminen ovat asioita, joista on tulossa ratkaisevan tarkeita kaikkien sektoreiden
toiminnan menestymiselle. Naiden tavoitteiden edistamiseksi ja kilpailuetuja saadakseen
vastuulliset organisaatiot kayttavat toimintaansa tukevia menettelytapoja ja tekevat
enemmankin kuin lainsdadantoon sisaltyvat vahimmaisvaatimukset edellyttavat.

Erityisesti verkkoymparistdssa tietosuojaan liittyvat puutteet koetaan ongelmana asioinnin
luotettavuuden ja kaytettavyyden kannalta. Vaariin kasiin joutuneet henkilétiedot ovat uhka
tietojen kohteen eli rekisterdidyn oikeuksille ja tietojen suojauksen laiminlyénnista
vastuullisen organisaation toiminnalle.

Asiakkaiden ja sidosryhmien luottamus organisaation menettelytapoihin tietosuojan ja
tietoturvan osalta on toimintaa vahvasti tukeva tekija. Tietosuojan ja tietoturvan
huomioiminen, esimerkiksi verkkopalveluiden yhteydessa on laissa sdadetyn
velvollisuuden ohella my6s oleellinen osa hyvaa palvelua.

Tietotilinpaatds kertoo eri sidosryhmille, etta organisaatio nékee tarkeéksi panostaa tietojen
kasittelyssa noudatettaviin menettelytapoihin ja hyvan tietojenkasittelytavan seka
tiedonhallintatavan noudattamiseen.

2.2. Tietotilinpaatds johdon tyovalineena

Tiedonhallinnan kytkeminen osaksi organisaation johtamista on erés organisaation
toiminnan merkittavia haasteita. Johdolla on valttamatonta olla kokonaiskuva organisaation
informaatioarkkitehtuurista ja organisaation toiminnassaan tarvitsemista tiedoista ja niiden
valisista suhteista.

Tietotilinpaatds palvelee organisaation johdon paatoksentekokykya, asiakkaiden ja
sidosryhmien tiedollisia tarpeita. Tietotilinpaatés on myds osa tietojohtamista seka siihen
kuuluvaa riskienhallintaa ja siséista valvontaa.

Tietoturvallisuuden ja tietosuojan sdénndéllinen arviointi on osa organisaation
tietojohtamista. Arvioinnin tavoitteena on varmistaa tarjottavien palvelujen toimintakyky ja
kaytettavyys, tietoaineistojen laatu ja kaytdssa olevan tietotekniikan turvallisuus. Arvioinnin
tavoitteena on myds varmistaa palvelujen tuottamiseen liittyvien tietoturvallisuuden
johtamis- ja hallintajarjestelmien toiminta.

2.3. Tietotilinp&atos sisdisen- ja ulkoisen valvonnan apuvalineena

Organisaation on huolehdittava siita, etta sisdinen valvonta on asianmukaisesti jarjestetty.
Sisédisen valvonnan asianmukaisuudesta ja riittavyydesté vastaa organisaation johto.
Organisaation oma etu on tehokkaasti valvoa seka tarkastaa sisaisen ja ulkoisen
tarkastuksen keinoin myags tietojenkasittelyjarjestelmiaan; toisaalta asiaan liittyy voimakas
yleinen lainvalvontaintressi. Tietotilinpaatoksella voidaan toteuttaa ndma molemmat
tarpeet. Tietotilinpdatds palvelee myos lainvalvontaviranomaisten tiedonsaantitarpeita.

Tietotilinpaatods laaditaan seurantakausittain, joka mahdollistaa tietotilinpaéttksessa
kuvattujen ja arvioitujen kysymysten johdonmukaisen seurannan. Seurantakausi voi olla
kalenterivuosi tai jokin muu organisaation tarpeista johtuva ajanjakso. Tietotilinpaatos
voidaan nivoa sisaisen valvonnan ja riskienhallinnan jarjestamisen nakokulmasta osaksi



organisaation yleista tilinpaatos- tai toimintakertomusmenettelya, tulosohjausta tai
tulosraportointia.

3. MITEN TIETOTILINPAATOS TEHDAAN

Tietotilinpaatoksen tavoitteena on antaa kuvaus tietojen kasittelyn nykytilasta seka arvio
tietosuojan ja tietoturvan toteutumisesta. Tietotilinpaatoksessa kartoitetaan myos tietojen
kasittelyyn liittyvia kehittamistarpeita ja niiden edellyttamia toimenpiteita.

Tietotilinpdatds voi kuvata esimerkiksi:

- mit& tietovarantoja organisaation hallussa on

- mik& on organisaation tietoarkkitehtuuri

- mik& on organisaation hallussa olevien tietojen laatu ja kaytettavyys
- mitd menettelytapoja ja periaatteita tietojen kasittelyssa noudatetaan
- miten tiedot on suojattu

- miten tietojen kayttda valvotaan

- miten rekisterdityjen oikeudet tietojen kasittelyssa toteutetaan

Tietotilinpaatods sisaltaa arvioinnin tietojen kasittelyssa havaituista kehittamiskohteista ja
kehittamistoimenpiteista.

Tietotilinpaatoksen tekemiseen voivat osallistua organisaatiossa ainakin tietotekniikasta,
tietosuojasta ja tietoturvasta seka varsinaisesta substanssitoiminnasta vastaavat tahot.

3.1. Tietotilinpaatbkseen sisallytettavat tiedot

Tietotilinpaatokseen sisallytettavat tiedot voivat vaihdella organisaation toimialasta ja
toiminnan laadusta riippuen. Seuraavassa esimerkkeja asioista, joita voidaan siséllyttaa
tietotilinp&datdkseen.

3.2. Organisaation hallussa olevat tietovarannot

Organisaatiossa tietoja kerataan ja kasitella&dn monissa tietojarjestelmissé ja sovelluksissa.
Organisaation johdolla ei aina ole kasitysta siitd, mita tietoja organisaation hallussa on.
Irrallisten tietojen kasittely erilladn olevissa tietojarjestelmissa vaatii runsaasti resursseja ja
muodostaa uhan tietosuojan ja tietoturvan toteutumiselle.

Henkilotietojen kasittelyn ndkdkulmasta on tarkeaa arvioida eri kayttotarkoituksiin
muodostetut henkilorekisterit, niiden tietosisalto ja perusteet rekisterien pitamiseen. Hyvan
tiedonhallintavan ndkdkulmasta organisaatiolla tulee olla selkea kuva tietojarjestelmistaan
ja sen tulee huolehtia tietojen laadusta ja saatavuudesta.

Tietovarantojen suojaustaso, salassa pidettavyys, tietojen arkaluonteisuus on
tarkoituksenmukaista arvioida tietovarantojen kartoittamisen yhteydessa. Tietovarantojen
valisten tietovirtojen kartoittaminen on tarkeda, koska yh& suurempien tietovirtojen hallinta
tuo esille kysymyksia esimerkiksi tiedon omistajasta. Tietovarantojen ja tietovirtojen kuvaus



voidaan tehda tietotilinpaatosta varten tai ne voivat olla erikseen yllapidettyna
organisaatiossa arkkitehtuurikuvauksina tai muina vastaavina kuvauksina.

Tietotilinpaatos voi sisaltda kuvauksen organisaation keskeisimmista tietovarannoista ja
tietovirroista seka arvion tiedon laadusta. Tietotilinpaatoksessa voidaan myos kuvata
tietojen kasittelyn kannalta tarkeimmat tunnusluvut, esimerkiksi kasiteltyjen tietoyksikdiden
lukumaarat, saatujen ja luovutettujen tietojen seka tietojen luovutustapahtumien
lukumaarat. Tiedon laadun arviointi liittyy laheisesti tiedon arvon ja kaytettavyyden
arviointiin.

Tietojen laatua tietotilinpaatdoksessa voidaan arvioida eri nakdkulmista, esimerkiksi:

- laadun arvioimiseen liittyvat menettelytavat ja kriteerit
- laadun arvioinnissa saadut tulokset, tietojen:

e oikeellisuus

e tarpeellisuus

o taydellisyys

e Q3jantasaisuus

3.3. Tietojen kasittelyssa noudatettavat menettelytavat ja periaatteet

Menettelytapojen osalta voidaan kuvata esimerkiksi:

- tietojen kasittelyyn vaikuttava keskeinen lainsaadanto

- toimintaperiaatteet

- kaytannesaannot

- tietoturva- ja jatkuvuussuunnitelmat

- muu tietojen kasittelya koskeva ohjeistus

- tietojen kasittelyn ulkoistamiseen liittyvat menettelytavat ja sopimukset

- tietojarjestelmien yllapitoon ja hankintaan liittyvat menettelyt ja sopimukset

Tiedon kasittely on syyta arvioida koko tiedon elinkaaren ajalta. Tietojen kasittelyn
toimintaperiaatteiden osalta voidaan arvioida esimerkiksi:

- tietojen saamiseen ja luovuttamiseen liittyvat menettelytavat

- kayttooikeushallinta

- erityisesti sahkdiseen tiedonsiirtoon liittyvét tietosuoja- ja tietoturvavaatimukset

Tietotilinpaatoksessa arvioidaan sitd, onko organisaation henkilokunnalla tarvittava tieto
kasiteltavien tietojen julkisuudesta, salassapidosta ja tietojen suojaamisessa
noudatettavista menettelyista seka tietoturvallisuusjarjestelyista ja tehtavanjaosta.
Arvioidaan myo6s, miten tietojen kasittelyyn liittyva henkilostolle annettava ohjaus ja
koulutus on jarjestetty seka milla tavoin ohjeet ja koulutus pidetd&n ajan tasalla.

3.4. Tietojen suojaus

Tietotilinpaatoksessa voidaan kuvata kuinka rekisterinpitaja toteuttaa tarpeelliset tekniset ja
organisatoriset toimenpiteet henkildtietojen suojaamiseksi asiattomalta paasylta tietoihin ja
vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta, muuttamiselta,
luovuttamiselta, siirtamiselta taikka muulta laittomalta kasittelylta.



Tietotilinpaatoksessa voidaan arvioida:

- tietojen suojaamiseen liittyvat periaatteet ja menettelytavat

- tietoturvallisuuteen liittyvat keskeiset tavoitteet ja toteutuskeinot
- noudatettavat tietoturvallisuuden hallintaan liittyvat standardit

- sisdiset ja ulkoiset evaluoinnit

- riskienhallinnan menettelytavat

- tietoturvallisuuden organisointi

- vastuut ja kehittamisprosessi, menettelytavat

3.5. Tietojen kasittelyn seuranta ja valvonta

Organisaation tulee varmistaa, ettad hyvan tietojenkasittelytavan ja hyvan tiedonhallintavan
toteuttamiseksi annettuja séannoksia ja ohjeita noudatetaan ja valvotaan. Hyvan
tiedonhallintatavan edellyttamat toimenpiteet toteutetaan siten, etté eri osapuolten
oikeusturva toteutuu.

Tietojen ké&sittelyn valvonta voi olla osa organisaation muuta sisaista valvontaa ja riskien
hallintaa. Myds valvonnan tuloksia ja niiden perusteella tehtyja toimenpiteita on syyta
arvioida.

Tietotilinpaatoksessa voidaan kuvata muun muassa:

- tietojen kasittelyyn kohdistuvaa riskien arviointia ja hallintaa

- tietovarantojen ja tietovirtojen laadun valvomiseksi tehtyja toimenpiteita

- tietojen kasittelyprosessien valvomiseksi tehtyja toimenpiteita

- organisaation henkildston ja yhteistydkumppaneiden tietojen kasittelytoimenpiteiden
valvomiseksi tehtyja toimenpiteita

- valvonnan ja seurannan perusteella tehtyja toimenpiteita ja kehittamistoimia

Siséisen valvonnan ohella voidaan kuvata myds ulkoista laillisuusvalvontaa suorittavien
viranomaisten seké tuomioistuinten paatokset seurantakaudella ja niiden vaikutus
organisaation toimintaan. Liséksi tietotilinpaatoksessa voidaan arvioida tietojen kasittelyn
valvonnan ja seurannan riittavyytta ja kehittamistarvetta.

3.6. Rekisteroityjen oikeuksien toteutuminen

Rekisteroityjen oikeuksien toteutumista voidaan arvioida henkildtietolain mukaisen
tarkastusoikeus- ja virheenkorjauspyyntdjen lukumaaran ja pyyntéihin annettujen
vastausten perusteella. Rekisteroityjen informoinnin osalta on syyta arvioida myds
rekisteri- ja tietosuojaselosteiden saatavilla pito.

4. ARVIOINTI JA KEHITTAMISKOHTEET

Tilinpaatoksessa tunnistetaan nykytilanteen analysoinnin kautta ilmenevia kehittamis- ja
mittaamistarpeita seka niihin liittyvaa seurantaa ja raportointia. Kehittdmistoimet voivat
littya esimerkiksi itse tiedon laatuun tai tietojen kasittelyyn liittyvaan prosessiin.
Kehittamistoimet voivat liittyd myds uuden teknologian menestykselliseen kayttdonottoon ja
muutenkin valmiuteen ottaa kayttdon uusia tietotyon valineita.



Valtionhallinnon organisaation osalta tietotilinpdatokseen voidaan myads sisallyttaa tietoja
siitd, miten organisaatio on huolehtinut valtioneuvoston asetuksessa (681/2010)
saadetyista vaatimuksista tietoturvallisuuden tason osalta.

Tietotilinpaatoksen perusteella tehdéaan johtopaatoksia, esimerkiksi:

- toiminta ja tietojen kasittely on ollut hyvan tietojenkasittelytavan ja hyvan
tiedonhallintatavan mukaista.

- tietojen ka&sittelyn seuranta ja valvonta on onnistunut lainsaéadannén, maaraysten ja
siséisen ohjeistuksen mukaisesti.

- tietojen ka&sittelyn seurannassa ja valvonnassa on havaittu kehittdmiskohteita tai
poikkeamia, joiden johdosta on ryhdytty erikseen lueteltuihin toimenpiteisiin

Tietotilinpdatoksessa todetaan esimerkiksi:

- ne tietojen kasittelyn osa-alueet, joissa on kehittamiskohteita.

- maaritellaan kehittdmiskohteet ja arvioidaan mita ratkaisuja niihin on tarjolla.
- arvioidaan edellisella seurantakaudella toteutettujen kehittdmistoimenpiteiden
onnistumista.

Tietotilinpaatdsta koskeva raportointi voidaan kohdistaa organisaation johdolle,
tyontekijoille, asiakkaille ja muille sidosryhmille tai laillisuusvalvontaa harjoittaville tahoille.
Tietotilinpaatds voi olla luonteeltaan dynaaminen asiakirja, jonka sisalté voidaan muokata
kohderyhmakohtaisesti. Esimerkiksi tietojen suojauksesta ja valvonnasta voidaan
raportoida johdolle yksityiskohtaisesti, kun taas muille sidosryhmille kohdistetussa
tietotilinpdatdksesséa voimaan samoja asioita kuvata yhteenvetona tai kokonaisarviona.

Henkilotietietolaki ja muut téssa esitteessa mainitut lait [6ytyvat kokonaisuudessaan valtion
saadostietopankista osoitteesta www.finlex.fi. Yleista informaatiota tietosuojasta ja
henkil6tietolaista on saatavilla tietosuojavaltuutetun toimiston verkkosivuilta osoitteesta
(www.tietosuoja.fi). Myds valtiovarainministerion (www.vm.fi) asettama valtionhallinnon
tietoturvallisuuden johtoryhma (VAHTI) ohjeistusta voi kayttda hyvaksi tietotilinpaatosta
valmisteltaessa.

Valtion organisaatioiden osalta voidaan kayttaa hyvaksi myoés valtioneuvoston controllerin
antamaan sisdisen valvonnan ja riskienhallinnan arviointia ja arviointikehikkoa koskevia
ohjeita. Tietotilinp&déatds voidaan yhdistaa naiden ohjeiden mukaiseen arviointiin sisdisen
valvonnan valineena (Valtioneuvoston controller: Valtion viraston ja laitoksen seka rahaston
sisdinen valvonta ja riskienhallinta, VM 23.12.2005, www.wm.fi). Valtioneuvoston
controllerin suositus on hyédynnettavissd myos yksityisella sektorilla hyvan
riskienhallintatavan ja sen arvioinnin suomalaisena l&ahteend, joka perustuu
kansainvalisesti yleisesti hyvaksyttyyn COSO-ERM —malliin ja siita julkiselle sektorille
laadittuun INTOSAI GOV -suositukseen.



