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OPINNAYTETYOT JA TIETOSUOJA

1. Yleista

Oppilaitokset kasittelevat toiminnassaan jatkuvasti opiskelijoiden henkil6tietoja. HenkilGtiedot
kuuluvat Suomen perustuslaissa suojatun yksityisyyden suojan piiriin ja niiden kasittelysta
saadetaan henkilttietolaissa seka erityislaeissa. Tietosuojavaltuutetun tehtdvana on antaa
ohjausta ja neuvontaa henkil6tietojen kasittelya koskevissa asioissa ja siten luoda myo6s
ohjeistusta opinnaytettiden kasittelyyn liittyvien tietosuojakysymysten ratkaisemiseksi
(henkilttietolaki 1 § ja 38 §).

Tassa esitteessa kasitellaan opinnaytetdita paitsi osana opiskelijarekisteria, erityisesti myos
opinnaytetotiden julkaisemiseen liittyvia erityiskysymyksia.

2. Oppilaitos opinnaytetdiden kasittelijana

Oppilaitoksen oikeus opinnaytetdiden ja niihin liittyvien henkil6tietojen kasittelyyn perustuu
suoraan henkildtietolain edellyttdm&én asialliseen yhteyteen opiskelijan ja oppilaitoksen valilla
(henkilttietolaki 8.1 8§ 5 k). Opinnaytety6 ja niisté annetut arvosanat kuuluvat opiskelijoista
muodostettavaan opiskelijarekisteriin, jonka henkilotietojen kasittelyssa noudatetaan
henkil6tietolain ja mahdollisen muun lain henkilétietojen kasittelyd koskevia erityissaannoksia.

Loppututkinnon suorittamiseen johtavilla opinnaytetéilla ja niiden kasittelylla on erityinen asema
korkeakoulujen toiminnassa. Opinnaytetdiden perusteella yleensa hyvaksytaan oppilaitoksen
opiskelijalta edellyttdman vaatimustason tayttyminen ja maaritelladn valmistumisen yhteydessa
annettava arvosana. Opinnaytetdiden hyvaksymiseen ja kasittelyyn liittyy myoés menettelyja,
joita arvioidaan muun lainsaéadannén kannalta. Opinnaytettiden kasittelyyn vaikuttaa siten
opiskelijan yksityisyyden suojaan, itsemaaraamisoikeuteen, asiakirjojen julkisuuteen seka
tekijanoikeuteen liittyvia oikeuksia.

3. Opinnaytetdiden ja niiden arviointien julkisuus

Kaikissa yliopistoissa ja ammattikorkeakouluissa eli julkisissa oppilaitoksissa opiskelijoiden
laatimat ja tutkintotodistuksen saamiseen johtaneet opinnaytetyot ovat julkisuuslain nojalla
viranomaisen asiakirjoja, jotka ovat julkisia, ellei muutoin ole erikseen saadetty (Suomen
perustuslaki 12.2 §; julkisuuslaki 1 8).

Julkisia ovat padsaantoisesti myds opinnaytetdistd annetut numeeriset seka sanalliset arvioinnit
ellei nimenomaisesta lainsdadoksesta muuta johdu. Sen sijaan ehdottomasti salassa pidettavia
ovat julkisuuslain mukaan mm. sellaiset oppilaitoksen antamat todistukset ja muut asiakirjat,
jotka sisaltavat oppilaan henkilokohtaisten ominaisuuksien sanallista arviointia koskevia tietoja



(julkisuuslaki 24.1 § 30 k).

Asiakirjan julkisuus tarkoittaa sitd, etta kenella tahansa on oikeus saada asiakirja eli tassa
tapauksessa opinnaytetyd nahtavakseen esittamalla asianomaiselle viranomaiselle tata
koskevan pyynnon ja viranomaisen annettua tdhan harkintansa perusteella myéntavan
vastauksensa siten kuin julkisuuslain 3 ja 4 luvuissa on saadetty.

Tietynlainen sisaltd saattaa poikkeuksellisesti tehda opinnaytetydsta kokonaisuudessaan
tai joiltakin osin salassa pidettavan. Jos opinnaytetytssa kasitellaan esimerkiksi tietoja
yrityssalaisuuksista tai joillakin erityisaloilla yksittaisten henkildiden terveydentilasta tai
tekemista rikoksista, saattaa opinnaytetyo olla julkisuuslaissa séadetylla tavalla
maaritettava salassa pidettavaksi (esim. julkisuuslaki 24.1 § 20 ja 25-26 k).
Opetusministerio on antanut ohjeistuksen, jonka mukaan opinnaytetoita, jotka lain nojalla
olisi maarattava salassa pidettaviksi, ei tule ryhtya laatimaan tai vaihtoehtoisesti
opinnaytetyo on laadittava siten, etta salassapidon alaiset tiedot sijoitetaan ainoastaan
varsinaisesta tyosta erilliseen liitteeseen.

Oppilaitos on julkisuuslain nojalla ja yliopistoissa myds erityisen vapaan tutkimuksen ja tieteen
julkisuusperiaatteen perusteella velvollinen antamaan julkiset opinnaytetyot kaikkien niitéa
haluavien nahtaville seka tarvittaessa myos alistamaan opinnaytetyon julkisen kasittelyn ja
kritiikin kohteeksi. Taman passiivisen velvollisuuden ohella oppilaitoksella saattaa olla myds
halu tai tarve aktiivisempaan tiedottamiseen tuotetusta tutkimuksesta ja valmistuneista
opinnaytetoistda. Taman voi perustaa julkisuuslaissa viranomaisille maarattyyn velvollisuuteen
tuottaa ja jakaa tietoa seka edistda toimintansa avoimuutta (julkisuuslaki 9 § ja 20 8).

Henkildtietojen luovuttamiseen henkilorekisterista (opiskelijarekisteristd) sovelletaan
julkisuuslain 16.3 8:n sd&nngdstéa (henkildtietolaki 8.4 §, ks. kappale 6).

4. Internet ja opinnaytetyot

Useat oppilaitokset siirtavat nykyisin juuri tdssa avoimuuden ja tiedottamisen tarkoituksessa
hallintoelimiensa paatdspoytakirjoja kotisivuilleen internetiin. Naissa tiedekuntaneuvostojen tai
oppilaitosten hallitusten poytakirjoissa ilmenevat yleensa perustiedot hyvaksytyista
opinnaytetoista ja niille annetuista arvosanoista. Julkishallinnollisen toimielimen pdytékirjat eivat
yleensa muodosta henkilérekisteria. Naiden poytakirjojen laittaminen kotisivuille
tiedotuksellisessa tarkoituksessa sellaisenaan on siten mahdollista huomioon ottaen, mita
jaliempéana on esitetty.

Opinnaytetydsta annettu arvosana on henkilotietolain kannalta tekijaédnsa usein vahvasti
litettava henkilttieto, jolla saattaa olla joissain tapauksissa merkittavaa vaikutusta
opinnaytetyon laatijan yksityisyyden suojan kannalta. Oppilaitoksen onkin syyta
tiedottamisperiaatteitaan ja toimintalinjaansa suunnitellessaan arvioida tietojen kasittelyn
tarkoitusta ja tietojen kayttotarkoitussidonnaisuutta sekd asian merkitysté yksityisyyden suojan
ja toisaalta julkisuusperiaatteen kannalta. Esimerkiksi tiedekuntaneuvoston, oppilaitoksen
hallituksen tai muun opinnaytetdiden hyvaksymisesta paattavan oppilaitoksen hallintoelimen
paatokseen sisaltyvista opinnaytetdiden arvosanoista ei ole tarpeen tiedottaa internetissa, jos



kyseisen tiedon ei vakiintuneen kaytanndn mukaisesti kyseisen asteisia tutkimuksia ajatellen ole
tarkoitettu tulevan tiedeyhteison julkiseen kasittelyyn. Tiedon julkisuus taltékin osin toteutuu joka
tapauksessa, silla internetiin mahdollisesti laitettavat perustiedot opinndytetydsta antavat
kenelle tahansa asiasta todella kiinnostuneelle mahdollisuuden erikseen pyytamalla saada
myo0s tiedon kyseisen opinnaytetyon arvostelusta oppilaitoksen kansliasta tai muusta tietoja
hallinnoivasta oppilaitoksen yksikdsta. Talla menettelytavalla oppilaitos huolehtii parhaalla
tavalla julkisuuden lisaksi myos toisen perusoikeuden, Suomen perustuslain 10 §:ssa
vahvistetun yksityisyyden suojan toteutumisesta.

Henkil6tietolainsaadannon kannalta tiedekuntaneuvoston tai muun oppilaitoksen paattavan
elimen paattkseen sisaltyvat opinnaytetdiden nimet tekija- ja arvosanatietoineen ovat
verkkosivuille laitettuina henkilGtietojen automaattista kasittelya. Tallaiselle kasittelylle tulee olla
henkilGtietolaissa saadetty peruste. Lain 8.1 8:n 4 kohdassa tarkoitettuna kasittelyn
oikeuttavana perusteena on mahdollista tassa tapauksessa pitaa julkisuuslain 20 §:ssa
viranomaiselle saadettya tiedottamisvelvoitetta, kun otetaan huomioon opinnaytetdiden asema
ja merkitys yliopistojen ja korkeakoulujen toiminnassa.

Tietosuojavaltuutetun nakemyksen mukaan opinnaytetyon arvioinnit, sekd numeeriset etta
sanallisessa muodossa olevat, eivat kuitenkaan ole siina maarin kiinte& osa opinnaytetyon
julkisuutta, etté niiden liittdminen internetissa kasiteltavaan tietoon opinnaytetyosta olisi
automaattisesti sallittua. Tassa tilanteessa yksilon itsemaaraamisoikeus ja yksityisyyden suoja
tulisi asettaa arvostelutiedon rajoittamattoman julkisuuden edelle.

Yleisena edellytyksena henkilotietojen kasittelylle on liséksi henkilotietolain asianmukaisuus- ja
tarpeellisuusvaatimusten tayttyminen (henkildtietolaki 6 § ja 9 §). Kasittelyn tulee siten olla aina
asianmukaisesti perusteltua rekisterinpitgjan toiminnan kannalta ja kasiteltavien tietojen
sisalloltaan tarpeellisia kasittelyn tarkoituksen kannalta.

Se, miten pitkdan julkisuuslain tiedottamisperuste oikeuttaa kasittelemaan jo valmistuneiden
opiskelijoiden tietoja ja pitamaan tietoja heidan laatimistaan opinnaytetoista internetissa esilla,
on edella kuvattujen lahtokohtien valossa arvioitava erikseen muun muassa rekisterinpitgjan
toiminnan luonne ja erityispiirteet huomioon ottaen. Henkil6tietolain saaddsten kannalta on
selvaa, ettei internetiin laitetuista poytakirjoista tai valmistuneiden opinnaytetdiden listasta saa
muodostua pysyvaa rekisteria. Mita pidempaéan opinnaytetdita koskevia tietoja internetissa
sailytettdan, sitd suuremmalla todennédkoisyydella kasittelylle tulee 16ytda muu peruste kuin
edelld mainittu tiedottamisvelvoitteen toteuttaminen. Tallainen peruste voi olla l[&ahinna
asianomaisen opiskelijan suostumus. Tiedot on siten poistettava internetista tiedottamistarpeen
taytyttya ellei tietojen pidempéaan esillapitoon ole saatu opiskelijoiden suostumusta. Yliopiston
tai korkeakoulun omaksuman hyvan tiedonhallintatavan mukaisen ja henkil6tietolain-mukaisesti
suunnitellun tiedottamiskaytannon tulee muodostaa opinnaytetoista tiedottamisen perustellut
lahtokohdat eli tiedottamistarpeen arviointi on viime kadesséa kunkin oppilaitoksen harkinnassa.
Perusteita haettaessa asiaan voi vaikuttaa muun muassa se, onko opinnaytetdiden
valmistumista koskevat tiedot my6s muuten saatavilla esimerkiksi yliopiston tai korkeakoulun
kirjastoissa.

Vaikkei tiedekuntaneuvoston tai muun oppilaitoksen hallintoelimen paatospoytakirjojen olekaan
katsottu sellaisenaan muodostavan henkilorekisterid, henkildtietolaki kuitenkin siis vaikuttaa
paatoksista tiedottamiseen internetid kaytettaessa.



Jos kotisivuille suunnitellaan omaa hakujarjestelmaa, sen tulisi olla asiaperusteinen.
Henkildhaun mahdollistavan erillisen hakujarjestelman liittaminen paatéspoytakirjoja sisaltaville
oppilaitoksen verkkosivuille, joilta on lI6ydettavissa yksilbityja henkild- ja arvosanatietoja, johtaa
henkilttietojen tallaisen kasittelytavan arvioimiseen uutena henkil6tietojen
kasittelytarkoituksena. Tallaiselta kasittelytarkoitukselta puuttuu lain edellyttama hyvaksyttava
peruste ilman opiskelijan antamaa suostumusta.

5. Tekijanoikeus ja opinnaytetyot

Tietosuojavaltuutetun toimivaltaan ei kuulu tekijanoikeussaannésten ohjaus ja valvonta.
Kokonaiskuvan saamiseksi seuraavassa tuodaan kuitenkin esille eréaita aiheeseen vaikuttavia
tekijanoikeuslainsaadannon kohtia.

Opinnaytetyon kasittelyssé on henkildtietolain ja julkisuuslain ohella huomioitava myo6s
tekijanoikeuslain saadokset. Vaikka opinnaytetyodn tiedot olisivat julkisuuslain ja henkilGtietolain
nojalla kasiteltavissa, asettaa tekijanoikeuslaki kokonaisen opinnaytety6n kasittelylle ja kaytolle
omat rajoituksensa. Opinnaytetyd on tekijanoikeuslaissa tarkoitettu kirjallinen teos, johon
tekijallaan on tekijanoikeus. Tekijanoikeus tuottaa opinnaytetyon laatijalle yksinomaisen
oikeuden maarata teoksesta valmistamalla siité kappaleita ja saattamalla sen yleison saataviin.
Saatettaessa teos yleisOn saataviin on tekija ilmoitettava aina siten kuin hyva tapa vaatii
(tekijanoikeuslaki 1-3 8).

Opiskelijan tekijanoikeus opinnaytety6hon tarkoittaa sité, ettd oppilaitos on velvollinen sopimaan
kokonaisen opinnaytetyon julkisuuteen saattamisesta sen tekijan kanssa. Julkaisemista on
my06s opinnaytetyon laittaminen internetiin. Opinnaytetyon laittaminen internetiin ilman
opiskelijalta saatua suostumusta aikaansaa oppilaitokseen kohdistuvan korvausvelvollisuuden
ja saattaa johtaa myos rikosoikeudelliseen rangaistukseen (tekijanoikeuslain 7 luku).

6. Oppilaitoksen ohjenuorana suostumuksen pyytaminen opiskelijalta

Opinnaytetyon laittaminen kokonaisuudessaan internetiin edellyttaa siis opiskelijalta saatua
suostumusta tai muuta vastaavaa sopimusta jo tekijanoikeuslain nojalla. Julkisuuslakiin
perustuen on mahdollista tiedottaa oppilaitoksesta valmistuneista opinnaytetdista niiden
perustietoja koskevin osin ilman erityisen suostumuksen hankkimista, silla tavoin kuin edella on
selostettu. Paasaantona tulee kuitenkin pitaé suostumuksen pyytamista opiskelijalta hanen
laatimansa opinnaytetyon ja sen yhteydessa ilmenevien henkil6tietojen julkista kasittelya varten
(henkilttietolaki 8.1 8§ 1 k).

Henkilotietojen luovuttamiseen oppilaitoksen opiskelijarekisterista sovelletaan julkisuuslain 16.3
8:44, jonka mukaan oppilasrekisterin henkilttietoja voi luovuttaa vain opiskelijan suostumuksella
tai muuhun henkilGtietolain 8.1 §:ss& mainittuun perusteeseen nojaten (julkisuuslaki 16.3 8).
Henkildtiedosta on kysymys, jos opiskelija on tunnistettavissa luovutettavista tiedoista.
Henkilbtietoja ovat opinnaytetoita ajatellen opiskelijan nimi seka kaikki muutkin merkinnét, jotka
voidaan tunnistaa hanta tai hanen laheisiaan koskeviksi. Tunnistamistieto voi olla siis muukin



kuin nimitieto.

Niitd opinnaytetyohon liittyvia tietoja, joiden luovuttamiseen ja/tai julkiseen kasittelyyn ja
esittelyyn suostumusta edellytetd&n ovat kokonaisen opinnaytetyon liséksi siitd laadittu
tiivistelma tai tyon sisallysluettelo seka opinnaytetytsta annettu arvosana ja muut tiedot, jotka
eivat kuulu opinnaytetyon hyvaksymisen yhteydessa esitettaviin opinnaytetydn muihin
perustietoihin (tekija, tydén nimi, kieli, sivumaara, tiedekunta, laitos, oppiaine, tydén ohjaaja ja
opinnaytetyon hyvaksymispéaivamaara).

Henkilétietolain 3 §:n 7 kohdan mukaan suostumuksella tarkoitetaan "kaikenlaista
vapaaehtoista, yksiloitya ja tietoista tahdonilmaisua, jolla rekisterdity hyvaksyy henkildtietojensa
kasittelyn”. Suostumuksen edellyttdmisen taustalla on periaatteellisella tasolla yksityisyyden
suojaan elimellisesti liittyva itsemaardamisoikeuden kasite. Itsemaaraamisoikeus on
johdettavissa Suomen perustuslain 7 §:sta ja 10 8:sta: yksityiselaman suojaan liittyy oikeus
vapaasti paattaa suhteistaan muihin ihmisiin ja ymparistdéon. Itsemaaradmisoikeus on myos
eras henkilotietolain kantavista periaatteista. (Suostumuksesta ja sen hankkimisesta tarkemmin,
ks. tietosuojavaltuutetun esite "Henkildtietojen kasittely suostumuksen perusteella”, )

Oppilaitoksen on tietoja keratessaan ja suostumusta pyytaessaan muistettava huomioida
henkil6tietolain 24 §:ssd méaaritetty informointivelvollisuus, jolla pyritddn varmistamaan
opiskelijalle mahdollisuus arvioida, paitsi yleisesti henkilttietojensa kasittelya, myos
antamansa suostumuksen merkitysta sekd mahdollisuus saada tietoa opinnaytetyonsa
tulevasta kasittelysta suostumuksen antaessaan (ks. tietosuojavaltuutetun esite
"Henkilotietolain mukainen yleinen informointivelvollisuus 1.6.1999 lukien”).

7. Opinnaytety6t ja kirjastot

Kaytannossa yliopisto- ja korkeakouluopiskelijoiden opinnaytetdita sailytetdén joka tapauksessa
myo6s oppilaitosten kirjastoissa, jossa ne ovat opiskelijoiden ja muidenkin halukkaiden saatavilla
kuten muukin kirjastoaineisto. HenkilGtietolainsdadannon kannalta opinnaytettiden
teoskappaleet ovat irtaimia esineitd, jotka on jarjestetty kirjastotoimen mukaisesti. Ne eivat
muodosta henkilotietolaissa tarkoitettua henkilorekisteria eika niiden kasittely ole automaattista.
Taman vuoksi kirjastossa sailytettaviin opinnaytetoihin ei sovelleta henkilttietolain saadoksia
eika tietosuojavaltuutettu ole toimivaltainen viranomainen antamaan niiden kasittelya koskevia
ohjeita (henkil6tietolain 2 § ja 3 § 3k).

Oppilaitosten kirjastot saattavat kuitenkin kokea tarpeelliseksi opinnaytetydsta annetun
arvostelun liittamisen esim. kirjastoon sailytettavaksi siirrettavan teoskappaleen yhteyteen.
Jokaisen oppilaitoksen tulee arvioida itsenaisesti, onko arvostelun liittdminen kirjastossa
sailytettdvaan opinnaytety6hon tarkoituksenmukaista.

Arvosanatiedot kirjastot saanevat kaytannossé opiskelijarekisterista. HenkilGtietojen
luovuttamiseen opiskelijarekisterista sovelletaan jo mainittua julkisuuslain 16.3 §:44a.
Saannoksen sanamuodon mukaisesti, rekisterin julkisia tietoja voidaan luovuttaa silta osin, kun
kirjastolla on oikeus kerata ja kayttaa tietoja omassa toiminnassaan. Koska tyon sisallosta
erillinen arvosanatieto ei itsestddn selvasti kuulu kirjaston aineistoon, on hyvan



tietojenkasittelytavan mukaista pyytaa opiskelijan suostumus arvosanatiedon luovuttamiselle ja
tallettamiselle. Suostumuksen pyytaminen opiskelijalta olisi tassakin tapauksessa siten linjassa
muun lainsaadannon kanssa ja toteuttaisi perustuslaissa vahvistettuja yksityisyyden suojan ja
itsemaaraamisoikeuden periaatteita (sulkematta kuitenkaan tiedon julkisuutta pois).

Kirjastoluettelot sen sijaan ovat henkilérekistereita, joihin liittyvaan henkilotietojen kerddmiseen,
tallettamiseen ja muuhun kasittelyyn sovelletaan henkilotietolakia. Oikeus kasitella
kirjastoluetteloon sisallytettavia henkilGtietoja perustuu kirjastolain saadoksiin. Talla perusteella
kirjastolla on oikeus muodostaa pysyva luettelo valmistuneista opinnaytetdista ja niiden
tekijoista. Kirjastolla on edella sanotun mukaisesti oikeus myds saada opiskelijarekisterista
luovutuksena tiedot valmistuneista opinnaytetoista seka niiden laatijoista.

8. Oppilaitoksen oma intranet ja opinnaytetyot

Aiemmin kasitellyt internetia koskevat sddnnokset perustuvat siihen, etté tietojen internetiin
siirtgjalla eli luovuttajalla on velvollisuus huolehtia, etta tietoja luovutetaan vain niille, joilla on
niité oikeus kayttaa (julkisuuslaki 16:3; henkilotietolaki 8.4 8). Tietojen siirtdminen internetia
rajatumpaan kayttajapiiriin kuten intranetiin tai verkon salasanalla suojattuihin sovellutuksiin on
siten mahdollista silloin, kun voidaan varmistaa, etta sivulliset eivat paase tietoja kayttamaan.
Jos puhutaan arvosanatiedoista, sivullisia henkil6tietojen kasittelyn kannalta ovat myés muut
opiskelijat. Kaytanndssa oleellista on, etta tietojen kaytté on oppilaitoksen kontrollipiirissa ja
siiné toteutetaan edella esitettyja periaatteita arvosanatietojen kasittelylle ja muita
henkil6tietolain saanndksia. Jos nain ei ole, oppilaitosten sisaista intranetia koskevat samat
s&annot kuin internetiakin opinnaytetdiden kasittelyn kannalta.

Henkilotietolaki tAssa esitteessa viitattuine pykalineen 16ytyy kokonaisuudessaan Valtion
saadostietopankista osoitteesta www.finlex.fi. Yleista informaatiota tietosuojasta saa
tietosuojavaltuutetun toimiston internet-sivuilta osoitteesta www.tietosuoja.fi.
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