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OPPILAAN HENKILOTIETOJEN KASITTELY KODIN JA KOULUN
YHTEISTYOSSA

Perusopetuksessa tulee olla yhteistyossa kotien kanssa.! Opetuksen jarjestajan tulee maarata opetus-
suunnitelmassaan kodin ja koulun yhteistydstd Opetushallituksen perusopetuksen opetussuunnitelman
perusteissa paattamien keskeisten periaatteiden mukaisesti.? Opetussuunnitelman perusteissas tode-
taan, etté paikallisessa opetussuunnitelmassa méaaritellaén kodin kanssa tehtavéan yhteistyon tavoitteet,
toimintatavat, vastuut ja tyonjako eri toimijoiden kesken. Tieto- ja viestintatekniikkaa kaytetaén paranta-
maan ja monipuolistamaan tiedon kulkua ja yhteydenpitoa kodin ja koulun valilla.

Opetuksen jarjestajat paattavat yhteistyon jarjestimistavasta ja séahkdisten palveluiden kaytosta. Op-
paassa tarkastellaan, miten tietosuojasa@nnokset ohjaavat oppilaiden henkildtietojen kasittelya silloin®,
kun kodin ja koulun yhteistydssa kaytetdaan sahkaoista palvelua (kohta 4).

Liséksi sdhkoisessa palvelussa siirretdén ja pidetdan tarjolla viesteja, joissa huoltajat ja opettajat voivat
kertoa toisilleen oppilaan koulunkayntiin liittyvista asioista. Viesteihin liittyy tunnistamistietoja, joista kay
ilmi, kuka on lahettanyt viestin ja kenelle se on lahetetty. Tassé oppaassa ei kasitella viestien ja tunnista-
mistietojen kasittelya ja luottamuksellisuutta koskevia saannoksia.®

Opas on tarkoitettu erityisesti niiden kayttéon, joiden tehtaviin kuuluu oppilaiden henkilétietojen kasittelya
seka sen suunnittelua ja ohjeistamista, mutta se tarjoaa tietoa myés huoltajille.

Oppaan alaviitteissa on viittauksia saanndksiin ja eri viranomaisten tekemiin ratkaisuihin.
Laajemmin oppilaiden henkilGtietojen kasittelysté ja koulun rekisterinpidosta kerrotaan
Opetushallituksen julkaisemassa oppaassa Julkisuus ja tietosuoja opetustoimessa opas
koulujen ja oppilaitosten kayttédn (jaljempéana Julkisuus ja tietosuoja -opas), jonka kanssa
tata opasta on suositeltavaa lukea rinnakkain. Opas |6ytyy osoitteesta
http://www.oph.fi/lkoulutus_ja_tutkinnot/opetushallinnon_tutkinto.

1. Opetuksen jarjestdja vastaa henkilotietojen kasittelysta
1.1 Henkil6tietojen kasittelyn suunnittelu

Oppilaiden henkildtietojen kasittelyyn vaikuttavat koululle perusopetuslaissa saadetyt tehtavat.
Viranomaistoiminnassa henkilGtietojen kasittelyyn vaikuttaa myos viranomaisten toiminnan julkisuudesta
annettu laki (julkisuuslaki). Henkilotietolaki ohjaa henkiltietojen kasittelya yleislakina. Henkilotietolain
saannoksilla pyritaan hyvan tietojenkasittelytavan luomiseen.® Siihen sisaltyvat yksityisyytta suojaavat
menettelytavat.

Rekisterinpitaja’ vastaa henkilotietojen kasittelyn lainmukaisuudesta. Rekisterinpitéja vastaa henkilGtieto-
jen kasittelysta, vaikka se antaisi toimeksiantosopimuksen perusteella henkildtietojen kasittelyyn liittyvia

! Perusopetuslain 3 § 3 momentti.

2 Perusopetuslain 15 § 2 momentti ja 14 § 2 momentti. Opetussuunnitelma laaditaan taltd osin yhteistydssa sosiaali- ja terveydenhuollon
toimeenpanoon kuuluvia tehtavia hoitavien viranomaisten kanssa.

3 Opetushallituksen maéarays 29.10.2010, Dnro 50/011/2010.

“ Tietosuoja on jokaisen ihmisen perusoikeus, kts. Suomen perustuslain 10 § 1 momentti ja henkilGtietolaki (www.finlex.fi).

5 Kts. Viestintaviraston kotisivut http://www.viestintavirasto.fi/index/tietoturva/sahkoisenviestinnantietosuoja.html.

5 HenkilGtietolain 5 §.

" HenkilGtietolain 3 § 4 kohta.



tehtavia esimerkiksi jonkin yrityksen tehtavaksi.® HenkilGtietojen kasittely tulee suunnitella etukateen.®

Kunnan jarjestamassa perusopetuksessa rekisterinpitdjana on kuntalain mukainen opetustoimen hallin-
nosta vastaava toimielin (yleensa lautakunta). Tama lautakunta voi delegoida rekisterinpitoon liittyvia
tehtavia koulujen hoidettaviksi, jos sille on kunnan johtosaannéssa maaratty tallainen delegointitoimi-
valta, mutta lautakunnan asiana on maarata tarkemmin rekisterinpidon vastuista ja tehtavista. Yksityi-
sessa koulussa rekisterinpitajana on koulutusta yllapitava yhteiso ja valtion oppilaitos on itse rekisterinpi-
taja.

Opetuksen jarjestaja vastaa siita, etta kodin ja koulun yhteistydhén sisaltyva oppilaiden henkilttietojen
kasittely suunnitellaan etukateen.

1.2 Ohjauksen antaminen

Opetuksen jarjestaja vastaa siita, etta kouluille annetaan tarpeellinen ohjaus oppilaiden henkilétietojen
kasittelysta ja rekisterinpidosta. Se vastaa my0s rekisteriselosteen laatimisesta ja siita, ettad huoltajia ja
oppilaita informoidaan henkilétietojen kasittelysta (kohta 3) seka neuvotaan koulun sahkdisten
palveluiden kaytossa.

2. Minkalaisia henkilotietoja voi kasitella
2.1 Henkilotietojen kasittelyn tarkoituksen maarittely

Henkilbtietojen kasittelyn tarkoitus tulee maaritella siten, etta siitd ilmenee, minkalaisten rekisterinpitajan
tehtavien hoitamiseksi henkilotietoja kasitellaan.'° Henkilotietoja voi padsaantoisesti kasitella vain naiden
tehtavien hoitamiseksi.'* Koulun tehtavat on maaritelty perusopetuslaissa.? Kodin ja koulun yhteistyon
paalinjat vahvistetaan opetuksen jarjestajan opetussuunnitelmassa.*® Oppilaiden henkilotietojen kasitte-
lyn tarkoitukset tulee maaritella etukateen.

Koulussa kaikki sellaiset merkinnat, jotka voidaan yhdistda oppilaaseen tai hanen huoltajiinsa jollakin
tavalla, ovat henkilétietojal*.

2.2 Tietojen tarpeellisuuden ja asianmukaisuuden arviointi

Koulussa voidaan kerata vain sellaisia oppilasta, hdanen huoltajiaan ja kotiaan koskevia tietoja, joiden tar-
peellisuus pystytaan perustelemaan oppilaan opetuksen jarjestamisen kannalta. Kayttotarkoituksen kan-
nalta tarpeettomia tietoja ei saa kasitella edes henkilon suostumuksella. Kasiteltavien henkildtietojen tu-
lee olla my6s virheettomid. Henkilbtietojen kasittelyn tulee olla koulun toiminnan kannalta asiallisesti pe-
rusteltua.’®

Arkaluonteisten tietojen kasittelyn tulee johtua valittémasti perusopetuslaissa saadetyista tehtavista.®

8 HenkilGtietolain 8.1 § 7 kohta seka julkisuuslain 5.2 §. Kts. myds henkil6tietolain 5 § ja 32 § seké@ TSV:n opas HenkilStietojen késittelyn
ulkoistaminen, yhteiset tietojarjestelmat, verkottuminen ja niihin liittyvat sopimukset (http://www.tietosuoja.fi/27212.htm).

9 HenkilGtietolain 5 ja 6 §.

10 Henkilotietolain 6 §.

11 HenkilGtietolain 7 §.

12 Kodin ja koulun yhteistyGsta kts. perusopetuslain 3 § 3 momentti.

13 Opetushallituksen maarays 29.10.2010, Dnro 50/011/2010.

14 HenkilGtieto on méaaritelty henkilGtietolain 3 §:n 1 kohdassa.

15 HenkilGtietolain 6 §.

16 Henkilgtietolain 12 § 1 momentti 5 kohta.



Monesti arkaluonteiset tiedot ovat myos salassa pidettavia.’

Arkaluonteisia tietoja ovat esimerkiksi henkilbn terveydentilaa, sairautta tai vammaisuutta
taikka hdneen kohdistettuja hoitotoimenpiteitd kuvaavat tiedot. Arkaluonteisten tietojen
luettelo on henkilbtietolaissa.*®

2.3 Tarpeettomien tietojen poistaminen

Tulee arvioida, miten kauan oppilaan tietoja on opetuksen jarjestamisen kannalta tarpeellista sailyttaa
koulun tietojarjestelmassa.'® Suositeltavaa on poistaa saannollisesti (esimerkiksi lukukauden paattyessa)
sellaiset oppilaasta tehnyt merkinnat, joiden sailyttamiselle ei ole enaa toiminnan kannalta perusteita.
Arkaluonteiset tiedot on poistettava rekisterista valittémasti sen jalkeen, kun kasittelylle ei ole henkilotie-
tolaissa sdadettya perustetta. Arkaluonteisten tietojen sailyttdmisen perustetta ja tarvetta on arvioitava
paasaantoisesti viden vuoden valein.? Tietojarjestelman kayton valvonnan tarkoituksessa kertyneiden
lokitietojen kasittelysta ja sailyttamisesta kts. kohta 5.4.

Henkilbtietojen séilyttdmistarpeeseen vaikuttaa esimerkiksi se, etté opetuksen jérjestadmisté
koskevaa asiaa saatetaan mybhemmin késitelléd kanteluviranomaisessa tai vahingonkor-
vausasiana. Joskus oppilaan koulunkéynnissé tarpeellisia merkintéja (esimerkiksi poissa-
olotietoja) voi olla tarpeellista séilyttéa koulun oppilashuoltotydn Kirjausten liitteend pidem-
paén, vaikka tiedot poistettaisiin sdhkbisestéa palvelusta.

Tarpeettomat tiedot tulee havittaa tietoturvallisesti, jotta ne eivat paady ulkopuolisten késiin.?

Kunnan ja kuntayhtyman jarjestamaan opetukseen sovelletaan arkistolakia.?? Arkistonmuodostamissuun-
nitelmassa maaritellaan, kuinka kauan oppilaiden henkilétietoja sailytetdan arkistossa.?

3. Avoimuus henkilotietojen kasittelyssa
3.1 Rekisteriseloste saataville

Rekisterinpitdjan on laadittava henkilorekisterista rekisteriseloste.?* Samaan henkildrekisteriin kuuluvat
kayttotarkoituksensa vuoksi yhteenkuuluvat merkinnat (looginen rekisteri) riippumatta siité, mihin ne on
talletettu.?® Oppilasrekisteriin kuuluvat kaikki opetuksen jarjestamiseksi keréatyt tiedot. Oppilaista tehdaan
kodin ja koulun yhteisty6ssa oppilasrekisteriin kuuluvia merkintéja, jotka tulee merkita tietotyypeittain op-
pilasrekisterin rekisteriselosteeseen. Rekisterinpitajan on pidettava rekisteriseloste jokaisen saatavilla.
Tulee huolehtia siita, etta sahkoiseen palveluun laitetaan linkki selosteeseen.

17 Perusopetuslain 40 §, julkisuuslain 24 §. Kts. tarkemmin Julkisuus ja tietosuoja -opas.

18 Maarittely henkilGtietolain 11 §.

19 HenkilGtietolain 9 § ja 34 §. Kts. myds Arkistolaitoksen opas sailytysaikojen maarittelyn periaatteiksi
(http://www.arkisto.fi/uploads/Arkistolaitos/Teht%C3%A4v%C3%A4t%20ja%20toiminta/Seulonta/sailitysaikaopas2292010.pdf).
20 Henkilétietolain 11 § ja 12 § 2 momentti.

21 HenkilGtietolain 32 §.

2 Arkistolain soveltamisesta valtion oppilaitoksiin ja yksityisiin kouluihin kts. arkistolain 1 §.

2 Kts. Kuntaliiton verkkojulkaisu Kunnallisten asiakirjojen séilytysajat Maaraykset ja suositukset Opetustoimi.

24 Henkilétietolain 10 §.

% Henkilorekisteri on madritelty henkilbtietolain 3 §:n 3 kohdassa.



Tietosuojavaltuutettu suosittelee rekisteriselosteen sijasta laatimaan tietosuojaselosteen.?® Se on rekiste-
riselostetta laajempi, koska se sisaltda myos selostuksen rekisterdidyn oikeuksien kayttamisesta.?’

3.2 Henkilotietojen kasittelysta informointi

Rekisterinpitajan on henkilotietoja keratessaan huolehdittava siita, etta rekisterodity voi saada tiedon re-
kisterinpitajasta, henkilttietojen kasittelyn tarkoituksesta seka siita, mihin tietoja sdéannénmukaisesti luo-
vutetaan. Lisaksi kirjallisessa informoinnissa kerrotaan, miten rekisterdidyn oikeuksia kaytetdan.?® Rekis-
terdidylla on paasaantdisesti oikeus tarkastaa henkildrekisteriin talletetut tietonsa. Rekisteroity voi myods
pyytaa tiedon korjaamista.?®

Rekisterdidyn tarkastusoikeudesta ja tiedon korjaamisesta kerrotaan tarkemmin tietosuoja-
valtuutetun oppaissa Henkilbrekisteriin talletettujen tietojen tarkastaminen ja Henkilbrekiste-
riin tallennetun tiedon korjaaminen. Oppaissa kerrotaan my6és, miten huoltaja voi kdyttaa
lapsensa puolesta néité oikeuksia.*

Opetuksen jarjestajan tulee huolehtia siita, etta sahkoisessa palvelussa informoidaan huoltajia ja oppi-
laita®! henkilotietojen kasittelysta ja rekisterdidyn oikeuksien kayttamisesta. Kouluille tulee antaa oh-
jausta noudatettavista menettelytavoista.

Esimerkiksi séhkobisen palvelun kayttbohjeissa voidaan lyhyesti kertoa oppilaiden henkilb-
tietojen késittelysta ja siité, ettd oppilasrekisterin tietosuojaselosteesta saa lisétietoja.*
Séhkébisen palvelun kéaytté on hyvé vieléd mainita vaikka lukuvuositiedotteissa.

4. Kaytannon esimerkkeja
4.1 Oppilaan poissaolomerkinnat

Opetuksen jarjestajan tulee seurata oppilaan poissaoloja ja ilmoittaa luvattomista poissaoloista oppilaan
huoltajalle.®®* Opetussuunnitelmassa kuvataan poissaolojen seurantaan ja luvattomista poissaoloista il-
moittamiseen liittyvat menettelytavat.3* Koulussa voidaan kasitella vain poissaolojen selvittamiseksi tar-
peellisia tietoja.*® Tietojen tulee olla asianmukaisia koulun toiminnan kannalta.*® Esimerkiksi oppilaan sai-
rautta koskevia arkaluonteisia tietoja voidaan kasitella vain, jos se valittdomasti liittyy perusopetuslaissa
saadettyyn tehtavaan.?’” Tarpeettomiksi kdyneet poissaolomerkinnat tulee poistaa sahkoisesta palve-
lusta.®

Opetuksen jarjestajan tulee huolehtia siita, ettéd kouluille annetaan ohjausta poissaolotietojen kasittelysta

% Kts. TSV:n opas Laadi tietosuojaseloste seké tietosuojaseloste tayttdohjeineen.

27 Rekisteroidyn oikeuksista tulee henkilGtietolain 24 §:n mukaan informoida.

28 Henkilétietolain 24 §:ssa

2 HenkilGtietolain 26-28 § seka 29 §.

30 TSV:n oppaat Henkil6rekisteriin talletettujen tietojen tarkastaminen ja Henkilorekisteriin tallennetun tiedon korjaaminen.
31 Ainakin viisitoista vuotta tayttanytta tulee informoida huoltajan ohella. Kts. hallintolain 14 § ja laki lapsen huollosta ja tapaamisoikeudesta 4 §.
%2 Julkisuus ja tietosuoja -oppaassa on oppilasrekisterin selostemalli.

33 Perusopetuslain 26.2 §. kts tarkemmin Julkisuus ja tietosuoja —opas.

34 Opetushallituksen méaarays 29.10.2010, Dnro 50/011/2010 s. 35.

3% Henkiltietolain 9 §.

36 Henkilétietolain 6 §.

37 Henkil6tietolain 12 § 1 momentti 5 kohta.

38 Henkiltietolain 9 § ja 34 §.



ja kouluissa tulee noudattaa paatettyd menettelya. Henkilétietojen kasittelyn kannalta on tarkea maari-
tella, minkalaisia merkint6ja poissaoloista tehddan, minne merkinnat tehdaan, minkalaisiin tyotehtaviin
kuuluu poissaolotietojen kasittelya, mita tietoja huoltajien tulee ilmoittaa lapsensa poissaolosta ja miten
kauan poissaolomerkintoja sailytetaan.

Oppilaan poissaolotiedot muodostavat oppilasrekisterin osarekisterin (kohta 3.1). Poissaoloja koskevat
tiedot sisaltavat arkaluonteisia ja salassa pidettavia tietoja®°, joiden suojaamiseen tulee kiinnittaa erityista
huomiota (kohta 5).

Huoltajilla on velvollisuus olla kouluun yhteydessa oppilaan poissaoloista koulun antaman ohjeen mukai-
sesti. Huoltajia tulee my6s informoida oppilaiden poissaolotietojen kasittelysta koulussa (kohta 3.2.).

Opetuksen jérjestaja paattaa, miten huoltajat selvittdvét lapsensa poissaolon tai ilmoittavat
poissaolosta etukéteen. Huoltajia tulee ohjeistaa poissaoloilmoituksen tekemisessa.
Yleensa riittda huoltajan ilmoitus, etté lapsi on sairas.

4.2 Oppilaan arviointia koskevia merkintoja

Oppilaan opintojen edistymisesta sekd oppilaan tyoskentelysta ja kayttaytymisesta on annettava
riittdvan usein tietoa oppilaalle ja hanen huoltajalleen. Tietojen antamisesta maarataan tarkemmin ope-
tussuunnitelmassa.*° Opetushallituksen maarayksen mukaan tyoskentelya arvioidaan osana oppiainetta
tai omana kokonaisuutenaan. Kayttaytymisen arviointi kohdistuu siihen, miten oppilas ottaa huomioon
muut ihmiset ja ymparistdn seka noudattaa saantdja. Oppilaan kayttaytymista arvioivat kaikki oppilasta
opettavat opettajat. Opetussuunnitelmassa tulee asettaa tavoitteet oppilaan kayttaytymiselle ja siita voi-
daan antaa ohjaavaa palautetta koulun kasvatustehtdvan mukaisesti.*!

Oppilasta koskevien merkintojen tulee olla opetuksen jarjestamisen kannalta tarpeellisia ja virheettomia
seka koulun toiminnan kannalta asiallisesti perusteltuja.*? Tulee myGs arvioida, miten kauan merkintéja
on toiminnan kannalta tarpeellista sailyttda.** Koululla tulee olla ohjeet siitd, minkalaisilla periaatteilla op-
pilaan tydskentelysta ja kayttdytymisesta voidaan tehda merkintdja, mihin merkinnat talletetaan ja kuinka
kauan niita sailytetaan tietojarjestelmassa.

Tehtdvéa merkinté voi koskea esimerkiksi oppilaan onnistumista koulutyéskentelyssé, lai-
minlyéntia, mybhéstymistéa tai kdyttdytymista koulupéivén aikana. Sanallista arviointia var-
ten useassa koulussa on kdytéssé valmiita fraaseja. Jotta toiminta on yhdenmukaista koko
koulussa, on tarkeéa, etta kaikki opettajat noudattavat opetuksen jarjestéjan antamia oh-
Jeita ja méarayksia.

Oppilasta koskevat arviointitiedot kuuluvat loogisesti oppilasrekisteriin (kohta 3.1). Huoltajille tulee kertoa
koulun arviointiperusteista* ja oppilaan arviointitietojen kasittelysta koulussa (kohta 3.2).

39 Henkiltietolain 11 §, perusopetuslain 40 §, julkisuuslain 24 §.

40 Perusopetuslain 22 § ja perusopetusasetuksen 2 luku.

41 Opetushallituksen antama Perusopetuksen oppilaan arviointi
(http://www.oph.fi/saadokset_ja_ohjeet/ohjeita_koulutuksen_jarjestamiseen/perusopetuksen_jarjestaminen/perusopetuksen_oppilaan_arviointi).
42 Kts. henkilGtietolain 6 § ja 9 §.

43 HenkilGtietolain 9 § ja 34 §.

4 Perusopetusasetuksen 13 §.



4.3 Kurinpitokeinoja koskevat merkinnat

Kurinpitokeinoista sdadetaan perusopetuslaissa.*® Kotitehtavansa laiminlyonyt oppilas voidaan maarata
tekemaan ne tydpaivan paatyttya valvonnan alaisena. Opetusta hairitseva oppilas voidaan maarata pois-
tumaan luokasta oppitunnin jaljelld olevaksi ajaksi tai jattaa jalki-istuntoon. Poikkeuksellisesti oppilaan
osallistuminen opetukseen voidaan evata jaljelld olevan tyopaivan ajaksi tai poistaa koulun tilaisuudesta.

Kirjallinen varoitus ja erottaminen mééréajaksi ovat kurinpitorangaistuksia, joista tulee an-
taa péétokset. Tietojen julkisuudesta kts. Julkisuus ja tietosuoja -opas.

Oppilaan rankaisemisesta on tehtava koulussa tarpeelliset kirjaukset siten, etta rangaistuksen syyna
oleva teko tai laiminlyonti yksildidaan. Tiedot ovat lahtokohtaisesti julkisia, ellei niihin sisally muista syista
salassa pidettavia tietoja (esim. terveydentilaa koskevia).*® Opettajia tulee ohjeistaa tekemaan nama kir-
jaukset oikeaan paikkaan.*’

Rangaistuksia koskevat tiedot muodostavat oppilasrekisterissa erillisen tiedoston (ns. osarekisterin, kts.
kohta 3.1). Henkilotietojen kasittelysta tulee informoida (kohta 3.2).

4.4 Koteihin tehtavat kyselyt

Opetuksen jarjestajan tulee arvioida antamaansa koulutusta ja sen vaikuttavuutta seka osallistua ulko-
puoliseen toimintansa arviointiin.*® Opetuksen jarjestaja voi tehda huoltajille sahkoisesti koulun toimin-
taan liittyvia kyselyita. Huoltajien antamista vastauksista muodostuu erillinen henkilérekisteri, jos vas-
taukset sisaltavat henkildtietoja. Tietosuojavaltuutetun oppaassa kerrotaan kyselylomakkeiden suunnitte-
lusta ja kasittelysta henkilGtietojen kasittelyn kannalta sekd myos vastaajien informoinnista.*

5 Henkilotietojen suojaaminen

Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet oppilaiden henkilo-
tietojen suojaamiseksi asiattomalta paasylta ja laittomalta kasittelylta, jotta ulkopuoliset eivat paase tie-
toihin (esim. katsomaan, muuttamaan, havittdmaan, luovuttamaan tai siitdmaan tietoja laittomasti).°
Tietoturvallisuusvaatimukset korostuvat salassa pidettavia ja arkaluonteisia tietoja kasiteltdessa.>! Jos
henkilGtietojen kasittely on ulkoistettu toimeksiantopalveluna viranomaisen lukuun, toimeksiantosopimuk-
sessa maaritelldan yksiselitteisesti tietoturvallisuusvaatimukset ja osapuolten vastuunjako. Tilaaja vastaa
edelleen tietoturvallisuusvaatimusten toteutumisesta.

Sahkdinen palvelun tulee olla tietoturvallinen koko palvelukokonaisuuden ajan. Suojaamisvelvollisuus
koskee myos henkildrekisterin tietojen siirtoa.

Esimerkiksi suojaamattomiin sdhkdpostiviesteihin ei tule kirjoittaa salassa pidettévia tietoja

45 Perusopetuslain 36 §, kts. tarkemmin Julkisuus ja tietosuoja -opas.

46 Kts. Julkisuus ja tietosuoja -opas s. 23.

47 Henkil6tietolain 8.1 § 4 kohta, 6 §ja 9 § .

48 Kts. perusopetuslain 21 §.

4 Kts. tietosuojavaltuutetun opas Henkilotietojen kerdaminen koulutuksen itsearviointiin liittyvissa kyselyissa
(http://www.tietosuoja.fil27212.htm).

50 Henkilétietolain 32 §, kts. myGs laki viranomaisten toiminnan julkisuudesta 18 §.

51 Kts. Valtionhallinnon tietoturvallisuuden johtoryhméan ohjeet, mm. S&hkdisten palveluiden ja asioinnin tietoturvallisuuden ohje (Vahti 4/2001) ja
Lokiohje (Vahti 3/2009).



(kuten oppilashuollollisia tai oppilaan terveydentilaa kuvaavia tietoja). Kts. Tietosuojavaltuu-
tetun opas Sahképostin kdyttdé sosiaalihuollossa ja Valtionhallinnon salauskéyténtéjen tieto-
turvaohje Vahti 3/2008.

5.1 Henkilotietojen kayttdo koulun omassa toiminnassa

Oppilasrekisteriin kuuluvat oppilaasta opetuksen jarjestamiseksi keratyt tiedot, joiden kayttéa rajoittaa
maaritelty kayttotarkoitus.>?> Koulun henkilokuntaan kuuluva voi kasitella vain sellaisia oppilasrekisterin
tietoja, joita han tarvitsee tyotehtavissaan. Muut henkilokuntaankin kuuluvat ovat sivullisia®, jotka eivat
tarvitse tietoja tyotehtavissaan. Asianmukainen kayténvalvontajarjestelma liittyy henkilotietojen suojaami-
seen ja valvontaan (kts. kohta 5.3).

Etukéateen tulee suunnitella, mité tietoja oppilaista tarvitaan eri tybtehtévissé ja missé tyé-
tehtévissé tarvitaan arkaluonteisia ja salassa pidettévia tietoja.>* Rehtorilla, luokanvalvojalla
Ja oppilasta opettavalla opettajalla on tybtehtdviensé perusteella erilaiset kdyttboikeudet
oppilasrekisteriin. Esimerkiksi luokanvalvojalla on tybtehtéviinsa liittyva peruste késitella
luokkansa oppilaiden poissaolotietoja, mutta samaa kasittelyperustetta ei ole kaikilla opet-
tajilla.

Jos opetuksen jarjestdja antaa toimeksiantotehtavan suorittamista varten tietoja toimeksisaajalle, kyse
on henkilttietojen kaytosta (ei luovuttamisesta).®®

5.2 Huoltajat koulun palveluiden kayttajina

Huoltajille annetaan tarvittavat kayttooikeudet lapsensa tietoihin. Kayttdoikeudet suojaavat oppilaiden
henkildtietojen ohella myos luottamuksellista viestintaa, minka vuoksi on perusteltua, etta huoltajilla on
mahdollisuus saada henkilokohtaiset kayttdoikeudet.® Opetuksen jarjestajan tulee suunnitella, miten
palvelun kayttajat tunnistetaan luotettavasti. Jos huoltajilla on mahdollisuus paasta salassa pidettaviin
tietoihin, palvelun tietoturvallisuusvaatimukset korostuvat.

Huoltajille kerrotaan, mihin ja miten sahkdista palvelua kaytetdan kodin ja koulun yhteistydssa ja heita
informoidaan henkil6tietojen kasittelysta (kohta 3.2).

5.3 Henkilotietojen kasittelyn valvonta

On tarkeaa, etta kaikesta oppilastietojen kasittelysta jaa asianmukaiset merkinnat®’. Salassa pidettavien
ja arkaluonteisten tietojen osalta lokitietojen kasittelyn merkitys korostuu. Lokien kasittely on oleellinen
osa tietojarjestelmien tietoturvallisuuden valvontaa.®® Lokitietojen avulla huolehditaan kayttajien, rekiste-
roityjen ja yllapitajien oikeusturvasta, tietosuojasta ja tietoturvallisuudesta.

Saanndlliselld valvonnalla on merkitysta vaarinkaytésten ennaltaehkaisyssa ja selvittamisessa jalkika-
teen. On perusteltua kirjata lokiin myds tietojen luku, ei ainoastaan niihin tehdyt muutokset (esim. kuka

52 Henkilétietolain 6 § ja 7 §.

53 Henkilétietolain 3 § 6 kohta.

54 Kts. perusopetuslain 40.2 §.

55 Henkiltietolain 8.1 § 7 kohta ja julkisuuslain 5.2 §.

%6 Kts. johdanto. Oppaassa ei kasitella viestien ja tunnistamistietojen kasittelya ja luottamuksellisuutta koskevia saannoksia.
57 Kts. TSV:n opas Lokitiedot henkilotietojen suojaamisen vélineena.

%8 Kts. Valtionhallinnon tietoturvallisuuden johtoryhmén Lokiohje (Vahti 3/2009).
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katsonut tietoja tai muuttanut niita ja ajankohta).®® Lisaksi on tarkea laatia riittdva ohjeistus tietoturva- ja
tietosuojaloukkausten varalle.

Henkilokunnalle tulee kertoa etukateen, miten oppilaiden tietoja on luvallista kasitella. Tietojenkasittelyn
kirjaamisjarjestelmat merkitsevat tyontekijoiden teknista valvontaa, josta tulee laatia tyOpaikalla pelisaan-
not ja joka tulee kasitella tyontekijdiden kanssa.®®

5.4 Mahdollisuudesta avata tekninen kayttoyhteys oppilasrekisteriin

Teknisen kayttdyhteyden avaamisessa henkilorekisteriin on kyse henkilétietojen luovuttamisesta toiselle
rekisterinpitdjalle (vrt. kohta 5.1 Henkilotietojen kaytté koulun omassa toiminnassa). Julkisuuslain mu-
kaan viranomainen voi avata toiselle viranomaiselle teknisen kayttoyhteyden henkilorekisterinsa sellai-
siin tietoihin, jotka toisen viranomaisen on laissa erikseen saadetyn velvollisuuden mukaan otettava paa-
toksenteossaan huomioon. Jos henkildtiedot on saadetty salassa pidettavaksi, kayttdyhteyden avulla
saa hakea tietoja vain henkilGista, jotka ovat antaneet siihen suostumuksensa, jollei salassa pidettavien
tietojen luovuttamisesta erikseen nimenomaisesti saadeta toisin.®* On siten oltava lain mukainen peruste
henkilétietojen luovuttamiseen ja liséksi viela tietojen luovuttamistapaan teknisen kayttoyhteyden
avulla.®?

Perusopetuslaissa ei ole sdadetty mahdollisuudesta luovuttaa oppilaiden henkilétietoja teknisen kayt-
toyhteyden avulla. Sen vuoksi oppilaan henkildtietojen hakeminen oppilasrekisterista teknisen kayttéyh-
teyden avulla edellyttdd huoltajan suostumusta. Opetuksen jarjestaja vastaa henkilétietojen luovutuksen
lainmukaisuudesta.

Perustuslakivaliokunta on todennut, ettd mahdollisuudesta luovuttaa henkilbtietoja teknisen
kéyttéyhteyden avulla, tulee s&&téaé lailla (kts. esim. PEVL 51/2002vp). Lainséédénnbssé
on esimerkkeja tallaisesta saddntelystéa (kts. esim. sosiaalihuollon asiakkaan asemasta ja
oikeuksista annetun lain 21 §).

Oppilashuoltoon siséltyvista oppilashuollon palveluista sééadetéén lastensuojelulaissa ja
kouluterveydenhuollosta terveydenhuoltolaissa. Sekd koulukuraattorin ettd koulupsykologin
erillisisté asiakasrekistereistéd vastaa rekisterinpitdjéné asianomaisesta toiminnasta vas-
taava toimielin kunnassa. Kouluterveydenhuollon potilasrekisteristé vastaa terveyskeskus.
Salassapidettavien tietojen luovuttamisesta oppilaan oppilashuoltotybhén osallistuvien kes-
ken sdédetéén perusopetuslain 40.2 §:ssé, mutta siiné ei séédeté tietojen luovuttamista-
vasta teknisen kéyttéyhteyden avulla. Oppilas- ja opiskelijahuoltalain valmistelun yhtey-
dessé on mahdollisuus arvioida, tulisiko laissa séétéaa siita, ettd oppilaiden henkilbtietoja
voisi hakea oppilasrekisteristé teknisen kéyttéyhteyden avulla.

59 Kts. Vahdin Lokiohje s. 37.

% HenkilGtietolain 24 §, laki yksityisyyden suojasta tydelaméassa 21 § ja Tyo- ja elinkeinoministerion opas Tydeldman tietosuoja
(http://www.tietosuoja.fi/18578.htm).

51 Julkisuuslain 29.3 §.

62 Kts. tietosuojavaltuutetun opas HenkilStietolaki ja asiakastietojen kéasittely kunnallisessa sosiaalihuollossa kohta 12.
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Lahdeluettelo ja lisatietoja

Julkisuus ja tietosuoja opetustoimessa -opas (http://www.oph.fi/koulutus_ja_tutkinnot/opetushallin-
non_tutkinto)

Tietosuojavaltuutetun toimiston oppaita
o Malli henkilttietojen kasittelyn/henkilorekisterin rekisteritoimintojen analysoimiseksi
e Rekisterinpitgjan yleinen informointivelvollisuus
o Tietosuojavaltuutetun opas Lokitiedot henkilbtietojen suojaamisen valineena
o Tietosuojavaltuutetun opas Sahkopostin kaytosta sosiaalihuollossa

e Henkilotietojen kasittelyn ulkoistaminen, yhteiset tietojarjestelmat, verkottuminen ja niihin liittyvat
sopimukset

o Tietosuojan ja tietoturvan “tee se itse” -tarkastus

e Kunnat ja henkil6tietolaki

Tietosuojavaltuutetun kannanottoja oppilaiden henkil6tietojen kasittelysta

o Mahdollisuudesta avata tekninen kayttéyhteys oppilasrekisteriin

Opetushallituksen kotisivut (www.oph.fi)

Kuntaliiton kotisivut www.kunnat.net

o Kuntaliiton verkkojulkaisu Kunnallisten asiakirjojen sailytysajat Maaraykset ja suositukset Opetus-
toimi

Valtionhallinnon tietoturvallisuuden johtoryhman VAHTI-ohjeisto (www.vahtiohje.fi)

Arkistolaitoksen opas Sailytysaikojen maarittelyn periaatteiksi (http://www.arkisto.fi/uploads/Arkistolai-
tos/Teht%C3%A4v%C3%A41%20ja%20toiminta/Seulonta/sailitysaikaopas2292010.pdf)

Tyoministeridn opas Tydelaman tietosuoja (linkki http://www.tietosuoja.fi/18578.htm)
Lainsdadanto Valtion sdadostietopankista (www.finlex.fi)

o Laki sadhkoisesta asioinnista viranomaistoiminnassa (13/2003)

e Laki vahvasta sdhkoisesta tunnistamisesta ja sahkoisista allekirjoituksista (2009/617)



