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JOHDANTO

Euroopan unionin tietosuojalainsdadantd uudistui, kun yleinen tietosuoja-asetus tuli
voimaan 24. toukokuuta 2016. Tietosuoja-asetusta sovelletaan kahden vuoden siirty-
maajan jalkeen 25. toukokuuta 2018 alkaen, jolloin henkil6tietojen kasittelyn on oltava
tietosuoja-asetuksen mukaista.

Tietosuoja-asetuksen tarkoituksena on ajantasaistaa tietosuojaa koskevaa sééantelya,
jotta voidaan vastata teknologian kehitykseen ja globalisaatioon liittyviin henkil6tieto-
jen suojaa koskeviin haasteisiin. Asetuksen tarkoituksena on mygs tukea digitaalita-
louden kehitystéa sisamarkkinoiden alueella yndenmukaistamalla jadsenvaltioiden tie-
tosuojaa koskevat sdaannokset seka rakentamalla luottamusta.

Tietosuoja-asetuksen tarkoituksena on lisaté henkilttietojen kasittelyn avoimuutta ja
lapinakyvyytta seka vahvistaa rekisterdityjen oikeuksia valvoa henkildtietojensa kasit-
telya. Asetuksen velvoitteiden noudattamista tuetaan tehokkaalla taytantéonpanolla:
asetuksessa on sdadetty henkilttietolakia tiukemmat seuraamukset asetuksen vastai-
sesta henkildtietojen kasittelystd. Valvontaviranomainen voi esimerkiksi maéarata hen-
kilétietojen kasittelyyn liittyvia korjaavia toimenpiteité ja hallinnollisia sakkoja.

Tietosuoja-asetus koskee kaikkia sen soveltamisalaan kuuluvia henkil6tietoja kasitte-
levia organisaatioita niin rekisterinpitdjia kuin henkilttietojen kasittelijoita. Asetuksen
soveltamisalaa rajaavat sen aineellista ja alueellista soveltamisalaa koskevat s&an-
nokset. Sit sovelletaan tietyissé asetuksessa maaritellyissa tilanteissa myds EU:n
ulkopuolelle sijoittautuneisiin organisaatioihin. Asetusta sovelletaan niin yksityisella
kuin julkisella sektorilla riippumatta esimerkiksi henkildtietojen kasittelyn laajuudesta,
kasiteltdvien henkil6tietojen luonteesta tai kaytetysta teknologiasta.

Tietosuoja-asetusta sovelletaan automaattiseen henkildtietojen kasittelyyn seka hen-
kilotietojen kasittelyyn, kun henkil6tiedot muodostavat rekisterin osan. Asetuksessa
henkilotiedon ké&site on méaritelty vastaavalla tavalla kuin henkil6tietolaissa. Asetuk-
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sen mukainen henkilétiedon maaritelma on henkilétietolakia yksityiskohtaisempi ja se
siséltaa konkreettisia esimerkkeja henkilétiedoiksi méaariteltavista tiedoista.

Tietosuojavaltuutetun toimisto ja oikeusministerié ovat yhteystydssa laatineet taman
ohjeen, jonka tarkoituksena on auttaa henkildtietoja kasittelevia organisaatioita hah-
mottamaan, minkalaisten toimenpiteiden toteuttamiseen sen tulee olla valmis siirty-
maajan paatyttya. Ohjeessa on nostettu esille tietosuoja-asetuksen keskeisia asioita,
jotka on otettava huomioon toimintaa suunniteltaessa. Ohje on tarkoitettu ensi sijassa
rekisterinpitajille, mutta myds henkil6tietojen kasittelijat voivat soveltuvin osin noudat-
taa ohjeistuksessa esitettyja toimintaperiaatteita.

Lue lisda:
Tietosuoja-asetus:
Henkildtiedon maaritelma: 4 artikla kohta 1 ja johdanto-osan kohta 26

Tietosuoja-asetuksen aineellinen soveltamisala: 2 artikla ja johdanto-osan kohdat
14-21

Tietosuoja-asetuksen alueellinen soveltamisala: 3 artikla ja johdanto-osan kohdat
22-25

Tietosuojaviranomaisen tehtavat: artikla 57 ja johdanto-osan kohdat 123 ja 132

Tietosuojaviranomaisen valtuudet: artikla 58 ja johdanto-osan kohta 129
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1 Henkilotietojen kasittelyn
arviointi

Organisaation on tietosuoja-asetuksen vaikutuksia arvioidessaan hahmotettava koko-
naiskuva henkil6tietojen kasittelyn nykytilasta. Organisaatio voi esimerkiksi kuvata,
mitd henkiltietovarantoja sen hallussa on, miten tietosuojaperiaatteet on otettu huo-
mioon, toimintaan liittyvat henkilétietovirrat, henkilotietojen kasittelyn oikeusperusteet,
miten tietoturvasta on huolehdittu ja miten henkildtietojen kasittelyyn liittyva riskienhal-
linta on toteutettu. Kartoituksen voi tehda esimerkiksi laatimalla tietotilinpaatoksen,
joka on organisaation sisdisen tarkastelun tuloksena laadittu raportti tietojen kasittelya
koskevista keskeisista asioista. Tietotilinpaatosta voidaan kayttaa organisaation sisai-
sena tietojohtamisen raporttina ja silla voidaan myos raportoida organisaation sidos-
ryhmille tietojen kasittelyyn liittyvisté asioista.

Kun organisaatio on kartoittanut henkildtietojen kasittelyn nykytilan, sen tulisi selvittaa,
mitd konkreettisia muutoksia ja toimenpiteita tietosuoja-asetuksen saantely sen suorit-
tamalle henkil6tietojen kasittelylle tarkoittaa. Tietosuoja-asetus sisaltéda esimerkiksi
tdsmennyksia tietosuojaperiaatteisiin, uusia kasitteita ja uusia rekisteroéityjen oikeuk-
sia. Asetuksen saantely on osin myos henkiltietolakia yksityiskohtaisempaa. Tie-
tosuoja-asetuksessa rekisterinpitdjaan kohdistuvat velvoitteet maaraytyvat padsaan-
toisesti riskiperusteisen lahestymistavan mukaisesti.

Tietosuoja-asetuksen velvoitteiden edellyttdmien toimenpiteiden laatu ja laajuus riip-
puvat esimerkiksi organisaation kéasittelemistéa henkildtiedoista, kasittelyyn kohdistu-
vasta riskista ja nykyisista kaytannoista. Erityisesti organisaatioiden johdon on oltava
tietoinen lainsd&danndssa tapahtuvista muutoksista seka niiden vaikutuksesta organi-
saationsa eri toimintoihin.

TyoOkaluja: Tietotilinpdatdksen tekemiseen ohjeistusta tietosuojavaltuutetun verk-
kosivuilta www.tietosuoja.fi tietotilinp&étds nimisesta oppaasta.
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2. Tietosuojaperiaatteiden
toteuttaminen

Tietosuoja-asetuksessa saadetdan henkilétietojen kasittelya koskevista periaatteista,
jotka ohjaavat rekisterinpitajaa kasittelemaan henkildtietoja rekisterdidyn oikeuksia ja
vapauksia kunnioittavalla tavalla. Periaatteet vastaavat monilta osin henkil6tietolain
periaatteita, vaikka asetuksessa osaa naista periaatteista on tismennetty. Tietosuoja-
periaatteita ovat:

— Kkasittelyn lainmukaisuus, kohtuullisuus ja lapindkyvyys
— kayttétarkoitussidonnaisuus

— tietojen minimointi

— tietojen tasmallisyys

— tietojen sailytyksen rajoittaminen

— tietojen eheys ja luottamuksellisuus

— rekisterinpitajan osoitusvelvollisuus

Rekisterinpitdjan on huolehdittava siitd, etta tietosuojaperiaatteita noudatetaan kaikis-
sa henkilttietojen kasittelyvaiheissa. Rekisterinpitdjaé koskevan osoitusvelvollisuuden
johdosta rekisterinpitdjan on pystyttava myds osoittamaan, ettéa periaatteita noudate-
taan. Rekisterinpitdjan on siis arvioitava, mita periaatteet kaytannossa tarkoittavat ja
miten ne toteutuvat omassa toiminnassa. Periaatteiden noudattamisen osoittaminen
edellyttda rekisterinpitajaltd muun muassa henkilttietojen kéasittelyn aiempaa tarkem-
paa suunnittelua ja dokumentointia.

Lue lisda:
Henkilttietojen kasittelyd koskevat periaatteet: 5 artikla ja johdanto-osan kohta 39

Kasittelyn lainmukaisuus: 6 artikla

12
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2.1 Sisdanrakennettu ja oletusarvoinen
tietosuoja

Sisdanrakennetun tietosuojan periaate edellyttaa, etté edella mainitut tietosuojaperi-
aatteet otetaan tehokkaasti osaksi henkildtietojen kasittelya siséltavia toimintoja nii-
den kaikissa vaiheissa.

Oletusarvoisen tietosuojan periaate merkitsee, etta rekisterinpitajan tulee oletusarvoi-
sesti kasitella vain késittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henki-
I6tietoja. Velvollisuus koskee kerattyjen henkilttietojen maaraa, kasittelyn laajuutta,
sdilytysaikaa ja saatavilla oloa. Rekisterinpitdjan on toteutettava toimenpiteet, jotka
varmistavat etenkin sen, etté henkilétietoja ei oletusarvoisesti saateta rajoittamatto-
man henkildmaéaran saataville ilman luonnollisen henkilon myétavaikutusta.

Rekisterinpitdjan on kasittelytapoja maarittdessaan ja itse kasittelyn yhteydessa toteu-
tettava tietosuojaperiaatteiden taytadntdénpanoa varten asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet. Teknisilla ja organisatorisilla toimenpiteilla tarkoitetaan
suojatoimenpiteita kuten esimerkiksi henkiléston koulutusta, henkildstélle annetut
ohjeita ja maarayksia, salassapitositoumuksia, tilavalvontaa, omavalvonnan kautta
tapahtuvaa kaytonvalvontaa, tietojarjestelmien tietoturvaa, tietojen salausta, tietojen
anonymisointia, tietojen pseudonymisointia, auditointeja, etéakayttoyhteyksia, teknisia
rajoituksia, tarkastus- ja valvontajarjestelmia, tietotilinpaatosprosessia, kaytdnnesaan-
tojen seka sertifikaattien kayttbonottoa.

Rekisterinpitdjan on padsaantodisesti itse maaritettava asianmukaiset suojatoimet niin,
ettd otetaan huomioon kéaytettavissé oleva tekniikka, toteuttamiskustannukset, kasitte-
lyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuk-
siin ja vapauksiin kohdistuva riski.

Sisdanrakennetun ja oletusarvoisen tietosuojan periaatteet edellyttavat, etté tie-
tosuojaa koskevat kysymykset tunnistetaan ja otetaan huomioon jo siiné vaiheessa,
kun suunnitellaan henkildtietojen kasittelya siséltavia toimintoja tai kehitetaan tietojar-
jestelmid. Tama on myds kustannustehokkaampi menettelytapa verrattuna siihen, etta
tehtaisiin muutoksia jo olemassa oleviin toimintoihin ja jarjestelmiin. Tietojarjestelmét
on jo lahtdkohtaisesti rakennettava niin, ettd ne mahdollistavat rekisterinpitajan vel-
voitteiden toteuttamisen, esimerkiksi tarpeettomien tietojen poistamisen ja rekisterdity-
jen oikeuksien toteuttamisen.

Tietosuoja-asetuksen siirtyméaaikana organisaation tulisi varmistaa, etta henkilGtietoja
kasiteltdessa noudatetaan henkiltietolakia. My6s henkildtietolain 1&ahtékohtana on
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tietosuojaperiaatteiden sisallyttdminen henkilétietojen kasittelyn osaksi ja kasittelyn
toteuttaminen rekisterdityjen oikeuksia suojaavalla tavalla. Sisaanrakennettu ja ole-
tusarvoinen tietosuoja vastaakin pitkalti henkildtietolain ké&sittelyn suunnittelu- ja huo-
lellisuusvelvoitetta. Periaatteita vastaavia edellytyksia sisaltyy lisaksi esimerkiksi kayt-
totarkoitussidonnaisuutta, tarpeellisuusvaatimusta ja tietojen suojausta koskeviin hen-
kil6tietolain sd&dnnoksiin.

2.2 Osoitusvelvollisuus

Osoitusvelvollisuuden toteuttaminen edellyttdd uudenlaista suhtautumista tietosuojaa
koskeviin kysymyksiin, koska organisaatiolla on oltava kyky osoittaa noudattavansa
asetusta henkildtietoja kasitellessa seka toteuttavansa tietosuojaperiaatteita myos
kaytanndssa. Tama on keskeinen muutos, koska henkildtietolain aikana on riittényt,
ettd sddnnoksia noudatetaan.

Osoitusvelvollisuus edellyttaa kasittelyyn liittyvien prosessien seka tietosuojaperiaat-
teiden kaytdnnon toteuttamisen dokumentointia. Kuten sisdanrakennetun ja oletusar-
voisen tietosuojanperiaatteiden myds osoitusvelvollisuuden ja rekisterinpitgjan vas-
tuun toteuttamiseksi rekisterinpitajan on toteutettava tarvittavat tekniset ja organisato-
riset toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta asetusta noudatetaan.
Talla voidaan tietyissa tilanteissa tarkoittaa myos sita, etta rekisterinpitajan on panta-
va taytantdon asianmukaiset tietosuojaa koskevat toimintaperiaatteet.

Organisaatiot voivat yhtené keinona kayttaa myds tietosuoja-asetuksen mukaisia tie-
tosuojaa koskevia sertifikaatteja tai kdytdnnesaanttja sen osoittamiseksi, etta rekiste-
rinpitajalle saadettyja velvollisuuksia noudatetaan. Organisaatioille myonnettavien
sertifikaattien tarkoituksena on antaa rekisterdidyille mahdollisuus arvioida helposti
tuotteiden ja palveluiden tietosuojan tasoa. Alakohtaisilla kdytdnnesaéanndoilla voidaan
puolestaan helpottaa asetuksen soveltamista, silla niisséa voidaan ottaa huomioon
tietyilla aloilla suoritettavan kasittelyn erityispiirteet ja esimerkiksi erikokoisten organi-
saatioiden tarpeet henkildtietojen kasittelyyn liittyen.

Tietosuoja-asetuksen mukaan rekisterinpitgjien ja henkilotietojen kasittelijdiden on
paasaantoisesti yllapidettava selostetta sen vastuulla olevista kasittelytoimista, jotta
voidaan osoittaa, ettd ne ovat asetuksen mukaisia. Selosteen on asetuksen mukaan
oltava kirjallisessa muodossa ja se on pyydettdessa toimitettava viranomaiselle. Or-
ganisaatioiden on siirtymaaikana selvitettava, koskeeko kyseinen velvollisuus niita.

14
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KARTOITA TIETOJEN KASITTELYN NYKYTILA JA OTA TIETOSUOJA OSAKSI
TOIMINTOJEN SUUNNITTELUA JA MALLINNUSTA!

Lue liséaa:

Rekisterinpitdjan vastuu: 24 artikla ja johdanto-osan kohdat 74-77
Sisdanrakennettu ja oletusarvoinen tietosuoja: 25 artikla ja johdanto-osan kohta 78
Seloste kasittelytoimista: 30 artikla ja johdanto-osan kohta 82

Kaytdnnesdannot: 40—41 artiklat ja johdanto-osan kohdat 98—99

Sertifiointi: 42 artikla ja johdanto-osan kohta 100

Tyokaluja: Henkildtietojen kasittelyn henkildtietolain mukaisuutta organisaatio voi ar-
vioida tietosuoja ja tietoturvan tee-se-itse -tarkastuksen avulla. Materiaali saatavilla
www.tietosuoja.fi
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3. Riskiperusteinen lahestymistapa

Tietosuoja-asetuksessa rekisterinpitajan velvoitteiden maaraytymisen osalta on
omaksuttu riskiperusteinen l&ahestymistapa. Riskiperusteinen lahestymistapa tarkoit-
taa, ettd tietosuoja-asetuksen velvoitteet ja asianmukaiset suojatoimet on suhteutetta-
va henkil6tietojen kasittelysta rekisterdidyn oikeuksille ja vapauksille aiheutuvaan
riskiin. Talla pyritdan valttamaan matalariskisen toiminnan ylisééntelya ja suhteutta-
maan tarpeelliset toimenpiteet kulloinkin henkiltietojen kasittelyyn liittyvan riskin mu-
kaisesti.

Jotta rekisterinpitédja voi toteuttaa asetuksen sisaanrakennettua ja oletusarvoista tie-
tosuojaa ja muita asetuksessa saadettyja velvollisuuksia, on rekisterinpitajan tehtava
perusteellinen arvio henkilttietojen kasittelyyn liittyvista riskeista. Tietosuoja-
asetuksessa riskeilla tarkoitetaan henkilotietojen kasittelysta rekisterdidylle mahdolli-
sesti aiheutuvia fyysisia, aineellisia tai aineettomia vahinkoja esimerkiksi silloin, kun
kasittely saattaa johtaa syrjintdén, identiteettivarkauteen tai petokseen, taloudellisiin
menetyksiin, sosiaaliseen vahinkoon tai pseudonymisoinnin kumoutumiseen.

Riski voi olla korkeampi silloin, kun kasitelladn esimerkiksi erityisia henkilétietoryhmiin
kuuluvia tietoja, heikossa asemassa olevien (esimerkiksi lasten) tietoja tai kun kasitel-
l[&an suuria maaria henkilétietoja ja kasittely koskee suurta rekisterdityjen maaraa.
Riski voi olla korkeampi myds, kun arvioidaan henkildkohtaisia ominaisuuksia — esi-
merkiksi silloin, kun kyseessé on henkiléprofilointia varten suoritettu analyysi.

ARVIOI HENKILOTIETOJEN KASITTELYYN LIITTYVAT RISKIT JA TOIMENPITEET
RISKIN MINIMOIMISEKSI!

Lue lisaa:

Rekisterinpitdjan vastuu: 24 artikla ja johdanto-osan kohdat 74-77
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4. Tietosuojaa koskeva
vaikutustenarviointi ja
ennakkokuuleminen

Kun henkildtietojen kasittelyyn todennakaoisesti kohdistuu korkea riski, on tietosuoja-

asetuksen mukaan rekisterinpitajan tehtava tietosuojaa koskeva vaikutustenarviointi.
Riskin tasoa arvioitaessa on otettava huomioon henkilétietojen kasittelyn luonne, laa-
juus, asiayhteys ja tarkoitukset edelld selostetun mukaisesti.

Vaikutustenarviointi on tehtéava erityisesti silloin, kun otetaan kayttéoén uutta teknologi-
aa taikka, kun kasitellaan laajamittaisesti rikostuomioita tai rikkomuksia taikka erityi-
siin henkiltietoryhmiin kuuluvia tietoja. Vaikutustenarviointi on tehtdva myds tilanteis-
sa, joissa on kyse jarjestelmaéllisesta ja kattavasta automatisoituun paatéksentekoon
perustuvasta arvioinnista seka tilanteissa, joissa on kyse yleisélle avoimen alueen
jarjestelmallisesta ja laajamittaisesta valvonnasta.

Vaikutustenarviointi soveltuu laajoihin kasittelytoimiin, joissa on tarkoitus kasitella
huomattavia maaria henkilétietoja tai, jotka voivat vaikuttaa suureen maaraéan rekiste-
roityja. Yhté arviointia voidaan kayttdd samankaltaisiin vastaavia riskeja aiheuttaviin
kasittelytoimiin. Rekisterinpitajan on pyydettava neuvoja tietosuojavastaavalta, jos
sellainen on nimitetty.

Vaikutustenarvioinnissa on tarkasteltava erityisesti suunniteltuja toimenpiteité seka
suojatoimia ja mekanismeja, joiden avulla voidaan lievittaa kasittelyyn kohdistuvaa
riskid ja varmistaa henkildtietojen suoja sekéd asetuksen vaatimusten toteutuminen
rekisterinpitajan toiminnassa. Rekisterinpitdjan on aina tarvittaessa varmistettava, etta
henkildtietojen kasittely tosiasiallisesti tapahtuu vaikutustenarvioinnin mukaisesti.
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Vaikutuksenarvioinnin tekeminen on suositeltavaa myds muiden kuin merkittéavia ris-
keja luovien kasittelytoimien yhteydessé, koska se edesauttaa osoitusvelvollisuuden
toteuttamista ja rekisterinpitajan velvollisuuksien selvittdmisessa.

Jos vaikutustenarvioinnin perusteella riskin taso on korkea, eika rekisterinpitaja ole
toteuttanut toimenpiteita riskin pienentémiseksi, on rekisterinpitdjan kuultava valvon-
taviranomaista ennen kasittelyn aloittamista. Rekisterinpitdjan on toimitettava valvon-
taviranomaiselle kuulemista varten rekisterinpitajaa, kasittelya ja suojatoimia koskevat
perustiedot seka tietosuojaa koskeva vaikutuksenarviointi. Ennakkokuulemisvelvoite
tarkoittaa siirtymisté henkilttietolain mukaisesta yleisesta ilmoitusvelvollisuudesta
riskiperusteiseen ilmoitusvelvollisuuteen.

Valvontaviranomaisten on laadittava ja julkaistava luettelo kasittelytoimien tyypeista,
joiden yhteydessa vaaditaan tietosuojaa koskeva vaikutustenarviointi. Vastaavasti
valvontaviranomainen voi laatia luettelon kasittelytoimien tyypeistd, joiden osalta ei
vaadita vaikutustenarviointia. Jos kyse on rajat ylittavasta henkilttietojen kasittelysta,
vahvistetaan luettelo tietosuojaneuvostossa.

TEE TARVITTAESSA TIETOSUOJAA KOSKEVA VAIKUTUSTENARVIOINTI JA KUULE
VALVONTAVIRANOMAISTA!

Lue lisaa:

Tietosuojaa koskeva vaikutustenarviointi: 35 artikla ja johdanto-osan kohdat 84, 89—
93ja 95

Ennakkokuuleminen: 36 artikla ja johdanto-osan kohdat 94—-96
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5. HenkilGtietojen kasittelyn
oikeusperusteet

Henkilttietojen kasittelylle on aina oltava laissa saadetty kasittelyn oikeusperuste.
Kasittelyn oikeusperusteista sdédetaén tietosuoja-asetuksen 6 artiklassa. Erityisiin
henkildtietoryhmiin kuuluvien henkil6tietojen kasittely on lahtékohtaisesti kielletty.
Erityiset henkildtietoryhméan tiedot vastaavat henkildtietolain arkaluonteisia tietotyyp-
peja erain muutoksin. Erityisiin henkilétietoryhmiin kuuluvia tietoja voidaan kasitella,
jos 6 artiklassa sdédetyn perusteen liséksi jokin tietosuoja-asetuksen 9 artiklassa
saadetty peruste tayttyy.

Rekisterinpitajan on siirtyméaajan aikana selvitettava, vaikuttaako tietosuoja-asetus
sen kayttamiin kasittelyn oikeusperusteisiin. Tama edellyttaa sitd, etté rekisterinpitgja
tunnistaa, milla laissa saadetylla perusteella se kasittelee henkilétietoja. Asetuksen
mukaiset kasittelyn oikeusperusteet eroavat joiltakin osin henkilétietolain mukaisiin
perusteisiin verrattuna.

Rekisterinpitajan tai kolmannen osapuolen oikeutettua etua koskeva kasittelyn oike-
usperuste sisaltyy myo6s direktiiviin 95/46/EY. Suomen lainsdadantd on saatettu vas-
taamaan tata direktiivid henkildtietolailla, mutta késittelyn oikeusperustetta ei ole Kir-
jattu sellaisenaan vaan siitd on saadetty henkilttietolaissa yksityiskohtaisemmin. Esi-
merkiksi tietosuojalautakunta on voinut mydntaa luvan henkilétietojen kasittelyyn re-
kisterinpitdjan tai tiedot saavan sivullisen oikeutetun edun toteuttamiseksi. Koska tie-
tosuojalautakunnan lupatoimivalta asetuksen myétéa poistuu, rekisterinpitdjan on arvi-
oitava jatkossa, edellyttdako joku hanen tai kolmannen osapuolen oikeutettu etu hen-
kilotietojen kasittelya.

Direktiivin oikeutettua etua koskeva kasittelyperuste on mahdollistanut myds muun
muassa asiakas- tai palvelussuhdetta koskevan oikeusperusteen sisallyttdmisen hen-
kilotietolakiin. T&té vastaava ajatus on kirjattu myds tietosuoja-asetukseen, jonka
mukaan oikeutettu etu voi olla olemassa esimerkiksi silloin, kun rekisterdidyn ja rekis-
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terinpitajan valilla on merkityksellinen ja asianmukainen suhde - rekisterdity on esi-
merkiksi rekisterinpitdjan asiakas tai taman palveluksessa.

Henkilttietojen kasittely ei kuitenkaan ole oikeutetusta edusta huolimatta sallittua, jos
henkildtietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet
ne syrjayttavat. Nain on erityisesti silloin, kun rekisterdity on lapsi. Myds sen arvioimi-
nen, syrjayttavatko rekisterdidyn edut tai perusoikeudet ja -vapaudet rekisterinpitdjan
tai kolmannen osapuolen oikeutetun edun, jaa rekisterinpitajan itsensa arvioitavaksi.
Valvontaviranomainen tai tuomioistuin arvioi viime kadessé henkilttietojen kasittelyn
lainmukaisuuden myos késittelyn oikeusperusteen osalta.

Jako suostumukseen henkil6tietojen kasittelyperusteena ja nimenomaiseen suostu-
mukseen erityisiin henkilétietoryhmiin kuuluvien tietojen kasittelyn oikeusperusteena
sdilyy asetuksen soveltamiseen siirryttdessa. Suostumuksen on oltava vapaaehtoi-
nen, yksildity, tietoinen ja yksiselitteinen. Erityisten henkildtietoryhmien kohdalla suos-
tumuksen on oltava nimenomainen.

Jos henkildtietoja kasitellaan suostumuksen perusteella, on kiinnitettdva huomiota
siihen, miten suostumus pyydetdén. Asetuksen mukaan suostumus on annettava
selkeésti suostumusta ilmaisevalla toimella, kuten kirjallisella, séhkdisella tai suullisel-
la lausumalla. Lausumasta on kaytava ilmi rekisteréidyn vapaaehtoinen, yksildity,
tietoinen ja yksiselitteinen tahdonilmaisu, jolla han hyvéaksyy henkil6tietojensa kasitte-

lyn.

Suostumuksen on katettava kaikki kasittelytarkoitukset. Suostumusta ei voi antaa
vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jattAmalla jonkin toimen toteuttamatta.
Jos rekisterdidyn on annettava suostumuksensa sahkoéisen pyynnon perusteella,
pyynndn on oltava selked ja tiiviisti esitetty, eiké se saa tarpeettomasti hairita sen
palvelun kayttoa, jota varten se annetaan. Asetuksessa suostumukselle on annettu
henkilotietolakia tarkempia kriteereita, ja liséksi on huomioitava, etté rekisterinpitdjaa
koskeva osoitusvelvollisuus koskee myds suostumuksen olemassaoloa.

Lapsille palveluita tarjoavien rekisterinpitdjien on huomioitava, etta tietosuoja-asetus
antaa henkildtietolaista poiketen erityistd suojaa lapsien henkil6tiedoille. Asetuksen
mukaan lapsen henkildtietojen kasittely suostumuksen perusteella suoraan lapselle
tarjottavien tietoyhteiskunnan palvelujen tarjoamisen yhteydessa edellyttdd vanhem-
painvastuunkantajan suostumusta tai valtuutusta. Asetuksessa lapseksi méaaritellaan
alle 16-vuotiaat. Tata alhaisempi ikéraja, joka voi olla vahintdan 13 vuotta, voidaan
maaritella kansallisella lainsaadannolla.
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SELVITA, MILLA PERUSTEELLA KASITTELET HENKILOTIETOJA!

Lue lisaa:
Kasittelyn lainmukaisuus: artikla 6 seka johdanto-osan kohdat 40, 41 ja 44-50
Suostumuksen edellytykset: artikla 7 seka johdanto-osan kohdat 32, 33, 42 ja 43

Tietoyhteiskunnan palveluihin liittyv&an lapsen suostumukseen sovellettavat ehdot: 8
artikla ja johdanto-osan kohta 38

Erityisia henkildtietoryhmid koskeva kasittely: 9 artikla ja johdanto-osan kohdat 51-56
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6. HenkilOtietojen kasittelyn
ulkoistaminen

Osana henkilétietojen kasittelya koskevan toiminnan arviointia on myés huomioitava,
ulkoistetaanko tietojen kasittelyyn liittyvia tehtavia henkilotietojen kasittelijalle. Talla
tarkoitetaan esimerkiksi tietojen sdilytys- ja analysointipalveluiden ostamista toiselta
organisaatiolta. Rekisterinpitdjan on tunnistettava tietosuoja-asetuksen vaatimukset
henkildtietojen kasittelyn ulkoistamiselle, silla tietosuoja-asetuksessa henkilétietojen
kasittelijan roolia ja velvoitteita on teravditetty henkilttietolakiin néhden.

Henkilttietojen kasittelijan on annettava riittavat takeet siitd, ettd sen suorittama hen-
kilotietojen kasittely tayttaa tietosuoja-asetuksen vaatimukset. Henkil6tietojen kasitteli-
j& voi osittain osoittaa riittdvien takeiden olemassaolon noudattamalla asetuksen mu-
kaisia hyvaksyttyja kdytannesaantoja tai sertifiointimekanismeja.

Tietosuoja-asetuksessa sdadetddn myds muun muassa siité, misté seikoista rekiste-
rinpitjan ja toimeksisaajan valisissa toimeksiantosopimuksissa on erityisesti sovitta-
va. Siirtymaaikana on syyté tarkastaa henkildtietojen kasittelyyn liittyvat sopimukset
niin, etté ne vastaavat asetuksessa séadettyja ehtoja.

HENKILOTIETOJEN KASITTELIJAN ROOLI; KAYTATKO TOISEN ORGANISAATION
TIETOJENKASITTELYPALVELUITA?

Lue lisaa:

Henkilttietojen kasittelija: 28 artikla ja johdanto-osan kohta 81
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/. Rekisterdidyn oikeudet

Rekisterinpitajan yhtena velvollisuutena on toteuttaa rekisterdidyn oikeuksia. Rekiste-
réidyn oikeudet on otettava huomioon henkil6tietojen kasittelyyn liittyvien prosessien
ja tietojarjestelmien suunnittelussa. Organisaatioiden on varmistuttava siita, etta ny-
kyiset prosessit ja tietojarjestelmat taipuvat tietosuoja-asetuksen tuomiin muutoksiin
myds rekisterdityjen oikeuksien osalta.

Rekisterdidyn oikeudet vastaavat suurilta osin henkil6tietolain mukaisia oikeuksia,
mutta tietosuoja-asetuksessa oikeuksien toteuttamiseen liittyva saantely on yksityis-
kohtaisempaa. Asetuksessa on saadetty myos uusista rekisterdidyn oikeuksista. Oi-
keuksien toteuttamiseen liittyvat prosessit muuttuvat myos jonkin verran asetuksen
myota.

Henkilttietojen kasittelyyn liittyvid toimintoja suunniteltaessa on myds huomioitava,
ettd kasittelyn oikeusperuste vaikuttaa jonkin verran siihen, mita oikeuksia rekiste-
roidylla on. Esimerkiksi oikeus siirtda tiedot jarjestelméasta toiseen ja vastustamisoike-
us liittyvat vain osaan kasittelyperusteista. Osana henkilétietojen kasittelytoimintojen
suunnittelua rekisterinpitajan tulisi selvittaa, mita rekisterdidyn oikeuksia kaytdssa
oleviin kasittelyn perusteisiin liittyy ja miten rekisterdityjen oikeuksien toteuttaminen
kaytannossa toteutetaan.

7.1 Oikeus saada lapindkyvaa informaatiota
henkil6tietojen kasittelysta

Tietosuoja-asetuksessa korostetaan henkilétietojen kasittelyn avoimuutta ja annetaan
henkildtietolakia yksityiskohtaisempia maarayksia rekisterinpitajan informointivelvolli-
suuden ja rekisterdidyn oikeuksien toteuttamisesta.
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Rekisterinpitdjan on toimitettava henkilttietojen kasittelya koskevat tiedot rekiste-
roidylle tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja saatavilla ole-
vassa muodossa. Asetus asettaa maaraaikoja informoinnille ja rekisterdidyn pyynnén
perusteella toteutettaville toimenpiteille. Asetuksen mukaan tieto toimenpiteista, joihin
rekisterdidyn pyynnén johdosta on ryhdytty, tulee antaa ilman aiheetonta viivytysta ja
viimeistdan kuukauden kuluessa pyynndn vastaanottamisesta. Méaéraaikaa voidaan
tietyin edellytyksin jatkaa.

Kuukauden méaaraaika patee myos rekisterinpitajan velvollisuuteen ilmoittaa rekiste-
roidylle syy siihen, miksi rekisterinpitaja ei aio toteuttaa rekisterdidyn pyytamia toi-
menpiteitd. Kieltdytyessaan suorittamasta rekisterdidyn pyytamaa toimea, rekisterinpi-
tajan on kerrottava rekisterdidylle taman kéytettavissa olevista oikeussuojakeinoista,
kuten oikeudesta tehda valitus valvontaviranomaiselle. Rekister6idyn pyynndn perus-
teella toimitetut tiedot ja rekisterinpitdjan toimet rekisterinpitajan oikeuksien toteutta-
miseksi ovat lahtokohtaisesti maksuttomia.

Rekisteroidylle asetuksen mukaan annettavat tiedot sisaltyvat suurelta osin jo henkil6-
tietolain mukaiseen informointivelvoitteeseen, mutta asetuksen mukainen informointi
on tietosisalldllisesti henkildtietolain mukaista informointia laajempi ja yksityiskohtai-
sempi. Asetuksessa informoinnista on sdadetty erikseen siitd, miten rekisteroitya tulee
informoida tilanteissa, joissa henkilttiedot keratdan suoraan rekisterdidylta ja toisaalta
tilanteissa, joissa henkildtiedot keratddn muualta kuin rekisterdidylta itseltdén. Rekis-
terinpitdjan on toteutettava asianmukaiset toimenpiteet toimittaakseen rekisteroidylle
artikloissa sééadetyt tiedot.

Asetuksessa maaritellddn henkildtietolakia tarkempi maaraaika henkildtietojen kasitte-
lyé koskevan tiedon antamiselle, silloin kun kerattavia henkilttietoja ei ole saatu rekis-
terdidylta. Tieto henkildtietojen kasittelysta on toimitettava kohtuullisen ajan kuluttua,
mutta viimeistdan kuukauden kuluessa henkilétietojen saamisesta. Mikali tietoja kay-
tetddn viestintaan kyseisen rekisterdidyn kanssa, tiedot on toimitettava viimeistaan
silloin, kun néita tietoja luovutetaan ensimmaisen kerran. Jo henkil6tietolaissa sdadet-
ty velvollisuus ilmoittaa kasittelysta viimeistaan silloin, kun tietoja luovutetaan ensim-
maisen kerran, pysyy voimassa.

7.2 Rekisteroidyn oikeus saada paasy tietoihin

Asetuksessa saadetaan rekisterdidyn oikeudesta saada paasy tietoihin, jota koskeva
saantely on hieman yksityiskohtaisempaa henkil6tietolain mukaiseen tarkastusoikeu-
teen nahden. Asetuksen mukaisen oikeuden nojalla rekisteroidylla on oikeus saada
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jaliennds hanta koskevista henkilétiedoista. Toisin kuin henkildtietolaissa, tietosuoja-
asetuksessa ei saadetd maaramuotoa pyynnon esittamiselle. Jos rekisterinpitajalla on
perusteltu syy epdilla pyynnon tehneen luonnollisen henkilén henkildllisyytta, rekiste-
rinpitdja voi kuitenkin pyytaa toimittamaan lisatiedot, jotka ovat tarpeen rekisteréidyn
henkildllisyyden vahvistamiseksi.

Jos rekisteroity esittda oikeutta koskevan pyynnén sahkoisesti, rekisterinpitajan on
toimitettava tiedot yleisesti kaytetyssa sahkoéisessa muodossa, ellei rekisterdity toisin
pyydéa. Pyynttjen toteuttamisen lahtokohtana on maksuttomuus, mutta rekisterinpitgja
voi tietyin edellytyksin perid pyydetyn toimenpiteen toteuttamisesta aiheutuvat hallin-
nolliset kustannukset tai kieltdytya suorittamista pyydettya toimea, mikali rekisterdidyn
pyynnét ovat ilmeisen perusteettomia tai kohtuuttomia. Talléin rekisterinpitajan on
osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

Tietosuoja-asetuksessa aikaraja rekisterdidyn esittamaan pyyntéon reagoimiselle on
yksi kuukausi. Maérdaikaa voidaan tarvittaessa jatkaa enintdédn kahdella kuukaudella
ottaen huomioon pyyntéjen monimutkaisuus ja maaré. Rekisterinpitgjan on ilmoitetta-
va rekisteroidylle mahdollisesta méaéaraajan jatkamisesta kuukauden kuluessa pyynnon
vastaanottamisesta seké kerrottava viivastymisen syyt.

7.3 Oikeus tietojen oikaisemiseen ja oikeus
tulla unohdetuksi

Tietosuoja-asetus takaa rekisterdidylle tietyin poikkeuksin oikeuden tietojen oikaise-
miseen seka oikeuden tietojen poistamiseen eli niin kutsutun oikeuden tulla unohde-
tuksi. Vastaavat oikeudet sisaltyvat myos henkildtietolakiin, vaikka oikeutta tulla
unohdetuksi ei ole kirjattu lakiin nimenomaisesti.

Asetuksessa saadetaan rekisterinpitgjalle velvollisuudesta ilmoittaa henkildtietoja
kasitteleville rekisterinpitajille, etta rekisterdity on pyytanyt poistamaan henkilétietoihin
littyvat linkit tai naiden henkildtietojen jaljenndkset tai kopiot. Myds henkilttietolakiin
siséltyy velvollisuus ilmoittaa tiedon korjaamisesta sille, jolle rekisterinpitdja on luovut-
tanut tai jolta rekisterinpitdja on saanut henkiltiedon.
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7.4 Oikeus kasittelyn rajoittamiseen ja
rekisterinpitajan velvollisuus ilmoittaa
rajoituksesta

Tietosuoja-asetuksessa saadetddn myos oikeudesta kasittelyn rajoittamiseen. Rekis-
terdidylla on asetuksessa luetelluissa neljassa eri tilanteessa oikeus saada aktiivinen
kasittely rajoitetuksi. Oikeus on olemassa muun muassa silloin, kun rekisteréity esit-
tadd henkilttietojen oikaisua tai poistoa koskevan pyynnon ja nain ollen kiistaéa henkilo-
tietojen paikkaansa pitavyyden.

Henkilttietojen kasittelyn rajoittamista koskevia menetelmia voivat olla esimerkiksi
valittujen tietojen siirtdminen toiseen kasittelyjarjestelmaén tai kayttajien paasyn es-
taminen valittuihin henkilétietoihin. Kasittelyn rajoittaminen on ilmaistava jarjestelmas-
sa selkeasti ja varmistettava teknisesti niin, etteivat henkilétiedot enda myéhemmin
joudu kasittelytoimenpiteiden kohteeksi.

Rekisterinpitdja saa edelleen sailyttaa tietoja, muttei muutoin kasitella niita ilman re-
kister6idyn suostumusta. Rekisterinpitdja saa kasitella rekisteréidyn henkildtietoja
my0s esimerkiksi oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi
tai tarke&aa jasenvaltion etua koskevista syistd. Ennen kuin kasittelyn rajoitus poiste-
taan, rekisterinpitajan on ilmoitettava siita rekisteroéidylle.

7.5 Oikeus siirtaa tiedot jarjestelmasta toiseen

Asetuksen mukaan rekisteroidylla on oikeus siirtaa rekisterinpitgjalle toimittamansa
hantéa koskevat henkilotiedot rekisterinpitgjalta toiselle sen rekisterinpitdjan estamatta,
jolle tiedot on toimitettu. Tiedot on voitava siirtda jdsennellyssa, yleisesti kaytetyssa ja
koneellisesti luettavassa muodossa. Rekisterdidylla on oikeus saada henkildtiedot
siirrettya suoraan rekisterinpitajalta toiselle, mikali se on teknisesti mahdollista.

Rekisteroidylla on oikeus siirtoon vain silloin, jos kasittely perustuu suostumukseen tai
sopimukseen, ja jos kasittely suoritetaan automaattisesti. Rekisterdidyn oikeutta siir-
taa tiedot jarjestelmasta toiseen ei sovelleta kasittelyyn, joka on tarpeen yleista etua
koskevan tehtdvan suorittamiseksi tai rekisterinpitajélle kuuluvan julkisen vallan kayt-
tamiseksi. Rekisterdidyn oikeus ei saa my6skaan vaikuttaa haitallisesti muiden oike-
uksiin ja vapauksiin.
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Rekisterinpitdjien kannattaa hyvissa ajoin selvittda, koskeeko kyseinen oikeus sen
kasittelemia henkildtietoryhmia ja vastaako kaytéssa oleva tietojenantotapa kyseisen
oikeuden asettamia vaatimuksia.

Direktiivin 95/46/EY 29 artiklalla perustettu tietosuojatyéryhma WP 29 on antanut
ohjausta oikeudesta siirtédé tiedot jarjestelmasta toiseen. Ohjaus on saatavilla englan-
niksi osoitteessa:
http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp242_en_40852.pdf.

7.6 Vastustamisoikeus

Asetus takaa rekisterdidylle oikeuden vastustaa henkilotietojensa kasittelya tietyissa
tilanteissa. Vastustamisoikeus liittyy vain osaan kasittelyperusteista. Se kattaa kasit-
telyn, joka perustuu yleista etua koskevan tehtdvan suorittamiseen tai rekisterinpitdjal-
le kuuluvan julkisen vallan kayttdon seka rekisterinpitajan tai kolmannen oikeutetun
edun toteuttamiseen. Lisdksi vastustamisoikeus koskee kasittelyd suoramarkkinointia
varten seka tietyin edellytyksin myds kasittelya tieteellistd, historiallista tai tilastollista
tutkimusta varten, tasta oikeudesta voidaan kuitenkin sdataa poikkeuksia kansallisella
lailla. Rekisterdidyn kayttdessa vastustamisoikeuttaan rekisterinpitgja ei lahtékohtai-
sesti saa enaa kasitella henkilttietoja. Asetuksessa méaaritellaan kuitenkin edellytyk-
set kasittelykiellosta poikkeamiseen.

Rekisterinpitdja on velvollinen informoimaan rekisterditya vastustamisoikeudesta vii-
meistéan silloin, kun rekisterdityyn ollaan yhteydessa ensimmaisen kerran. Tieto re-
kisteréidyn oikeudesta on esitettava selkeasti ja muusta tiedotuksesta erillaan. Tieto-
yhteiskunnan palvelujen kayttdmisen yhteydessa rekisterdidyn on voitava kayttaa
vastustamisoikeuttaan automaattisesti teknisia ominaisuuksia hyodyntéaen.

7.7 Automatisoidut yksittaispaatokset ja
profilointi

Kuten henkildtietolaki, myds tietosuoja-asetus kieltaa, tiettyja poikkeustilanteita lukuun
ottamatta, sellaisten automatisoitujen paatdsten tekemisen, joilla on rekisteroityja
koskevia oikeusvaikutuksia tai jotka vaikuttavat hdneen vastaavalla tavalla merkitta-
vasti.
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Asetus velvoittaa rekisterinpitdjan toteuttamaan toimenpiteet rekisterdidyn oikeuksien
ja vapauksien seka oikeutettujen etujen suojaamiseksi. Asetuksen mukaan rekiste-
roidylla on oikeus vahintaéan vaatia, etta tiedot kasittelee rekisterinpitijan puolesta
luonnollinen henkild, esittimaan kantansa asiassa ja riitauttamaan tehdyn paatdksen.
Automatisoidut paatdkset ja profilointi eivat saa perustua erityisiin henkilétietoryhmiin.
Erityisiin henkilStietoryhmiin perustuvat automatisoidut paatokset ovat kuitenkin sallit-
tuja tietyissa poikkeustilanteissa.

MITA REKISTEROIDYN OIKEUKSIA LIITTYY TOIMINTAASI JA, MITEN TOTEUTAT RE-
KISTEROIDYN OIKEUKSIA?

Lue lisaa:

Rekisteroidyn oikeudet: artiklat 12—22 ja johdanto-osan kohdat 58—72
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8. Organisaation toimiminen
useassa EU:n jasenvaltiossa

Tietosuoja-asetuksen myota rekisterinpitdjan ei tarvitse asioida kuin yhden jasenvalti-
on valvontaviranomaisen kanssa. Jos organisaation toiminta liittyy useaan EU:n ja-
senvaltioon, organisaation taytyy selvittda, minka jasenvaltion valvontaviranomaisen
kanssa se asetuksen mukaan asioi. Toimivaltainen valvontaviranomainen maaraytyy
one-stop-shop-mekanismin eli yhden luukun periaatteen mukaisesti rekisterinpitajan
tai henkiltietojen kasittelijan ainoan toimipaikan tai paatoimipaikan mukaan.

Toimivaltaista valvontaviranomaista kutsutaan johtavaksi valvontaviranomaiseksi ja
se toimii rekisterinpitajén tai henkildtietojen kasittelijin ainoana yhteyspisteena kaikis-
sa henkilttietojen kasittelyyn liittyvissa kysymyksissa. Myds useampaan eri jasenval-
tioon sijoittautunut organisaatio voi jatkossa olla tekemisissa vain yhden valvontavi-
ranomaisen kanssa.

Paatoimipaikan maarittyminen riippuu esimerkiksi siité, millainen organisaation raken-
ne on ja miten sen henkilétietojen kasittelyyn liittyvat toiminnot on jarjestetty. Lisaksi
tulee huomioida, ettd asetuksessa annettu paatoimipaikan maaritelmé eroaa rekiste-
rinpitdjan ja henkildtietojen kasittelijan valilla.

Direktiivin 95/46/EY 29 artiklan nojalla perustettu EU:n tietosuojatyéryhméa WP 29 on
antanut ohjausta johtavan valvontaviranomaisen maaraytymisestéa. Ohjaus saatavilla
englanniksi osoitteessa:
http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp244_en_40857.pdf
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Lue lisaa:

Paatoimipaikan maaritelma: artikla 4 (kohta 16) ja johdanto-osan kohta 36
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9. Tietoturva

Siirtymaaikana rekisterinpitdjan tai henkilétietojen kasittelijan on selvitettava, vastaa-
vatko sen tietojen suojaamista koskevat kaytannot ja toimenpiteet tietosuoja-
asetuksen riskiperusteista ja osittain henkilttietolakia yksityiskohtaisempaa saantelya.

Rekisterinpitajan tai henkildtietojen kasittelijan on arvioitava kasittelyyn liittyvat riskit ja
toimittava naiden riskien lieventdmiseksi. Toimenpiteiden avulla varmistetaan asian-
mukainen turvallisuustaso, kun otetaan huomioon uusin tekniikka ja toteuttamiskus-
tannukset suhteessa tietojenkasittelyn riskeihin ja suojeltavien henkil6tietojen luon-
teeseen.

Tietojen suojaamisesta on huolehdittava kaikissa kasittelyn vaiheissa alkaen tietojen
keraamisesta ja paattyen tietojen tuhoamiseen. Kasittelyn turvallisuus edellyttaa esi-
merkiksi kykya taata jarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus seka kykya palauttaa tietojen saatavuus ja paasy tietoi-
hin nopeasti fyysisen tai teknisen vian sattuessa. Tietojen suojaaminen edellyttaa
my0s henkilttietojen kasittelyn seuraamista ja valvontaa.

ARVIOI ASIANMUKAISET SUOJATOIMENPITEET RISKIPERUSTEISTI, SUOJAA KOKO
HENKILOTIEDON ELINKAARI

Lue lisaa:

Kasittelyn turvallisuus: 32 artikla ja johdanto-osan kohta 83
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10. HenkilGtietojen
tietoturvaloukkauksiin
valmistautuminen

Uutena asiana tietosuoja-asetuksessa saadetaan rekisterinpitdjan velvollisuudesta
ilmoittaa henkildtietojen tietoturvaloukkauksista tietosuojaviranomaiselle ja rekiste-
réidylle. Tietoturvaloukkauksella tarkoitetaan loukkausta, jonka seurauksena on henki-
I6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttami-
nen, luvaton luovuttaminen taikka paasy tietoihin.

Rekisterinpitdjan on tehtava loukkausta koskeva ilmoitus valvontaviranomaiselle
mahdollisuuksien mukaan 72 tunnin kuluessa loukkauksen ilmitulosta. Rekisterinpitdja
VoI jattaa tietoturvaloukkausta koskevan ilmoituksen tekematta ainoastaan, mikali
loukkauksesta ei todennakoisesti aiheudu luonnollisten henkiléiden oikeuksiin ja va-
pauksiin kohdistuvaa riskia. Henkilttietojen kasittelijan on puolestaan ilmoitettava
tietoturvaloukkauksista rekisterinpitdjélle ilman aiheetonta viivytysta loukkauksen tie-
toonsa saatuaan.

Rekisterinpitdja on velvollinen ilmoittamaan henkil6tietojen tietoturvaloukkauksesta
my0s rekisterdidyille, jos loukkaus todennékdisesti aiheuttaa korkean riskin luonnollis-
ten henkiléiden oikeuksille ja vapauksille. Rekisteréidyille tehtéavassa ilmoituksessa on
kuvattava selkedlla ja yksinkertaisella kielella muun muassa henkil6tietojen tietoturva-
loukkauksen luonne ja tietoturvaloukkauksen todennékoiset seuraukset. Rekisterinpi-
tajan on tehtava tallainen ilmoitus ilman aiheetonta viivytysta. Asetus kuitenkin sallii
iimoituksen tekematta jattdmisen tiettyjen edellytysten tayttyessa.

Rekisterinpitdjan on dokumentoitava kaikki henkilotietojen tietoturvaloukkaukset ja
loukkaukseen liittyvat seikat, loukkauksen vaikutukset ja toteutetut korjaavat toimet.
Valvontaviranomaisen on voitava tdman dokumentoinnin avulla tarkistaa, ettéa rekiste-
rinpitéja on noudattanut ilmoitusvelvollisuuttaan.
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Osana henkilétietojen kasittelyn suunnittelua tulisi suunnitella prosessit myés mahdol-
listen tietoturvaloukkausten varalle, jotta tietoturvaloukkaukseen liittyvien ilmoitusvel-
vollisuuksien tayttdminen olisi mahdollista. Organisaatioissa tulisi suunnitella miten
mahdollinen tietoturvaloukkaus tunnistetaan, ilmoitetaan, selvitetdan ja dokumentoi-
daan, jotta organisaatio pystyy toimimaan tehokkaasti vahingon minimoimiseksi ja
toimintakykyisyyden palauttamiseksi. Eri tilanteita varten tulisi laatia toimintaohjelmat,
mink& liséksi tulisi huolehtia henkildston osaamisesta kriisitilanteessa.

VALMISTAUDU ILMOITTAMAAN TIETOTURVALOUKKAUKSISTA!

Lue lis&a:
Henkilttietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle: 33 artik-
la seka johdanto-osan kohdat 85, 87 ja 88

Henkilttietojen tietoturvaloukkauksesta ilmoittaminen rekisteroéidylle: 34 artikla ja joh-
danto-osan kohdat 86-88
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11. Tietosuojavastaavan
nimittaminen

Rekisterinpitdjien ja henkil6tietojen kasittelijoiden on varmistuttava siitda, onko organi-
saatioon asetuksen mukaan nimettava tietosuojavastaava. Tietosuojavastaavan teh-
tdvana on muun muassa seurata henkildtietojen kasittelyn lainmukaisuutta ja auttaa
organisaatiota toteuttamaan lainséddannon asettamat velvoitteet. Tietosuojavastaa-
van tehtavana on myos toimia valvontaviranomaisen seka rekisteroityjen yhteyspis-
teend henkildtietojen kasittelyyn liittyvisséd kysymyksissa. Tasta johtuen organisaation
on julkistettava tietosuojavastaavan yhteystiedot ja ilmoitettava ne valvontaviranomai-
selle. Tietosuojavastaava ei kuitenkaan ole vastuussa henkilétietojen kasittelyn lain-
mukaisuudesta vaan vastuu kuuluu edelleen organisaation johdolle.

Velvollisuus tietosuojavastaavan nimittdmiseen asetuksen mukaan tulee kyseeseen
kun

— on kyse julkisen sektorin toimijasta, joka ei ole tuomioistuin

— organisaation ydintehtavat muodostuvat henkil6tietojen ka-
sittelytoimista, jotka edellyttavét laajamittaista rekisteroity-
jen sdanndllista ja jarjestelmallistd seurantaa

— organisaation ydintehtéavat muodostuvat laajamittaisesta
kasittelystd, joka kohdistuu erityisiin henkiltietoryhmiin tai
rikostuomioita tai rikkomuksia koskeviin tietoihin.

Tietosuoja-asetus sisaltaa yksityiskohtaiset saannokset tietosuojavastaavan asemas-
ta ja tehtavista. Tietosuojavastaava voi olla organisaation henkildstén jasen tai hoitaa
tehtavidan palvelusopimuksen perusteella. Konserni, samoin kuin useampi viran-
omainen tai julkishallinnon elin, voi tietyin edellytyksin nimittda vain yhden tietosuoja-
vastaavan. Nimitettdessa tietosuojavastaavaa tulee ottaa huomioon henkilén ammat-
tipatevyys ja erityisesti asiantuntemus tietosuojalainsaadannosta ja alan kaytéanteista.
Tietosuojavastaavan on oltava riippumaton eikd han saa ottaa vastaan ohjeita tehta-
viensa hoitamisen yhteydessa.
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Talla hetkella sosiaali- ja terveydenhuollon palveluita tarjoavilla seka apteekeilla on
velvollisuus nimittaa tietosuojavastaava voimassa olevan kansallisen lainsaadannén
nojalla.

Tietosuojavastaava voidaan nimittaa, vaikkei tietosuoja-asetus tdhan nimenomaisesti
velvoita. Niissa tilanteissa, joissa tietosuojavastaavan nimittdminen ei ole nimenomai-
sesti velvollisuus, on organisaatiossa kuitenkin syytd maaritella henkild, jonka tehta-
vana on tietosuojaa koskevien asioiden huomioon ottaminen organisaation toiminnas-
sa ja joka voi toimia yhteyshenkiléna rekister6idyn oikeuksiin ja viranomaisvalvontaan
liittyvissa kysymyksissa.

Organisaation on julkistettava tietosuojavastaavan yhteystiedot ja ilmoitettava ne val-
vontaviranomaiselle.

Tietosuojadirektiivin 95/46/EY 29 artiklan nojalla perustettu EU:n tietosuojatyéryhma
WP 29 on antanut ohjausta tietosuojavastaavista. Ohjaus saatavilla englanniksi osoit-
teessa: http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp243_en_40855.pdf.

TULEEKO ORGANISAATION NIMITTAA TIETOSUOJAVASTAAVA?

Lue liséaa:
Tietosuojavastaan nimittdminen: 37 artikla ja johdanto-osan kohta 97
Tietosuojavastaavan asema: 38 artikla ja johdanto-osan kohta 97

Tietosuojavastaavan tehtavat: 39 artikla
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12. Tietosuoja-asetuksen tulkinta ja
tuleva ohjeistus

Tietosuoja-asetuksen yhtena keskeisena tarkoituksena on harmonisoida EU:n jasen-
valtioiden tietosuojaa koskevat saannokset. Jotta harmonisointitavoite toteutuu, ase-
tuksen tulkinnan on oltava mahdollisimman yhdenmukaista jokaisessa jasenvaltiossa.

Moni asia tasmentyy vasta siirtyméaajan kuluessa, joten on tarkeaa seurata tiedotta-
mista. EU:n tietosuojatydryhma WP 29 laatii siirtym&aikana ohjeistusta tietosuoja-
asetuksen tulkinnasta. Lisdksi siirtym&aikana toteutetaan asetuksen edellyttdmia
muutoksia kansalliseen lainsdadantoon.

Tietosuoja-asetuksen tulkinta tarkentuu oikeuskaytadnnon kautta. Esimerkiksi henkil6-
tietolakia ja henkilttietodirektiivia koskevia tulkintalinjauksia tehdaan yha yli 20 vuotta
direktiivin hyvaksymisen jalkeen. Tulkintalinjaukset koskevat jopa keskeisia kasitteita.

Asetuksen tavoitteena on muun muassa varmistaa henkilttietojen kéasittelya koskevi-
en saanttjen johdonmukainen ja yhtendinen soveltaminen kaikkialla EU:ssa. Tie-

tosuojatydryhman tulkintaohjeet ovat keskeisessé roolissa asetusta tulkittaessa. En-
simmaiset rekisterinpitdjille ja henkildtietojen kasittelijdille tehtavét ohjeet keskittyvat:

— oikeuteen siirtda tiedot jarjestelmasta toiseen
— korkean riskin késitteeseen ja tietosuojaa koskevaan vaiku-
tustenarviointiin

— sertifiointiin

— tietosuojavastaavaan
Siirtyminen asetuksen soveltamiseen edellyttdd myos henkildtietojen suojaa koskevan
kansallisen lainsdadannon tarkistamista. Tietosuoja-asetus jattaa myos tietyissa ky-
symyksissa jasenvaltioiden lainsdadannolle kansallista likkumavaraa, jonka nojalla
annettavalla lainsdadannolla on mahdollista tarkentaa asetuksen sdannoksia ja jos-
sain maarin myos poiketa asetuksen velvoitteista. Kansallista lainsaadant6a ja liikku-
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mavaran kayttéa arvioidaan oikeusministerion asettamassa tydoryhmassa, jonka tulee
saada mietintdnsa lainsdaadannén muutosehdotuksista valmiiksi 31.5.2017 mennessa.

Tietosuojavaltuutetun toimisto julkaisee tietosuoja-asetukseen liittyvia ohjeita verk-
kosivuillaan.

Lue lisaa:

Tietosuojatydryhma& WP 29:n kannanottoja ja suosituksia
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