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Dataombudsmannens
byra tryggar
rattigheter och friheter
i behandlingen av
personuppgifter

Dataombudsmannens byré &ar en sjalvsténdig
och oberoende myndighet som 6vervakar ef-

terlevnaden av dataskyddslagstiftningen och Var och en har ratt till

andra lagar som géller behandling av person- . .

uppgifter integritetsskydd och skydd
av sina personuppgifter.

Dataombudsmannens byra framjar medveten- Syftet med dataskydd

heten om rattigheter och skyldigheter som for- . .
knippas med behandling av personuppgifter, pa- ar att ange nar och hur

for vid behov administrativa pafoljder for Gver- personuppgifter kan
tradelser av EU:s allménna dataskyddsférord- behandlas.

ning, utfor utredningar och granskningar samt
ger utldtanden om lagstiftningsméssiga och
administrativa reformer. Dataombudsmannen
samarbetar med andra staters tillsynsmyndig-
heter och representerar Finland i Europeiska da-
taskyddsstyrelsen.

Under 2019 var dataombudsmannen Reijo Aar-
nio. Jari R&man och Anu Talus var bitrddande
dataombudsmaén. Dataombudsmannen och de
bitrddande dataombudsmannen utndmns av
statsradet for ambetsperioder pa fem ar.




Dataombudsmannens byras
malsattningar

Vi framjar ratten till skyddet av integritet och medborgarnas fortroende
for oppen behandlingen av personuppgifter i samhéllet som standigt
digitaliseras.

Vi implementerar framgangsrikt malen i och effekterna av det férnyade
dataskyddet i den nationella lagstiftningen och myndighetsverksamheten.

Vi paverkar forebyggande incidenter i anslutning till behandlingen av
personuppgifter.

Vi framjar medvetenheten om rattigheterna och skyldigheterna nar det
géller dataskydd hos medborgare, personuppgiftsansvariga och behandlare
av uppgifterna.

Vi framjar uppkomsten av EU:s digitala inre marknad.

Mission: Dataskydd ar en
framgangsfaktor

For enskilda individer innebér dataskydd béttre skydd av personuppgifter
och mgjligheten att hantera sina egna uppgifter.

For foretag ar dataskydd en konkurrensférdel som uppkommer ur
ansvarsfull verksamhet.

F6ér myndigheter &r dataskydd en del av ansvarsfullheten och
tillforlitligheten samt av individens rattsskydd.




Dataombudsmannen Reijo Aarnio:

Reformernas ar 2019

Bestammelser om dataskyddsmyndighetens
uppgifter och behorighet finns i EU:s allméan-
na dataskyddsférordning ((EU) 2016/679) och
i dataskyddsdirektivet for brottsbekdmpande
myndigheter ((EU) 2016/680). Den nationella
dataskyddslagen (1050/2018) tradde i kraft
i borjan av 2019. Lagen kompletterar data-
skyddsforordningen. Lagen om behandling av
personuppgifter i brottmal (1054/2018) tradde
i kraft samtidigt. Med denna lag verkstélls da-
taskyddsdirektivet genom att sakerstalla att da-
taskyddsombudsmannens tillsynshefogenheter
ar omfattande sdsom forutsatts i grundlagen.
| den nationella dataskyddslagen foreskrivs
ocksa om fragor som dataskyddsforordningen
lamnar inom ramen for nationellt handlingsut-
rymme.

Underréttelselagstiftningen hade beretts lange
och tradde i kraft under sommaren 2019. Som
en foljd av detta inledde underrattelsetillsyns-
ombudsmannen sitt sjalvsténdiga arbete. Ett
nytt underrattelsetillsynsutskott tillsattes vid
riksdagen. Dataombudsmannen genomférde
utredningar som forutsétts i riksdagens arbets-
ordning om medlemmarna i underrattelsetill-
synsutskottet innan utskottet inledde sitt arbete.
Underréttelsetillsynsombudsmannen och data-

ombudsmannen avtalade ocksd om samarbete
for att effektivt skota lagévervakningsuppgiften.

Under verksamhetsaret och sarskilt under Fin-
lands ordforandeperiod stravade man efter att
aven framja forordningen om integritet och elek-
tronisk kommunikation (ePrivacy Regulation). Ar-
betet pagar emellertid &nnu och ansvaret 6verfor-
des till féljande ordférandeland. A andra sidan
godkandes direktivet om vissa aspekter pa avtal
om tillhandahallande av digitalt innehall och digi-
tala tjanster ((EU) 2019/770) i EU. Enligt direktivet
betalas digitala tjanster utover pengar aven med
personuppgifter.

Ny organisation stodjer
ett kundtjanstorienterat
verksamhetssatt

Antalet anhangiggjorda &drenden fortsatte oka.
En stor del av denna 6kning orsakades av anmal-
ningar om personuppgiftsincidenter som repre-
senterar cirka en tredjedel av alla arenden. Data-
skyddsreformen innebar en betydande utmaning
for dataombudsmannens byras serviceférmaga.
Utover okningen av antalet arenden orsakades
detta ofta dven av det sameuropeiska hanterings-
sattet av drendena.




Dataombudsmannens byra reformerade sin ar-
betsordning till stdd av den nya kundtjénstorien-
terade organisationen. Till byrdn grundades tre
kundtjanstgrupper som leds av de bada bitra-
dande dataombudsmannen och dataombuds-
mannen. Pa byran finns dven horisontella kund-
tjanstutvecklingsgrupper med vilka man vill s&-
kerstélla att beslutspraxisen ar enhetlig och att
kundtjanstprocesserna fungerar effektivt. Stor
uppmarksamhet fastes vid personalens kompe-
tens och hur de orkar i arbetet. Nar de bitrddan-
de dataombudsmannen inledde sitt arbete blev
byréns paféljdskollegium behdorigt. Under verk-
samhetsaret behévde man emellertid inte &n-
nu paféra ndgra administrativa paféljdsavgifter.

Anhangiggjorda och avgjorda drenden
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Byrans kommunikationer utvecklades ytterliga-
re; telefonradgivningen férnyades, verksamhet
med nyhetsbrev inleddes och dataombudsman-
nens beslut borjade foras in i Finlex. Verksam-
hetsberattelsen av dataombudsmannens byra
framlades och behandlades i riksdagen.

Det europeiska samarbetet innebar en betydan-
de belastning pa byrans resurser. Det hogsta
bestammande organet vid fragor som hanfor
sig till tolkningen av férordningen, Europeiska
dataskyddsstyrelsen, samlades varje manad
till plenum dar man fattar beslut. Styrelsen har
aven tolv underarbetsgrupper i vilka dataom-
budsmannens byra var representerad.
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Al och profilering de heta
fragorna

Under verksamhetsaret kom Al, algoritmer och
profilering hogt pa den samhaélleliga agendan.
Jag hordes i riksdagen vid behandlingen av
statsradets redogorelse om informationspoli-
tik och Al. Det nationella Al-programmet Aurora
behandlades av en beredningsgrupp som tillsat-
tes av finansministeriet. Den sedermera ater-
kallade social- och halsovardsreformen hade
som avsikt att man for varje medborgare skulle
berédkna en sérskild prognos som hade hanfért
sig till betalningen en kapitationsersattning och
baserats pa profilering. Aven om detta hordes
jag flera ganger av riksdagens grundlagsutskott
samt social- och halsoutskott. Riksdagen funde-
rade sérskilt pa relationen mellan profilering och
automatiserade individuella beslut. Aven vad
géller vissa andra regeringspropositioner fick
grundlagsutskottet fundera pa anvandningen
av algoritmer ur dataskyddssynpunkt samt mer
allmant ur statsforfattningsrattens perspektiv.

Vad géller behandling av personuppgifter disku-
terades fragan om gemensamma personupp-
giftsansvariga i flera branscher och vid lagbe-
redningen. Ofta hittade man I6sningar som mot-
svarar den faktiska verksamheten. Under aret
beredde Europeiska dataskyddsstyrelsen anvis-
ningar for att fortydliga ansvarsférdelningen.

EU-kommissionen genomfdrde ett sarskilt pro-
gram mot valpaverkan for val till Europapar-
lamentet. | Finland inledde justitieministeriet,
statsradets kansli och sékerhetskommittén ett
utbildningsprojekt med syfte att 6ka medveten-
heten om valpéverkan. | detta projekt deltog da-
taombudsmannens byra bland annat i utbild-
ningen av representanter av de olika partierna,

eftersom valpdverkan forknippas typisk dven
med behandling av personuppgifter och profi-
lering.

Dataombudsmannens byréa uppnadde sina 6ver-
enskomna resultatmal i regel bra. Behandlings-
tiderna av flera drendegrupper drog emellertid
ut pa tiden, delvis ocksa pa grund av deras Gver-
statliga behandlingssatt. Byran har i boérjan av
ar 2020 inlett ett projekt for att atgarda detta.

Reijo Aarnio
dataombudsmannen



Antalet anstallda
okade, organisationen

fornyades

Under 2019 6kade antalet anstéllda vid data-
ombudsmannens byra till 46 personer. Nar den
nationella dataskyddslagen tradde ikraft utnam-
nes tva bitraddande dataombudsman till byran,
Jari Rdman och Anu Talus.

Aven organisationsstrukturen vid dataombuds-
mannens byra fornyades. Till byran grundades
tre kundtjanstgrupper av vilka en koncentrerar
sig i huvudsak pa drenden som hanfor sig till
privata sektorn och gransoverskridande &ren-
den, en pa drenden som hanfor sig till offentli-
ga sektorn och @renden som behandlas natio-
nellt och den tredje pa arenden som hanfor sig
till dataskyddsdirektivet for brottsbekdmpande
myndigheter och lagen om behandling av per-
sonuppgifter i brottmal. Till férvaltningsenheten
har man utdver forvaltningen dven koncentrerat

radgivnings- och registratorstjénsterna. | grup-
pen Gemensamma funktioner ingar IT-special-
sakkunniga, kommunikation och dataskydds-
ombudet.

Till byran har man dven grundat processgrup-
per som koordinerar praxis som hanfér sig till
vissa arendehelheter, till exempel personupp-
giftsincidenter, den registrerades rattigheter,
konsekvensbeddémning och korrigerande be-
fogenheter.

Okningen av antalet anstéllda vid dataom-
budsmannens byra paverkade &ven utrym-
mesbehovet. Under aret inleddes ett projekt
for att hitta nya verksamhetslokaler, och byran
flyttade till nya lokaler i Fagelviken i Helsing-
fors under varen 2020.

Personalresurser 2017 2018 2019
Antal anstéllda i slutet av aret 26 31 46
Arsverken 23 27.4 40,6
Sjukfrénvaro, dagar/arsverke 10,1 11,5 11,5
Medelalder 433 42,5 41,6
Index for utbildningsniva 6 57 6,3

Ekonomin vid dataombudsmannens byra  Utfall 2017 Utfall 2018 Mal 2019 Utfall 2019
Anvandning av omkostnadsanslag, 1000 € | 1764 2062 3494 3179
Totalkostnader, 1000 € 1890 2372 = 3862




Bitradande dataombudsman Anu Talus:

Betydelsen av
internationellt

Jag inledde mitt arbete som bitradande data-
ombudsman i augusti 2019. Aven om man re-
dan hade utfért mycket arbete, var det ocksa
klart att det fortfarande finns valdigt mycket att
gora.

N&r man Gvergar i nya uppgifter ar det ett bra
tillfalle att skapa sig en overblick i den utveck-
ling som skett i branschen. F6r bara nagra ar
sedan var det alltid bast att inleda anféranden
med grundbegrepp sdsom vad som avses med
en registrerad, en personuppgiftsansvarig eller
ett personuppgiftsbitrdde. N&r viiborjan av aret
arbetade med ett pressmeddelande funderade
jag pa om en registrerad har blivit ett lika brett
kant begrepp som till exempel en konsument.
Vi har inte annu kommit till den punkten. Den
allmanna kunskapsnivan har emellertid okat
markant och dataskydd har blivit mainstream.
Utvecklingen har inte annu stannat av heller. |
framtiden ska varje nybliven juris magister inne-
ha de grundldggande fardigheterna att behand-
la dataskyddsarenden.

| egenskap av bitrddande dataombudsman och
ledare av mitt eget team ansvarar jag for grans-
overskridande drenden samt &renden som i hu-

samarbete okar

vudsak beror den privata sektorn. Dessa omfat-
tar bland annat journalistik, val, diskussionsfo-
rum, bloggar, bankverksambhet, finansieringsbo-
lag och utlaning, kreditupplysningsverksamhet,
indrivningsverksamhet, férsakringsverksamhet,
telebranschen, ndthandel, el, bokféring, direkt-
marknadsfdring, samtalsinspelningar, sociala
medier, spel, trafik, transport och resor — for att
ndmna bara nagra drendehelheter. Aven ur den-
na synpunkt finns det alltsa gott om arbete.

Aven de férsta inhemska stegen till riktlinjer for
tillampningen av den allmanna dataskyddsfor-
ordningen togs under f6rra aret. Under forra aret
gav vi bland annat ett férsta avgérande om di-
rektmarknadsforing som baserades pa EU-dom-
stolens Planet 49-avgérande om anvandningen
av cookies. Under forra hdsten gav vi dven ett av-
gorande som handlade om bedémningen av kre-
ditvardigheten och automatiskt beslutsfattande
som inkluderade diskriminerande element. Av
andra betydande arenden vill jag ndamna ett ut-
latande till hogsta forvaltningsdomstolen i ett
arende om skatteuppgifternas jamforelsekon-
troll. Hogsta forvaltningsdomstolens avgérande
fran forsta delen av 2020 bekréftade dataom-
budsmannens riktlinje i drendet.




Sadsom dataombudsmannen konstaterar i sin
egen oversikt, har Europeiska dataskyddsstyrel-
sens och dess underarbetsgruppers arbete inletts
enligt arbetsordningarna. Europeiska tillsyns-
myndigheter samarbetar dven inom ramverket
for One-Stop-Shop, dvs. mekanismen for en enda
kontaktpunkt. Dessa officiella kanaler har dven
okat det inofficiella samarbetet mellan myndig-
heterna. For att fora dataombudsmannens byras
malséattningar vidare &r det ocksa mycket viktigt
att skapa internationella natverk.

Genom mekanismen for en enda kontaktpunkt
har man redan fattat de forsta besluten, men vi
far vanta annu pa stora lésningar fran Europeis-
ka dataskyddsstyrelsen. Under férra aret fatta-
de dven EU-domstolen beslut som kan betraktas
som riktlinjer om tillampningen av den allmén-
na dataskyddsférordningen. Till exempel Planet
49-beslutet fran hosten 2019 fortydligas for sin
del relationen mellan ePrivacy-férordningen och
den allménna dataskyddsférordningen.

Aven dataombudsmannens byras interna arbete
for att delta i Europeiska dataskyddsstyrelsens
underarbetsgruppsarbete inleddes under forra
aret och fortsatter annu. Ansikten &r att skapa en
arbetsmodell med vilken man kan effektivt pa-
verka det europeiska beslutsfattandet. Detta ar
viktigt sa att den finlandska mycket pragmatiska
synvinkeln kommer fram pa europeiska forum.
Det har varit valdigt glddjande att se hur motiverad
dataombudsmannens byras personal 4r att delta
i det europeiska dataskyddsarbetet.

Under férra aret hann vi ocksa férbereda oss ett
par ganger for en sa kallad hard brexit, som tur
var férgéves. Andringar i datadverféringar mellan
EU-landerna och Storbritannien kommer emeller-
tid att ske @nnu under senare delen av det inne-
varande aret. Om Storbritannien inte drar sig

Under 2018 och 2019 har
Finland varit den ledande
tillsynsmyndigheten i
sammanlagt sju One Stop
Shop-arenden och en
delaktig tillsynsmyndighet i
213 arenden.

for langt ur fran EU:s dataskyddsprinciper, kan
EU-kommissionen emellertid besluta om en till-
racklig niva for dataskyddet. | det fall skulle and-
ringen inte just markas i personuppgiftsansvari-
gas vardag.

Samarbetet med dataombudsmannen och den
andra bitradande dataombudsmannen har ocksa
inletts smidigt under 2019. Det har varit ett noje
att arbeta med mina fina kollegor.

Anu Talus
bitrddande dataombudsman




Bitradande dataombudsman Jari Raman:

Fokus pa arenden som
handlar om den interna
sakerheten

Jag inledde mitt arbete som bitrddande data-
ombudsman i maj 2019. Mitt ansvarsomrade
omfattar d&renden som hanfor sig till de beho-
riga myndigheters behandling av personupp-
gifter i enlighet med dataskyddslagen avse-
ende brottmal. Detta sa kallade verksamhets-
omradet for den interna sakerheten omfattar
utover de till sitt personalantal storsta per-
sonuppgiftsansvariga inom statsforvaltning-
en, Forsvarsmakten och polisen, dven Tullen,
Gransbevakningsvasendet, raddningsvasen-
det, nddcentralverksamhet, migrationsforvalt-
ningen samt domstolarna, Aklagarmyndighe-
ten och Brottspafoljdsmyndigheten. Jag ham-
nade mitt i den pagaende externa och byrans
interna forandring.

Dataskyddslagen avseende brottmal tradde
i kraft i borjan av ar 2019. Lagen reglerar be-
handling av personuppgifter av myndigheter
inom den interna sdkerheten som en generell
lag. En del av myndigheternas branschspeci-

fika lagreformer och lagen om anvandning av
flygpassageraruppgifter tradde i kraft under va-
ren 2019. Lagreformerna och lagarnas tillamp-
ning var och ar d@nnu inte helt fardigstéllda. Dar-
for ar det for tidigt annu att sédga nagot om hur
dessa lagar fungerar i praktiken.

Under 2019 har verksamheten &ven fokuse-
rat pa internationellt samarbete som en del
av Europeiska dataskyddsstyrelsen och andra
av EU:s sakkunnigarbetsgrupper. Kompatibi-
liteten av flera av EU:s datasystem for intern
sakerhet utvecklades under aret bade pa lag-
stiftningsnivan och i praktiken. Detta arbete
som EU-kommissionen tydligt har lyft fram
som en prioritet vid réttsliga och inrikes fragor
fick mycket uppmarksamhet under Finlands
ordférandeperiod. Utvecklingen av reglerna
for elektronisk bevisning framskred. Debatten
om dataskyddsfragor som hanfér sig till dessa
system kommer sakert att fortsatta annu.




En central del av det internationella samarbetet
var dven att delta i arbetet av Europeiska data-
skyddsstyrelsens underarbetsgrupper samt i
arbetet av de gemensamma tillsynsgrupperna
for Schengen-datasystemet (SIS I1), adminis-
trationssystemet for fingeravtrycksuppgifter
av asylsokanden (Eurodac) och EU:s informa-
tionssystem for uppgifter om visum (VIS).

Vid dataombudsmannens byra var forra aret en
tid fér omorganiseringar. Samtidigt 6kade de
tillgangliga resurserna: till exempel for tillsynen
av myndigheterna inom den interna sékerheten
kan vi nu anvdnda fem arsverken. Med den nya
organisationen har byran haft en mgjlighet att
andra och utveckla sina verksamhetssitt.

For ar 2020 beredde vi for forsta gangen en
inspektionsplan for myndigheterna inom den
interna sakerheten. Under det innevarande
aret omfattar de centrala objekt som overva-
kas forverkligandet av ansvarsskyldigheten
och konsekvensbeddmningen, anvandningen
av den flitigt diskuterade ansiktsbildsjamforel-
seteknologin samt en del av de rattsliga inno-
vationerna i de branschspecifika personupp-
giftslagarna. | planen har man &ven beaktat
Overvakningen och inspektioner av EU-infor-
mationssystem som hanfor sig till den interna
sékerheten i enlighet med de sérskilda bestam-
melserna som géller dem. Fram&ver kommer
inspektionsplanen att uppdateras arligen.

Under 2020 utfor
dataombudsmannens
byra sammanlagt

17 inspektioner hos
organisationer inom den
interna sakerheten.

Jari Raman
bitrddande dataombudsman




Tyngdpunktsomraden
for dataskyddsarbetet

Den registrerades dataskyddsrattigheter

Den registrerades rattigheter faststélls i tredje
kapitlet i EU:s allm&nna dataskyddsférordning
ochifjarde kapitlet i dataskyddslagen avseende
brottmal. Den registrerades rattigheter omfat-
tar exempelvis ratten till granskning, korrigering
och radering av uppgifter samt ratten att inte bli
foremal for automatiskt beslutsfattande. Dessa
rattigheter ar en verktygslada for den registre-
rade med vilken den registrerade kan inverka
pa hur hans eller hennes uppgifter behandlas.

| dataombudsmannens byrés arbete syns den
registrerades réattigheter pa tva satt. Byran
handlagger klagomal och anmalningar som
de registrerade lamnat in i sddana fall dar man
missténker att personuppgifter behandlas i strid
med dataskyddsforeskrifterna. Byran produce-
rar ocksa férebyggande styrnings- och utbild-
ningsmaterial samt besvarar olika forfragningar
som de registrerade lamnat in. Sarskilt byrans
webbplats och telefonradgivning ar viktiga ka-
naler i detta arbete.

Under 2019 har verksamheten ocksa fokuserat
pa enhetligandet av handlaggnings- och avgo-
randepraxisen for de arenden som anhéngig-
gors saval internt pa byran som en del av arbe-
tet med harmoniseringen av Europeiska data-
skyddsstyrelsen.




Med personuppgifter avses alla uppgifter som anknyter till en
identifierad eller identifierbar fysisk person.

En registrerad ar den person som omfattas av en personuppgift.

Med personuppgiftsansvarig avses en person, ett féretag, en
myndighet eller ett samfund som faststéaller syftet och metoderna for be-
handling av personuppgifter.

Med personuppgiftsbitréde avses en aktor som ar utomstaen-
de i forhallande till den personuppgiftsansvarige, vilken behandlar person-
uppgifter fér den personuppgiftsansvariges rakning.

Den registrerade har ratt till att
m fa information om behandlingen av sina egna personuppgifter
m fatillgang till uppgifterna
m ratta uppgifter
m avldgsna uppgifter och bli glomd
m begransa behandlingen av uppgifterna
m flytta uppgifterna fran ett system till ett annat
m motsétta sig behandlingen av uppgifterna
m inte bli féremal for automatiskt beslutsfattande

m fa hjélp av tillsynsmyndigheten.

Den registrerade kan inte utova alla rattigheter i alla situationer. Situationen
paverkas till exempel av pa vilken grund personuppgifter behandlas.




Syftet ar att stodja dataskyddsombuden

i arbetet

Dataskyddsombud &r interna sakkunniga, som
foljer behandlingen av personuppgifter i sin or-
ganisation och ger hjélp vad galler efterlevna-
den av dataskyddsbestdmmelserna. De &r ock-
sa viktiga kontaktpersoner for tillsynsmyndig-
heten och de registrerade i dataskyddsarenden.

Under 2019 lade dataombudsmannens byra till
pa sin webbplats svar pa vanliga fragor om da-
taskyddsombud. | mars skickade dataombuds-
mannens byra for forsta gangen ut ett nyhets-
brev som riktades sarskilt for dataskyddsom-
bud, men &ven for andra som &r intresserade
av dataskyddsfragor. Dataombudsmannens by-
ras nyhetsbrev publiceras cirka sex ganger per
ar. Avsikten &r att utoka kommunikation till och
samarbetet med dataskyddsombuden inom de
kommande aren.

En organisation ska utse
ett dataskyddsombud, om
organisationen

= j stor omfattning behandlar
kansliga uppgifter

= foljer ménniskor i stor omfattning,
regelbundet och systematiskt

= ar en aktor inom den offentliga
forvaltningen och inte ar en domstol.

Fram till slutet av 2019

hade uppgifterna for 1828
dataskyddsombud anmalts

till dataombudsmannens

byra. Organisationer har en
lagstadgad skyldighet att anmala
sina dataskyddsombud till
dataombudsmannens byra.




Personuppgiftsincidenter ar den storsta

arendegruppen

Anmalningar om personuppgiftsincidenter ut-
gjorde under 2019 den storsta enskilda gruppen
av drenden som anhéangiggjorts vid dataombuds-
mannens byra. Under aret har handlaggningspro-
cessen for anmaélningarna utvecklats och effekti-
viserats bland annat genom att ta i bruk ett stan-
dardsvar till de personuppgiftsincidenter som
sannolikt inte leder till vidare atgérder. Begéran-
den om tillaggsutredningar har ocksa utvecklats
vad galler Office 365-personuppgiftsincidenter.
Dylika incidenter utgor en betydande del av de
allvarliga personuppgiftsincidenter som anmalts
till dataombudsmannens byra.

Vissa gemensamma drag kan identifieras hos
personuppgiftsincidenter. Det ar ofta svart for
personuppgiftsansvariga att verifiera vilka per-
sonuppgifter som har hamnat hos utomstaende.
Det finns &ven skél att utveckla den tid som det
tar fér en personuppgiftsansvarig att upptacka en
personuppgiftsincident. Vidare kan det sarskilt
vad géller mindre organisationer finnas brister i
den allménna datatekniska kompetensen.

2019 anmaldes

totalt 3839
dataskyddsincidenter till
dataombudsmannens
byra.

En personuppgiftsincident
ska anmalas till
dataombudsmannens
byra, om incidenten kan
aventyra fysiska personers
rattigheter och friheter.
Anmalningsskyldigheten
borjade i maj 2018.




Handlaggning av gransoverskridande arenden

Med gransoverskridande behandling avses be-
handling av personuppgifter som

m  utfors vid verksamhetsstéllen i
fler &n en medlemsstat i EU och
da den personuppgiftsansvarige
eller personuppgiftsbitradet har sin
etableringsplats i fler &n en medlemsstat eller

m utfors i EU vid ett enda verksamhetsstélle
for den personuppgiftsansvarige eller
personuppgiftsbitradet, men behandlingen
i vasentlig grad paverkar registrerade som
finns i fler an en medlemsstat.

Nar behandlingen av personuppgifter ar gréanso-
verskridande, 6vervakar tillsynsmyndigheterna be-
handlingen av personuppgifter i samarbete.

Under 2019 utvecklade dataombudsmannens by-
ra de processer for handléaggningen av gransover-
skridande drenden som hade skapats under det
foregaende aret. Vid dataombudsmannens byrés
interna processkliniker ville man férsékra sig om
att handlaggningen av gransoverskridande arenden
framskrider smidigt och enhetligt. Verksamhetssét-
ten och handlaggningen av arenden utvecklades
enligt de nya anvisningarna fran Europeiska data-
skyddsstyrelsen.

EU:s tillsynsmyndigheter har avgjort gransover-
skridande drenden i samarbete sedan man borja-
de tilldmpa EU:s allménna dataskyddsforordning
i maj 2018.

Av de gransoverskridande
arenden som under 2019
anhangiggjorts utsags
dataombudsmannens

byra som den ledande
tillsynsmyndigheten i

tva arenden och som en
delaktig tillsynsmyndighet i
107 arenden.

Overféringar av personuppgifter till utlandet

Overforing av personuppgifter till 1dnder utanfér
Europeiska ekonomiska samarbetsomradet forut-
sétter en grund for overforingen och iakttagande
av de Ovriga kraven i dataskyddslagstiftningen. |
och med EU:s allménna dataskyddsférordning har
antalet overféringsgrunder dkat och en del av de
overforingsgrunder som tillampades tidigare har
uppdaterats.

Under 2019 deltog dataombudsmannens byra ak-
tivt i Europeiska dataskyddsstyrelsens underar-
betsgruppsarbete om internationella éverforingar.
Syftet med underarbetsgruppsarbetet ar att for-
tydliga forutsattningarna for overforingar och ge
anvisningar om nya overforingsgrunder enligt EU:s
allménna dataskyddsférordning. Under aret upp-
daterade man dven dataombudsmannens byras
webbplats med anvisningar om de férutséattningar
under vilka personuppgifter kan dverforas utanfor
Europeiska ekonomiska samarbetsomradet.



Korrigerande befogenheter

| och med dataskyddsférordningen har dataom-
budsmannens byra en majlighet att anvanda
sig av olika grader av korrigerande befogenhe-
ter. Under 2019 utfardade byran personupp-
giftsansvariga forelagganden om forverkligan-
de av den registrerades réttigheter, andring av
behandlingsatgarderna samt anmalningar om
personuppgiftsincidenter till de registrerade.
Vidare utfardade man reprimander for brister i
behandlingen av personuppgifter.

For paférande av administrativa paféljdsavgif-
ter ansvarar ett paféljdskollegium som utgérs
av dataombudsmannen och de tva bitradande
dataombudsmaénnen. Under 2019 paférde man
emellertid inte nagra administrativa paféljds-
avgifter.

Ett av dataombudsmannens byras fokusomra-
den var harmoniseringen av drenden som hén-
for sig till korrigerande befogenheter och pa-
foljdspraxisen. For detta &ndamal grundades
vid byran en arbetsgrupp som uppréttar interna
anvisningar och stddjer de enskilda foredragan-
dens arbete.

Under 2019 utfardade
dataombudsmannens byra

m tre forelagganden att andra
behandlingsatgéarderna for
personuppgifter sa att de motsvarar
dataskyddsforordningen

= 39 forelagganden att underratta
den registrerade om en
personuppgiftsincident

= 41 anmarkningar om
behandlingsatgarder i strid med
dataskyddsforordningen.
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dataskyddslagen avseende brottmal

tradde i kraft. o
Dataombudsmannens byra a r

uppdaterade forteckningen over
behandlingsatgarder i samband med
vilka en konsekvensbedomning ska
genomforas.

MAJ
Bitradande dataombudsman Jari
FEBRUARI Raman och Anu Talus utndmndes till
Europeiska dataskyddsstyrelsen sina tjanster.

gav de forsta anvisningarna i
handelse av avtalslos brexit.

Forsta arsdagen for tillampningen av

EU:s allménna dataskyddsforordning.

Lagen om sekundar anvéandning
av personuppgifter inom social- och
halsovarden tradde i kraft.

MARS

Dataombudsmannens byra gav
anvisningar om behandlingen av
personuppgifter i samband med
valreklam.

APRIL

Dataombudsmannen
kravde att ett
foretag korrigerar
sitt automatiska
beslutsfattande.

Lagen om
integritetsskydd i

arbetslivet reformerades.

JUNI

Europeiska
dataskyddsstyrelsen
godkande anvisningarna om
uppférandekoder.

Dataombudsmannen och
konsumentombudsmannen
samarbetade for att fa ett slut
pa lagstridiga robotsamtal.



JULI

Flera kommuner utsattes for
personuppgiftsincidenter under

sommaren.

NOVEMBER

Dataombudsmannen och
underrattelsetillsynsombudsmannen
kom Gverens om ett msesidigt

samarbete.
AUGUSTI
Dataombudsmannens byra DECEMBER
publicerade anvisningar om Dataombudsmannens
behandling av personuppgifter i stallningstagande om
foreningsverksamhet. omfattningen av den
registrerades rattigheter
forblev i kraft hos hogsta
forvaltningsdomstolen
i det sa kallade
SEPTEMBER

piratbrevarendet.

Dataombudsmannens byras
paféljdskollegium inledde sin

verksamhet.

Utlatanden om funktionaliteten av
den allménna dataskyddsforordningen
och om erfarenheter om dess

tillampning.

OKTOBER

Den internationella konferensen
for ombudsman for dataskydds- och
integritetsfragor betonade vikten av
globala dataskyddsstandarder.

EU-domstolen gav ett avgorande
om praxis for cookies.

Dataombudsmannens
byra tog i bruk ett nytt
telefonradgivningsnummer for
personuppgiftsansvariga och
dataskyddsombud for att forbattra
tillgangligheten.
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Overvakning och
samarbete med olika
branscher

Privata sektorn och gransoverskridande

arenden

Dataombudsmannens byra behandlade grénso-
verskridande drenden i samarbete med tillsyns-
myndigheter i andra EU- och EES-léander. Byran
deltog annu mer aktivt an tidigare i Europeiska
dataskyddsstyrelsens underarbetsgrupper och
paverkade tillampningsanvisningarna for data-
skyddslagstiftningen. | underarbetsgrupperna
bereddes bland annat anvisningar om defini-
tionerna av personuppgiftsansvariga och per-
sonuppgiftsbitrdden samt hur innehall riktas i
sociala medier.

Europeiska dataskyddsstyrelsen ldmnade sina
forsta utldtanden om bindande foretagsbestam-
melser (BCR) efter det att EU:s allménna data-
skyddsforordning tradde i kraft. Dataombuds-
mannens byra deltog aktivt i godk@nnande- och
bekraftelseprocesserna for dessa bestammel-
ser. Med bindande foretagsbestdmmelser av-
ses juridiskt bindande bestammelser om multi-
nationella foretags overforing av personuppgif-
ter utanfor EU och EES. Bestdmmelserna kan
anvandas som Overforingsgrund efter det att en

behdrig tillsynsmyndighet har bekréftat dem en-
ligt den enhetlighetsmekanism som foreskrivits
i dataskyddsforordningen.

Under aret paverkade dataombudsmannens by-
ra ocksa den nationella tillampningen av for-
ordningen om samarbetet mellan EU:s konsu-
mentskyddsmyndigheter. Genom forordningen
far dataombudsmannens byréa nya befogenhe-
ter till exempel till dvervakning av elektronisk
direktmarknadsfdring. Den nya EU-samarbets-
forordningen har tillampats sedan 17.1.2020.

Ett av de mest betydelsefulla besluten av aret
var nér bitrddande dataombudsmannen gav
Finnkino en reprimand och ett férelaggande
om att dndra forfaringssétten i behandlingen
av personuppgifter. De felaktiga forfaringsséat-
ten géllde bland annat tillgodoseendet av kun-
dernas dataskyddsrattigheter och sandning av
elektronisk direktmarknadsforing.




Finanssektorn

Overvakningen av behandling av personuppgif-
ter pa bank-, finansierings- och férsékringsbran-
scher &r en av de storsta sektorerna vid data-
ombudsmannens byra. | denna sektor omfattar
dataombudsmannens uppgifter bland annat
overvakning av behandling av kreditupplysning-
ar och foretagens kredituppgifter.

Samarbetet i finanssektorn med tillsynsmyn-
digheterna i EES-landerna 6kade under 2019. |
Europeiska dataskyddsstyrelsens underarbets-
gruppsarbete koncentrerade man sig bland
annat pa samordningen av EU:s nya PSD2-be-
talningstjanstdirektiv och den allménna data-
skyddsforordningen. Allt fler &renden behand-
lades i europeiskt samarbete i behandlingspro-
cessen for gransoverskridande drenden.

Ett av de mest betydelsefulla besluten under
2019 var nar dataombudsmannen beordrade
kreditinstitutet Svea Ekonomi att korrigera sin
verksamhet. Beslutet handlade om rétten att
granska uppgifterna, underréttelser till de regist-
rerade och behandlingen av personuppgifter vid
bedomningen av kreditvardighet. Dataombuds-
mannen beordrade féretaget att dndra sin be-
handling av personuppgifter vid beddmningen
av kreditvardighet samt att skicka uppgifterna
om den logik som avser automatiskt besluts-
fattande, dess betydelse for kreditbeslutet och
dess pafdljder till den som ansdker om kredit.

Anhangiggjorda drenden: Bank- och indrivningsverksamhet,
forsakringsbranschen samt kreditupplysningsverksamhet
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[ | Anhéngiggjorda drenden inom bank- och indrivningsverksamhet,
férsakringsbranschen samt kreditupplysningsverksamhet under &ren 2017-2019



Social- och halsovarden

Social- och hélsovarden &r en av de storsta bran-
scherna vad galler arenden som anhéngiggjorts
vid dataombudsmannens byra. En orsak till det-
ta ar att organisationerna i branschen behandlar
mycket uppgifter som avser sarskilda kategorier
av personuppgifter och sekretessbelagda upp-
gifter. Av samma orsak ar dessa organisationer
ofta valdigt synliga till exempel i nyheter om per-
sonuppgiftsincidenter. Det hdga antalet drenden
som hanfor sig till den registrerades rattigheter
visar ocksa att klienter hos social- och halsovar-
den ar val medvetna om sina rattigheter.

Utdver den allmanna dataskyddslagstiftningen
omfattas social- och halsovarden av riklig sar-
skild lagstiftning dar behandlingen av klient- och
patientuppgifter definieras mer noggrant. Paver-
kande av reformprojekt som avser denna lagstift-
ning samt d@renden som hanfor sig till exempelvis
social- och halsovardsreformen gav ocksa arbete
for dataombudsmannens byra under 2019.

Under aret vacktes debatt om teman om profile-
ring och automatiskt beslutsfattande med ett nara
samband med dataskyddet samt anvandningen
av klient- och patientuppgifter till andra &ndamal
enligt den sa kallade lagen om sekundar anvand-
ning. Lagen tradde i kraft i maj. Aven integrationen
av social- och halsovarden vackte mycket debatt.
Ur dataskyddsperspektiv &r det viktigt att i integra-
tionen beakta i tillracklig omfattning det faktum att
de tjanster som erbjuds i social- och hélsovarden
ar olika fran varandra samt de registrerades for-
vantningar om hur deras klient- och patientupp-
gifter behandlas.

Dataombudsmannens byra anordnar arligen i sam-
arbete med Kommunférbundet och FCG ett data-
skyddsseminarium, SohviTellu, ddr man diskuterar
de centrala dataskyddsteman i branschen. Byran
genomfor arligen en dataskyddsenké&t som riktas
till dataskyddsombuden inom social- och halsovar-
den i samarbete med FPA:s Kanta-tjanster samt
Institutet for hélsa och valfard. Med resultaten fran
enkaten strdvar man efter att se en helhetsbild av
dataskyddsarbetet i branschen.

Anhangiggjorda drenden: Social- och halsovarden
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B Anhingiggjorda drenden inom social- och hélsovarden under dren 2017-2019



Undervisningsbranschen

Ur dataskyddsperspektiv omfattar undervis-
ningsbranschen alla undervisningsformer fran
smabarnspedagogiken till yrkes- och hogsko-
leutbildning och fritt bildningsvasende. Det ar
kannetecknande for branschen att organisa-
tionerna behandlar mycket sekretessbelagda
uppgifter och uppgifter som avser sarskilda ka-
tegorier av personuppgifter samt uppgifter om
minderariga som enligt dataskyddsférordning-
en drien sarskild stallning. Uppgifterna forvaras
ocksa lange och branschen anvander sig av fle-
ra omfattande register sdsom de nationella da-
tabaserna for de olika utbildningsnivaerna, stu-
dentexamensregistret och antagningsregistret.

Pa grund av verksamhetens natur har undervis-
ningsbranschen varit val synlig vad géller exem-
pelvis personuppgiftsincidenter. Detta orsakas
delvis av att skolorna behandlar hégriskuppgif-
ter sdsom uppgifter om hélsotillstand och un-
dervisningsstod.

Stora fragor som férknippas med dataskydd ar
de digitala larmiljoer och verktyg som anvands
inom undervisningsverksamheten och vars an-
vandning alltid omfattas behandling av person-
uppgifter. Skolorna ska kunna inkludera medie-
undervisning i sina laroplaner sa att studeran-
den skulle ha tillrdckliga fardigheter att forsta
betydelsen av skyddet av personuppgifter och
anvéanda sina egna rattigheter som registrerade.

Dataombudsmannens byra deltar i diskussio-
nen i branschen bland annat inom styrgruppen
for utbildningsvasendets dataskydd (OTTO)
som omfattar flera stora organisationer inom
undervisningsbranschen. Byran ger ocksa ut-
bildning och rad béade till anstallda inom un-
dervisningssektorn och organisationers data-
skyddsombud.

Anhéngiggjorda drenden: Undervisningsbranschen
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[ | Anhangiggjorda arenden inom undervisningsbranschen och
smabarnspedagogiken under dren 2018-2019*

*Antalet for ar 2017 &r inte jamforelsebar pa grund av éndringarna i arendehanteringen.



Dataskydd i arbetslivet

Lagen om dataskydd i arbetslivet (lagen om in-
tegritetsskydd i arbetslivet 759/2004) andrades
1.4.2019 pa grund av dndringarna i dataskydds-
forordningen och de nationella dataskyddsbe-
stdmmelserna. | andringen beaktades i synner-
het artikel 88 i dataskyddsforordningen om be-
handlingen av personuppgifter i samband med
ett arbetsforhallande.

| samband med &ndringen forutsatte riksdagens
arbetslivs- och jamstalldhetsutskott att bestam-
melserna om utredningen av tillforlitligheten av
dataskyddslagen for arbetslivet och eventuella
andra andringsbehov utreds vid en trepartsbe-
redning dar man stravar efter att hitta en balans
mellan arbetstagarnas integritetsskydd och ar-
betsgivarnas behov att behandla uppgifter. Ar-
bets- och naringsministeriet har inlett ett tre-
partsutredningsarbete om dessa andringsbe-
hov. Dataombudsmannens byra deltar i arbetet.

Anhangiggjorda drenden: Arbetslivet
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Under 2019 har dataombudsmannens byra ock-
sd uppdaterat styrningsmaterial om dataskyd-
deti arbetslivet. Med intressentgruppssamarbe-
te med bland annat arbetarskyddsmyndigheten
samt med utldtanden om lagstiftningsprojekt
och statsforvaltningens anvisningar stravar
man efter att sdkerstélla att dataskyddsforord-
ningen forverkligas i det finlandska arbetslivet.
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Dataombudsmannens
byras utlatanden till
aklagare 2019

| samband med reformen av dataskyddslagstift-
ningen ersattes bestimmelsen om personregis-
terbrott med en ny bestdmmelse om dataskydds-
brott fr.o.m. 1.1.2019. | regeringens proposition
motiverades @ndringen bland annat med att en
mycket omfattande kriminalisering av behand-
ling av personuppgifter inte langre &r befogad
i och med att korrigerande befogenheterna
och de administrativa paféljdsavgifterna enligt
dataskyddsforordningen har bérjat tillampas.

Rekvisitet for ett dataskyddsbrott avviker fran
rekvisitet for det upphavda personregisterbrot-
tet pa sa satt att det inte kan tillampas pa per-
sonuppgiftsansvariga och personuppgiftsbitra-
den. Pa den praktiska nivan &r andringen inte sa
betydande, eftersom tillampningen av ett per-
sonregisterbrott pa personuppgiftsansvariga
och personuppgiftsbitradden var &ven tidigare
sallsynt. De viktigaste tillampningssituationer
var sa kallade spionagefall, och till denna del
omfattar det nya rekvisitet sddana garningssétt
dar garningsmannen ar en person som behand-
lar personuppgifter for en personuppgiftsansva-
rig eller ett personuppgiftsbitrade (artikel 29 i
dataskyddsforordningen).

Under 2019 lamnade

man sammanlagt 52

utlatanden till polisen
och aklagare.

Ur dataombudsmannens byrads synpunkt syns
andringen i det att det har i vissa horandesitu-
ationer anférts att det inte langre ar fraga om
ett forfarande som straffrattsligt ar klandervart,
utan ett drende som omfattas av dataskydds-
forordningens korrigerande befogenheter. | vis-
sa fall har redan férundersékningsmyndigheten
kommit till samma slutsats.

Dataombudsmannen lamnar till aklagaren utla-
tanden enligt 38 kap. 10 § 3 mom. om annat &n
dataskyddsbrott da det ar frdga om ett sekre-
tessbrott eller en sekretessforseelse som riktas
mot ett personregister, en krdnkning av kommu-
nikationshemlighet eller en grov krankning av
kommunikationshemlighet samt ett dataintrang
eller ett grovt dataintrang.




Radgivning,
kommunikation
och utbildning -
en viktig del av
dataskyddsarbetet

Telefonradgivningen vid dataombudsmannens
byra férnyades under 2019. Under arets forsta
del dandrades radgivningens oppettider sa att
registrerade och personuppgiftsansvariga be-
tjanas mandag till fredag kl. 9.00-11.00.

| oktober fick radgivningen ett nytt telefonnum-
mer som ar avsett for personuppgiftsansvariga
och dataskyddsombud. Det andra radgivnings-
numret ar avsett for privatpersoner. Syftet med
andringen var att forbattra tillgangligheten av
radgivningen.

Telefonradgivningen ger allman handledning
och radgivning relaterad till dataskydd och be-
handling av personuppgifter. Trots att radgiv-
ningen ar av allman natur och inte kan ge de-
taljerade eller bindande stallningstaganden till
enskilda fall, har tjéansten varit mycket uppskat-
tad bade bland registrerade och personuppgifts-
ansvariga. Detta syns ocksa i antalet kontakter
med radgivningen.

| dataombudsmannens byrds kommunikation
satsade man under 2019 sérskilt pa byrans
webbplats samt den nya tjansten med nyhets-
brev. | bada tjansterna stravar man ocksa efter
att besvara fragor som ofta stalls till telefonrad-
givningen. Avsikten med nyhetsbrev som riktas
sarskilt till dataskyddsombuden &r att ge stod
till organisationers dataskyddsarbete genom att
samla ihop nya beslut, anvisningar och andra
aktuella dataskyddsfragor.

Dataombudsmannens byra deltar ocksa i utbild-
ningen av dataskyddsombud och andra som ar-
betar med dataskydd. Under senare delen av
2019 deltog dataombudsmannens byra i anord-
nandet av social- och hélsovardens SohviTel-
lu-seminarium samt undervisningsbranschens
OTSO-seminarium. Som ett nytt evenemang
lanserades Dataskyddsdagen. Evenemanget
anordnades tillsammans med Alma Talent i ja-
nuari 2020.
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Bilagor

Anhangiggjorda och behandlade

arenden 2017-2019

| tabellen presenteras anhangiggjorda och be-
handlade drenden vid dataombudsmannens
byrd 2017-2019. Statistiken har skrivits ut fran
drendehanteringssystemet vid utgédngen av var-
jear.

Dataombudsmannens byras drendehanterings-
grupper dndrades i maj 2018 i samband med
reformen av dataskyddslagstiftningen. Storsta
delen av drendena har fr.o.m. 25.5.2018 regist-
rerats i enlighet med uppgifterna enligt EU:s all-
manna dataskyddsfoérordning och dataskydds-
direktivet (grupperna 80-210).

Arendegruppen Féregdende samrad (hdg risk)
omfattar féregdende samrad pa grund av hog
restrisk, anmalningar som forutsétts av den na-
tionella lagstiftningen (dataskyddslagen 31 § 3
mom.) samt frdgor som hanfor sig till forteck-
ningarna 6ver behandlingsatgarder med hég el-
ler 1&g risk.



2017 2018 2019

Anhang- Behand- Anhiang- Behand- Anhadng- Behand-
iggjorda lade iggjorda lade iggjorda lade

Uppgifter enligt EU:s allmanna dataskyddsforordning (0] 0 7133 3601 9290 7483
och dataskyddsdirektivet (grupperna 80-210)

- Foregdende samrad (hog risk) 0 0 4 4 45 8

- Utldtanden 0 0 180 154 206 215
- Uppférandekoder 0 0 3 2 1 1

- Overféring av personuppgifter 0 0 31 22 78 68
- EU- och internationellt samarbete 0 0 647 217 1085 831
- Den registrerades réttigheter 0 0 601 147 868 463
- Overvakning 0 0 326 59 669 180
- Personuppgiftsincidenter 0 0 2220 1100 3840 3620
- Handledning och radgivning 0 0 1894 823 2014 1481
- Dataskyddsombud 0 0 1227 1073 483 616
- Sakkunnignamnden 0 0 0 0 1 0
Allménna arenden (grupperna 01-29) 497 473 494 468 584 551
- Allméanna, ekonomi- och personaldrenden 322 306 404 368 580 545
- Utldtanden 144 136 78 89 1 2

- Utldtanden om administrativa reformer 31 31 12 11 3 4
Internationella drenden (grupperna 30-39) 203 196 140 133 26 36
- Europeiska unionen 131 127 91 93 19 22
- Dataskyddsmyndigheternas 6vriga internationella 30 29 12 11 6 7
samarbete

Dataombudsmannens forhandsdvervakning och styr-

ning (grupperna 40-49)

- Allmén styrning 175 146 166 185 87 100
- Begdranden om styrning och férfragningar fran 695 562 443 531 1 73
personuppgiftsansvariga

- Automatisk behandling av personuppgifter som omfattas | 763 619 435 605 1 61
av anmalningsskyldighet

- Utldtanden till datasekretessnamnden, 29 30 5 5 0 0
forvaltningsdomstolarna och hogsta

forvaltningsdomstolen

- Dataombudsmannens begdranden om utredning 17 12 9 15 11 10
- Forfragningar och atgardsbegéranden fran registrerade | 1185 1030 574 832 0 101

Dataombudsmannens forordnanden och annan efter-

handsévervakning (grupperna 50-59)

- Fortsatta atgéarder géllande gransknings-verksamhet 2 4 1 3 0 0

- Tillgodoseende av de registrerades ratt till insyn 162 168 78 97 2 33

- Tillgodoseende av de registrerades yrkande pa réattelse 168 146 69 154 0 0

- Utlatanden till aklagare och domstolar 57 51 64 80 0 0

- Ansokningar till datasekretessndmnden 2 0 0 1 0 0
Datasekretessnamndens beslut (grupperna 60-69) 1 1] 1]
Okategoriserade (0] (0] 6 (0] 1
Sammanlagt 3957 3438 9617 6716 10002 8449




Utlatande om utvardering och bekraftelse
gadllande den interna kontrollen

Som utvarderingsramen for intern kontroll vid dataombudsmannens byra anvandes fort-
sattningsvis den verksamhetsmodell som utarbetats tillsammans med justitieministeriet.

Tillstandet i intern kontroll och riskhantering vid dataombudsmannens byra har bedomts
genom tillampning av den begrénsade referensram for intern kontroll och riskhantering
som statens controller-funktion gjort upp.

Den interna kontrollen vid dataombudsmannens byra bedéms fungera pa behérigt sétt med
hansyn till verksamhetens omfattning och art samt risker. Delomraden som forutsatter ut-
vecklingsatgarder var enligt utvarderingen for ar 2019 sarskilt:

m utveckling av intern informationshantering och utnyttjande av digitalisering
m beaktande av att personalen orkar i arbetet

m forbattrande av effekten av internationella drenden

m utveckling av kommunikation

®m omorganisering av intressentgruppssamarbetet.

Planeringen géllande resurser och utveckling av lagstiftning gors i samarbete med
justitieministeriet.

Helsingfors 4.3.2020

Reijo Aaao

dataombudsmannen




Utlatanden fran dataombudsmannens byra om

lagstiftningsprojekt 2019

Utldtande om ett utkast till undervisnings-
och kulturministeriets forordning om @ndring
av undervisnings- och kulturministeriets for-
ordning om grunderna for antagning av stu-
derande inom utbildningar for yrkesinriktade
grundexamina 14.1.2019

Utlatande om utvecklings- och verksamhets-
planen for det nationella programmet for ar-
tificiell intelligens AuroraAl for aren 2019-
2023 12.4.2019

Utlatande om kompletteringen av definitio-
nerna i Il skedet av arkivet for socialvardens
klientuppgifter 16.4.2019

Utldtande om OGverenskommelsen med
Moldavien om 6msesidigt bistand och sam-
arbete i tullfragor 5.6.2019

Utldtande om behandling av personuppgifter
i migrationsférvaltningen och till vissa lagar
som har samband med den 7.6.2019

Utlatande om utredningen om ett &mbetsverk
vid justitieforvaltningen 12.6.2019

Utlatande om regeringens proposition med
forslag till lag om &ndring av lagen om for-
valtningens gemensamma stodtjanster for
e-tjanster och till vissa lagar som har sam-
band med den 20.6.2019

Utlatande om utkastet till regeringens propo-
sition med forslag om andring av lagen om
aktiebolaget Hansel Ab och lagen om offent-
lig upphandling och koncession 25.7.2019

Utldtande om utkastet till regeringens propo-
sition med forslag om andring av lagen om
Jubileumsfonden for Finlands sjélvstandig-
het 26.7.2019

Utldtande om regeringens proposition
med forslag om andring av kemikalielagen
26.7.2019

Utldtande om regeringens proposition med
forslag till lag om Genomcentret och behand-
ling av genomdata 31.7.2019

Utlatande om godké&nnande av 6verenskom-
melsen med Iran om émsesidigt bistand och
samarbete i tullfragor och med férslag till lag
om sattande i kraft och tillampning av de be-
stdmmelser i 6verenskommelsen som hor till
omradet for lagstiftningen 2.8.2019

Utlatande om utkastet till regeringens propo-
sition med forslag till &ndring av arbetspen-
sionslagstiftningen och sjukforsakringslagen
7.8.2019

Utldtande om Finlands grundrapport till
FN:s overvakningsorgan fér konventioner
12.8.2019

Utlatande om utkastet till Statsradets forord-
ning om sékerhetsklassificering av handling-
ar inom statsforvaltningen 13.8.2019

Utlatande om arbetsgruppens betankande
om reformering av konsumentmyndigheter-
nas befogenheter 23.8.2019

Utldtande om kompletterande lagstiftning
till forordningen om Europeiska unionens
byra for straffrattsligt samarbete (Eurojust)
26.8.2019

Utlatande om arbetsgruppens betankande
om de hogsta laglighetsévervakarnas upp-
giftsfordelning 26.8.2019

Utldtande om Brottspaféljdsmyndighetens
och polisens samarbete for att bekdmpa
brottslighet under fangelsetiden och upp-
ratthalla anstaltssakerheten 28.8.2019

Utlatande om lagstiftning som kompletterar
forordningen om inrattande av Europeiska
dklagarmyndigheten (EPPO) 30.8.2019



Utlatande om funktionaliteten av den allménna
dataskyddsforordningen och om erfarenheter
om dess tilldmpning 17.9.2019

Utlatande om utredningen om utvidgningen
av tillampningsomradet for offentlighetslagen
17.9.2019

Utlatande om utkastet till regeringens proposi-
tion om lagstiftning om produktion och rappor-
tering av ekonomiska uppgifter om kommuner
20.9.2019

Utldtande om regeringens proposition om
andring av socialtrygghets- och forsakrings-
lagstiftningen med anledning av EU:s allméan-
na dataskyddsforordning 27.9.2019

Utlatande om utkastet till regeringens propo-
sition med forslag till lag om andring av radd-
ningslagen och till vissa andra lagar 30.9.2019

Utldtande om regeringens proposition med
forslag till lagar om &@ndring av lagen om of-
fentlig arbetskrafts- och foretagsservice och 9
§ilagen om sektorsovergripande samservice
som framjar sysselséattningen 2.10.2019

Utldtande om regeringens proposition med
forslag till lagstiftning om andring av vissa
bestdammelser om offentliga kungorelser in-
om miljdministeriets forvaltningsomrade
4.10.2019

Utlatande om utkastet till regeringens propo-
sition med férslag till lag om &ndring av sta-
tistiklagen 4.10.2019

Utlatande om utkastet till regeringens proposi-
tion med forslag till lagar om &ndring av vissa
bestammelser om behandling av personupp-
gifter inom justitieministeriets férvaltningsom-
rade 9.10.2019

Utldtande om utkasten till férordningar som
géller Myndigheten for digitalisering och be-
folkningsdata 25.10.2019

Utlatande om utkastet till nationella riktlinjer
for mediefostran 28.10.2019

Utlatande om férordningen om skétseln pa
Aland av vissa forvaltningsuppgifter som gél-
ler dataskydd 30.10.2019

Utlatande om lagen om ett register 6ver dem
som i sitt yrke &@r exponerade for @mnen och
processer som medfor risk for cancersjuk-
dom (ASA-registret); lagreform 30.10.2019

Utlatande om utkastet till regeringens propo-
sition till lagar om a@ndring av naturgasmark-
nadslagen och 10 och 16 § i lagen om tillsyn
over el- och naturgasmarknaden 4.11.2019

Utldtande om statsradets forordning
om utlatandeforfarandet i drenden som gal-
ler forandringar i informationshanteringen
5.11.2019

Utlatande om funktionella specificeringsdo-
kument om medborgarnas samtycke till ut-
lamnande av sina uppgifter om vélbefinnan-
de i Datalagret for egna uppgifter yrkesutbil-
dad personal inom social- och halsovarden
som en del av klientforhallandet eller varden
6.11.2019

Utlatande om utkastet till regeringens propo-
sition med forslag till lag om d@ndring av lagen
om Nationella centret for utbildningsutvarde-
ring 29.11.2019

Utlatande om utkastet till regeringens propo-
sition med forslag till lagar om andring av be-
stdammelserna om andringssokande i vissa
lagar inom jord- och skogsbruksministeriets
forvaltningsomrade 4.12.2019

Utldtande om utkastet till regeringens pro-
position med forslag till lagar om andring av
lagen om statskontoret och lagen om Servi-
cecentret for statens ekonomi- och personal-
forvaltning 10.12.2019



Riktlinjer och rekommendationer fran
Europeiska dataskyddsstyrelsen 2019

® EDPB Guidelines 1/2019 on Codes of Conduct and
Monitoring Bodies under Regulation 2016/679

B Guidelines 2/2019 on the processing of personal data under
Article 6(1)(b) GDPR in the context of the provision of online
services to data subjects

B Guidelines 3/2019 on processing of personal data through
video devices

B Guidelines 4/2019 on Article 25 Data Protection by Design
and by Default

®  Guidelines 5/2019 on the criteria of the Right to be Forgotten
in the search engines cases under the GDPR (part 1)

m  Recommendation 01/2019 on the draft list of the European
Data Protection Supervisor regarding the processing
operations subject to the requirement of a data protection
impact assessment (Article 39.4 of Regulation (EU)
2018/1725)
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