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1. TIETOSUOJAVALTUUTETUN KATSAUS

Tietosuojavaltuutetun toimiston 27 toimintavuonna jatkuivat edelleen Snowdenin
paljastukset. Kansalaisten luottamusta verkkoyhteiskunnan palveluiden ja teknologian
luotettavuuteen nakerrettiin valitettavasti muutenkin; poliisin epailtyjen tietojarjestelma ol
jatkuvasti otsikoissa. Valtakunnansyyttdjénviraston johdolla asiassa tehtiin perusteellista
tutkintaa. Samoin eduskunnan aina valpas hallintovaliokunta pyysi asiasta selvitysta.

Jopa kansainvalisen poliittisen tilanteen kiristyminenkin kosketti tietosuojaa. Pakoteasiat ja
nilden vastatoimiksi vaitetyt massiiviset hakkeroinnit tulivat tutuiksi. Kun kansalaiset viela
tormasivat valetukiasemiin, urkkiviin televisiovastaanottimiin ja muihin vastaaviin
yhteiskunnan perusrakeita ravistaviin tapahtumiin, nousi tietosuoja ja viestinnén
luottamuksellisuus ~ uusiin  ulottuvuuksiin.  EU-tuomioistuin  teki  rohkeita ja
ennakkoluulottomia ratkaisuja mm. pakkotallennusasiassa ja kiivasta keskustelua
heratténeessa hakukonetoimintaa koskeneessa "oikeus tulla unohdetuksi” tuomiossaan.

On selva3, ettd yhteiskuntamme pitda jollakin tapaa reagoida naihin kyberuhkiin ja
haasteisiin. Verkkovalvontatydéryhma laati muun ohella tietoliikenteeseen kohdistuvasta
viranomaisten tiedonsaannista oman esityksensa. Meilld Suomessa hyvaksyttiin myés laki,
joka sisalloltdan vastasi eurooppalaista PNR-hanketta.

Muita ajassa esiintyneitd ilmi6itd olivat esimerkiksi avoimen datan ohjelma, kansallinen
palveluvaylahanke, hallinnon, kuntarakenteen ja sosiaali- ja terveyspalveluiden
uudistaminen, my data -ajattelun esiin nouseminen ja kyberturvallisuus vain eréita teemoja
mainitakseni.

Samalla tietosuojan tuotteistaminen eteni kasvavalla vauhdilla. Useat konsultti- ja
asianajotoimistot ovat ottaneet tietosuojan osaamisensa palveluvalikoimiin. Nayttaakin,
etta tietosuojavastaavien ja muiden osaajien joukko on nopeasti kasvamassa. Myds
lainséatajat nayttdvat oppineen modernin tietosuojan yhden perusidean; saddettaessa
rekisterinpitdjien véalisestd tietojen liilkkumisesta on huomio kiinnitettdva osapuolten
tehtaviin, kuten velvoitteisiin tehdd yhteisty6ta ja toimivaltaan esimerkiksi poiketa
salassapitosdannoksista. Taltd pohjalta annettin myods kuntakokeilulakia koskeva
hallituksen esitys.

Edella sanotusta johtuen oli toimistomme toimintavuosi suorastaan poikkeuksellinen. Me
pysahdyimme hetkeksi kuulemaan NETSO-projektissa toimistostamme laadittua
analyysia. Siind korostui resurssiemme niukkuutta koskeva pysyva olotila. Uudelleen
organisoimme toimintaamme mm. kdynnistdmalld erityisen tietopalvelutoiminnon
toimistossamme. Samoin pyrimme entistd suunnitelmallisemmalla tavalla tehostamaan
henkilokdyttédmme ja huolehtimaan osaamisestamme. Siihen liséksi kohdistui lisdantyva
tarve, sillda EU:n tietosuoja-asetus vaatii meiltdkin tilanteen kehittymisen seuraamista.
Suoriutumistamme kuvaavat tunnusluvut on esitelty tdssa toimintakertomuksessamme.
Voin taas olla ylped henkildstostdmme ja esittda paattyneesta vuodesta kaikille iampimat
kiitokseni.

Helsinki, 24. paivana kesakuuta 2015




2. TIETOSUOJAN VUOSI 2014

2.1 Monipuolista yhteistyotid sidosryhmien kanssa

Tietosuojavaltuutetun toimiston toiminnan tulostavoitteet on vahvistettu oikeusministerion
tulosohjauksessa laaditussa tulossopimuksessa. Osa tavoitteista on maaritelty
sidosryhmittain térkeimpien yhteistydkumppanien ja hallinnonalakohtaisen yhteistyon
mukaisesti. Keskeisimmat palvelukohtaiset tavoitteet koskivat oikeusturvapalveluita,
kansainvalisia asioita ja tarkastustoimintaa.

Tietosuojavaltuutetun toimiston henkilétietolain  soveltamiseen liittyvd ohjaus- ja
valvontatehtava on valtakunnallinen ja kattaa seka julkisen sektorin etta yksityisen sektorin
rekisterinpitajat ja rekisterdidyt. Valtuutetun ohjaus- ja valvontatoimivalta ulottuu
henkilotietolain lisdksi erityislainsdadanndn perusteella tapahtuvaan henkilGtietojen
kasittelyyn.

Tulostavoitteiden mukaan tehtdvien paapaino oli ennaltachkadisevdssd toiminnassa.
Vaikuttavuutta pyrittiin lisddmaan yleisohjauksen oikealla kohdentamisella ja integroitumalla
toiminnallisesti erilaisiin ryhmiin, toimikuntiin jne. Tietosuojavaltuutetun toimiston edustaja
osallistui yhteensad noin 60 neuvottelukuntaan, tydryhmaan tai muuhun yhteistydryhmaan.
Tietosuojavaltuutettu  on  kuulunut jdsenend tai  asiantuntijajdsenenda  valtion
tietoturvallisuusasiain  johtoryhmaan ja liikenne- ja viestintdministerion 9.12.2011
asettamaan tietoyhteiskuntakaaren seurantaryhmaan, jonka toimikausi paattyi 31.10.2014.

Toimiston edustajia on osallistunut useisiin valtion tietoturvallisuuden johtoryhman alaisiin
tyoryhmiin.

Kansainvélisté tietosuojapéivaa vietettiin Suomessa 28.1.2014

Euroopan neuvoston tietosuojapaivaa vietetdan vuosittain silla viikolla, jolle sijoittuu paiva
28.1., silla 28.1.1981 allekirjoitettin Euroopan neuvoston sopimus 108 "Yleissopimus
yksiloiden suojelusta henkildtietojen automaattisessa tietojenkasittelyssa”. Paivan
tarkoituksena on lisata tietdmysta tietosuojasta sekd henkildtietojen kasittelyyn liittyvista
oikeuksista ja velvollisuuksista.

Tietosuojavaltuutetun toimisto jarjesti Euroopan neuvoston tietosuojapaivan kunniaksi
otsikolla "REKISTERIT RAHAKSI - Yrittdjien henkildtietojen myyminen kaupallisiin
tarkoituksiin” lehdistétilaisuuden, jonka aiheena oli pienyrittdjan tietosuoja. Tilaisuudessa
julkistettiin tietosuojavaltuutetun toimiston tekeman Rekisterit rahaksi -selvityksen tulokset.
Lisaksi tilaisuudessa oli mahdollista keskustella alan asiantuntijoiden kanssa muista
tietosuojaan liittyneistd ajankohtaisista aiheista kuten poliisin rekisterinpidosta ja tulevasta
tietosuoja-asetuksesta.

Tietosuojavaltuutetun toimisto oli osana tarkastustoimintaansa toteuttanut selvityksen
palveluista, joihin kuului yritysten paattajatietojen kerddminen henkilérekisteriin ja naiden
tietojen kasittely sahkdistd suoramarkkinointia varten esimerkiksi myymalla tietoja
eteenpain. Selvityksen taustalla olivat lukuisat tietosuojavaltuutetulle tehdyt valitukset,
joissa pienyrittdjat ovat kertoneet henkildtietoihinsa liittyvistd vaarinkaytoksista.
Tietosuojavaltuutetun nakemys oli, etta tietoja kerdavien ja myyvien yritysten eriavat



kaytannot edellyttavat alalta yhteistyota ja vastuuntuntoa.

Kansalaisten kysymyksiin tietosuojavaltuutettu vastasi otakantaa.fi:ssé kaikille avoimessa
tietosuoja-aiheisessa chatissa. Liséksi YouTubessa oli tietosuojavaltuutetun tietoisku.

Mediataitoviikko jatkoi perinteisen Tietoturvapéivén jalanjéljilld 10.-16.2.2014

Toimisto osallistui myos Mediataitoviikkoon ja toimiston edustaja oli mukana tydryhmassa
"Kommentti jattda jaljen”. Kyseessd oli bloggaajien edellisend syksyna kaynnistama
kampanja, jota Mediataitoviikko tuki lahjoittamalla bloggaajille kampanjasivuston.
Kampanja sai hyvin nakyvyytta bloggaajien keskuudessa.

Mediataitoviikko nékyikin erityisesti sosiaalisessa mediassa, mika sopi hyvin viikon viime
vuoden paateemaan Yhdessid parempi internet. Koska Internet nivoutuu osaksi arkea,
kulttuuria ja yhteiskuntaa, Mediataitoviikko keskustelutti siitd, millaisen internetin
haluamme ja milld keinoin jokainen voi osallistua sen parantamiseen. Viikkoa vietettiin
noin 1400 koulussa, kirjastossa ja nuorisotoimessa: oli peliturnauksia, oppitunteja,
videokilpailuita, valokuvanayttelyita, vanhempainiltoja jne.

Toista kertaa jarjestetty Mediataitoviikko on valtakunnallinen mediakasvatuksen
teemaviikko, jonka tavoitteena on vahvistaa lasten ja nuorten mediataitoja sekd kehittaa
kasvattajien  valmiuksia mediakasvatukseen. Mediataitoviikko  kytkeytyi osaksi
kansainvalistd Safer Internet Dayta, jota toimintavuonna vietettiin 10. helmikuuta. Aiemmin
Mediataitoviikko tunnettiin nimella Tietoturvaviikko, mutta vuonna 2013 nakdékulmaa
laajennettiin kattamaan useampia lasten ja nuorten mediakulttuurin teemoja.

Mediataitoviikko jarjestettiin yhteistydssa yli 40 organisaation kanssa ja sita koordinoi
Kansallinen audiovisuaalinen instituutti KAVI.

Potilaan oikeuksista puhuttiin HUS:ssa

HUS:ssa vietettin 10.4.2014 Potilaan oikeuksien paivaa yleisottilaisuutena Meilahden
sairaala-alueella Biomedicumissa, Helsingissa. Tapahtumassa tarkoituksena oli jakaa
tietoa potilaan oikeuksista ja ajankohtaisista lainmuutoksista. Tavoitteena oli antaa
kansalaisile mahdollisuus keskustella ja toimia yhdessd potilaan oikeuksien
parantamiseksi seka tuoda uudella tavalla kansalainen lahelle HUS:n toimintaa.

Luennoilla puhuttin - mm. rajat ylittAvastd hoidosta ja suomalaisen potilaan
valinnanvapaudesta ulkomailla. Niinpa potilas saa Kkiireellistd hoitoa EU-maissa
kayttamallda eurooppalaista sairaanhoitokorttia ja hé&nelld on mahdollisuus saada
eurooppalainen ladkemaarays ladkkeiden ostamiseksi EU-alueella. Samoin kerrottiin
kansallisesta vapaasta liikkkuvuudesta, jota koskeva laki terveydenhuollossa tuli voimaan
1.1.2014. Sen mukaan potilas voi mm. valita terveysasemansa kerran vuodessa, mutta
vain yhden terveysaseman kaikkine palveluineen, ei sen lisdksi osia joltakin toiselta
terveysasemalta.

Uusi esitysmuoto olivat tietoiskut, joita pidettin mm. aiheista potilasvahinkomenettelyn
korvaukset, rajat ylittava terveydenhuolto ja potilasasiamiestoiminta. Tietosuojavaltuutetun
toimiston edustaja piti tietoiskun potilastietojen kaytdn valvonnasta ja toimiston
asiantuntijat vastasivat tapahtumatorilla yleison kysymyksiin.



Tietosuojavaltuutettu ja kuluttaja-asiamies aktiivisina Affiliate-markkinoinnin asioissa

Tietosuojavaltuutetun ja kuluttaja-asiamiehen yhteisty6lla ja siihen liittyvilla vuosittaisilla
tapaamisilla on pitkd perinne ja yhteisty6ta jatkettiin myos vuonna 2014. Toimintavuonna
se keskittyi erityisesti Affiliate- eli kumppanuusmarkkinoinnin kuluttajille aiheuttamiin
ongelmiin. Ongelmien vahentdmiseksi ja toimialan itsesdantelyn edistamiseksi
viranomaiset jarjestivat alan yrityksille yhteisen ohjaustilaisuuteen lokakuussa 2014.

Muita keskeisid yhteistydn teemoja toimintavuonna olivat mobiilisovellukset seka
mainosrahoitteiset palvelut.

OTTO -ryhmé aktiivisena opiskeluhuollossa

Tietosuojavaltuutetun toimistossa kokoontuu saanndllisesti opetustoimen tietosuojan
ohjausryhma (OTTO), jonka tyéskentelyyn osallistuu viranomaisten ja jarjestdjen ohella
kaytannon toimijoita erilaisista oppilaitoksista. Ryhman yhtena keskeisena tehtdvana on
keskustella ja esittdd nakemyksiaan sellaisista ajankohtaisista asioista, joihin liittyy
oppilaiden, opiskelijoiden ja joskus myds opettajien henkildtietojen kasittelyd. Ryhméa on
toiminta-aikanaan kasitellyt keskuudessaan opetustoimeen suunnattuja erilaisia
ohjausaineistoja.

Osittain Otto-ryhman vaikutuksesta Opetushallitus julkaisi kymmenen vuotta sitten oppaan
Julkisuus ja tietosuoja opetustoimessa, joka on tarkoitettu perusoppaaksi ja
oppimateriaaliksi tietosuojasta ja julkisuuslainsdadanndstd ja niiden soveltamisesta
opetustoimessa. Opetustoimen lainsdadantéon on taman jalkeen tullut muutoksia ja
viranomaiset ovat antaneet uusia ratkaisuja aiheesta. Otto-ryhman jasenet vaikuttivat alun
perin kommentein ja osatekstein oppaan sisaltoon ja olivat jalleen aktiivisessa roolissa,
kun opasta paivitettiin vuonna 2014.

Jo vuosia myds Otto-ryhméssa on keskusteltu oppilaiden ja opiskelijoiden henkildtietojen
kasittelyyn liittyvistd kysymyksistd oppilashuollossa, johon liittyy opetustoimen seka
sosiaali- ja terveystoimen monialaista yhteistydta. Opiskeluhuoltoon sisaltyvat koulutuksen
jarjestdgjan  hyvaksyman  opetussuunnitelman  mukainen  opiskeluhuolto  seka
opiskeluhuollon palvelut, joita ovat psykologi- ja kuraattoripalvelut sekd koulu- ja
opiskeluterveydenhuollon palvelut. Aikaisemmin annetuilla perusopetuslain muutoksilla
selkeytettiin oppilashuoltotydn kirjaamista kouluissa silloin, kun oppilashuoltoryhméassa
kasiteltiin yksittaistd oppilasta koskevaa asiaa. Toimintavuonna tuli voimaan kauan
odotettu laki oppilas- ja opiskelijahuollosta, jonka yhtenad tarkoituksena on selventia
oppilas- ja opiskelijahuoltoon liittyvaa henkildtietojen kasittelya. Laki koskee esiopetusta,
perusopetusta, lukiokoulutusta ja ammatillista koulutusta.

Aikaisemmin yksi kysymyksia heréattaneistd aiheista oli, voidaanko opiskeluhuolion
palveluiden antajille avata tekninen kayttdbyhteys koulun oppilasrekisteriin.
Tietosuojavaltuutettu katsoi antamassaan ohjauksessa, ettd koulun ja oppilaitoksen
henkilorekistereista oli mahdollista luovuttaa henkilétietoja teknisen kayttoyhteyden avulla
vain huoltajan asianmukaisella suostumuksella siitakin huolimatta, ettd tietojen
luovuttamiseen sindnsd oli olemassa lailinen peruste, koska tallaisesta tietojen
luovutustavasta ei sdadetty koulutusta koskevissa laeissa. Kanta perustui
perustuslakivaliokunnan lausuntoon, jossa todettiin, ettd mahdollisuudesta luovuttaa
henkilGtietoja teknisen kayttdyhteyden avulla tulee saataa lailla (PeVL 51/2002).



Tietosuojavaltuutettu kiinnitti oppilas- ja opiskelijahuoltolain valmistelun yhteydessa
opetus- ja kulttuuriministeridlle antamassaan lausunnossa (Dnro 3051/03/2012) huomiota
siihen, ettd lainvalmistelussa arvioitaisiin teknisen kayttoyhteyden avaamistarvetta ja
sdadettaisiin siitd tarvittaessa. Sosiaali- ja terveysvaliokunta katsoi oppilas- ja
opiskelijahuoltolakiesitysta kasitellessaan, ettd sdannds mahdollisuudesta luovuttaa ja
saada tietoja teknisen kayttoyhteyden avulla olisi tarpeen sisallyttaa lakiin tietojen saannin
joustavoittamiseksi (StVL 16/2003). Jotta oppilas- ja opiskeluhuollolle asetettavat tavoitteet
voisivat tayttyd, myods sivistysvaliokunta ehdotti lisattavaksi lakiin s&anndksen, joka
mahdollistaisi tietojen siirron rekistereista teknisen kayttdyhteyden avulla. Jotta oppilas- ja
opiskeluhuollolle  asetettavat tavoitteet voisivat myds  k&ytdnndssa  toimia,
sivistysvaliokunta ehdotti lisattavaksi myds perusopetuslakiin ja vastaavasti lukiolakiin
sekd ammatillisesta koulutuksesta annettuun lakiin sdannoksen, joka mahdollistaisi
tietojen siirron rekistereista teknisen kayttdyhteyden avulla (SiVM 14/2013).

Nyt oppilas- ja opiskelijahuoltolaissa tarkoitettuihin rekistereihin sisaltyvia tietoja voidaan
uuden lain mukaan luovuttaa tietoon oikeutetulle teknisen kayttdyhteyden avulla. Ennen
teknisen kayttdyhteyden avaamista tietoja luovuttavan on varmistuttava siita, etta tietojen
suojauksesta huolehditaan asianmukaisesti. Vastaava sddnnds on perusopetuslaissa,
lukiolaissa ja ammatillisesta koulutuksesta annetussa laissa.

Toimintavuonna toimistosta kysyttiin, miten oppilas- ja opiskelijahuoltolaki seka koulutusta
koskevien lakien uudet saanndkset vaikuttavat tietojarjestelmien rakenteeseen.
Opetushallituksen opasta tullaan jalleen paivittamaan muuttuneiden saanndsten vuoksi.

SOHVl:ia puhuttivat lainsddddnnén uudistushankkeet

Sosiaalihuollon tietosuojan ohjausryhma (Sohvi) kokoontui tietosuojavaltuutetun toimiston
yhteydessd. Ryhmaan kuuluu asiantuntijoita mm. Suomen Kuntaliitosta, sosiaali- ja
terveysministeriosta, Terveyden ja hyvinvoinninlaitoksesta, Valvirasta,
aluehallintovirastosta, muilta viranomaistahoilta ja kunnista sekd SOSTE Suomen sosiaali-
ja terveys ry:sta. Tarkeimpana asiana ryhmassa keskusteltiin ja kommentoitiin sosiaali- ja
terveysministeridssad valmisteltavana ollutta, sosiaalihuollon asiakasasiakirjoja koskevaa
lakiesitystd ja loppuvuodesta myds sosiaalihuollon kansallista arkistoa koskevia
saanndsehdotuksia. Niiden osalta on jo annettu hallituksen esitys eduskunnalle (HE
345/2014 vp). Ryhma oli myés mukana suunnittelemassa ja toteuttamassa yhdessa
terveydenhuollon tietosuojan ohjausryhmén (Tellu), tietosuojavaltuutetun toimiston,
Suomen Kuntaliiton ja muiden yhteisty6tahojen kanssa kaksipaivaistd sosiaali- ja
terveydenhuollon tietosuojaseminaaria. Seminaari pidettiin Tampereella ja siihen osallistui
noin 300 henkea.

TELLU:ssa késiteltiin terveydenhuollon tietosuoja-asioita

Tietosuojavaltuutetun johdolla toimii terveydenhuollon tietosuoja-asioiden
asiantuntijaviranomaisten yhteistydryhma (TELLU). Ryhmaan kuuluvat
tietosuojavaltuutetun toimiston edustajien lisdksi sosiaali- ja terveysministerion, Suomen
Kuntaliiton, Terveyden ja hyvinvoinnin laitoksen, Sosiaali- ja terveysalan lupa- ja
valvontaviraston, Etela-Suomen aluehallintoviraston, Kelan, Suomen Laakariliiton,
Varsinais-Suomen sairaanhoitopiirin, Kuopion yliopistollisen sairaalan seka Helsingin ja
Tampereen kaupungin terveydenhuollon edustajat. Ohjausryhma kuulee lisaksi
tarvittaessa asiantuntijoita.



Ryhman tarkoituksena on seurata ja kasitelld terveydenhuollon ajankohtaisia
tietosuojakysymyksia ja ongelmia. Keskeinen tavoite on kartoittaa, koordinoida,
kommentoida ja ohjeistaa terveydenhuollon valtakunnallisiin ja muihin hankkeisiin liittyvia
tietosuojakysymyksié seka varmistaa viranomaisten ja muiden toimijoiden ohjauksen ja
neuvonnan yhdenmukaisuus. Ryhma toimii myos jadsentensa keskustelufoorumina. Ryhméa
tuottaa tarpeen mukaan omaa ohjausmateriaalia ja malleja.

TELLU -ryhma kokoontui tietosuojavaltuutetun toimistossa 4 kertaa. Kasiteltdvina asioina
olivat mm.:

e SOTE -uudistus ja rekisterinpitajyys

Accountability / Lain noudattaminen

e Henkildtunnuksen kayttd  terveydenhuollon  tietojarjestelmien kayttajien
yksikasitteisessa tunnistamisessa ja yksildinnissa

¢ Palvelunantajan itseauditointi ja omavalvontasuunnitelma

e Tulevat terveydenhuollon ja terveystiedon tietosuojahaasteet
e Eras-nakymalle kirjattavat tiedot

o "Tietosuojan tikapuut”’ -ohjeet potilaalle

e Terveystasku -projekti

e Tietosuojan parhaat kaytanteet -kartoitus ja tilannekatsaus mm. Tietosuojan
tikapuut, kansallinen terveystili, tiedolla johtaminen/potilastiedon  kaytto
kustannustehokkuuden maksimoimiseksi, toiminnan lopettaminen ja potilastiedot,
"info/suostumus/kiellot” -kansallinen matriisi, seka joitakin muita ilmioita, jotka
kaipaavat "parhaita kaytanteita”

¢ Oikeustapauksina kokouksissa on kasitelty: Hetu laskuissa ja
ajanvarausilmoituksissa, "Lahelta piti” -tilanteet, Tyontekijan nimineulat, Lokiratkaisu
KHO  2014:69, 8.5.2014, Lokiratkaisu EOA  1211/4/13, 23.6.2014,
Kokemusasiantuntijat kentalla

TELLU-ryhman seurannassa olivat

a) Tietosuojavaltuutetun aloite STM:lle ja THL:lle yhteistoimintaan ryhtymisesta
tietosuojan "pullonkaulojen perkaamiseksi” (TSV 3.2.2011, Dnro 243/44/2011)

b) Tietosuojavaltuutetun 16.4.2010 (Dnro 1820/452/2006) tekema aloite STM:lle
tarvittaviin toimenpiteisiin ryhtymiseksi koskien potilasrekisteritietojen sailyttamista
ammatinharjoittajan kuolintapauksessa tai kun toimintayksikké lopettaa toimintansa.

c) Tietosuojavaltuutetun 23.1.2009 (Dnro 1777/02/2009) tekema lakialoite STM:lle
sosiaalihuollon asiakas- ja potilastietojen kaytdn selkeyttdmiseksi ja mahdollisiin
tarvittaviin lainsdadantétoimenpiteisiin ryhtymiseksi

TELLU-ryhmad oli myds jarjestimdssa seuraavia seminaareja, joissa kasiteltiin
ajankohtaisia terveydenhuollon tietosuojan ja -turvan ilmi6itd ja kysymyksia kuten mm.



SOTE-jarjestamislain tilannekatsauksia, sahkoistd ladkemadraystéd eli eReseptia ja
Reseptikeskusta, Kelan teknisesti yllapitdmaa sahkoistd potilasarkistoa eli eArkistoa,
kansalaisen oikeutta selata nayttopaatteensd kautta em. sahkoisid palveluja eli
kansalaisen OmakKanta-palvelua, rekisterinpitajan kaytdnvalvontaa seka
tietosuojavastaavan asemaa, tehtavid ja toimenkuvaa: Laakaripdivat 8.-10.1.2014,
Helsinki, Valtakunnalliset terveydenhuollon ATK-paivat 20.-21.5.2014, Jyvaskyl3,
Kuntamarkkinat 10.-11.9.2014, Helsinki, SOHVI-TELLU-seminaari 19.-20.11.2014,
Tampere.

MAISA-ryhmé seurasi kaupallisen toimialan tietosuoja-asioita

Markkinoinnin ja asiakkuuden tietosuojan ohjausryhma (MAISA) on toiminut vuodesta
2010 Idhtien. Ryhmaan  kuuluvat tietosuojavaltuutetun toimisto, = Suomen
Asiakkuusmarkkinointilitto ry, IAB Finland ry ja Teleforum ry. Ryhma seuraa ja
keskustelee kulloinkin ajankohtaisista asioista. Vuonna 2014 néitd olivat mm. kanta-
asiakaskonseptit ja niiden kehitys, mobiiliapplikaatiot, affiliate-markkinointi seka tietosuoja-
asetus.

Finanssialan tietosuojaforumissa keskusteltiin tietosuoja-asetusehdotuksen etenemisesté

Finanssialan tietosuojaforum on toiminut vuodesta 2009 lahtien ja kokoontuu muutaman
kerran vuodessa. Tietosuojaforumissa ovat tietosuojavaltuutetun toimiston lisaksi
edustettuina  Finanssialan  Keskusliitto, Finanssivalvonta sekd pankkien ja
vakuutusyhtididen toimijoita.

Finanssiforumissa on vuoden 2014 aikana seurattu mm. tietosuoja-asetusehdotuksen
etenemista seka keskusteltu finanssialan muista ajankohtaisista kysymyksista.

TERTTU-ryhma ja telealan tietosuoja

Teletoimialan tietosuojan ohjausryhma (TERTTU) on toiminut vuodesta 2003 Iahtien
tietosuojavaltuutetun toimiston seka Tietoliikenteen ja tietotekniikan kuskusliitto FiCom ry:n
johdolla. Ryhman kokoonpanoon kuuluu teleyrityksia, luettelo- ja numerotiedotuspalveluiden
tarjoajia sekd alan jarjestdjen edustaja;. TERTTU kasittelee toimialalla kulloinkin
ajankohtaisia, kansallisia ja kansainvalisid kysymyksia sekd seuraa tietoyhteiskuntakehitysta
myos yleisemmalla tasolla.

Vuonna 2014 ryhmassd seurattin mm. tietosuoja-asetuksen etenemistd sekéa
pakkotallennus- ja kybervakoiluasioita.

Monipuolista yhteisty6ta tieteellisen tutkimuksen sektorilla

Tieteellisen tutkimuksen tutkimuslupayhteistydoryhma, johon kuuluu tietosuojavaltuutetun
toimiston liséksi Terveyden ja hyvinvoinninlaitos, Kansanelékelaitos, Valvira seka sosiaali- ja
terveysministerio, kokoontui vuonna 2014 kaksi kertaa.

Tutkimustoiminnan saralla tietosuojavaltuutettu on vaikuttanut myds Sosiaali- ja
terveydenhuollon  asiantuntijalaitosten  yhteenliittymdn SOTERKOnN tietovarantojen
kehittdmisohjelma TIETOKO:ssa, Kansallinen rekisteri- ja mikroaineistojen
tutkijapalveluhankkeen eli  FMAS-hankeen  ohjausryhmassa sekd  osallistunut
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Tilastokeskuksen koolle kutsumaan tutkimuskayttdon tietoja luovuttavien viranomaisten
yhteistydryhmaan.

Biopankkilain osalta tietosuojavaltuutetun toimiston ja Valviran tiivis yhteistyd on jatkunut.
Taman lisdksi tietosuojavaltuutetun toimisto on vaikuttanut aktiivisesti sosiaali- ja
terveysministerion kutsumassa biopankkilain ohjausryhmassa.

2.2 Vakiintunutta vaikuttamista kansainvilisissi tietosuojaelimissa

Tietosuojavaltuutetun toimisto osallistui aktiivisesti pohjoismaisiin ja kansainvalisiin
kokouksiin, mm. tietosuojadirektiivin 29 artiklaan perustuvan tietosuojatyoryhman,
Europolin yhteisen valvontaelimen ja muutoksenhakuelimen, Schengenin tietojarjestelman
yhteisen valvontaelimen ja tullitietojarjestelman kokouksiin.

EU:n tietosuojadirektiivin artiklan 29 mukainen tietosuojatydéryhma

Tietosuojadirektiivin ~ (95/46/EC) 29 artiklaan perustuva EU:n jasenvaltioiden
tietosuojaviranomaisista koostuva tietosuojatyéryhma kokoontui vuoden 2014 aikana 5
kertaa.

Tietosuojatydryhma on riippumaton neuvoa antava asiantuntijaelin tietosuojaan liittyvissa
kysymyksissa ja se on toiminnassaan itsenainen. Tydryhman tavoitteena on mm. tutkia ja
esittaa tietosuojadirektiivin soveltamiseen ja tulkintaan liittyvia kysymyksia. Se antaa
tietosuojaan liittyvia lausuntoja ja suosituksia komissiolle.

Tietosuojatyéryhman alatyéryhmistd tietosuojavaltuutetun toimistolla oli vuonna 2014
edustaja ryhméassa "Technology Subgroup”. Toimintavuonna seurattin myés WP 29
alaisuuteen kuuluvan finanssialan alatydoryhman (Financial subgroup) ja kansainvaliseen
henkilotietojen  siitoon keskittyvan alatyéryhméan (International transfers subgroup)
toimintaa.

Vuonna 2014 tietosuojatydryhma kasitteli ja/tai antoi lausuntonsa mm. seuraavista aiheista
(kaikista ei suomenkielistd kadnndsta):

- Working Document on surveillance of electronic communications for intelligence
and national security purposes -WP228

- Joint statement of the European Data Protection Authorities assembled in the
Article 29 Working Party -WP227

- Working Document Setting Forth a Co-Operation Procedure for Issuing Common
Opinions on “Contractual clauses” Considered as compliant with the EC Model
Clauses -WP226

Guidelines on the implementation of the Court of Justice of the European Union
judgment on “Google Spain and inc v. Agencia Espanola de Protecciéon de Datos
(AEPD) and Mario Costeja Gonzalez” - WP225

- Opinion 9/2014 on the application of Directive 2002/58/EC to device fingerprinting -
WpP224
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- Opinion 8/2014 on the Recent Developments on the Internet of Things - WP223
- Statement on the results of the last JHS meeting -WP222

- Statement on Statement of the WP29 on the impact of the development of big data
on the protection of individuals with regard to the processing of their personal data
in the EU -WP 221

- Statement on the ruling of the Court of Justice of the European Union which
invalidates the Data Retention Directive -WP220

- Opinion 7/2014 on the protection of personal data in Quebec -WP219

- Statement on the role of a risk-based approach in data protection legal frameworks
-WP218

- Opinion 06/2014 on the "Notion of legitimate interests of the data controller under
Article 7 of Directive 95/46/EC" -WP217

- Lausunto 5/2014 anonymisointitekniikoista -WP216

- Lausunto 04/2014 sahkoisen viestinnan tarkkailusta tiedustelua ja kansalliseen
turvallisuuteen liittyvia tarkoituksia varten -WP215

- Working document 01/2014 on "Draft ad hoc contractual clauses “EU data
processor to non-EU sub-processor” - WP 214

- Lausunto 3/2014 henkilGtietojen tietoturvaloukkauksen ilmoittamisesta -WP213

- Lausunto 2/2014 EU:n kansallisille tietosuojaviranomaisille toimitettujen konsernin
sisdisten sitovien tietosuojasaantéjen (BCR-sdannot) seka APECin CBPR-ohjelman
tilivelvollisuudesta vastaaville edustajille toimitettujen rajat ylittavien yksityisyyden
suojaa  koskevien saantdjen (CBPR-sdannot) vaatimuksia koskevasta
ohjeasiakirjasta -WP212

- Lausunto 1/2014 valttamattomyyden ja  oikeasuhteisuuden kasitteiden
soveltamisesta ja tietosuojasta lainvalvonnan alalla -WP211

Artikla 29 tydryhman kokouksiin osallistuu myds Euroopan tietosuojavaltuutettu (EDPS),
jona toimii Giovanni Buttarelli. Euroopan tietosuojavaltuutettu on riippumaton valvontaelin,
jonka tehtavana on valvoa Iluonnollisten henkildiden suojelemista henkilotietojen
kasittelyssa ja tallaisten tietojen vapaata liikkuvuutta koskevien yhteison saadosten
soveltamista yhteison toimielimiin.

Europolin yhteinen valvontaelin

Euroopan poliisivirasto (jaliempana Europol) on Euroopan unionin
lainvalvontaorganisaatio. Europolin tavoite on parantaa jasenvaltioiden toimivaltaisten
viranomaisten tehokkuutta ja yhteistydétd vakavan kansainvalisen jarjestaytyneen
rikollisuuden ja terrorismin ehkaisemisessa ja torjunnassa. Europolin toiminnasta ja
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valvonnasta on saadetty neuvoston paatdksessd 2009/371/YOS. Tietosuojavaltuutetun
toimisto osallistui Europolin yhteisen valvontaelimen toimintaan. Yhteisen valvontaelimen
tehtdvana on valvoa Europolin toimintaa sen varmistamiseksi, ettd Europolin elinten
kaytossé olevien tietojen tallentaminen, kasittely ja kayttd eivat vaaranna rekisterdidyn
oikeuksia.

Europolin yhteisen valvontaelimen muutoksenhakukomitea

Muutoksenhakukomitea tutkii Europol-paatoksessa tarkoitetut rekisterdityjen oikeuksia
koskevat asiat ja antaa asioissa lopullisen paatoksen. Komiteassa on yksi jasen kustakin
28 jasenmaasta. Muutoksenhakukomitea ratkaisee kasiteltavat asiat Europolin toiminnasta
tehdyn neuvoston paatoksen perusteella.

Europolin yhteisen valvontaelimen kokouksessa 16.6.2014 ylitarkastaja Heikki Huhtiniemi
valittiin  valvontaelimen muutoksenhakukomitean puheenjohtajaksi. Huhtiniemi on
aikaisemmin toiminut komitean varapuheenjohtajana.

Schengenin tietojérjestelman yhteisen valvonnan koordinaatioryhmé

Schengenin saanndstdon tarkoituksena on helpottaa henkildiden vapaata liikkkumista
unionin jdsenmaissa. Rajamuodollisuuksien sijaan viranomaisvalvonnan tukena on
Schengen-valtioiden yhteinen tietojarjestelma (SIS). Kansallisten valvontaviranomaisten ja
Euroopan tietosuojavaltuutetun on toimivaltansa puitteissa tehtava aktiivisesti yhteistyota
ja varmistettava SIS Il:n koordinoitu valvonta. Tietosuojavaltuutetun toimiston edustaja
osallistui Euroopan tietosuojavaltuutetun ja kansallisten tietosuojaviranomaisten yhteisen
valvonnan koordinaatiorynman toimintaan. Schengenin tietojarjestelman toiminnasta ja
valvonnasta on saadetty Asetuksessa (EY) N:o 1987/2006.

Tullitietojérjestelmén yhteinen valvontaelin seka yhteisen valvonnan koordinaatioryhmé

Tietosuojavaltuutetun toimisto osallistui Euroopan unionin tullitietojarjestelmaa koskevan
saannoston (Asetus (EY) 515/1997 ja neuvoston paatdés 2009/917/JHA) perusteella
tapahtuvaan valvontaan tullitietojarjestelman yhteisen valvontaviranomaisen jasenena.

Kansalliset tietosuojaviranomaiset valvovat tullitietojarjestelmaa yhdessd Euroopan
tietosuojavaltuutetun kanssa. Tietosuojavaltuutetun toimisto osallistui Euroopan
tietosuojavaltuutetun ja kansallisten tietosuojaviranomaisten yhteisen valvonnan
koordinaatioryhman toimintaan. Yhteisen valvonnan tarkoituksena on varmistaa
henkilotietojen kasittelyn lainmukaisuus tullitietojarjestelmassa. Valvonnassa selvitettiin
mm. jarjestelman kayttdoikeuksiin ja rekisteroityjen oikeuksiin liittyvia kysymyksia.

EURODAC-jérjestelmén yhteinen valvonta

Jarjestelma on perustettu Dublinin yleissopimuksen soveltamista varten. EURODAC-
jarjestelman avulla jasenvaltiot voivat tunnistaa turvapaikanhakijat ja henkilot, jotka on
pidatetty heidan vylittdessdan yhteison ulkorajan luvatta. Tietosuojavaltuutetun toimiston
edustaja osallistui EURODAC-sormenjalkirekisterin yhteisen valvonnan
koordinaatioryhman toimintaan kansallisten tietosuojaviranomaisten ja Euroopan
tietosuojavaltuutetun kesken. Eurodac-jarjestelman toiminnasta ja valvonnasta on saadetty
Asetuksessa (EY) N:o 2725/00.
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Viisumitietojéarjestelmén yhteinen valvonta

Viisumitietojarjestelméan  tarkoituksena on parantaa yhteisen  viisumipolitiikan
taytantdonpanoa, konsuliyhteistydtd ja keskusviisumiviranomaisten valista yhteydenpitoa
helpottamalla viisumihakemuksia ja niihin liittyvda paatoksentekoa koskevaa
tietojenvaihtoa jasenvaltioiden valilla. Tietosuojavaltuutetun toimisto osallistui yhteisen
valvonnan koordinaatioryhméan toimintaan kansallisten tietosuojaviranomaisten ja
Eurcopan tietosuojavaltuutetun  kesken. Viisumitietojarjestelmadn toiminnasta ja
valvonnasta on sdadetty Asetuksessa (EY) 767/2008.

TAIEX-yhteisty6

Makedonian tietosuojaviranomaiset vierailivat Suomessa 3. - 6.3.2014 Euroopan
komission ja TAIEX-yksikon (Technical Assistance Information Exchange Instrument of
the European Commission) yhdessa tietosuojavaltuutetun toimiston kanssa jarjestamalla
opintomatkalla. Aiheina tapaamisissa Suomen tietosuojavaltuutetun kanssa olivat
tyoeldman tietosuoja ja Suomen viranomaisen tydtavat seka riskipohjainen lahestymismalli
tarkastuksiin. Tietosuojalautakunnan sihteeri Anu Talus luennoi oikeusministerion
edustajana suomalaisista tietosuojakaytanndista, tietosuojalautakunnan toiminnasta sekéa
lainsdadannosta, ja aluehallintoviraston edustaja kertoi suomalaisesta
tydsuojeluhallinnosta. Lisdksi makedonialaisdelegaatio vieraili vdhemmistdvaltuutetun
luona.

Vastavuoroisesti tietosuojavaltuutettu kutsuttiin syksylla Skopjeen 23.9. - 25.9.2014, jossa
han luennoi tarkastuskaytinndistd Makedonian tietosuoja- ja muille viranomaisille.
Tilaisuus oli TAIEX:n organisoima.

Telekommunikaatioalan kansainviélinen tietosuojaryhmé (IWGDPT)

Tietosuojavaltuutetun  toimisto  osallistui  telekommunikaatioalan  kansainvalisen
tietosuojaryhman tydskentelyyn ja ryhmaan kokouksiin Skopjessa Makedoniassa 6.-
7.5.2014 sekad Berliinissd Saksassa 14.-15.10.2014. Tama ns. Berliinin ryhmé julkaisi
toimintavuonna mm. Big Dataan liittyvan suosituksen, jolla edistetddn tietosuojan
toteutumista erilaisissa big dataa hyddyntavissa toimintakonsepteissa.

Berliinin ryhmaan kuuluu tietosuojaviranomaisia ja muita kansallisia julkisen hallinnon
edustajia, kansainvalisia jarjestdja seka tiedeyhteisdn edustajia eri puolilta maailmaa.
Pohjoismaiden tietosuojaviranomaiset keskustelivat tarkastustoiminnasta

Tukholmassa 19.-20.5.2014 jarjestetyssd pohjoismaisessa tietosuojakokouksessa
toimiston edustajat keskustelivat mm. tarkastustoiminnasta ja asetusehdotuksen
vaikutuksesta pohjoismaiseen yhteistyohon.

Suomen edustajat alustivat valtuutettujen tapaamisissa aiheista viraston sisaiset
tydmetodit ja toimintatavat, tiedon hallinta (Knowledge management), vaikuttavuus ja
strategiatyd sekd uuteen lainsdadantdéon liittyvat lausunnot. Kunkin maan edustajat
raportoivat valtuutettujen ja esittelijdiden yhteiskokouksessa tekemistéadn tarkastuksista
(mm. pankkitoimiala, mustat laatikot). Suomen edustaja kertoi Spotify-tarkastuksesta.
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Esittelijoiden omissa tapaamisissa kasiteltin mm. opetusalan tietosuojaa, tutkimuksiin
liittyvid tietosuojakysymyksia, kuntien tietojen kasittelyd ja luovutusta, sosiaalihuollon
tietosuojaa ja siihen liittyvdd tekniikkaa sekd kameravalvontaa. It-asiantuntijat
keskustelivat oman toimialansa tarkastustoiminnasta ja sen tuloksista eri maissa. Lisaksi
aiheina olivat tietoturva, autentisoinnit, biometria, alykkaat sahkoverkot ja pilvipalvelut.

Euroopan tietosuojavaltuutettujen kevétkokous

Toimiston edustajat osallistuivat myds Euroopan tietosuojavaltuutettujen kevatkokoukseen
5.6.2014 Strasbourgissa, Ranskassa. Kokouksen paateemana oli kehittda viranomaisten
valista yhteistyota.

Kansainvélinen valvontakampanja mobiilisovellusten tietosuojasta

Tietosuojavaltuutetun toimisto osallistui toukokuussa 2014 maailmanlaajuiseen Mobile
Privacy Sweep -valvontakampanjaan, jonka organisoi Global Privacy Enforcement
Network -verkosto (GPEN). Viranomaisyhteistyona tehty valvontakampanja toteutettiin
toista kertaa, ja se keskittyi vuonna 2014 mobiilisovellusten tietosuojaan.

Erityisena huomion kohteena oli, millaista henkilotietojen kasittelyd sovellusten
kayttamiseen liittyy ja informoidaanko kuluttajia siitd riittavalla tavalla. Kampanjaan
osallistui kaikkiaan 26 tietosuojaviranomaista, jotka latasivat ja kayttivat yhteensa yli 1 200
julkisen ja yksityisen sektorin tarjoamaa sovellusta. Valvontakampanja paljasti
henkilStietojen kasittelyyn liittyvia puutteita ja johti mm. sovelluskauppojen ohjeistamiseen.

Google-tuomioon liittyva kansainvélinen yhteistyé

EU-tuomioistuin antoi toukokuussa 2014 ns. Google-tuomion, joka koski hakutuloslinkin
poistamista internetin hakukoneesta (CJEU-tuomio C-131/12). Tuomion myo6ta
tietosuojaviranomaiset kautta EU-alueen alkoivat saada kasiteltavaksi kansalaisten vireille
saattamia tapauksia, joissa hakukone oli kieltaytynyt hakutuloslinkkien poistamisesta.

Kansallisten tietosuojaviranomaisten muodostama WP29-ryhma naki tarpeelliseksi
varmistaa, ettd tuomio tulee tehokkaasti toimeenpannuksi ja ettd sitd sovelletaan
yhdenmukaisesti eri jasenmaissa. WP29-tyéryhman alainen Future of Privacy —subgroup
koordinoi tuomioon liittyvdd EU-tason viranomaisyhteistyota, tapasi hakukoneita seka
valmisteli tietosuojaviranomaisille yleisen ohjeen tuomion kaytannén soveltamisesta. Myos
tietosuojavaltuutetun toimisto osallistui tdhan kansainvaliseen yhteistyohon ja siihen
liittyneisiin kokouksiin Brysselissa.

Kansainvalisen yhteistydn ohella tietosuojavaltuutetun toimisto tapasi myods itsenaisesti
Google Finland Oy:n/Google Inc:n edustajia marraskuussa 2014. Tapaamisessa
keskusteltin Suomessa kansallisesti vireille tulleiden asioiden kasittelystd ja
kasittelyprosesseista.

Euroopan unionin tietosuojaviranomaisten esittelijadkokous
Skopjessa, Makedoniassa 6.-7.10.2014 jarjestetyssd EU-esittelijdkokouksessa kasiteltiin

tydelaman tietosuojaa, oikeusistuimien tietojen julkaisua internetissd, asunto-
osakeyhtididen tietojen keruuta, tietosuojan ja asiakirjojen julkisuuden valistd suhdetta,
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kameravalvontaa, biometrisia tietoja, kansainvalisia tietojen siirtoja viranomaisten valilla
seka Googlen ja muiden hakukoneiden toimintatapoja.

3. TIETOSUOJAVALTUUTETUN TOIMISTON HENKILORESURSSIT, TOIMINTA-
AJATUS JA ARVOT SEKA YHTEYSTIEDOT

HENKILOSTOMAARA

Henkildtydvuosien kokonaismaara oli 21,64 htv. TSV:n henkildstdomaéra toimintavuonna oli
23, josta vakinaisisia oli 17, maaraaikaisia 5 ja harjoittelijoita 1. Lisdksi toimistossa
tyoskenteli 1 oikeusministerion virassa oleva henkild, joka hoiti tietosuojavaltuutetun
toimiston tehtavia nimilautakunnan sihteerin tehtavien ohessa.

Vuoden 2013 aikana hyvaksytyssa henkilostosuunnitelmassa oli otettu tavoitteeksi
vahentdd toimiston riippuvuutta harjoittelijoiden kaytosta. Henkilotydvuosien maéra
vahenikin toimintavuonna ldhes 10 % pé&aasiassa korkeakouluharjoittelijoiden kayton
vahentdmisen seurauksena.

TOIMINTAKERTOMUKSEN TUNNUSLUVUT 2014:

Vaikuttavuus
o vireille tulleet asiat 1.1.2014- 31.12.2014 3420
o ratkaistut asiat 1.1.2014- 31.12.2014 3723
Tehokkuus
o kasittelyaika (pv) 38,8
¢ ratkaisun hinta (€/asia) 130
Laatu
e TSV:ssa vireilld olevat vanhat (> 1 vuosi) asiat (kpl) 274
e valituksen johdosta (HAO, KHO) muuttuneet asiat (kpl)
o HAO:ssa osittain kumottu TSV:n paatos 1
o TSV:n paatoksista (2014 yht. 291, 2013 yht.346) tehty
valituksia HAO:teen 18
= joista edelleen vireilla 10
o valituksia vireilla KHO:ssa 1
Henkilosto

e vakituiset henkilot 17



VAKITUINEN HENKILOKUNTA 31.12. 2014

Aarnio, Reijo, tietosuojavaltuutettu
Delfino-Valin, Ana, tarkastaja

Helén, Pirjo, tarkastaja

Huhtiniemi, Heikki, ylitarkastaja

HO0k, Marita, ylitarkastaja

Jarvinen, Johanna, ylitarkastaja

Kara, Eija, ylitarkastaja

Karppinen, Lauri, IT -erityisasiantuntija
(Ketomaki, Juhani, ylitarkastaja, OM)
Kumpula, Elisa, toimistopaallikké (virkavapaalla)
Laiho, Erna, johdon sihteeri

Lankinen, Hanna, ylitarkastaja

Lehto, Anne, tietopalvelusihteeri
Leivonen Raisa, ylitarkastaja
Murtomaki, Mia, ylitarkastaja

Partanen, Heikki, ylitarkastaja

Pihamaa, Helja-Tuulia, toimistopaallikk®d
Tamminen-Dahlman, Anne, ylitarkastaja

Ylipartanen, Arto, ylitarkastaja
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TOIMINTA-AJATUS JA ARVOT

VISIO:
Tietosuoja on menestystekija

TOIMINTA-AJATUS:
Vapaus tehdad itsendisesti, yhteison voimaa  hyddyntden, ammattitaidolla,
ennaltaehkaisevasti ja ohjaten.

STRATEGIAT:

1) ennakointi ja priorisointi
2) osaaminen

3) informaatio-ohjaus

4) liittoutuminen

Ennakointi ja priorisointi osana strategiaamme tarkoittaa, ettd tunnistamalla
kehittamiskohteet seka keskittymalla oikea-aikaisesti ja ennakoiden tarkeimpiin asioihin ja
ilmidihin vahvistamme kykydmme vaikuttaa oikeisiin ja merkittaviin asioihin.

Osaaminen. llman osaamista toiminnaltamme putoaisi pohja pois.

Informaatio-ohjauksen keinoin saavutamme tavoitteemme tietoyhteiskunnassa ja
verkostoituneessa maailmassa.

Liittoutuminen vahvistaa rajallisia voimavarojamme. Verkottuminen yhteiskuntaan seka
luotettavien ja tehokkaiden kumppanien kanssa toimiminen tehostaa toimintaamme ja sen
vaikuttavuutta.

ARVOT:

1) yhteisollisyys

2) oikeudenmukaisuus ja riippumattomuus
3) ajanmukaisuus

4) luovuus

5) avoimuus ja ymmarrettavyys

Yhteiséllisyys arvona tarkoittaa meidan kannaltamme ’samassa veneessa ollaan’-
ajattelutapaa. Tekemisemme vaikuttavat asiakkaidemme lisaksi aina myds muiden
toimistossamme tydskentelevien téihin, tuloksiin ja tyoviihtyvyyteen. TyOkaveria ei jateta
pulaan.

Oikeudenmukaisuus ja riippumattomuus kuvastavat arvoina asemaamme ja toimintamme
perustetta. Jo meitd koskevista sdadoksista johtuu, ettd toimistomme tulee olla itsendinen
ja rippumaton. Toisaalta osana lainvalvontakoneistoa voimme perustaa paatoksemme
vain lakiin.

Ajanmukaisuus viestii siita, ettd meidan tulee seurata "turbulenssia”, jossa lainsdadanto
elaa jatkuvasti seka vastata teknologisesta kehityksesta aiheutuviin haasteisiin. Nama
luovat haasteita osaamisellemme ja kyvyllemme ymmartaa ajassa liikkuvia ilmigita.
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Luovuus on valttamatonta sovitettaessa yhteen uusia ilmi6itd ja "vanhaa” lainsaadantoa.
Toisaalta tunnustettu tosiasia on, ettd ndkopiirissa olevassa tulevaisuudessa toimistomme
resurssit eivdt kasva samaan tahtiin tehtdviemme ja niiden vaativuuden kanssa.
Onnistuaksemme meidan tulee etsia jokapaivaiseen lainvalvontatoimeemme liittyen luovia
ratkaisua, joiden avulla varmistetaan yhteiskunnallinen vaikuttavuutemme.

Avoimuus ja ymmadrrettdvyys ovat menestyksekkaan toimintamme kulmakivia. Siséiset ja
ulkoiset tiedonhallinta- ja viestintajarjestelmat palvelevat paitsi omia, myds asiakkaittemme
ja sidosryhmiemme tarpeita. Avoimuus ei kuitenkaan yksin riitd, vaan viestimme
asiakkaillemme ja yhteiskunnan eri toimijoille tulee olla selkeéa ja ymmarrettava.

YHTEYSTIEDOT

Osoite: Ratapihantie 9, 6. krs.
Postiosoite: PL 800, 00521 HELSINKI
Puhelin: vaihde: 029 56 66700

puhelinneuvonta: 029 56 16670
neuvonta-aika:

ma-to klo 9.00-11.00 seka 13.00-15.00
perj. klo 9.00 — 12.00

Telefax: 029 56 66735
Sahkoéposti: tietosuoja@om.fi
kotisivu/Internet: www.tietosuoja.fi
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4. TIETOSUOJAA KOSKEVIA RATKAISUJA JA KANNANOTTOJA 2014

LUOTTOTIETOREKISTERIIN MERKITYN TIEDON KORJAAMISTA KOSKEVA
PAATOS (Dnro 1480/532/2014)

Asia:

Hakija on pyytanyt Suomen Asiakastieto Oy:ta lyhentdmaan itsedan koskevan 12.4.2013
rekisterdidyn, yksipuolisesta tuomiosta aiheutuneen maksuhairiomerkinnan sailyttamisajan
luottotietorekisterissa neljasta vuodesta kahteen vuoteen.

Kyseisen merkinnan sailyttdmisaika oli ensin ollut kolme vuotta, mutta sita oli 23.5.2013
lyhennetty velan suorittamisen johdosta kahteen vuoteen. Sittemmin hakijaa koskien on
7.9.2013 merkitty tieto pitkakestoisesta ulosotosta, mikd on Suomen Asiakastieto Oy:n
tulkinnan mukaan ollut sellainen uusi maksuhairiomerkinta, jonka johdosta aiempaa
yksipuolista tuomiota koskevaa merkintad ei ole tarpeen poistaa rekisteristd (ennen kuin
neljan vuoden kuluttua sen tekemisesta).

Hakijaa koskenut tieto pitkakestoisesta ulosotosta on jo poistunut luottotietorekisterista.
Hakija on suorittanut kaikki luottotietorekisterissa nakyvat velkansa. llman nyt puheena
olevan, luottotietorekisteristéd jo poistetun pitkakestoisen ulosoton merkinnan aiheuttamaa
pidentdmisvaikutusta hanelle viimeisimpana (12.4.2013) tehty merkintd yksipuolisesta
tuomiosta poistettaisiin kahden vuoden kuluessa sen tekemisesta.

Hakija on 30.5.2014 paivaamallaan rekisteritietojen korjaamisvaatimuksella vaatinut
Suomen Asiakastieto Oy:ta lyhentamaan merkinnan sailyttamisaikaa. Rekisterinpitaja on
vastannut asiaan lahettdmalla luottotietolain 32 §:n mukaisen kieltdytymistodistuksen.

Peruste 1: Kyseessa ej olisi maksuhéiriomerkintd, vaan ulosottotieto

Tieto pitkakestoisesta ulosotosta ei hakijan mukaan olisi maksuhairiomerkinta, vaan
ulosottotieto. Tata han perustelee luottotietolain 13 ja 18 §:n sanamuodoilla:

13 § Maksuhairidtiedot ja niita taydentavat tiedot

Luottotietorekisteriin saa henkiléluottotietoina tallettaa: ---

4) ulosottotietoina tiedot asiakohtaisesti eriteltyind sellaisesta ulosottoasiasta,
jossa on annettu estetodistus tai tieto ulosottokaaren 1 luvun 32 §:n 1
momentissa tarkoitetusta pitkakestoisesta ulosotosta; ---

18 § Maksuhairiomerkintdjen ja luokitustietojen sailyttdmisajat
Luottotietorekisteriin merkityt maksuhairidtiedot on poistettava
luottotietorekisteristéd seuraavasti: ---

3) ulosottotieto heti, kun ulosottomies on tehnyt peruuttamisilmoituksen, joka
koskee pitkakestoista tai aiheetonta ulosottoa;---
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Han viittaa nakemyksensa tueksi myds tietosuojavaltuutetun kannanottoon 339/452/2008,
jossa todetaan, ettd "Saanndksen soveltamisen kannalta on olennaista, mitkd merkinnat
voivat laukaista sailyttdmisajan pidennyksen. Tassa yhteydessd voidaan todeta, ettei
kaikkia 13 §:n 1-9 kohdassa tarkoitettuja merkintdja voida pitdad "uutena maksuhairiona’,
kuten sdannodksen 8 ja 9 kohtia. Hakijan mukaan pitkdkestoisen ulosoton merkintda ei
tulisi tallakaan perusteella pitaa ainakaan uutena maksuhairiéna.

Peruste 2: kyseessa ei olisi uusi maksuhairibmerkinta
Luottotietolain 18 §:n 3 momentin mukaan

Edella 1 momentin 1 ja 6 kohdassa tarkoitettua merkintda ei ole tarpeen
poistaa rekisteristd, jos rekisterbitya koskeva uusi maksuhairiomerkinta on
tehty rekisteriin ennen kuin maaraaika aikaisemman merkinnan poistamiselle
on 1 tai 2 momentin mukaan kulunut. Kaikki konkurssia koskevat merkinnét on
kuitenkin poistettava kolmen kuukauden kuluessa siitd, kun viimeisinta
konkurssimerkintdd koskevat tiedot on poistettu yrityssaneeraus- ja
konkurssirekisteristd, ja 1 momentin 6 kohdassa tarkoitettua maksuhairiota
koskeva merkinta viimeistaan neljan vuoden kuluttua sen tekemisesta.

Sailyttamisajan lyhentdmisvaatimuksensa perusteena hakija on esittanyt, etta rekisteriin
7.9.2013 tehty merkintd pitkdkestoisesta ulosotosta ei olisi sellainen uusi
maksuhairiomerkinta, joka em. momentin voisi pidentdd aiemmin tehdyn merkinnan
sailyttdmisaikaa. Hakijan mukaan merkinta ei ole aiheutunut uudesta maksuhairiosta tai
ulosoton laiminlydnnistd, vaan se on seurausta jo aiemmin merkityistd yksipuolisista
tuomioista velkomusasioissa.

Hakijan mukaan, jotta pitkdkestoisen ulosoton merkinnalla olisi pidentavad vaikutus
yksipuolista tuomiota velkomusasiassa koskevaan merkintaan, siihen pitéisi liittya
perintdjarijestys huomioon oftaen uusi maksuhairid. Tatd han perustelee
tietosuojavaltuutetun aiemmalla kannanotolla asiassa 339/452/2008: ”"Sen sijaan
pidennyksen laukaisevana uutena maksuhairiomerkintdna voi toimia velkojan ilmoittama
maksuhairiomerkinta, koska sita perintajarjestys huomioon ottaen voidaan pitda "uutena”.

Peruste 3: Asiakastiedon tulkinta olisi luotfotietolain hengen vastainen

Hakijan mukaan Suomen Asiakastiedon tulkinta hanen uusimman
maksuhairiomerkintansa sailyttdmisajasta on luottotietolain hengen vastainen. Hén
perustelee tatd kantaansa silla, ettd luottotietolakia koskevan hallituksen esityksen HE
241/2006 4.1 kohdan mukaan

"Maksuhairiomerkintdjen sailyttdmisaikaan vaikuttaisi ehdotuksen mukaan
lyhentavasti velallisen maksuhairiomerkinnan aiheuttaneen saatavan suoritus.
Siten rekisterdity voisi nykyistd helpommin omalla maksukayttaytymisellaan
vaikuttaa sailyttdmisaikojen pituuteen.”

Luottotietolain hengen vastaisuutia Asiakastiedon tulkinnassa ilmentada hakijan mukaan
myos se, etta jos yksipuolista tuomiota velkomusasiassa koskeva merkinta olisi tehty
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hanen tietoihinsa vasta pitkdkestoisen ulosoton merkinndn jalkeen, mikaan ei olisi
aiheuttanut sen pidentymista, ja se olisi maksettuna poistettu kahdessa vuodessa. N&in
ollen hakijan kaikki tiedot olisi poistettu luottotietorekisteristé yli vuotta aikaisemmin kuin
tdssa tilanteessa, jossa merkintd yksipuolisesta tuomiosta tehtiin ennen pitkdkestoisen
ulosoton merkintaa.

Hakijalta saatu selvitys

Hakija on toimittanut asiassa selvityksena Suomen Asiakastieto Oy:n kanssa kdymaansa
sahkopostinvaihtoa (10 sivua), Suomen Asiakastieto Oy:n Omatieto-palvelusta
tulostamansa luottotieto-otteen (4 sivua), jaljenndksen Suomen Asiakastieto Oy:lle
tekemastaan rekisteritietojen korjaamisvaatimuksesta (4 sivua) sekd Asiakastiedolta
saamansa kieltdytymistodistuksen (2 sivua).

Rekisterinpitajaltad saatu selvitys

Hakija on selvittdnyt rekisterinpitdjan kannan asiassa perusteluineen ja toimittanut
aineiston tietosuojavaltuutetulle, joten asian ratkaisemiseksi tarpeelliset tiedot seka
selvitykset on saatu.

Suomen Asiakastieto Oy on vastauksessaan tulkinnut pitkakestoisen ulosoton merkinnan
uudeksi maksuhairiomerkinnaksi, jonka vuoksi luottotietolain "1 momentin 1 ja 6
tarkoitettua merkintaa ei ole tarpeen poistaa rekisteristd, jos rekisterdityd koskeva uusi
maksuhairiomerkinta on tehty rekisteriin ennen kuin maaraaika aikaisemman merkinnan
poistamiselle on 1 tai 2 momentin mukaan kulunut.

Vastaus perusteeseen 1: Kyseessd olisi maksuhé&iriomerkinta

Hakijan toimittaman aineiston mukaan Suomen Asiakastieto Oy on todennut, etta
pitkakestoista ulosottoa koskevasta merkinnasta saadelldan luottotietolain 13 §:ssé aivan
kuten muistakin maksuhairiomerkinndistd eikd mikdan lainsddnnds anna aihetta olla
pitamattd tietoa laissa tarkoitettuna maksuhairiomerkintana. Argumenttinsa tueksi
Asiakastieto lainaa hallituksen esityksen 93/2009 yleisperusteluita: "Kun yksipuolisesta
tuomiosta seuraa maksuhdairiomerkintd ja kun toisaalta myds pitkdkestoinen ulosotto
johtaisi maksuhairiomerkinnan tekemiseen...”

Vastaus perusteeseen 2: Kaikkia merkint6jé on pidettava uusina

Hakija on tulkinnut, ettd kyseessa ei olisi uusi maksuhairidmerkintd, koska merkinta
koskee velkaa, josta on jo aikaisemmin merkitty maksuhairid. Asiakastieto on vastannut
tahan, ettad luottotietolaki lahtee siitd, ettd samasta velasta voi tulla useita merkintoja
perinnan edetessa. Luottotietolain 13 § 3 momentin mukaan Luottotietorekisterin pitajan
on, jos se yleisesti saatavilla olevien tai rekisterinpitijalle toimitettujen tietojen perusteella
on mahdollista, merkittdva rekisteriin, mitkd merkinnat aiheutuvat saman saatavan
laiminlydnnistd. Merkintd on kuitenkin aina tehtava rekisterdidyn pyynnosta taman
antaman luotettavan selvityksen perusteella.
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Asiakastiedon tulkinnan mukaan kaikkia luottotietolain 13 §:ss& mainittuja merkintéja
pidetddn lain mukaan uusina merkintéind ja merkinndilla on pidentava vaikutus
aikaisempiin merkintdihin.

Vastaus perusteeseen 3: Lain hengen vaikutus

Suomen Asiakastieto Oy lausuu, ettéd luottotietolain 11 § velvoittaa noudattamaan
rekisterdityinin yhdenmukaisia saantéja. Sen mukaan, kun laissa on merkinnoista ja
tallennusajoista sdanndkset, ei lain hengelle voi antaa naistd sdanndksistd poikkeavaa
sisaltoa.

Hakijan vastine

Hakija on itselleen saanut ja tietosuojavaltuutetulle toimittanut asiassa Suomen
Asiakastieto Oy:ltda saamansa vastaukset. Niihin tutustuttuaan han on laatinut
tietosuojavaltuutetulle rekisteritietojen korjausvaatimuksen perusteluineen. Asiassa on
saatu tarpeelliset tiedot ja selvitykset ja se ratkaistaan taysin hakijan toimittaman aineiston
seka lainsaadanndn pohjalta, joten hakijan kuuleminen ennen asian ratkaisemista on
hallintolain 34 §:n 2 momentin 5 kohdassa tarkoitetuin tavoin ilmeisen tarpeetonta.

Oikeudellinen kysymys

Luottotietolain (527/2007) 31 §:n mukaan rekisterinpitdjan on ilman aiheetonta viivytysta
oikaistava luottotietorekisterissa oleva virheellinen, puutteellinen, vanhentunut tai muutoin
harhaanjohtava tieto. Asiassa on kysymys siitd, onko hakijalle 12.4.2013 tehdyn
maksuhairiomerkinnan sailyttamisaikatieto virheellinen.

Ratkaisu kysymykseen riippuu siitd, onko luottotietolain 13 §:n 4 kohdassa tarkoitettuihin
ulosottotietoihin kuuluva tieto pitkadkestoisesta ulosotosta sellainen luottotietolain 18 §:n 3
momentissa tarkoitettu uusi maksuhairiomerkinta, jonka perusteella luottotietolain 18 §:n 1
momentin 1 ja 6 kohdassa tarkoitettua merkintdd ei ole tarpeen poistaa
luottotietorekisterista.

Tietosuojavaltuutetun paatds ja perustelut:

Hakijan vaatimus tiedon korjaamisesta hylatdan. Hakijaa koskevan, luottotietorekisteriin
12.4.2013 tehdyn merkinnan sailyttamisaika ei ole virheellinen.

Peruste 1. Tieto pitkdkestoisesta ulosotosta on maksuhéiriomerkinté

Luottotietolain 13 § on otsikoitu "Maksuhairiétiedot ja niitd taydentavat tiedot”. Tieto
pitkékestoisesta ulosotosta mainitaan pykalassa muiden maksuhairidtietojen joukossa.

Luottotietolain 18 § 3 momenttia koskee hallituksen esitys eduskunnalle laeiksi
ulosottokaaren 1 luvun 32 §:n ja luottotietolain muuttamisesta (HE 93/2009). Hallituksen
esityksen yleisperustelujen kohdassa 3, luottotietojen kattavuus, todetaan seuraavaa:
Luottotietojen  kattavuuden ja luotettavuuden parantamiseksi ehdotetaan, etta
luottotietorekisteriin merkittaisiin tieto pitkakestoisesta ulosotosta. Rahoittajan luottoriski
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saattaa olla huomattava silloin, kun luotonhakijana on pitk&aikainen ulosottovelallinen.
Luotonantaja voi pyytdd luonnollisesti tietoja velalliselta itseltddan, mutta on
luottotietotoiminnan perusajatuksen mukaista, ettd tiedot velkaongelmista ovat myos
tarkistettavissa. Nykyisin tallaisen tiedon velkoja on saanut vain ulosottorekisterista
pyytamalld velallista koskevan todistuksen. Nyt ehdotetaan, ettd pitkdkestoinen
toistuvaistulon ulosmittaus merkittaisiin - myds Iluottotietoihin.-—- Kun yksipuolisesta
tuomiosta seuraa maksuhairiomerkinta ja kun toisaalta myds pitkakestoinen ulosotto
johtaisi maksuhairidmerkinnan tekemiseen, luottotietojen kattavuus olisi suhteellisen hyva.

MyOs hallituksen esityksen perusteella vaikuttaa selvaltd, ettd tieto pitkakestoisesta
ulosotosta on luottotietolaissa tarkoitettu maksuhairiomerkinta.

Peruste 2: Tieto pitkékestoisesta ulosotosta on tulkittava uudeksi maksuhdéiriomerkinnéaksi

Luottotietolain 18 § 3 momentin sanamuotoa tulkiten merkitysta nayttaisi olevan vain silla,
onko tehty maksuhairiomerkinta uusi, riippumatta siitd, onko sen aiheuttanut velka uusi.
Sana "uusi” vaikuttaisi kirjoitetun momenttiin selvyyden vuoksi, erottamassa “uuden”
merkinnan "aikaisemmasta” merkinnasta. Luottotietolain 18 § 3 momenttia koskevassa
hallituksen esityksessa 241/2006 asiaa ei kasitella. Selvaa kuitenkin on, etta luottotietolain
mukaan on mahdollista, ettd samasta velasta voi tulla useita maksuhairidmerkint6ja. Lain
13 §:n 3 momentin mukaan luottotietorekisterin pitdjan on talldin, jos se yleisesti saatavilla
olevien tai rekisterinpitdjalle toimitettujen tietojen perusteella on mahdollista, merkittava
rekisteriin, mitkd merkinnat aiheutuvat saman saatavan laiminlyonnista.

MyOs pitkakestoisen ulosoton merkinndn Iluonne ihmisen vylivelkaantuneisuuden
kuvastajana puoltaa sita tulkintaa, ettd kyseessa on sellainen uusi maksuhairiomerkinta,
joka voi luottotietolain 18 §:n 3 momentin logilkkan mukaan pidentdd muiden samalle
velalliselle tehtyjen merkintdjen sailyttdmisaikaa samalla tavoin kuin vaikkapa velkojan
ilmoittama maksuhairidkin. Jos lainsaataja olisi tarkoittanut, ettd pitkakestoisen ulosoton
merkintd poikkeaa muista maksuhairiomerkinnoéista niin, ettei sen tekemisen perusteella
voida pidentda aikaisemman maksuhairiomerkinnan sailytysaikaa, tama olisi varmastikin
Kirjoitettu lakiin.

Tietosuojavaltuutetun kannanotossa 339/2008 todetaan, ettd "Sen sijaan pidennyksen
laukaisevana uutena maksuhdiriomerkintana voi toimia  velkojan ilmoittama
maksuhairiomerkinta, koska sita perintajarjestys huomioon ottaen voidaan pitaa "uutena”.
Saanndksen soveltamisen kannalta on olennaista, mitkd merkinnat voivat laukaista
sailyttamisajan pidennyksen. Tassa yhteydessa voidaan todeta, ettei kaikki 13 §:n 1-9
kohdassa tarkoitettuja merkintdja voida pitda "uutena maksuhairiond” kuten saanndksen 8
ja 9 kohtia.

Pykalan 8 kohdassa saadetddn suorituksen maksamistiedoista ja 9 kohdassa
luottokelpoisuuden arviointitiedosta. Kannanotossa on kasitelty l&hinna
maksuhairiomerkintdjen lyhentdmis- ja pidentdmisperusteiden yhteensovittamista.
Kannanotto on tarkoitettu yleiseksi laintulkintaohjeeksi Suomen Asiakastieto Oy:lle, ja se
on laadittu ennen luottotietolain 13 §:n 4 kohdan ja 18 §:n 3 kohdan voimaantuloa. Sen
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sanamuotoja ei voi suoraan kayttdd ohjenuorana toisenlaista laintulkintakysymysta
koskevan yksittaistapauksen ratkaisemisessa.

Peruste 3: Tietosuojavaltuutetun péétésten tulee perustua lainkohtiin

Tietosuojavaltuutetun ratkaisujen on perustuttava yksilditavissé oleviin lainkohtiin. Lain
henkea on vaikea osoittaa luotettavasti, eika sita siksi voi kayttaa paatdsten perusteena.

Ulosottokaaren ja luottotietolain muuttamista koskevan hallituksen esityksen 93/2009
yleisperustelujen mukaan lakiehdotuksella on pitkakestoisen ulosoton osalta tavoiteltu
luottotietojen kattavuutta. Yleisperustelujen kolmannessa kohdassa todetaan myds, etta
se, ettd tieto [luottotietorekisteriin] annettaisiin vasta kahden vuoden kuluttua, kun
pitkakestoisuus on todettu, kannustaa velallista jarjestdmaan asiansa sitd ennen. Kun asia
tulee vireille ulosottoon, ulosottoviranomainen lahettda velalliselle vireilletuloilmoituksen ja
maksukehotuksen. Maksukehotuksessa kerrotaan pitkdkestoista ulosottoa koskevan
maksuhairiomerkinnan uhasta. Velallinen voi omalla maksukayttaytymiselldan vaikuttaa
pitkakestoista ulosottoa koskevan maksuhairiomerkinnan sailyttamisajan pituuteen siten,
etta merkinta poistetaan rekisterista heti ulosottomiehen peruuttamisilmoituksen johdosta.

Sovelletut lainkohdat: Luottotietolain 13, 18 ja 31 §:t, Hallintolain 34 §
Muutoksenhaku:

Henkildtietolain (523/1999) 45 §&:n mukaan tdhan paatdkseen voi hakea muutosta
valittamalla hallinto-oikeuteen. Valitusosoitus liitteena.

Asian saattaminen lainsdadannoén kehittamisaloitteena oikeusministerion tietoon

Tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain (389/1994) 5 §:n mukaan
tietosuojavaltuutetun tehtdvana on muun muassa seurata henkildtietojen ja luottotietojen
kasittelyn  yleistd kehitystda ja tehda tarpeelliseksi katsomiaan aloitteita.
Tietosuojavaltuutettu antaa edelld mainittuun pykalaan viitaten tdaman paatdksen
tunnistetiedot poistettuina oikeusministerion tiedoksi. Tarkoituksena on pyytaa ministeriota
arvioimaan, olisiko lainsdadantda syyta muuttaa tassa paatdksessa kasitellyiltd osin.

Tietosuojavaltuutetun ratkaisuun tehda aloite ei voi hakea valittamalla muutosta.

TIETOSUOJAVALTUUTETUN SELITYS HALLINTO-OIKEUDELLE USKONNOLLISEN
YHDYSKUNNAN TIETOJEN KASITTELYA KOSKEVASSA ASIASSA (Dnro
3796/432/13)

Hallinto-oikeus varasi tietosuojavaltuutetulle mahdollisuuden Kkirjallisen selityksen
antamiseen asiassa, jossa uskonnollinen yhdyskunta oli valittanut tietosuojalautakunnan
paatdoksesta dnro 1/933/2013 hallinto-oikeuteen. Tietosuojalautakunta oli antanut
paatoksensa tietosuojavaltuutetun sille tekeman hakemuksen johdosta.
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Tietosuojavaltuutettu katsoi tietosuojalautakunnan tavoin, ettd valituksessa ei oltu tuotu
esiin sellaisia seikkoja, joiden perusteella tietosuojalautakunnan paatéstd olisi tullut
muuttaa. Tietosuojavaltuutettu myds yhtyi tietosuojalautakunnan hallinto-oikeudelle
antamassaan lausunnossa esittdmiin perusteluihin.

HenkilStietolaki on yleislaki, joka koskee myds uskonnollisten yhdyskuntien henkilGtietojen
kasittelyd. Siind saadetaan vain henkildtietojen kasittelysta, eika silla rajoiteta uskonnon
harjoittamisen vapautta. Henkil6tietolaki ei estd henkildtietojen kerdamista ja muuta
kasittelyd silloin, kun se tehdaan henkildtietolain edellyttdamalla tavalla. Henkilotietojen
kasittely voi perustua esimerkiksi jasensuhteeseen tai henkildon pyyntéon tai
suostumukseen henkilétietolain 8 ja 12 §:ien mukaisesti.

Tietosuojavaltuutettu katsoi, etta henkilotietolakia sovelletaan henkildtietojen keraamiseen
ja muuhun kasittelyyn uskonnollisen yhdyskunnan ovelta ovelle — evankelioimistydssa
kuten myés kuurojen ja vieraskielisten henkildiden henkilotietojen kasittelyyn yhdyskunnan
laatimalla lomakkeella. Kyse on valittajana olevan yhdyskunnan tarkoin ohjeistamasta ja
organisoimasta toiminnasta eikd henkildtietojen kasittelysta henkildtietolain 2 §n 3
momentin tarkoittamiin tavanomaisiin yksityisiin tarkoituksiin. Kyseisella yhdyskunnalla on
kyseessa olevan henkildtietojen késittelyn osalta tosiasiallinen maaraysvalta ja se on siten
myo6s henkilbtietolain 3 §:n 4 kohdan tarkoittama rekisterinpitdja, vaikka henkilotiedot tai
osa niista olisivatkin vain yksittaisten Jehovan todistajien hallussa.

HENKILOTIETOJEN POISTAMINEN VIRANOMAISTEN HENKILOREKISTEREISTA JA
TIETOJEN ARKISTOINTI (Dnro 1487/05/2013)

Tietosuojavaltuutetun toimistoon saatettiin vireille asia, joka koski henkildrekisteritietojen
poistamista viranomaisten tietojarjestelmista rekisterilakien nojalla. Tietosuojavaltuutetulta
pyydettiin yleistd kannanottoa siita, tarkoittavatko rekisterilakien maaraykset tietojen
poistamista rekistereista sita, ettd tiedot on havitettava tietojarjestelmista? Vai voidaanko
rekisterilakien maaraykset tulkita niin, ettd tiedot on poistettava viranomaisen
operatiivisesta tietojarjestelmastd, mutta ne voidaan siirtda passiivitietojarjestelmaan ja
sailyttaa arkistolaitoksen maarayksilla pysyvasti niissa tapauksissa, joissa rekisteritiedoilla
tai osalla niista todetaan huomattava tutkimusarvo?

Tietosuojavaltuutetun kannanotto:
Henkildtietojen kasittelya koskeva lainsdadanté

Yksityiselaman suoja on perusoikeus. Suomen perustuslain 10 §:n 1 momentti sisaltaa
lainsdadantttoimeksiannon, jonka mukaan henkildtietojen suojasta saaddetaan tarkemmin
lailla. Eduskunnan perustuslakivaliokunta ja hallintovaliokunta ovat lausunnoissaan
ottaneet kantaneet siihen, minkalaisista henkildtietojen kasittelyyn liittyvista asioista tulee
saataa lain tasolla.
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Eduskunnan perustuslakivaliokunta on lausunnoissaan (mm. PeVL 35/2008 vp), todennut,
ettd henkildtietojen suojaa koskevan perusoikeussdannoksen kannalta tarkeitd
saantelykohteita ovat ainakin rekisterdinnin tavoite, rekisterditavien henkildtietojen sisalto,
niiden sallitut kayttotarkoitukset mukaan luettuna tietojen luovutettavuus ja tietojen
sailytysaika henkildrekisterissa sekd rekisterdidyn oikeusturva samoin kuin naiden
seikkojen saantelemisen kattavuus ja yksityiskohtaisuus lain tasolla.

Henkilotietolain soveltamisalasta

Henkildtietolain 2 §n 2 momentin mukaan "Tata lakia sovelletaan henkilGtietojen
automaattiseen kasittelyyn. Myés muuhun henkildtietojen kasittelyyn sovelletaan taté lakia
silloin, kun henkildtiedot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai
sen osa.”

Henkildtietolain 3  §&n 1  momentin  mukaan henkilérekisterilla  tarkoitetaan
kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa henkil6tietoja
sisaltavaa tietojoukkoa, jota kasitellaén osin tai kokonaan automaattisen tietojenkasittelyn
avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla néihin verrattavalla tavalla
siten, ettd tiettyd henkilda koskevat tiedot voidaan I0ytaa helposti ja kohtuuttomitta
kustannuksitta. Olennaista henkilérekisterin  muodostumisen kannalta on sama
kayttotarkoitus. Eri l&hteista kerattavat henkilotiedot kuuluvat samaan loogiseen rekisteriin,
vaikka ne kerataan eri lahteista ja niita kasittelisivat eri tahot, jos kayttotarkoitus on sama.
Henkilorekisteristd tulee laatia muun muassa henkildtietolain 10 §:n  mukainen
rekisteriseloste.

On syyta tunnistaa, ettd henkilorekisteri ja vireille saatetussa kysymyksessa mainittu
tietojarjestelmad ovat kaksi eri asiaa. Tietojarjestelma on kasitteend laaja-alaisempi kuin
henkildtietolaissa maaritelty henkilorekisteri. Henkildrekisteri voi kuitenkin olla osa
tietojarjestelmaa. Se, etta jokin henkil6a koskeva tieto on tietojarjestelmassa, ei kuitenkaan
tarkoita valttamatta sitd, ettd tieto on osa henkilorekisterid tai kuuluisi muutoin
henkildtietolain soveltamisalaan.

HenkilGtietolaki koskee henkilotietolain  soveltamisalaan kuuluvaa henkilétietojen
kasittelyd. Se, mitd henkildtietoja henkilorekisteriin voi tallettaa, maaraytyy henkildtietolain
periaatteiden mukaan ja silloin, kun henkilorekisterista saadetdan erityislaissa,
henkilotietolain ohella erityislaissa maaritettyjen reunaehtojen mukaan. Arkistolain
saannokset koskevat puolestaan arkistolain 6 §:ssa tarkoitettuja arkistonmuodostajalle
saapuneita asiakirjoja. Arkistolain saanndkset ja arkistolain nojalla
arkistonmuodostussuunnitelmassa maaritetyt sailytysajat soveltuvat kasitykseni mukaan
siind maariteltyihin asiakirjoihin, riippumatta siita, sisaltavatkdé ne henkilGtietoja vai eivat.
Se, mité tietoja saapuneista asiakirjoista puolestaan sisallytetdan henkilérekisteriin tai se,
litetaanko tietty asiakirja osaksi henkilorekisteria, riippuu siitd, kuinka henkilGrekisterin
kayttotarkoitus ja tietosisalté on maaritetty laissa tai muutoin henkiltietolain sdanndsten
nojalla.
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Henkilbtietojen kéasittelysta ja arkistoinnista

Henkilotietojen kasittely on suunniteltava henkildtietolain 6 §:n mukaisesti. Henkilttietojen
kasittelyn tarkoitus tulee maaritelld siten, etta siitd ilmenee, minkalaisten rekisterinpitéjan
tehtavien hoitamiseksi henkilotietoja kasitelladn. Henkilétietojen kasittelylle tulee aina olla
laissa sdadetty kasittelyperuste (Henkildtietolain 8 §, 12 §; ja 4 luku). Henkilotietolain 9 §:n
mukaisesti kasiteltdvien henkildtietojen tulee olla maaritellyn henkildtietojen kasittelyn
tarkoituksen kannalta tarpeellisia (tarpeellisuusvaatimus). Rekisterinpitdjan on myo6s
huolehdittava siita, ettei virheellisia, epataydellisia tai vanhentuneita henkilbtietoja kasitella
(virheettémyysvaatimus). Rekisterinpitdjan velvollisuutta arvioitaessa on otettava
huomioon henkildtietojen kasittelyn tarkoitus seka kasittelyn merkitys rekisterdidyn
yksityisyyden suojalle.

Henkilotietolaki on henkildtietojen kasittelyd koskeva yleislaki, jota sovelletaan lain 2 §:n
mukaan, ellei jossain muussa laissa ole toisin saadetty. Jos erityisid saanndksia tai
maarayksid henkiltietojen sailyttamisestd ei ole, rekisterinpitajan on arvioitava
henkildtietojen sailytystarvetta muun muassa lainmukaista kasittelyperustetta seka
henkildtietolain 9 §:n mukaista tarpeellisuus- ja virheettomyysvaatimusta vasten.
Tarvittaessa "Rekisterinpitdgjan on ilman aiheetonta viivytystda oma-aloitteisesti tai
rekisterdidyn vaatimuksesta oikaistava, poistettava tai tdydennettava rekisterissa oleva,
kasittelyn tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut
henkilotieto. Rekisterinpitajan on myods estettava tallaisen tiedon levidminen, jos tieto voi
vaarantaa rekisteroidyn yksityisyyden suojaa tai hanen oikeuksiaan.”(Henkilotietolaki 29 §)

Viranomaisten osalta menettelytavat asiakirjojen sailyttdmisajan maarittelemiseksi on
saadetty arkistolaissa, joka on erityislaki suhteessa henkildtietolakiin (kts. henkilétietolain
35 §). Asiakirjojen sailytysaikoja maariteltaessa tulee kuitenkin huomioida myds muista
laeista, mukaan lukien henkilGtietolaista, tulevat vaatimukset. Arkistolain 8 §:n mukaisesti
"Arkistonmuodostajan on maarattava tehtavien hoidon tuloksena kertyvien asiakirjojen
sailytysajat ja -tavat seka yllapidettava niistd arkistonmuodostussuunnitelmaa. Asiakirjojen
sailytysaikoja maarattaessa on otettava huomioon, mitd niista on erikseen saadetty tai
maaratty. Arkistolaitos maaraa, mitka asiakirjat tai asiakirjoihin sisaltyvét tiedot sailytetaan
pysyvasti.” Arkistolakia koskevassa hallituksen esityksessd HE 187/1997 todetaan, etta
"Kukin arkistonmuodostaja tuntee parhaiten asiakirjojen sailytystarpeen virkatehtaviensa
hoidon tukena seka tehtidvaaluettaan koskevien saadosten ja maaraysten vaikutuksen
asiakirjojen sailytystarpeeseen oikeusturvan takaamiseksi. Arkistolaitoksella on puolestaan
asiantuntemus maaritella, mitka asiakirjat ja tiedot tulisi sailyttaa pysyvasti tieteellisen ja
muun tutkimuksen tarpeisiin. Tarpeettoman aineiston seulonnan tehostaminen edellyttaa,
ettd pysyvasti sailytettavien asiakirjojen maarittely tapahtuu keskitetysti ja yhtenaisten
periaatteiden mukaisesti, ja ettd viranomaiset sailyttdvat pysyvasti vain arkistolaitoksen
maaraamat asiakirjat ja huolehtivat tehokkaasti muun aineiston havittamisesta.” Arkistolain
13 §:n mukaan "Asiakirjat, joita ei ole maaratty pysyvasti sailytettaviksi tulee havittaa niille
maaratyn sdilytysajan jalkeen siten, etta tietosuoja on varmistettu.”
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Eri viranomaisten yllapitamiin henkilérekistereihin sisaltyvien tietojen sailytysajoista
maaratdan usein asianomaista henkilorekisteria koskevassa laissa. Kun viranomainen
rekisterinpitdjand  maarittelee  arkistonmuodostussuunnitelmassa  henkildrekisteriin
siséltyvien tietojen ja henkilérekistereihin  mahdollisesti sisaltyvien asiakirjojen
sailytysaikaa, tulee arkistonmuodostussuunnitelmaan maaritettavassa sailytysajassa
huomioida henkildtietojen poistamista koskeva erityislainsdadanté sekd varmistaa, ettei
tietoja sailyteta henkilorekisterissd pidempaan, kuin laissa on saadetty. Tama ei
tietosuojavaltuutetun kasityksen mukaan kuitenkaan kavenna arkistolaitoksen laissa
saadettya maaraysvaltaa.

Tiedon elinkaari

"Opas sailytysaikojen maarittelyn periaatteista” (Arkistolaitos 2010) mukaan asiakirjatiedon
elinkaari jaetaan aktiivivaiheeseen, passiivivaiheeseen ja historialliseen vaiheeseen.
Aineiston sailytys voi olla joko pysyvaa (historiallinen vaihe) tai maaraaikaista (aktiivinen ja
passiivinen vaihe). Pysyva sailytysvaihe tarkoittaa arkistolaitoksen pysyvasti sailytettavaksi
maaraaman aineiston sailytystd paatearkistossa tai tietojarjestelmassa, jonka arkistolaitos
on hyvaksynyt tallaisten tietojen sailytyspaikaksi. Elinkaaren aktiivivaiheessa tietoa
kaytetaan paivittdisessa toiminnassa, jolloin esimerkiksi asiakkaan ja organisaation valinen
asiakassuhde on voimassa. Elinkaaren passiivivaiheessa tietoa ei enaa kaytetd hyvaksi
organisaation  operatiivisessa toiminnassa. Passiivivaiheessa olevien tietojen
kayttdoikeudet taytyy rajoittaa siten, ettd ne ovat kayttéén saatavissa vain
asiakirjahallinnon vastuuhenkildiden kautta.”

Tietosuojavaltuutettu huomautti, ettd henkildtietolaissa ei ole kasitetta "passiivirekisteri’.
Tietosuojavaltuutettu on kuitenkin aiemmassa ratkaisukaytdnnéssaan katsonut, etta edella
mainittuun passiivivaiheeseen siirtynyt tieto tai asiakirja ei endd ole henkildtietolain
mukainen henkildrekisteri tai sen osa, jos sen kasittely ei enda ole henkiltietolain 6 §:n
mukaisesti asiallisesti perusteltua. Esimerkiksi henkilGtietolain mukaisen tarkastus- ja
virheenkorjausoikeuden ei paasaantoisesti ole katsottu ulottuvan sellaisten arkistoon
siirrettyjen henkilérekisterien henkilétietoihin, jotka ovat joko niin kutsutussa passiivisessa
tai historiallisessa vaiheessa.

Johtopdétds

Vireille saatetussa kysymyksessa viitataan erdisiin erityislakeihin. Tietosuojavaltuutettu ei
tassd kannanotossa ota kantaa yksittdisten saanndsten osalta, vaan yleisella tasolla
siihen, kuinka henkilétietoja voidaan poistaa henkilorekisterista. Koska erityissdannoksia
on useita, tulee henkildtietojen poistamisesta seuraavat toimenpiteet arvioida aina
tapauskohtaisesti ja varmistaa, ettad nailta osin menetelldan lainmukaisesti.

Viranomaisen osalta lainsdannokset osoittavat joskus sen, kuinka pitkdan jotakin tietoa
voidaan sailyttda henkilorekisterissd ja kasitelld laissa saadetyn tehtavan hoitamiseksi.
Kun erityislainsdadanndssa saadetddn henkildtietojen poistoajoista, tulee kyseiset
henkildtiedot poistaa henkilorekisterista lain edellyttamalla tavalla. Vireille saatettuun
kysymykseen viitaten tietosuojavaltuutettu totesi, ettd henkildtieto voidaan poistaa
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henkilGrekisterista esimerkiksi havittamalla tai siitdmalla se arkistoon siten, etta tieto on
joko passiivisessa tai historiallisessa vaiheessa. Talldin  kyseisen tiedon
kayttomahdollisuudet kaventuvat Arkistolaitoksen oppaassa mainitulla tavalla. Tietoa
voidaan siis sailyttdd yha muualla, kuin henkildrekisterissa ja muussa muodossa, kuten
passiiviseen vaiheeseen siirrettyna arkistoitavana asiakirjana.

Mikali kyseista tietoa halutaan edellda mainitun arkistoinnin jalkeen kasitella uudelleen,
tulee varmistua siita, ettd talle tietojen kasittelylle on olemassa lainmukainen
kasittelyperuste. Jos viranomaisen arkistoon siirrettyja tietoja Iuovutetaan, tulee
luovutuksen yhteydessd varmistua muun muassa siitd, ettd viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) mukaiset luovutuksen edellytykset tayttyvat. Jos
luovutettavat tiedot ovat henkilGtietoja, tulee tietojen vastaanottajalla olla lainmukainen
oikeus kasitella kyseisia tietoja, jollei erityista syyta poikkeukseen ole.

HENKILOTIETOJEN KASITTELYN SUUNNITTELUSTA
OPISKELUHUOLTOREKISTERISSA (Dnro 1583/41/2014)

Asia:

Tietosuojavaltuutetulta  kysyttiin - koulutuksen jarjestadjan yllapitaman, oppilas- ja
opiskelijahuoltolain 21 §:n 1 momentin mukaisen opiskeluhuoltorekisterin (kts. Myds 5.1 §
3 kohta, 14.4 § ja 20 § 1, 3, 4 ja Smomentti) henkildtietojen kasittelystd. Esimerkkina
kaytettiin perusopetusta.

Tietosuojavaltuutettu antoi henkilGtietojen kasittelya koskevaa ohjausta.
Tietosuojavaltuutetun tehtaviin ei kuulu antaa lupia tai paatéksia jonkin tietojarjestelman
lainmukaisuudesta. Tassa vastauksessa ei mydskaan kasitelld oppilas- ja
opiskelijahuoltolaissa sdadettyjen potilasrekisterien eiké psykologi- ja kuraattoripalveluiden
asiakasrekisterien yllapitoa.

Tietosuojavaltuutetun vastaus:
Sovellettava lains&édéants

Henkilotietojen kasittelyd arvioidaan toimintaa koskevien erityislakien perusteella.
Perusopetuslaissa sdadetdan opetuksen toteuttamisesta ja oppimisen tukitoimista.
Perusopetuslaissa tarkoitetussa opetuksessa olevan oppilaan oikeudesta
opiskeluhuoltoon saadetaan 1.8.2014 voimaan tulevassa oppilas- ja opiskelijahuoltolaissa
(1287/2013, OHL 1.1 §), minka vuoksi tdma laki tulee vaikuttamaan henkilotietojen
kasittelyyn koulussa.

Lisdksi henkildtietojen kasittelyyn sovelletaan henkildtietolakia (HTL) vyleislakina.
HenkilGtiedolla tarkoitetaan kaikenlaisia luonnollista henkilda tai hanen ominaisuuksiaan
tai elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa hanta tai hanen
perhettdan tai hanen kanssaan yhteisessa taloudessa elavia koskeviksi (HTL 3 §1 kohta).
Koulussa kaikki oppilaaseen yhdistettavissa olevat tiedot ovat henkilotietoja.



30

Viranomaistoiminnassa henkildtietojen kasittelyyn vaikuttavia sa&nndksid on myos
yleislakina sovellettavassa viranomaisten toiminnan julkisuudesta annetussa laissa
(julkisuuslaki). Julkisuuslaissa sdadetdan muun muassa tietojen salassa pidosta (24 §, kts.
myos OHL 22 § seka perusopetuslain 40 §) sekd henkildtietojen luovuttamisesta
viranomaisen henkildrekisterista (16.3 § ja 7 luku) ja hyvasta tiedonhallintatavasta (18 §).

Rekisterinpitaja vastaa henkilotietojen késittelysté

Henkilotietojen kasittelystd vastaa rekisterinpitdgja (HTL 3 § 4 kohta). Kunnan
jariestamassa perusopetuksessa rekisterinpitdjana on kuntalain mukainen opetustoimen
hallinnosta vastaava toimielin, joka viime kadessd vastaa rekisterinpidon
lainmukaisuudesta. Yleensd se on lautakunta. Oppilas- ja opiskelijahuoltolaissa on
nimenomainen saannds siitd, ettd koulutuksen jarjestdja yllapitdaa rekisterinpitdjana
monialaisen yksilékohtaisen opiskeluhuollon rekisteria (OHL 21.1 §).

Henkildtietojen késittelyn yleisia periaatteita

Koulun ja sen oppilaiden vélilld on asiallinen yhteys, johon henkildtietojen kasittely
perustuu (HTL 8.1 § 5 kohta, kts. Myds 1 ja 4 kohta). Henkilotietolain 11 §:ssa maariteltyja
arkaluonteisia tietoja voi kasitella, jos niiden kasittely johtuu valittdmasti koululle laissa
saadetysta tehtavasta (HTL 12.1 § 5 kohta, kts. myds 1 kohta).

HenkilGtietojen kasittelyn tarkoitus tulee maaritelld siten, ettd siitd ilmenee, minkalaisten
rekisterinpitdjan tehtdvien hoitamiseksi henkilGtietoja kasitellaan (HTL 6 § ja 7 §).
Henkilotietoja voidaan kayttaa vain maariteltyyn kayttdtarkoitukseen henkilétietolain 7 §:n
mukaisesti. Kasiteltavien henkiltietojen tulee olla tarpeellisia maaritellyn henkildtietojen
kasittelyn tarkoituksen kannalta (HTL 9 §). Henkilotietojen kasittelyn tulee myods olla
asiallisesti perusteltua perusopetuksen jarjestdjan toiminnan kannalta (HTL 6 §). Lisaksi
rekisterinpitajan tulee noudattaa huolellisuusvelvoitetta (HTL 5 §).

Perusopetukseen sovellettavat salassapitosaannokset ovat perusopetuslain 40 §:ss3,
oppilas- ja opiskelijahuoltolaissa (22 §) seka viranomaisten toiminnan julkisuudesta
annetun lain (julkisuuslain) 24 §:ssa. Esimerkiksi pykélan 30 kohdan mukaan
oppilashuoltoa koskevat asiakirjat ovat salassa pidettavia.

Henkilotietolaissa on omaksuttu looginen rekisterikasite. Samaan henkilorekisteriin
kuuluvat erikseen pidetyt atk-rekisterit ja manuaaliset luettelot ja kortistot, jos niita
kaytetddn saman lainsdadanndssad maaratyn tehtdvan hoitamiseen (HTL 3 § 3 kohta).
Henkilotietojen kasittelyn edellytetddn olevan avointa. Jokaisesta henkildrekisterista
laaditaan jokaisen saatavilla oleva rekisteriseloste (HTL 10 §) ja rekisterdityja seka heidan
huoltajiaan informoidaan henkilétietojen kasitielysta (HTL 24 §).

Kunnan ja kuntayhtyman jarjestamaan opetukseen sovelletaan arkistolakia.
Arkistonmuodostamissuunnitelmassa tulee maaritelld, kuinka kauan oppilaiden
henkilotietoja sailytetdan arkistossa sen jalkeen, kun oppilas on paattanyt koulunkayntinsa.
Tassd yhteydessa arvioidaan myos toimintaan liittyvien henkildrekisterien ja niihin
sisaltyvien henkilGtietojen sailyttdamisen tarve.
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Henkil6tietojen luovuttamisesta sdadetdan julkisuuslaissa (HTL 8.4 §). Salassa pidettavia
henkildtietoja voi julkisuuslain 26 §:n mukaan luovuttaa vain, jos tiedon antamisesta tai
oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti séadetty tai jos se, jonka
etujen suojaamiseksi salassapitovelvollisuus on sadadetty, antaa siihen suostumuksensa.
Seké perusopetuslaissa (40 §) ettd oppilas- ja opiskelijahuoltolaissa on salassa pidettavien
tietojen luovuttamista koskevia sdannoksia (OHL 22 § ja 23 §).

Opetuksen jérjestéaja yllapitaéa opiskeluhuoltorekisterié

Opiskeluhuoltoon sisaltyvat koulutuksen jarjestdjan hyvaksyméan opetussuunnitelman
mukainen opiskeluhuolto sekd opiskeluhuollon palvelut, joita ovat psykologi- ja
kuraattoripalvelut seké kouluterveydenhuollon palvelut (OHL 3 § ja 1.3 §:n maaritelmét).
Opiskeluhuollon palveluissa yllapidetddn potilas- ja asiakasrekistereita, mutta tassa
vastauksessa ei kasitella niita (kts. OHL 5 § 1, 2 ja 4 kohta, 7 §, 8 §, 9 § 2-3 momentti, 10
§, 20.2 § ja 21 § 2-3 momentti).

Koulutuksen  jarjestdja  vastaa  siita, ettd  opetussuunnitelman mukainen
opiskeluhuoltosuunnitelma toteutuu (OHL 9.1 §, 6 § ja 13 §). Sen avulla tuetaan oppimista
seka tunnistetaan, lievennetaan ja ehkaistddn mahdollisimman varhain oppisen esteita,
oppimisvaikeuksia ja opiskeluun liittyvia muita ongelmia. Siihen sisédltyy myds toiminta,
jonka avulla tuetaan yksilollista hyvinvointia.

Oppilasrekisterin ohella koulutuksen jarjestaja yllapitda rekisterinpitdjand monialaisen
yksilokohtaisen opiskeluhuollon rekisteria (opiskeluhuoltorekisteri). Oppilasrekisterin
sisallosta kts. Opetushallituksen julkaisu Julkisuus ja tietosuoja opetustoimessa kohdassa
V 2.1. Opiskeluhuoltorekisteriin talletetaan oppilaitoksen toteuttamassa monialaisessa
yksilokohtaisessa opiskeluhuollossa laadittavat opiskeluhuoltokertomukset sekd muut
siihen liittyvissa tehtdvissa laaditut tai saadut yksittdistd opiskelijaa koskevat asiakirjat
(OHL 21 § 1 momentti, kts. Myds 14 § 4 ja 5 momentti, 19 §). Opiskeluhuoltokertomuksen
sisallosta sdadetéan oppilas- ja opiskelijahuoltolaissa (OHL 20 § 1 ja 3- 5 momentit).

Suojaamisvelvollisuus

Yleislakina sovellettavan henkil6tietolain 32 §:n mukaan rekisterinpitdjan on toteutettava
tarpeelliset tekniset ja organisatoriset toimenpiteet henkildtietojen suojaamiseksi
asiattomalta paasylta ja laittomalta kasittelylta (HTL 32 §). Toimenpiteiden toteuttamisessa
on otettava huomioon muun muassa tietojen laatu seké kasittelyn merkitys yksityisyyden
suojan kannalta. Tietoturvavaatimukset korostuvat, kun kasitellddn henkil6tietolain 11
§:ss8 madriteltyja arkaluonteisia tai salassa pidettavia tietoja. Suojaamisvelvollisuus
koskee myds henkildrekisterin tietojen siirtamista.

Asianmukainen kayttdoikeushallinta kuuluu henkiltietojen suojaamiseen. Koulun
henkilokuntaan kuuluva voi henkil6tietolain 6 §, 7 §, 9 §, ja 32 § huomioon ottaen kasitella
vain sellaisia henkildtietoja, joita han tarvitsee tybtehtavissdan. Tyontekijalla ei ole
tarpeellista ja asianmukaista kasitelld muita henkildtietoja. Muihin tietoihin ndhden han on
ulkopuolinen, jolta henkilotiedot tulee suojata. Salassapitosddannokset tuovat
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henkilotietojen kasittelylle vield lisarajoituksia (OHL 22 § ). Lisdksi henkilétietoja
suojaamiseen liittyy luotettava tunnistaminen. Rekisterinpitdjana toimiva opetuksen
jarjestaja vastaa siita, etta tunnistaminen tapahtuu luotettavasti.

Tietojarjestelmien tietoturvallisuuden valvontaan liittyy lokitietojen kasittely. Lokitietojen
merkitys korostuu, jos kasitellddn salassa pidettavid tietoja. Lokitietojen avulla
huolehditaan kayttajien, rekisterdityjen ja yllapitdjien oikeusturvasta, tietosuojasta ja
tietoturvallisuudesta. Saanndllisella valvonnalla on  merkitystd vaarinkaytésten
ennaltaehkaisyssa ja selvittdmisessa jalkikateen.

Viranomaistoiminnassa tietojarjestelmien ja niihin sisaltyvien tietojen suojaamisesta
sdadetaan lisaksi julkisuuslain 18 §:ssa (kts. lisdksi julkisuuslain 22 §:n 2 momentti).
Viranomaisen tulee hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia
muun ohella tietojarjestelmiin sisaltyvien tietojen asianmukaisesta suojaamisesta
asianmukaisin tietoturvallisuusjarjestelyin. Lisaksi tulee huolehtia siita, ettd sen
palveluksessa olevilla on tarvittava tieto tietojarjestelmien suojaamisessa noudatettavista
menettelyista, tietoturvallisuusjarjestelyista ja tehtavanjaosta, samoin kuin siita, ettd hyvan
tiedonhallintavan toteuttamiseksi annettujen saanndsten, maaraysten ja ohjeiden
noudattamista valvotaan.

Vaikka opetuksen jarjestdja antaisi henkilotietolain 8 §:n 1 momentin 7 kohdan mukaisesti
toimeksiantosopimuksen perusteella ulkopuolisen tehtavaksi henkilotietojen kasittelyyn
liittyvia tehtavid, se vastaa edelleen rekisterinpitdgjand henkilotietojen kasittelystd ja
tietoturvallisuusvaatimusten  toteutumisesta.  Henkilétietolain 5  §:n  mukainen
huolellisuusvelvoite ja 32 §:n mukainen suojaamisvelvoite koskevat my0s sita, joka
itsendisend elinkeinon- tai toiminnan harjoittajana toimii rekisterinpitdjan lukuun.
Toimeksisaajan on ennen tietojen kasittelyyn ryhtymistd annettava rekisterinpitajalle
asianmukaiset selvitykset ja sitoumukset sekd muutoin riittdvat takeet henkildtietojen
suojaamisesta.

Sahkodisten palveluiden suunnitteluun vaikuttaa myos muu lainsdadanté. Tulee oftaa
huomioon esimerkiksi laki sdhkdisestd asioinnista viranomaistoiminnassa seka laki
vahvasta sahkoisesta tunnistamisesta ja sahkdisista allekirjoituksista. Niiden ohjaaminen
ei kuulu toimivaltaani.

Valtionhallinnon tietoturvallisuuden johtoryhma on antanut tietoturvallisuusohjeita
julkishallinnon verkkopalveluiden toteuttamisesta. Oppaassa Oppilaiden henkildtietojen
kasittely kodin ja koulun yhteistydssa viitataan henkilotietojen suojaamisessa
Valtionhallinnon tietoturvallisuuden johtoryhman ohjeisiin. Erityisesti viitataan Sahkdisten
palveluiden ja asioinnin tietoturvallisuuden ohjeeseen (Vahti 47/001) ja Lokiohjeeseen
(Vahti 3/2009) ja Valtionhallinnon salauskaytantojen tietoturvaohjeeseen (Vahti 3/2008).

Tietosuojavaltuutettu ei ole ottanut yksittdistapauksissa kantaa siihen, millaiset
henkilttietojen ja henkilorekisterien suojaustoimet katsotaan riittaviksi eri tilanteissa eika
hanen toimivaltaansa ei kuulu antaa todistuksia tai paatdksia henkilttietojen kasittelyn
turvallisuudesta  yksittaisissa tietojarjestelmissd. Valtuutettu viittasi taltd osin
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Valtionhallinnon tietoturvallisuuden johtoryhman ohjeisiin. Opetustoimen hallinnosta
vastaava toimielin kunnassa vastaa viime kadessa rekisterinpitdjana siita, etta
henkilbtietoja kasitelldan lainmukaisesti.

Hyvén tietojenkdasittelytavan luominen

Koulu voi kasitelld oppilasta koskevia henkildtietoja sille opetustoimen lainsdadannossa
saadettyjen tehtavien hoitamiseksi (arkaluonteisten tietojen kasittelysta, kts. HTL 12.1 § 5
kohta). Kirjattavien tietojen tulee olla yleislakina sovellettavan henkilGtietolain mukaan
koulun laissa saadettyjen tehtavien hoitamisen kannalta tarpeellisia ja kasittelyn asiallisesti
perusteltua koulun toiminnan kannalta (HTL 6 §, 9 § ja 12.1 § 5 kohta). Huoltajien
suostumuksellakaan ei voida kirjata tarpeettomia tietoja.

Monialaisen yksilokohtaisen opiskeluhuollon rekisteristd (opiskeluhuoltorekisteri) ja sen
sisallosta sdadetdan erityislakina sovellettavassa oppilas- ja opiskeluhuoltolaissa.

Tietosuojavaltuutetun toimivaltaan ei kuulu arvioida perusopetuksen jarjestajalle oppilas- ja
opiskeluhuoltolaissa saadettyjen tehtavien sisaltéa. Arviointi kuuluu opetus- ja
kulttuuriministerion seka opetussuunnitelman perusteista paattdvan Opetushallituksen
tehtavaksi (kts. POL 14 § ja OHL 13 §, 24 § seka 28 §).

Henkildtietolain tavoitteiden toteutuminen perustuu siihen, etta rekisterinpitaja etukateen
arvioi, miten henkilotietoja on kasiteltadva, jotta lain vaatimukset tayttyvat. Hyvéan
tietojenkasittelytavan ja yhtenaisen kirjaamiskaytannon aikaansaamiseksi seka oppilaiden
yksityisyyden suojan turvaamiseksi tietosuojavaltuutettu piti perusteltuna, ettd
kirjaamiskaytdnndistd annetaan yleisempaa valtakunnallista ohjausta. Sen vuoksi
tietosuojavaltuutettu lahetti vastauksen tiedoksi opetus- ja kulttuuriministeridlle ja
Opetushallitukselle.

HENKILOTIETOJEN  KASITTELYSTA  OPPILAS- JA  OPISKELUHUOLLON
PALVELUISSA
(Dnro 1574/41/2014)

Tietosuojavaltuutetulta kysyttiin oppilaiden ja opiskelijoiden henkildtietojen kasittelysta
oppilas- ja opiskeluhuollon palveluissa. Kysymys liittyi 1.8.2014 voimaan tulevaan oppilas-
ja opiskelijahuoltolakiin.

Opiskeluhuollon palveluita ovat psykologi- ja kuraattoripalvelut sekd koulu- ja
opiskeluterveydenhuollon palvelut (OHL 3 § 3 momentti, 5.1 § 1, 2 ja 4 kohta, 7 §, 8 §, 21
§ 2, 3 ja 4 momentti). Palveluiden jarjestamisvastuusta saadetaan oppilas- ja
opiskelijahuoltolaissa (9 § 2 ja 3 momentti, kts. myos 10 §).

Opiskeluhuollon  kuraattorit kirjaavat yksilotapaamisissa  kertyvat asiakastiedot
opiskeluhuollon kuraattorin  asiakaskertomukseen, joiden kasittelystda saadetaan
sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa laissa (OHL 20 § 2
momentti). Koulu ja opiskeluterveydenhuollon henkiloéstd ja muut opiskeluhuoltoa
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toteuttavat terveydenhuollon ammattihenkil6t kirjaavat opiskelijan yksilétapaamiset
potilaskertomukseen ja muihin potilasasiakirjoihin, joiden kasittelystd sadadetaan potilaan
asemasta ja oikeuksista annetun lain 12 §:ssa ja sen nojalla annetuissa sdannoksissa
(OHL 20 § 2 momentti). Lain esitdissa todetaan, ettd muita tallaisia terveydenhuollon
ammattihenkiloita ovat ainakin opiskeluhuollon psykologit (HE67/2013). Kis.
Terveydenhuollon ammattihenkildista annetun lain 2 ja 5 §, jossa psykologi on mainittu.

Terveyden- ja hyvinvoinnin laitos ohjaa ja kehittda yhteistydssa Opetushallituksen kanssa
opiskeluhuollon psykologi- ja kuraattoripalveluita ja koulu- ja opiskeluterveydenhuoltoa
(OHL 24 § 2 momentti). Tietosuojavaltuutettu neuvoi kysymaan lisatietoja myds sosiaali- ja
terveysministeriosta, joka on valmistellut oppilas- ja opiskelijahuoltolakia.

KYSYMYS VIDEOTALLENTEEN ESITTAMISESTA (Dnro 947/41/2013)
Asia:

Tietosuojavaltuutetulta kysyttiin  valtuustoaloitteesta, joka koski kaupunginvaltuuston
kokousten kuvaamista ja materiaalin esittamista. Kysyja kertoi tekevansa selvitystd
aloitteeseen liittyen ja tiedusteli, onko seikkoja, jotka tulisi ottaa huomioon henkilotietolain
puitteissa. Lisaksi han tiedusteli, mita eroa silla on, naytetdanké kokous suorana Internet-
lahetyksena vai laitetaanko se verkkoon myéhempaa katselua varten.

Ohjaus:

Tietosuojavaltuutetulla ei ole lupatoimivaltaa. Jokainen rekisterinpitdja vastaa itse
henkilotietojen kasittelyn lainmukaisuudesta omassa toiminnassaan. Tietosuojavaltuutettu
antaa kuitenkin yleista ohjausta ja neuvontaa henkilotietojen kasittelyyn liittyen.

Henkilétiedon késite ja henkilétietolain soveltamisala

Henkilotietolaki (523/1999) on henkildtietojen kasittelyd koskeva yleislaki ja sen
periaatteita sovelletaan henkildtietojen kasittelyyn, ellei erityislaissa toisin saadeta.
Kuvaamisesta ei ole sdadetty erityista tietosuojalakia.

Henkilétietolakia sovelletaan henkilotietojen automaattiseen kasittelyyn. Myds muuhun
henkilotietojen kasittelyyn sovelletaan tata lakia silloin, kun henkildtiedot muodostavat tai
niiden on tarkoitus muodostaa henkilorekisteri tai sen osa.

HenkilGtietolaissa tarkoitetaan henkildtiedolla kaikenlaisia luonnollista henkildad taikka
h&nen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintja, jotka voidaan tunnistaa
hanta tai hanen perhettdan tai hanen kanssaan yhteisessa taloudessa eldvia koskeviksi.
Valokuva tai muu kuvamateriaali, josta henkild on tunnistettavissa, on lahtékohtaisesti
henkilotieto

Henkilttiedoilla tarkoitetaan alustalle (tallentava video, tietokone,
digitaalikamerajarjestelma, palvelin tms.) talletettuja tietoja, jotka voidaan tunnistaa tiettya
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luonnollista henkiléd koskevaksi (esimerkiksi kuva). Nain ollen talletetut kuvat ja &ani ovat
henkilbtietolaissa tarkoitettuja henkildtietoja, jos henkild on niista tunnistettavissa.

Tietosuojavaltuutettu muistutti kuitenkin, ettd henkildtietojen késittelyn tulee olla asiallisesti
perusteltua rekisterinpitdjan toiminnan kannalta. HenkilGtietojen kasittelyn tarkoitukset
seka se, mistd henkilotiedot saannonmukaisesti hankitaan ja mihin niita
saanndnmukaisesti luovutetaan, on maariteltdvd ennen henkilotietojen kerdamista tai
muodostamista henkilorekisteriksi. Henkilotietojen kasittelyn tarkoitus tulee maaritella
siten, etta siitd ilmenee, minkalaisten rekisterinpitdjan tehtavien hoitamiseksi henkilttietoja
kasitellaan. Tasta sdadetaan henkildtietolain 6 §:ssa.

Lisdksi han huomautti, ettd henkildtietojen kasittelya toimituksellisia seka taiteellisen tai
kirjallisen ilmaisun tarkoituksia varten koskevat soveltuvin osin ainoastaan 1-4 ja 32 §, 39
§:n 3 momentti, 40 §:n 1 ja 3 momentti, 42 §, 44 §:n 2 kohta, 45-47 §, 48 §:n 2 momentti
seké 50 ja 51 §, jollei 17 §:std muuta johdu.

Henkilétietolain liséksi

Yleisend ohjauksena tietosuojavaltuutettu kiinnitti huomiota kaupunginvaltuuston
kokousten kuvaamisessa ainakin seuraaviin seikkoihin:

1. Kunnan tiedottamisvelvollisuuteen

e kuntalain (365/1995) 29 §:44n
e ja julkisuuslain (laki viranomaisten toiminnan julkisuudesta 621/1999) 20 §:aan

e "Kunnan yhteisten asioiden hoitoa siséltavista pdéatoksisté ja niiden valmistelusta on
tiedotettava. Yksityishenkilbitd ja -asioita koskevista pé&étoksistd ei yleensd ole
tarpeellista tiedottaa yksityiskohtaisesti. Jokaisen tiedonsaantioikeus muista kuin
salassa pidettdvistd asiakirjoista on kuitenkin turvattava.”- Kuntaliiton yleiskirje
10/80/2008

2. Julkisuuslain (621/1999) salassapitosaannoksiin

e Miten on tarkoitus kasitella asioita, jotka ovat julkisuuslain nojalla salassapidettavia?

e Tietosuojavaltuutettu ei ole toimivaltainen arvioimaan toisen viranomaisen puolesta,
mika tieto on julkinen ja salassapidettavd. Jokainen viranomainen tulkitsee
salassapitosddnnoksia omasta puolestaan. Viime kadessa asian ratkaisee
tuomioistuin. Ohjausta voi kuitenkin hakea esim. toimistomme oppaista
Henkilbtietojen luovuttaminen viranomaisten henkilérekistereista ja
Salassapidettévien tietojen luovuttaminen viranomaisten henkildrekistereista.

e Erityisesti ottaen huomioon Kuntaliiton ohjeet Salassapidettdvien asiakirjojen ja
henkilotietojen kasittelysta



36

http://www .kunnat.net/fi/Kuntaliitto/yleiskirjeet-
lausunnot/yleiskirjeet/2008/Sivut/Yleiskirie-10-80-2008-Salassa-
pidettavien-asiakirjojen-ja-henkilotietojen-kasittelysta.aspx

¢ Miten on tarkoitus kasitelld asioita, jotka eivat ole julkisuuslain nojalla
salassapidettavid, mutta Kuntaliton ohjeen perusteella tiedottamisintressi ei
edellyttaisi tiedon julkaisemista verkossa ja yksityisyyden suojan kannalta tietoa ei
tulisi verkossa julkaista?

e Yksityisyyden suojan ja julkisuusperiaatteen valiseen rajanvetoon ja punnintaan on
tarkeaa kiinnittdd huomiota.

3. Siihen, mitd on saadetty laissa sananvapauden kayttamisestd joukkoviestinnassa

(460/2003)

« lakia sovelletaan Suomessa harjoitettavaan julkaisu- ja ohjelmatoimintaan

» vastaavasta toimittajasta saddetaan lain 4 §:ssd
« ohjelman ja verkkojulkaisun tallentamisesta saadetaan lain 6 §:ssa

o Julkaisijan on huolehdittava siitd, ettd julkaisussa, aikakautisessa julkaisussa ja
verkkojulkaisussa on tieto julkaisijasta. (5 §)

¢ lain 4 luvun sdannokset vastuusta verkkoviestin sisallosta

Tietosuojavaltuutettu katsoi, etta valtuuston kokousten suoratoisto (englanniksi streaming)
voi olla sindnsa asiallisesti perusteltua toimintaa, kun se toteutetaan siten, ettei samalla
paljasteta henkildiden julkisuuslain tai erityislain nojalla salassapidettavia tai arkaluonteisia
henkildtietoja.

YRITYKSEN KULUNVALVONTAJARJESTELMAN HENKILOREKISTERIN KAYTOSTA
(Dno 1661/41/2014)

Asia:

Luottamusmies pyysi lausuntoa ja lain tulkintaa yrityksen kulunvalvontajarjestelmaan
syntyvan henkilorekisterin kaytosta:

Kulunvalvontajérjestelma

XX osuuskunnassa on kaytdssa elektronisella avaimella toimiva kulunvalvontajarjestelma,
jonka paaasiallinen tarkoitus on tydajanseuranta ja tehtavaleimausten seuranta
palkanmaksua varten. Elektroniset avaimet toimivat tyOpaikan tilojen ovien avaimina seka
maksuvalineena tyépaikan ruokalassa.

Néakemysero rekisterin kédytosté
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Kaikista avaimen leimauksista jaa merkintd valvontajariestelmaan. Mybds péaasy
tyoterveydenhoitajan ja 1aakarin vastaanotolle rekisterdityvat jarjestelmaan. Merkinnoista
voidaan muodostaa rekistereitd, joiden perusteella on mahdollista valvoa yksittaisen
tyontekijan liikkumista tydpaikan tiloissa. Ty6nantajan edustajan mukaan tallainen rekisteri
muodostetaan vain poikkeustilanteissa. TyOntekijdiden luottamusmies on esittanyt, etta
tallaisen rekisterin muodostamisesta ja kaytostéd laadittaisiin selked ohjeistus ja
maaritettaisiin, ketkd vyksittaisen tyontekijan liikkumisia koskevan rekisterin saavat
muodostaa ja ketka sitd saavat tarkastella. Olennaista on myds se, ettd tallaisen
tarkastelun kohteeksi tulleelle henkildlle kerrotaan, ettd hanen henkilokohtaiset
likkumisensa joutuvat erityistarkkailun kohteeksi.

TyOnantaja on ilmoittanut, ettd luottamusmiehen esityksen mukaista ohjeistusta ei laadita,
koska laillista velvoitetta ohjeistukseen laatimiseen ei ole. Lisaperusteeksi tyénantaja
ilmoitti, etta on riski, ettd valvontaa suorittanut taho ei muista tallaista informointivelvoitetta.

Lausuntopyynté

Luottamusmies pyysi tietosuojavaltuutetun lausuntoa em. asiasta. Jos joku tyénantajan
edustaja katsoo jossakin maarittelemattomassa poikkeustapauksessa oikeudekseen
kayttda valtuuksiaan henkilorekisterin  muodostamiseen  yksittdisen  tydntekijan
leimaustiedoista ja sen kayttamiseen harkintansa mukaan, vaarantuvat ao. tydntekijan
oikeudet ja myOs yksityisyyden suoja. Tama erityisesti silloin, kun tydntekija ei tieda
olevansa erityistarkkailun kohteena. Tydnantaja ilmoittaa, ettd puheena oleva
henkildrekisteri muodostetaan vain poikkeustapauksessa. Tallaisia poikkeustapauksia
voivat olla epailys vaarinkaytoksista tai rikollisesta toiminnasta tydpaikalla. Jos tydnantaja
vetdd radikaaleja johtopaatdksia pelkastaan rekisterin tietojen perusteella, saattaa
tarkastelun kohteena oleva tyontekija joutua vakavien toimenpiteiden kohteeksi taysin
perusteettomasti. XX osk. sertifioidussa johtamisjarjestelmasséa on lukuisa maara erilaisia
ohjeita, joista mika tahansa saattaa arkisessa toiminnassa unohtua. Unohtamisen riski ei
voi olla peruste sille, ettad asioista ei tehda ohjeita.

Tietosuojavaltuutetun yleinen ohjaus ja kannanotto:

Tietosuojavaltuutetun toimivaltaan kuuluu ensisijaisesti antaa yleistd ohjausta ja
neuvontaa henkilotietojen lainmukaisesta kasittelysta. Tietosuojavaltuutetulla ei ole lupa-
tai kieltotoimivaltaa henkilbtietojen kasittelyn osalta, vaan jokainen rekisterinpitaja vastaa
itse henkildtietojen lainmukaisesta kasittelystd. Tietosuojavaltuutetun ohjaukset ja
kannanotot eivat ole sitovia valituskelpoisia paatoksia. Tietosuojavaltuutettu totesi esitetyn
asian osalta yleisena ohjauksena seuraavaa:

Henkilotietolain (523/1999) 2 §:n mukaan lakia sovelletaan henkildtietojen automaattiseen
kasittelyyn. Myds muuhun henkilétietojen kasittelyyn sovelletaan tata lakia silloin, kun
henkilotiedot muodostavat tai niiden on tarkoitus muodostaa henkildrekisteri tai sen osa.

Henkilorekisterilla tarkoitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista merkinngista
muodostuvaa henkilttietoja sisaltdvaa tietojoukkoa, jota kasitelldaan osin tai kokonaan
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automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai
muulla ndihin verrattavalla tavalla siten, etta tiettya henkiléa koskevat tiedot voidaan 16yta3
helposti ja kohtuuttomitta kustannuksitta.

Henkilotietoja voidaan kasitella, jos henkilttietojen kasittely on asiallisesti perusteltua
rekisterinpitdjan toiminnan kannalta (henkildtietolaki 6 §) ja kasittelyyn loytyy
henkilotietolain 8 §:ss& saadetty peruste. TyOnantajalla on oikeus kasitella tyontekijoitasn
koskevia henkilotietoja. Henkilotietoja voidaan siis kasitelld esim. palvelussuhteen
hoitamiseksi ja siitd johtuvien velvoitteiden vuoksi.

Tydelaman tietosuojalain (759/2004) 3 §&n mukaan tyonantaja saa kasitella vain
valittomasti tydntekijan tydsuhteen kannalta tarpeellisia henkildtietoja, jotka liittyvat
tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tydnantajan
tyontekijoille tarjoamiin  etuuksiin  taikka johtuvat tyotehtdvien erityisluonteesta.
Tarpeellisuusvaatimuksesta ei voida poiketa tydntekijan suostumuksella.

TyOntekijoiden leimaamismerkinndistd kulunvalvontajarjestelmaéan tai tydajan seuranta -
jarjestelmaan tallentuvat tiedot/merkinnat ovat tyéntekijditd koskevia henkilotietolain 3 §:n
1 kohdan tarkoittamia henkilotietoja ja niistd muodostuu henkiltietolain 3 § 3 kohdan
tarkoittama henkildrekisteri, jonka kayttdtarkoitus on esim. tyOpaikan tydntekijoiden
kulunvalvonta ja/tai tydajan valvonta ja seuranta ja/tai henkilostdhallinnon asioiden hoito.
Tietosuojavaltuutettu katsoi, etta paasaantoisesti kunkin tyontekijan
kulunvalvontamerkinnoistd ei muodostu erillistd rekisteria, vaan kaikkien tyontekijdiden
merkinnoisté/leimauksista muodostuu yhtendinen tiettyd kayttotarkoitusta, esim. tydajan
seurantaa ja henkiléstéhallinnon asioiden hoitamista varten perustettu yrityksen
henkilorekisteri tai se on osa yrityksen esim. henkildstéhallinnon rekisteria.

Rekisterinpitajalla tarkoitetaan yhta tai useampaa henkil6d, yhteisda, laitosta tai saatiota,
jonka kayttod varten henkilorekisteri perustetaan ja jolla on oikeus maarata
henkilorekisterin kaytdsta tai jonka tehtavaksi rekisterinpito on lailla sdadetty.

Tietosuojavaltuutettu viittasi perusteluinaan tydelaméan tietosuojalain esitdissd (HE
75/2000, 8 § vyksityiskohtaiset perustelut, nykyinen 21 §) todettuun, ettd tekniselld
valvonnalla tarkoitetaan esimerkiksi tydpaikoilla tapahtuvaa kulunvalvontaa ja erilaisia
kKirjautumisjarjestelmid. TyOnantaja velvoitetaan noudattamaan vahintdan tiettyja
menettelytapoja valvonnan jarjestamisessa ja talla tavoin menettelytapojen avulla saada
tyopaikoille kayttoon hyvia ja tydntekijoiden yksityisyyden turvaavia kaytantéja. Saannos ei
kuitenkaan perusta oikeutta teknisen valvonnan kayttéén, vaan sen laajuus ja sallittavuus
maaraytyy muun lainsdadannén perusteella. Tydsopimuslain mukaan tyontekijgaseman
keskeinen tunnusmerkki on, etta tyéta tehdaan tyéantajan johdon ja valvonnan alaisena.
Talla ns. direktio-oikeudella tarkoitetaan tyOnantajan oikeutta maaratd mm. tyon
suoritustavasta, laadusta ja laajuudesta seka tyonteon ajasta ja paikasta. Tyonjohto- ja
valvontaoikeutta rajoittavat tietyt perusoikeudet, tydlainsaddantd ja tyontekijoihin ja
virkamiehiin sek& heidan tydnantajiinsa sovellettava muu lainsaadants.
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Tietosuojavaltuutettu kiinnitti erityisesti huomiota siihen, etta tyoelaman tietosuojalain 21
§n mukaisesti tulee kaikki tydntekijoihin kohdistuva tekninen valvonta kayda lapi
yhteistoimintamenettelyssa tyépaikalla.

Tydntekijoihin  kohdistuvan kameravalvonnan, kulunvalvonnan ja muun teknisin
menetelmin toteutetun valvonnan tarkoitus, kayttddnotto ja valvonnassa kaytettavat
menetelmat sekd sdhkdpostin ja muun tietoverkon kayttd seka tydntekijan sahkdpostin ja
muuta sahkoistd viestintdd koskevien tietojen kasittely kuuluvat yhteistoiminnasta
yrityksissd annetussa laissa tarkoitetun yhteistoimintamenettelyn piiriin. Muissa kuin
yhteistoimintalainsdadannén piiriin  kuuluvissa yrityksissa ja julkisoikeudellisissa
yhteisoissd tyOnantajan on ennen paatoksentekoa varattava tyontekijdille tai heidan
edustajilleen tilaisuus tulla kuulluiksi edella mainituista asioista. (13.3.2009/126)

Yhteistoiminta- tai kuulemismenettelyn jalkeen tyonantajan on maariteltava tyontekijoihin
kohdistuvan teknisin menetelmin toteutetun valvonnan kayttotarkoitus ja siina kaytettavat
menetelmat seka tiedotettava tyéntekijdille valvonnan tarkoituksesta, kayttéonotosta ja
siina kaytettavistd menetelmista seka séhkopostin ja tietoverkon kaytosta.

Kantani mukaan tyonantajalla on oikeus yhteistoiminta- tai kuulemismenettelyn jilkeen
maaritelld tydntekijoihin  kohdistuvan teknisin menetelmin toteutetun valvonnan
kayttotarkoitus ja siind kaytettavat menetelmat sekd direktio-oikeuden nojalla maarata
tyopaikalla tapahtuvasta kulunvalvonnasta ja/tai ty0aikavalvonnasta edelld mainittujen
lainkohtien velvoitteita ja menettelytapoja noudattaen.

Kiinteistojen kulunvalvonnan osalta kyseeseen voivat tulla myds organisaation
asiakaspalveluun, turvallisuuteen ja tietoturvallisuuteen liittyvat asianmukaiset
henkilotietojen kasittelyn tarkoitukset. Valvonnan toteuttamisessa on otettava huomioon
henkilotietolain  lainkohdat ja  erityisesti  tydeldmdn  tietosuojalain 3  &n
tarpeellisuusvaatimus sekd tiedotettava tyontekijoille valvonnan tarkoituksesta,
kayttoonotosta ja siind kaytettavistd menetelmista siten kuin tydelaman tietosuojalain 21
§:ssd saadetaan. Tyonantajan on rekisterinpitdjana huolehdittava henkilttietolain 24 §:n ja
tydelaman tietosuojalain 4 §:n mukaisesta informoinnista tydntekijoitdan/rekisterdityja
kohtaan.  Informointivelvoitteen osalta on  huolehdittava mm. siitd, etta
rekisteroidyt/tydntekijat ovat tietoisia henkildtietojen kasittelyn kayttotarkoituksesta seka
valvonnan tarkoituksesta ja menetelmista.

Ennen henkilérekisterin, esim. kulunvalvontarekisterin tai -jarjestelman perustamista tulee
ottaa huomioon henkilotietolain 5 §:ssd saadetty huolellisuusvelvoite ja 6 §:n
rekisterinpitdjan toiminnan kannalta asiallisesti perustellun kasittelyn vaatimus.
Henkilotietojen kasittelyn tulee olla asiallisesti perusteltua rekisterinpitdjan toiminnan
kannalta. Henkiltietojen kasittelyn tarkoitukset sekd se, mistd henkilotiedot
sadnnonmukaisesti hankitaan ja mihin niita saanndénmukaisesti luovutetaan, on
maariteltdva ennen henkildtietojen keraamista tai muodostamista henkildrekisteriksi.
Henkilotietojen kasittelyn tarkoitus tulee maaritella siten, etta siitd ilmenee, minkalaisten
rekisterinpitajan tehtavien hoitamiseksi henkildtietoja kasitellaan.
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Rekisterinpitdja on velvollinen maarittelemdan 7 §n mukaisesti rekisterin
kayttotarkoituksen. Rekisterinpitdjd on velvollinen laatimaan henkildtietolain 10 §&:n
mukaisen rekisteriselosteen. Rekisteriselosteeseen on merkittdvd mm. henkilGtietojen
kasittelyn tarkoitus ja se tulee pitada jokaisen rekisterdidyn saatavilla.

Rekisterinpitajan tulee etukateen maaritella, ketkd organisaatiossa kasittelevat
henkildtietoja, mm. kulunvalvontatietoja tai tydajanseurantietoja. Henkildtietoja saavat
kasitella ne, joiden tydtehtaviin tai asemaan se asiallisesti perustellen kuuluu. Useimmiten
kyseeseen tulevat henkildstohallinnon asioita hoitavat, esimiehet ja/tai organisaation
turvallisuudesta vastaavat henkilét. Rekisterinpitdjan on lisdksi huolehdittava
henkilotietolain 32 §:n mukaisesta suojaamisvelvoitteesta ja huolehdittava siita, etta
tarpeelliset tekniset ja organisatoriset toimenpiteet on toteutettu henkiltietojen
suojaamiseksi asiattomilta paasyilta tietoihin ja vahingossa tai laittomasti tapahtuvalta
tietojen havittamiselta, muuttamiselta tai luovuttamiselta.

Lahtokohtaisesti jokaisella on myds itseaan koskevien
henkilGtietojen/kulunvalvontatietojen osalta tarkastusoikeus, siten kuin henkilétietolain 26 §
- 28 §:ssa sadadetaan.

Tietosuojavaltuutettu kiinnitti lopuksi huomiota siihen, ettd yhteistoimintamenettelyiden
toteutumisen valvonta kuuluu ammattiliitoille.

REKISTERIT YHTEISELLA RAKENNUSTYOMAALLA TYOSKENTELEVISTA (Dnro
1769/44/2014)

Asia:

Tietosuojavaltuutetuita on kysytty 1.7.2014 voimaan tulleesta paaurakoitsijan velvoitteesta
luetteloida yhteiselld rakennustydmaalla tyoskentelevat tyontekijat ja verottajalle
tapahtuvasta ilmoitusmenettelystd sekd henkildtietojen kasittelystd téssd yhteydessa.
Tietosuojavaltuutetulta on myds kysytty rekisteri-ilmoitusvelvollisuudesta seka tietojen
suojaamisesta ja sailyttamisesta.

Tietosuojavaltuutetun yleinen ohjaus ja kannanotto:

Rekisterinpidosta ja henkilotietojen kerddmisestd on saadetty tyoturvallisuuslaissa.
P&aurakoitsijan tai muun paatoteuttajan tai rakennuttajan on pidettdva ajantasaista
luetteloa yhteiselld rakennustydmaalla tyOskentelevistd tyOntekijdista ja itsendisista
tyonsuorittajista. Luettelosta on kaytava ilmi:

1) henkildn etu- ja sukunimi, syntymaaika ja veronumero;
2) tydmaalla tydskentelyn alkamis- ja paattymispaivamaarsa;

3) tyodntekijan tydnantajan nimi ja Y-tunnus tai sitéd vastaava ulkomainen tunniste;
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4) lahetetyista tyontekijoistda annetun lain 4 a §:ssa tarkoitetun edustajan nimi ja
yhteystiedot Suomessa.

TyOnantajan on annettava tyontekijdistdan paaurakoitsijalle tai muulle paatoteuttajalle
tarpeelliset tiedot 1 momentissa tarkoitetun luettelon pitamista varten.

Luetteloon kerattdvien henkildtietojen kasittelyyn ja rekisterdidyn henkildn oikeuksiin
sovelletaan muutoin henkildtietolakia.

Henkiltietojen kasittelyn osalta tietosuojavaltuutettu totesi, ettd luettelo muodostaa
lakisdateisen henkilorekisterin, jolloin myds kaikki rekisterinpidolliset vastuut tulevat
paaurakoitsijan, toteuttajan tai rakennuttajan huolehdittavaksi. Paaurakoitsijan tai muun
toteuttajan tulee laatia rekisteriseloste, josta kay ilmi rekisterinpitaja, tietosisaltd seka
tietojen kayttotarkoitus ja pitda se kaikkien rekisterdityjen saatavilla.

Rekisterinpitdjan velvollisuuksiin kuuluu myds informoida rekisteroityja henkildtietojen
kasittelysta. Tyoelaman tietosuojalain mukaan tydsuhteen aikana kerattavat henkiltiedot
tulee kayda lapi tyopaikan yhteistoimintamenettelyissa ja tyontekijoille tulee tiedottaa
henkilotietojen kasittelysta.

Mikali paaurakoitsija/toteuttaja rekisterinpitdjdna itse hallinnoi rekisterinpitoa ja pitaa
tydmaakohtaista luetteloa tydntekijdistd ja tyonsuorittajista, ei tallaisesta kasittelysta ole
ilmoitusvelvollisuutta tietosuojavaltuutetulle, koska rekisterinpidosta on laissa saadetty.
Mikali henkilbtietojen tietojenkasittely ja rekisterinpito ulkoistetaan toimeksiannonsaajalle,
tulee tasta ulkoistamisesta tehda rekisteri-ilmoitus tietosuojavaltuutetulle.

Lain mukaan paaurakoitsijan tai muun paatoteuttajan on sailytettdva rakennustydmaata
koskeva luettelo kuusi vuotta sen vuoden paattymisesta, jona tydmaa valmistui. Talta osin
henkilorekisterit ja henkildtiedot tulee sailyttad siten, ettd henkilotietolain 32 §:n
suojaamisvelvoite toteutuu. Rekisterinpitdjan on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkilbtietojen suojaamiseksi asiattomalta paasylta tietoihin ja
vahingossa tai laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta,
luovuttamiselta, siitamiseltd taikka muulta laittomalta kasittelylta. Toimenpiteiden
toteuttamisessa on otettava huomioon kaytettavissd olevat tekniset mahdollisuudet,
toimenpiteiden aiheuttamat kustannukset, kasiteltavien tietojen laatu, maara ja ikd seka
kasittelyn merkitys yksityisyyden suojan kannalta. Rekisterinpitajan tulee maaritella,
kenelld on tydtehtdviensd tai asemansa vuoksi paasy rekistereihin ja oikeus kasitella
henkilGtietoja.

Myds siltd osin kun henkildtietoja |ahetetdan ja siirretdan ilmoitusmenettelyn tayttdmiseksi
viranomaiselle seka yritysten valilla, tulee tietojen riittdvastda suojaamisesta ja
tietoturvallisuudesta huolehtia. Tietosuojavaltuutettu on mm. suositellut, etta
henkilotietojen ja rekistereiden lahettdmisessd on suositeltavaa kayttda salattua
sahkopostia.

Sovelletut sdadékset:
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Tyoturvallisuuslaki (738/2002) 52 b § (24.5.2013/364)

Henkilotietolaki (523/1999) 2 §,38§,58,68§,108§,24§,32§,36 §

Laki yksityisyyden suojasta tydelamassa (759/2004, tyéelaman tietosuojalaki) 3 §, 4 §:n 2
ja 3 mom.

ANALYYTTISTEN PALKKAUSJARJESTELMIEN ARVIOINTITIEDOISTA
MUODOSTUVISTA REKISTEREISTA (Dnro 1834/03/2013)

Asia:

Toimihenkildiden tydehtosopimuksilla sovituissa analyyttisissa palkkausjarjestelmissa
arvioidaan tyotehtavien vaativuutta sekd toimihenkilon henkilokohtaista patevyytta ja
suoriutumista tehtavasta. Tehtavien vaativuuden arvioinnit perustuvat
palkkausjarjestelmissa sovittuihin arviointijarjestelmiin. Arviointijarjestelmissa tehtavéat
pisteytetdan vaativuutensa mukaan eri arviointitekijdiden pohjalta. Arviointitekijoiden
maard vaihtelee eri ty0ehtosopimuksissa. Arvioinnissa muodostuu jokaiselle
toimihenkildlle tehtdvakohtainen pisteytys, jonka pohjalta henkilon tehtdvan vaativuuden
mukainen palkka maaraytyy.

Henkilokohtaisen patevyyden ja suoriutumisen arvioinnissa ei tydehtosopimuksilla ole
sovittu tiettyd vakiomuotoista arviointijarjestelmaa, vaan yritykset voivat sen vapaasti
paattaa tydehtosopimuksen reunaehtojen puitteissa. Arviointijarjestelmista syntyy aina
joko numeraalinen tai sanallinen arviointi jokaisesta toimihenkilostd. Taman arvioinnin
pohjalta muodostuu henkilon henkilokohtainen palkanosa. Lausuntopyynnén liitteena on
mallina analyyttisesta palkkausjarjestelmasta Kemianalan toimihenkildiden
palkkausjarjestelman vyllapito-ohjeet. Ammattilitto Pro pyysi tietosuojavaltuutetulta
lausuntoa seuraavista kysymyksista:

1) Muodostaako palkkausjarjestelmien tehtavien vaativuuden pisteytyksissd syntyva
pisterekisteri henkilotietorekisterin?

2) Muodostavatko henkilokohtaista patevyytta arvioitaessa syntyvat arviointitiedot
(numeraaliset tai sanalliset) henkilotietorekisterin?

3) Onko vyksittaisellda tyontekijalla oikeus pyytdd nahtavakseen ylla mainituissa
rekistereissa olevat henkilokohtaiset tietonsa?

Tietosuojavaltuutetun vastaus ja yleinen ohjaus:
Henkilbtiedon kéasitteesta ja henkilbrekisterin méaéritelméasta

Henkiltietolain (523/1999) 2 §:n sdanndksid sovelletaan henkilotietojen automaattiseen
tietojen kasittelyyn. Myds muuhun henkilétietojen kasittelyyn sovelletaan tata lakia silloin,
kun henkildtiedot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai sen
osa.
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Henkildtietolain 3 § 1 kohdan mukaisesti tyontekijan henkilotiedolla tarkoitetaan
kaikenlaisia tydntekijan ominaisuuksia tai elinolosuhteita kuvaavia merkint6ja. Henkilotieto
voi olla kirjallinen tai koneellisesti, sdhkdisesti tai optisesti tai magnetoimalla talletettu tieto,
mutta ei yksinomaan suullinen tieto, ellei se perustu rekisteriin tallennettuun tietoon.

Henkildtietolain 3 §&n 3 kohdan mukaan henkilorekisterilla  tarkoitetaan
kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa henkilétietoja
sisaltavaa tietojoukkoa, jota kasitellddn osin tai kokonaan automaattisen tietojenkésittelyn
avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla
siten, etta tiettyd henkildd koskevat tiedot voidaan I0ytda helposti ja kohtuuttomitta
kustannuksitta.

Siltd osin kun kysymyksessd on palkkausjarjestelmien esim. tehtivien vaativuuden
pisteytykset tai tehtdvakohtaisten vaatimusten kuvailut tai vaativuusluokat taikka
arviointitekijoiden pisteytykset sellaisenaan liittyen itse tehtdvaan tai tehtavankuvaan,
ilman etta tiedot on yhdistetty luonnolliseen henkiléon, ei kyseessa vield ole henkilétietojen
kasittely.

Kun palkkausjarjestelmien mukaan maaraytyvat tyontekijad koskevat palkka- ja
arviointitiedot pisteytyksineen taikka muut merkinnat yhdistetdan tai ovat yhdistettavissa
luonnolliseen henkilddn/tyontekijaan, on talldin kyseessa henkiltietojen kasittely ja ne
kuuluvat kunkin tydnantajan henkildstohallinnon rekisteriin tai ne muodostavat
henkildstéhallinnon rekisterin tai sen osan.

Tietosuojavaltuutettu ohjasi henkildtiedon kasitteen osalta tutustumaan myos ohessa
linkkind olevaan EU:n WP 29 tietosuojatyoryhman (tietosuojadirektiivin 29 artiklan
mukaisen kansallisista tietosuojavaltuutetuista muodostetun tyéryhma) WP 136,
20.6.2007, lausunto 4/2007 henkildtietojen kasitteestd, jossa on tulkittu henkilotiedon
maaritelmaa ja sitd, mita henkilotietodirektiivin henkildtiedolla tarkoitetaan:

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/index en.htm

Tybntekijdad koskeva arviointi ja tarpeellisuusvaatimus seké henkilétietojen késittely

Henkilotietolain (523/1999) 8.1 §:n 5 kohdan mukaan tyonantajalla on oikeus kasitelld
asiallisen yhteyden vuoksi palvelussuhteessa olevien tyontekijoiden henkilétietoja.

Laki yksityisyyden suojasta tydeldamassa (759/2004) 3 §:n mukaan tydnantaja saa kasitelld
vain tyontekijan tydsuhteen kannalta valittomasti tarpeellisia henkildtietoja, jotka liittyvat
tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen ja tydnantajan
tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyotehtdvien erityisluonteesta. Tasta
tarpeellisuusvaatimuksesta ei voida poiketa edes tyontekijan suostumuksella.

Tietosuojavaltuutettu on aikaisemmissa kannanotoissaan (mm. dnro 287/451/2003 ja
132/41/2006) todennut, mm. ettd kehityskeskusteluissa kaydyt neuvottelut sekd niissé
tapahtuvat esimiehen suorittamat arviot tyontekijoistad taikka esimiehen ja alaisen valiset
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keskinaiset arvioinnit tai itsearvioinnit esim. palkkauksen perusteen arviointia varten, jotka
merkintdjen, muistion tai muun asiakirjan muodossa tallennetaan tai on tarkoitus tallentaa
tyonantajan henkildtietolain 3 § 3 kohdan tarkoittamaan henkilGrekisteriin tai
henkiléstéhallinnon tietojarjestelmiin, voidaan katsoa olevan tydnantajan
henkildstohallinnon henkilérekistereissa olevia tydntekijoita koskevia henkildtietoja.

Kehityskeskustelujen ja arviontien yhteydessa hankittavien henkildtietojen kasittelyyn liittyy
olennaisesti henkilttietolain perusteluissa HE 96/1998 esitetty yksityisyyden suojaan
kuuluva oikeus kunniaan ja oikeus tulla arvostetuksi oikeiden ja oleellisten tietojen
perusteella. Henkilbtietolain 6 §:n asianmukaisuusvaatimuksen mukaisesti henkilétietojen
kasittelyn tulee olla asiallisesti perusteltua rekisterinpitajan toiminnan kannalta.

Henkildtietolain 7 §:n kayttotarkoitussidonnaisuusvaatimuksen mukaisesti henkilétietojen
kasittelyn tarkoitus tulee maaritelld siten, etta siitd iimenee, minkalaisten rekisterinpitajan
tehtavien hoitamiseksi henkilétietoja kasitellaan eika tiettyyn tarkoitukseen kerattyja tietoja
saa kayttdd muuhun tarkoitukseen. Henkilotietolain 9 § 2 momentin  mukaan
rekisterinpitdjan on huolehdittava siita, ettei virheellisia, epataydellisia ja vanhentuneita
henkildtietoja  kasitellda  (virheettdmyysvaatimus).  Rekisterinpitdjan  velvollisuutta
arvioitaessa on otettava huomioon henkildtietojen kasittelyn tarkoitus sekad kasittelyn
merkitys rekisterdidyn yksityisyyden suojalle.

Tietosuojavaltuutettu on liséksi kannanotossaan 759/452/2003 todennut, etta arvioinnin ja
kehityskeskustelun perusteella laadittavan muistion tai muun asiakirjan sisaltavien
merkintdjen tulee tayttdd em. laki yksityisyyden suojasta tydeldmassa 3 §:ssa saadetty
tarpeellisuusvaatimus. Arvioinnin tarkoitus liittyy tydsuhteen osapuolten oikeuksien ja
velvollisuuksien hoitamiseen sekd usein myds tyonantajan tydntekijoille tarjoamiin
etuuksiin, kuten lisdkoulutukseen. Valtuutetun kasityksen mukaan tyOnantajan
palkkausjarjestelman mukaisen tydntekijan henkildkohtaisen palkanosan maksaminen
arvioinnin perusteella on sellainen tieto, joka liittyy tydsuhteen osapuolten oikeuksien ja
velvollisuuksien hoitamiseen. Tydnantajan olisi syytd laatia sellainen arviointilomake tai
pohjapaperi, joka tayttaa 3 §:n tarpeellisuusvaatimuksen.

Tietosuojavaltuutettu on lisdksi em. kannanotossaan todennut, ettd esimiehen ja alaisen
kehityskeskustelun ja arvioinnin keskeinen luonne on sen luottamuksellisuus, jota tulee
tydyhteis6ssa vaalia ja yllapitaa siten, ettd arviointikeskusteluissa kaydyt seka suulliset
keskustelut sekad aineisto sailyvat luottamuksellisena. Arviointikeskustelun alussa olisi
syyta ilmoittaa tydntekijalle, mitd henkildtietoja tullaan kasittelemaan, miksi ja mita
tarkoitusta varten ne ovat tarpeellisia ja mitkd tahot tai yksikot organisaation sisall3,
esimerkiksi henkildstdosasto, hallinto-osasto, yksikdn johtajat tai esimiehet, tulevat nama
tiedot saamaan. Edellyttden, ettéd arviointimuistiot kootaan vahintaan henkilétietolain 3 § 3
kohdan mukaiseen manuaaliseen henkilorekisteriin tai niitd kasitellddn edes osittain
automaattisen kasittelyn avulla, kuuluu tunnistettavia ihmisia koskevat, arviointien
perusteella tallennetut merkinnat tai muistioille tai muille asiakirjoille tallennetut merkinnat
henkilotietolain soveltamisalaan, joiden suunnittelusta, kayttdtarkoituksen maarittelysta ja
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suojaamisesta tydnantajan on liséksi huolehdittava henkilGtietolain 5-7 §:ien, 9 §:n, 32 §:n
ja 33 §:n mukaisesti.

Tydnantajan on tietojen kerdamisen yhteydessa maariteltdva laki yksityisyyden suojasta
tydelamassad 3 §:n ja henkildtietolain 5-7 §:ien ja 9 §n mukaisesti tietojen kasittelyn
tarpeellisuus, minkalaisten tehtavien hoitamiseksi henkildtietoja keratdan seka keilla
henkil6illd organisaatiossa on tyotehtdviensd vuoksi oikeus kasitellda kyseisia
tyontekijoiden henkiltietoja. Mm. tyOnantajan tekeméat arviot tydtekijoista saattavat olla
tarpeellisia esimerkiksi esimiesten tai henkilostohallinnon asioita hoitavien henkildiden
tyotehtavien hoitamisessa ja tydntekijoiden tydsuhdetta koskevia paatoksia tehtdessi ja
toimeenpantaessa organisaation sisalla.

Henkilotietolain 32 §:ssd sdadetdan tydnantajalle rekisterinpitdjana velvollisuus suojata
tarpeellisin teknisen ja organisatorisin toimin henkilétiedot asiattomalta paasylta tietoihin ja
vahingossa tai laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta,
luovuttamiselta, siirtdmiselta taikka muulta laittomalta kasittelylta.

Henkilotietolain 33 §:ssa saadetdan vaitiolovelvollisuudesta. Se, joka on henkilbtietojen
kasittelyyn liittyvid toimenpiteitd suorittaessaan saanut tietdad jotakin toisen henkilon
ominaisuuksista, henkildkohtaisista oloista tai taloudellisesta asemasta, ei saa tdman lain
vastaisesti sivulliselle ilmaista nadin saamiaan tietoja. Arkaluonteisia tai muitakaan
henkilotietoja ei saa ilmaista tai luovuttaa sivullisille henkildille, jotka eivat tarvitse niité
tyotehtaviensa suorittamisessa.

Laki yksityisyyden suojasta tyoelamassa 24 §:n sdadetyn rangaistussddnnoksen mukaan
lain vastaisesta henkildtietojen kasittelyd koskevasta rikkomuksesta tuomitaan tyénantaja
tai taman edustaja samalla rangaistusasteikolla ja samasta teosta kuin tuomitaan
henkilotietolain vastaavista rikkomisesta. Henkilorekisteririkoksesta tuomitaan rikoslain
(39/1889) 38 luvun 9 §:n mukaan joko sakkoon tai vankeuteen yhdeksi vuodeksi. Teolla
tulee loukata tyontekijan yksityisyyden suojaa tai sen tulee aiheuttaa tydntekijalle muuta
vahinkoa tai olennaista haittaa. Teko edellyttda tahallisuutta tai térkeda huolimattomuutta
kasiteltaessa tyontekijan henkildtietoja niiden kayttdtarkoituksen vastaisesti tai rikottaessa
tietojen tarpeellisuusvaatimusta.

Tyéntekijén tarkastusoikeus

Tietosuojavaltuutettu on myds aiemmissa edelld mainituissa kannanotoissaan todennut,
ettd asiassa on lisaksi erityisesti kysymys rekisterdidyn/tydntekijan tarkastusoikeuden
toteuttamisesta, johon sovelletaan laki yksityisyyden suojasta tyoelamassa 4 § 2 momentin
mukaisesti henkildtietolain sdanndksia. Valtuutettu katsoi, ettd jokaisella tydntekijalla on
oikeus tarkastaa tydnantajan maadraysvaltaan kuuluviin henkilérekistereihin talletetut
itsedan koskevat tiedot, mukaan lukien tyénantajan luomat tai laatimat arviot, ellei laissa
saadetystd poikkeuksesta muuta johdu. Tama oikeus liittyy kiintedsti oikeuteen tulla
arvioiduksi oikeiden ja oleellisten tietojen perusteella. Henkildtietolain 26 §:n mukaan
jokaisella on salassapitosaanndsten estamatta oikeus tiedon etsimiseksi tarpeelliset seikat
ilmoitettuaan saada tietaa, mitd hanta koskevia tietoja henkilorekisteriin on talletettu tai,
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ettei rekisterissa ole hantd koskevia tietoja. Rekisterinpitdjan on samalla ilmoitettava
rekisteroidylle rekisterin sdannonmukaiset tietolahteet seka, mihin rekisterin tietoja
kdytetddn ja saadnndnmukaisesti luovutetaan. Henkildtietolain 27 §:ssd saadettyja
tarkastusoikeuden poikkeuksia tulee tulkita suppeasti.

Henkilotietolain 28 §:n mukaan sen, joka haluaa tarkastaa itsedan koskevat tiedot, on
esitettava tata tarkoittava pyynto rekisterinpitajalle omakatisesti allekirjoitetussa tai sita
vastaavalla tavalla varmennetussa asiakirjassa tai henkilokohtaisesti rekisterinpitajan
luona. Rekisterinpitajan on ilman aiheetonta viivytysta varattava rekisterodidylle tilaisuus
tutustua 26 §:ss@ tarkoitettuihin tietoihin tai annettava tiedot pyydettdessa kirjallisesti.
Tiedot on annettava ymmarrettdvassa muodossa. Jos rekisterinpitaja kieltdytyy antamasta
tietoja, hdnen on annettava tasta kirjallinen todistus. Todistuksessa on mainittava myos ne
syyt, joiden vuoksi tarkastusoikeus on evatty. Tarkastusoikeuden epaamisen veroisena
pidetdan sitd, ettd rekisterinpitdja ei ole kolmen kuukauden kuluessa pyynnon
esittdmisesta antanut kirjallista vastausta rekisteroidylle. Taman jalkeen rekisterdity voi
saattaa asian tietosuojavaltuutetun kasiteltavaksi.

Mikali  tapauksessanne  on kyseessa  erilliselld  henkildarviointitestilla  tai
soveltuvuusarviointitestilld tapahtuva tydntekijan arvioiminen, tulee lisaksi sovellettavaksi
laki yksityisyyden suojasta tyoelamdssd 13 §. Tyontekijaa voidaan hanen
suostumuksellaan testata henkil6- ja soveltuvuusarvioinnein tyotehtdvien hoidon
edellytysten tai koulutus- ja muun ammatillisen kehittdmisen tarpeen selvittamiseksi.
Téllaisen testauksen voi suorittaa tyonantaja, tydénantajan edustaja tai jokin ulkopuolinen
tallaiseen toimintaan erikoistunut taho. Tydnantajan on varmistettava, ettd testeja
tehtdessa kaytetaan luotettavia testausmenetelmia ja niiden suorittajat ovat asiantuntevia
ja testauksella saadut tiedot ovat virheettomia. Tietojen virheettdmyytta varmistettaessa on
otettava huomioon testausmenetelma ja sen luonne.

TyOnantajan tai tdman osoittaman testaajan on tyontekijan pyynnosta annettava
tyontekijalle maksutta henkilo- ja soveltuvuusarvioinnissa annettu kirjallinen lausunto. Jos
lausunto on annettu tydnantajalle suullisena, tydntekijan tulee saada selvitys lausunnon
sisallésta. Tydnantaja vastaa viime kadessa siita, etta tydntekija saa lausunnon.

Informointivelvollisuus ja yhteistoimintamenettely

Laki yksityisyyden suojasta tydelamassa 4 §:n 2 momentti asettaa tydnantajalle korostetun
informointivelvollisuuden. Mikéali tyonantaja hankkii tyontekijastd tietoja tadman
luotettavuuden selvittamiseksi, tulee tyonantajan kertoa tallaisten tietojen hankkimisesta
etukateen. Muualta kuin tyotekijalta itseltddn keratyistd tiedoista ja niiden siséllosta
tydnantajan on kerrottava tyontekijalle, ennen kuin tietoja kaytetaan tydntekijaa koskevaan
paatoksentekoon. Tydnantaja on velvollinen informoimaan tydntekijdd oma-aloitteisesti.
Tybnantaja tai taman edustaja, joka tahallaan rikkoo tai torkeasta huolimattomuudesta
rikkoo edelld sanottua ilmoitusvelvollisuutta, voidaan tuomita laki yksityisyyden suojasta
tydeldmassa rikkomisesta sakkoon.
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Liséksi tyonantajan tiedonantovelvollisuudesta on voimassa, mitd henkilétietolain 24 §:n
mukaisesti rekisterinpitajan informointivelvoitteesta saadetaan.
Rekisterinpitdjan/tydnantajan on henkildtietoja keratessddn huolehdittava siita, etta
rekisteroity/tyontekija voi saada tiedon rekisterinpitajasta ja tarvittaessa taman edustajasta,
henkilotietojen késittelyn tarkoituksesta sekd siitd, mihin tietoja sadannonmukaisesti
luovutetaan, samoin kuin ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien
kayttamiseksi asianomaisessa henkildtietojen kasittelyssd. Tiedot on annettava
henkilotietoja kerattdessa ja talletettaessa tai, jos tiedot hankitaan muualta kuin
rekisterdidylta itseltdan ja tietoja on tarkoitus luovuttaa, viimeistdan silloin kun tietoja ensi
kerran luovutetaan. Mikali tyontekij@ on jo saanut nama tiedot, voidaan
informointivelvoitteesta poiketa 24 §:n 2 momentin 1 kohdan mukaisesti.

Tietosuojavaltuutettu kiinnitti lisdksi huomiota siihen, ettd laki yksityisyyden suojasta
tydelamassa 4 §:n 3 momentin mukaan henkilétietojen kerddminen tyohon otettaessa ja
tyosuhteen aikana kuuluu yhteistoiminnasta yrityksissd annetussa laissa (334/2007),
yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa (651/1988) seka
tybnantajan ja henkiloston valisestd yhteistoiminnasta kunnissa annetussa laissa
(449/2007) tarkoitetun yhteistoimintamenettelyn piiriin (13.4.2007/457).

Tyonantajan tulee neuvotella henkiloston edustajien kanssa paattdessddn uusien
henkilotietojarjestelmien kayttoonotosta ja niiden sisallosta, kuten muistakin kerattavista
tiedoista mukaan lukien erilaisilla testeilla saatavat tiedot. Yhteistoimintamenettelyssakaan
ei voida sopia sellaisten tietojen kerdamisesta, jotka eivat taytd lain
tarpeellisuusvaatimusta.

Tietosuojavaltuutettu Kiinnitti lopuksi huomiota siihen, ettd yhteistoimintamenettelyiden
toteutumisen valvonta kuuluu ammattiliitoille.

TARKASTUSOIKEUTTA YLEISEEN EDUNVALVONTAAN KOSKEVA PAATOS JA
OHJAUS (Dnro 3221/523/13)

Asia:

Rekisterinpitajand oikeusrekisterikeskus. Rekisterdidyn tarkastusoikeutta koskevan asian
kasittelee oikeushallinnon valtakunnallisista tietojarjestelmistd annetun lain (372/2010) 19
§:n 1 momentin mukaisesti AB:n oikeusaputoimiston yleinen edunvalvonta.

Hakijan vaatimukset perusteluineen

Vireille saattaja X on ldhettanyt tietosuojavaltuutetun toimistolle 29.10.2013 kirjeen, joka
koskee tarkastusoikeuden toteuttamista oikeusaputoimiston vyleisen edunvalvonnan
asiakirjoihin. Vireille saattaja kertoo, ettda han on lahettdnyt oikeusaputoimistoon
tarkastusoikeutta koskevan pyynnén 15.1.2013 seka muistuttanut tietojen saamisesta
25.6.2013 sahkopostitse, mutta ei 29.10.2013 mennessa ole saanut pyytdmiaan asiakirjoja
tai muutakaan vastausta. Vireille saattaja on toimittanut tietosuojavaltuutetun toimistoon
15.1.2013 péaivatyn tarkastuspyyntonsa seka saantitodistuksen, josta ilmenee, ett kirje on
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luovutettu vastaanottajalle 16.1.2013. Tarkastusoikeuspyynndssaan vireille saattaja pyytaa
oikeusaputoimistoa toimittamaan hanelle jaljennokset kaikista oikeusaputoimistossa
olevista vield toimittamattomista vireille saattajaa koskevista asiakirjoista, datasta,
tietojenvaihdosta, tehdyista sopimuksista, ym. alkaen 01.01.2012 kuukausittaisen erittelyn
kunkin kuukauden viimeisen paivan maksua odottavista laskuista, N.N. sosiaalitoimen ja
terveysaseman, Kelan, eri oikeusviranomaisten, maistraatin, sekd mahdollisten muiden
instanssien kanssa kaydyistd keskusteluista/tietojen vaihdosta/lausunnoista, seka
selvitykset muusta mahdollisesta yhteydenpidosta ja toimitetuista/saaduista/vaihdetuista
tiedoista ym. koskien mm. vireille saattajan terveyttd, sekd asiakasrekisterissd olevat
kaikki maininnat, seka tiedot ja viittaukset ym. mm. vireille saattajan terveyteen seka Y
saation avustuspaatdksen. Vireille saattaja on 25.6.2013 lahettdmassaan sadhkopostissa
uusinut vaatimuksensa saada kopiot kaikesta hanta koskevasta asiakirja-aineistosta ja
datasta, muistioista jne. Samalla vireille saattaja on huomauttanut, ettei ole saanut
kirjallista todistusta siitd, miksi asiakirjoja ei hanelle ole toimitettu. TAman jalkeen vireille
saattaja on 29.10.2013 saattanut asian vireille tietosuojavaltuutetun toimistoon ja uusinut
taas vaatimuksensa saada tarkastaa kaiken hanta koskevan tiedon, joka ovat
oikeusaputoimiston hallussa.

Rekisterinpitdjéltéd saatu selvitys

Tietosuojavaltuutettu on 4.8.2014 lahettényt selvityspyynnon oikeusaputoimiston yleiseen
edunvalvontaan. Oikeusaputoimisto on 4.9.2014 vastannut tietosuojavaltuutetun
selvityspyyntéén.  Oikeusaputoimiston  yleinen edunvalvonta on antamassaan
selvityksessa todennut seuraavaa: "3.yleinen edunvalvoja toteaa vastaanottaneensa X:n
15.1.2013 paivddman tarkastuspyynndn, sekd aiemman 6.6.2012 paivatyn
tarkastuspyynnoén. Edunvalvojan kasityksen mukaan pyydetyt asiakirjat ja selvitykset on
toimitettu paamiehelle, kuten liitteend olevista lahetteistd selvida. Asiakirjat on toimitettu
paamiehen pyynnosta saanndllisesti edunvalvonnan aikana. Oikeusaputoimiston yleinen
edunvalvonta toteuttaa tdssd kyseisessd tapauksessa, kuten myds yleiselld tasolla
tarkastusoikeutta koskevaa velvoitetta yhdenmukaisesti, mutta yksilollisesti paamiehen
tarpeet huomioiden. Jokaisella paamiehella on oikeus milloin tahansa ajanvarauksella tulla
toimistollemme katsomaan kaikkia asiakirjojaan, sekd tarkastella edunvalvojan kaytossa
olevia tietojaan. Kyseisessa tapauksessa X ei ole halunnut tulla toimistolle vaan on
pyytanyt asiakirjat kirjallisesti postin valityksella kotiinsa. Edunvalvoja on arvioinut
asiakirjojen toimittamisen postitse kyseisessad tapauksessa parhaaksi ja paamiehen
toivomuksen mukaiseksi. Henkilorekisteriin tallennetut asiakkaita koskevat tiedot
tallennetaan Edvard -asianhallintachjelmaan. ’Liitteend AB:n oikeusaputoimiston
edunvalvonta on toimittanut rekisteriselosteen Diaari- ja asianhallintatietojen
valtakunnallisesta kasittelyjarjestelmasta, joka on osa oikeushallinnon valtakunnallisista
tietojarjestelmista saadetyssa laissa (372/2011) tarkoitettua tietojarjestelmasd seka
5.7.2012, 7.8.2012, 5.9.2012, 7.11.2012, 21.12.2012, 11.1.2013, 18.3.2013, 27.6.202013
paivatyt selvitykset, joista ilmenevat vyksityiskohtaisesti ne asiakirjat, jotka vireille
saattajalle on hanen pyyntéjensa johdosta toimitettu.
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Taman lisaksi oikeusaputoimiston edunvalvonnalta on pyydetty liséselvitysta puhelimitse
1.4.2015. Selvitysta on pyydetty siita, miltd osin yksittdisten laskujen ja sopimusten tietoja
talletetaan oikeushallinnon valtakunnalliseen tietojarjestelmaan. Saadun selvityksen
mukaan yksittaisia paperilaskuja ei talleta tietojarjestelmaan, vaan tietojarjesteimaan
syotetdan laskun tiedot (vrt. verkkopankki) ml. laskun summa, viitenumero, erapaiva,
laskun saaja ja sisdinen selite. Paperilaskut talletetaan kansioon, joka toimitetaan
maistraattiin vuosittain yhdessa vuositiliotteen kanssa. Kun maistraatti on tarkistanut, etta
kansiossa olevat laskut tdsmaavat tiliotteen kanssa kansio palautetaan maistraatista
edunvalvontaan ja kansio siirtyy arkistoon. Taman lisaksi on selvitetty tarkemmin sita, mita
velkoja tietojérjestelmaan kirjataan siind vaiheessa, kun henkild tulee edunvalvottavaksi.
Saadun selvityksen mukaan tietojarjestelmaan ei kirjata sellaisia "rastissd” olevia laskuja,
jotka voidaan maksaa edunvalvonnan maarayshetkella olevilla varoilla. Jos varoja laskun
maksuun ei ole ja laskun suorittaminen jaa odottamaan, lasku kirjataan velkana. Samassa
yhteydessa tarkastettiin vireille saattajan omaisuusluettelosta velka edunvalvonnan
maaraytymishetkelld. Omaisuusluettelon mukaan velkoja oli vireille saattajalla
edunvalvonnan alkaessa seuraavasti: sahkolaskuvelka, jatemaksuvelka, N.N. kunnalle
velka seka sairaanhoitopiirin velka.

Hakijan vastine

Oikeusaputoimiston edunvalvonnalta saadun selvityksen johdosta vireille saattajalle
22.12.2014 on varattu mahdollisuus vastineen antamiseen. Vireille saattaja on

20.1.2015 pyytanyt lisdaikaa vastineen antamiseen ja lisdaikaa on myonnetty. Vireille
saattajan vastine on saapunut tietosuojavaltuutetun toimistoon 6.2.2015. Vireille saattaja
on liittanyt asian yhteyteen Rovaniemen hovioikeuden paatoksen (Dnro 00 ), joka on
annettu 10/2012. Vastineessa vireille saattaja kay lapi edella mainittuun hovioikeuden
paatokseen liittyvia seikkoja seka todistelua, jota kyseisessa asiassa on esitetty. Taman
lisaksi vireille saattaja on toimittanut dokumentin "paivakirja”, joka on oikeusaputoimiston
tuloste. Paivakirjasta ilmenevat edunvalvontatilita tehdyt suoritukset ajalla 1.9.2012 -
4.11.2012. Taman lisaksi vireille saattaja on toimittanut kaksi vireilletuloilmoitusta
ulosottoasioista. Viitaten paivakirjaan, josta ilmenevat edunvalvontatilin tulot ja menot
vireille saattaja toteaa "Tiliotteessa, (Liite 01C) ndkyy maksuja Intrumille ja Lindorffille, en
ole saanut tietoa, mita suorituksia ndma ovat, jossain Intrumia koskevassa paperissa luki
"Sopimuksen mukaan”, en ole nahnyt / saanut kopiot ko. sopimuksesta, naiden lisdksi on
useita pienempia laskuja ja asioita, jotka Z jatti kokonaan hoitamatta. Minua kiinnostaakin
erityisesti Intrumin ja lindorffin kanssa tehdyt sopimukset/ suoritukset, totuuden mukainen
selvitys muuton jarjestdmisesta / muuttokuluista ja miksi muutosta ei tehty minkaanlaista
sopimusta, tieto siita, mitd maksamattomia vuokria minulla on ollut 2012.”

Tietosuojavaltuutetun ohjaus:

Tahan ohjaukseen ei saa hakea muutosta valittamalla.

Vireille saattaja on esittinyt vaatimuksia, joista osa on sellaisia, ettd tietosuojavaltuutettu
voi niitd toimivaltansa puitteissa tarkastella (esimerkiksi tietojen tarkastaminen
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henkilorekisteristd) ja osa sellaisia, joihin tietosuojavaltuutettu ei ole toimivaltainen
ottamaan kantaa (muun muassa viranomaisten asiakirjojen julkisuuteen ja salassapitoon
liittyvat kysymykset seka oikeus tiedonsaantiin asianosaisen tiedonsaantioikeuden nojalla,
tuomioistuimissa  annettujen  todistuksen oikeellisuus ja  viranomaistoiminnan
asianmukaisuus).

Vireille saattajan esittdmista vaatimuksista tietosuojavaltuutettu on toimivaltainen
arvioimaan rekisterdidyn esittamaa pyyntda tarkastusoikeuden kayttdmisestd Diaari- ja
asianhallintatietojen valtakunnalliseen kasittelyjarjestelmaan, joka on osa oikeushallinnon
valtakunnallisista  tietojarjestelmistd  sdadetyssd laissa  (372/2011) mainittua
tietojarjestelmaa.

Seuraavia vireille saattajan vaatimuksia tietosuojavaltuutettu ei puolestaan ole
toimivaltainen késitteleméaan:

Tietosuojavaltuutetun toimivaltaan ei kuulu arvioida viranomaistoiminnan asianmukaisuutta
(mm. vireille saattajan esittdmat viittaukset siihen, ettei hanen edunvalvonta-asioidensa
osalta ole menetelty asianmukaisesti esimerkiksi ennen valvontaan maaraysta
syntyneiden maksamattomien laskujen osalta seka tiedustelu siita, miksi muutosta ei tehty
minkaanlaista sopimusta). Niiltd osin kuin asia liittyy viranomaisen toiminnan
lainmukaisuuden arviointiin, toimivaltaisia viranomaisia ovat eduskunnan oikeusasiamies
seka oikeuskansleri. Tuomioistuimessa annetun todistajanlausunnon arvioiminen tai
tuomioistuin ratkaisun antaminen ei mydskaan kuulu henkildtietolain soveltamisalaan eika
tietosuojavaltuutettu ole toimivaltainen kasittelemadan esimerkiksi virheenoikaisuasiaa
tehtyjen tuomioistuinratkaisujen osalta.

Tietosuojavaltuutettu ei ole toimivaltainen arvicimaan muiden viranomaisten osalta
viranomaisten toiminnan julkisuudesta annetun lain (621/1999) eli julkisuuslain nojalla
tehtyja asiakirjapyyntéja. Kukin viranomainen tulkitsee julkisuuslakia itse ja viime kadessa
asian ratkaisee tuomioistuin. Julkisuuslain 11 §:n mukaan asianosaisella on oikeus saada
tieto niista viranomaisen asiakirjoista, jotka voivat tai ovat voineet vaikuttaa hianen asiansa
kasittelyyn. Asianosaisen tiedonsaantioikeuden perusteella on mahdollisuus saada
tietoonsa myods salassa pidettavia asiakirjoja. Asianosaisen tiedonsaantioikeus ulottuu sen
viranomaisen asiakirjoihin, jossa hantd koskevaa asiaa kasitellddan tai on kasitelty.
Asianosaista, joka tiedot saa, sitoo julkisuuslain tai muun lain salassapitovelvoitteet. Jos
tiedon saanti evataan, on siitd annettava perusteltu paatds. Jos asiakirjapyyntdé on tehty
kirjallisesti, myds kielteinen paatés on annettava kirjallisena. Viranomaisen tekemé&aan
paatokseen haetaan muutosta hallinto-oikeudelta. Paatokseen liittyvassa
valitusosoituksessa on tarkemmat ohjeet muutoksenhausta. Julkisuuslain perusteella
saatavista asiakirjoista voidaan peria maksu. Maksun suuruutta kannattaa tiedustella silta
viranomaiselta, jonka hallussa asiakirja on. Julkisuuslain 12 §:n mukaan jokaisella on
lisdksi myds oikeus saada tieto itsedan koskevasta asiakirjasta samoin rajoituksin kuin
asianosaisen osalta on saadetty, vaikka mitdan asiaa ei olisikaan
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silld tavoin vireillda kuin asianosaisen tiedonsaantioikeutta koskevat saanndkset
edellyttavat. Tietosuojavaltuutetun toimivaltaan ja tehtdvin ei kuulu valvoa
asianosaisjulkisuuden

toteutumista.

My6skaadn niiltd osin tietosuojavaltuutettu ei ole toimivaltainen arvioimaan
tarkastusoikeusasiaa asiaa, kun henkildrekisterissa olevat tiedot on siirretty pois
henkilorekisterista arkistoon. Kun tiedot siirretddn arkistoon, ne eivat ole enaa
henkilotietolain tarkoittamassa henkilorekisterissa siten, ettd niiden tarkastamista voisi
vaatia henkilGtietolaissa olevien tarkastusoikeutta koskevien saanndsten nojalla.

Tietosuojavaltuutetun paatos:
Oikeudellinen kysymys

Asiassa on kysymys siita, onko rekisterdidyn tarkastusoikeus evatty ilman lainmukaista
perustetta seka siitd, tulisiko tietosuojavaltuutetun antaa henkilttietolain (523/1999)
40 §:n mukainen maarays rekisterdidyn tarkastusoikeuden toteuttamisesta.

Tietosuojavaltuutetun paatés

Maaraan henkildtietolain 40 §:n nojalla toteutettavaksi rekisterdidyn tarkastusoikeuden
kyseiseen henkilorekisteriin vireille saattajan esittdmalla tavalla niiltd osin, kuin ne
kohdistuvat diaari- ja asianhallintatietojen valtakunnallisessa kasittelyjarjestelmassa
olevaan oikeusaputoimiston yleisen edunvalvonnan henkilorekisteriin, joka on osa
oikeushallinnon valtakunnallisista tietojarjestelmistd saadetyssad laissa (372/2011)
mainittua tietojarjestelmaa ja niiltd osin, kuin naiden tietojen osalta tarkastusoikeudelle ei
ole olemassa henkilbtietolain 27 §:ssa saadettya rajoitusperustetta.

Perustelut

Oikeushallinnon valtakunnallisesta tietojarjestelmastd annetun lain 7 §n mukaisesti
"Oikeusrekisterikeskus  toimii  oikeushallinnon  valtakunnallisen tietojarjestelman
rekisterinpitajana.” Oikeushallinnon valtakunnallisesta tietojarjestelméasta annetun lain 19
§n 1 momentin mukaan “Oikeushallinnon viranomainen kasittelee ja ratkaisee
rekisterbidyn tarkastusoikeutta ja tietojen korjaamista koskevan pyynnén, joka koskee
yksinomaan asianomaisen viranomaisen kasittelemaa ja ratkaisemaa asiaa ja jota
koskevat tiedot asianomainen viranomainen on tallettanut oikeushallinnon
valtakunnalliseen tietojarjestelmaan.” Samaisen lain 19 §n 4 momentin mukaan
"Rekisterdidyn  tarkastusoikeuden  toteuttamiseen  sovelletaan  muutoin, mita
henkildtietolaissa sdadetaan.”

Henkilotietolain 26 §n 1 momentin mukaan “jokaisella on salassapitosddnnosten
estdmatta oikeus tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan saada tietda, mita hén
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ta koskevia tietoja henkildrekisteriin on talletettu tai, ettei rekisterissa ole hanta koskevia
tietoja. Rekisterinpitajan on samalla ilmoitettava rekisterdidylle rekisterin sdannénmukaiset
tietolahteet sekd, mihin rekisterin tietoja kaytetaan ja sdanndnmukaisesti luovutetaan.
Silloin kun on kysymys 31 §:ssa tarkoitetusta automatisoidusta paatoksesta, rekisterdidylla
on oikeus saada tieto myds tietojen automaattiseen kasittelyyn liittyvista
toimintaperiaatteista.”

Henkilttietolain 28 §:n 1 momentin mukaan “sen, joka haluaa tarkastaa itsedan koskevat
tiedot 26 §:ssa tarkoitetulla tavalla, on esitettava tata tarkoittava pyynto rekisterinpitajalle
omakatisesti allekirjoitetussa tai sitd vastaavalla tavalla varmennetussa asiakirjassa tai
henkildkohtaisesti rekisterinpitajan luona.”

Henkilotietolain 28 §:n 2 momentin mukaan “rekisterinpitdjan on ilman aiheetonta viivytysta
varattava rekisteroidylle tilaisuus tutustua 26 §:ssa tarkoitettuihin tietoihin tai annettava
tiedot pyydettdessa kirjallisesti. Tiedot on annettava ymmarrettavassa muodossa. Jos
rekisterinpitdja kieltaytyy antamasta tietoja, hanen on annettava tasta kirjallinen todistus.
Todistuksessa on mainittava myds ne syyt, joiden vuoksi tarkastusoikeus on evatty.
Tarkastusoikeuden epdamisen veroisena pidetaan sita, etté rekisterinpitaja ei ole kolmen
kuukauden kuluessa pyynnon esittamisesta antanut kirjallista vastausta rekisterdidylle.
Rekisteroity voi saattaa asian tietosuojavaltuutetun kasiteltavaksi.”

Ensimmaisena asiassa on ratkaistava se, miltd osin vireille saattajan pyytamat tiedot

ovat sellaisia, ettd ne sisaltyvat henkilotietolaissa tarkoitettuun henkilorekisteriin siten,

ettd niihin voi ylipdatdan kayttdd henkildtietolain mukaista tarkastusoikeutta.
Toimittamansa selvityksen yhteydessa oikeusaputoimiston edunvalvonta on toimittanut
rekisteriselosteen diaari- ja asianhallintatietojen valtakunnallisesta kasittelyjarjestelmasta,
joka on osa oikeushallinnon valtakunnallisista tietojarjestelmista saadetyssa laissa
mainittua tietojarjestelmaa. Henkilotietolain 10 §:n  mukaisesti rekisterinpitajan on
laadittava jokaisesta henkilorekisteristd rekisteriseloste, joka sisaitdd muun muassa
kuvauksen rekisterdityjen ryhmasta tai ryhmista ja naihin liittyvista tiedoista tai
tietoryhmista.

Toimitetun rekisteriselosteen mukaan yleisen edunvalvonnan asianhallintajarjestelmassa
olevaan henkilorekisteriin sisaltyvat seuraavat tiedot: 1) Asianosaisen tiedot: nimi (ja
entiset nimet), henkilétunnus, kieli, kansalaisuus, ammatti, kotikunta, yhteystiedot (osoite,
puhelin/fax, sédhkoposti), asuinpaikka, tydpaikka, seurakunta, siviilisaaty, yhteyshenkild, 2)
edunvalvontapaatoksen tiedot: paatdsnumero ja — paivdmaara, edunvalvontaperuste,
toimintakelpoisuus, rajoituksen tiedot, edunvalvojan tehtdvan sisaltd, alkamis- ja
paattymispaiva, paattymisperuste, maarayksen antaja, tilintarkastustiheys, 3) Paamiehen
omaisuustiedot edunvalvontapaatoksen edellyttamassa laajuudessa mm.
pankkitalletukset, kiinted omaisuus, muu merkittdva omaisuus, omaisuuden sailytyspaikat,
velat, paamiehen sopimukset ja sitoumukset, tulot ja menot sekd 4) paamiehen
edunvalvontaan liittyvat toimenpiteet.
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Rekisteriselosteen kohdan 9. mukaan kyseinen henkilorekisteri ei sisalld manuaalista
aineistoa. Rekisteriseloste ei kuitenkaan maarita loogisen henkilorekisterin kasitetta ja tata
kautta sitd, mitd kaikkea materiaalia voidaan katsoa kuuluvaksi viranomaisen
henkilérekisteriin. Henkilétietolain 3 §:n 1 momentin mukaan henkilérekisterilla tarkoitetaan
kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa henkildtietoja
sisaltavaa tietojoukkoa, jota kasitelldadn osin tai kokonaan automaattisen tietojenkasittelyn
avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalia
siten, etta tiettyd henkiloa koskevat tiedot voidaan loytad helposti ja kohtuuttomitta
kustannuksitta. Olennaista henkildrekisterin - muodostumisen kannalta on sama
kayttotarkoitus. Eri ldhteistd kerattavat tai eri paikoissa sailytettdvat tiedot kuuluvat
samaan loogiseen rekisteriin, vaikka ne kerataan eri lahteista, niita sailytettaisiin eri
paikoissa ja/tai niitd kasittelisivat eri tahot, jos kayttotarkoitus on sama. Tata kautta
valtakunnalliseen oikeushallinnon tietojarjestelmaan liittyneen viranomaisen
henkildrekisteriin voi siis kuulua myds manuaalista aineistoa.

Vireille saattaja on tarkastusoikeuspyynndssaan pyytanyt saada kaikki hantd koskevat
tiedot. Antamassaan vastineessa vireille saattaja on vielda tdsmentanyt, ettd hanta
kiinnostavat erityisesti Intrumin ja lindorfin kanssa tehdyt sopimukset/suoritukset,
totuudenmukainen selvitys muuton jarjestamisesta/muuttokuluista seka tieto siitd, mita
maksamattomia vuokria hanella on ollut 2012.

Saadun selvityksen perusteella oikeusaputoimiston edunvalvonnan tarkoituksena ei ole
ollut kieltda tai rajoittaa hakijan tarkastusoikeutta. Oikeusaputoimiston edunvalvonta ei ole
myoskaan esittanyt mitdan perustetta tarkastusoikeuden epaamiselle. Saadun selvityksen
perusteella vaikuttaisi kuitenkin siltd, ettéd vireille saattajan tietopyynndét on kasitelty
paaosin julkisuuslain mukaisina asiakirjapyyntéind, ei henkiltietolain mukaisena
tarkastusoikeusasiana.  Oikeusaputoimiston  edunvalvonta toteaa  antamassaan
selvityksessa, ettd "Edunvalvojan kasityksen mukaan pyydetyt asiakirjat ja selvitykset on
toimitettu paamiehelle, kuten liitteena olevista lahetteista selvidd.” Lahetteistad kay ilmi, etta
vireille saattajalle on toimitettu useita eri asiakirjoja ja joitakin sellaisia tietoja, jotka
sisaltyvat edelld mainitussa tietojarjestelmaan. Asiassa saadun selvityksen perusteella
vaikuttaa kuitenkin silta, ettd vireille saattaja ei ole kattavasti saanut tulosteita hanesta
atk:lle talletetuista tiedoista tai kyseisten tietojen manuaalisista osista, jotka sisaltyvat
edelld mainittuun, diaari- ja asianhallintatietojen valtakunnallisen kasittelyjarjestelman
henkilorekisteriin. Epaselvaksi jaa myds se, mihin lainsdannékseen oikeusaputoimiston
5.7.2012 lahetteessa esitetty toteamus "Laskuja ja tositteita emme lahetd, koska samat
tiedot kayvat ilmi tiliotteelta.” perustuu. Tietosuojavaltuutettu maarasi henkildtietolain 40
§:n nojalla toteutettavaksi rekisterdidyn tarkastusoikeuden kyseiseen henkildrekisteriin
talletettuihin  henkildtietoinin - (toimitetun  rekisteriselosteen mukaisesti sahkoiseen
jarjestelmaan talletetut tiedot seka niihin liittyvat manuaaliset osat), vireille saattajan
esittamalla tavalla, jollei tarkastusoikeuden epaamiselle ole henkildtietolain 27 §:ssa
tarkoitettua perustetta.
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Tietosuojavaltuutettu ei voinut antaa tarkastusoikeutta koskevaa maaraysta sellaisen
materiaalin  osalta, joka ei sisaltynyt kysymyksessd olevan rekisterinpitdjan
henkildrekisteriin. Naiden asiakirjojen antamisen viranomainen arvioi itse julkisuuslain
nojalla.

Sovelletut lainkohdat:

Laki oikeushallinnon valtakunnalliisesta tietojarjestelmasta (372/2010) 19 §
Henkilttietolaki (523/1999) 26 §, 28 §, 40 §

Muutoksenhaku:

Henkilétietolain  (523/1999) 45 §:n mukaan tahan paatOkseen voi hakea muutosta
valittamalla hallinto-oikeuteen. Valitusosoitus on liitteena.
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5. OVERSIKT AV DATAOMBUDSMANNEN

Under det 27:e verksamhetsaret for dataombudsmannens byra fortsatte Snowdens
avslojanden. Medborgarnas fortroende for natverkssamhallets tjanster och teknologin fick
sig tyvarr ocksd andra tornar — polisens datasystem 6ver missténkta var standigt i
rubrikerna. Under ledning av riksaklagarambetet utfordes en utforlig utredning av arendet.
Riksdagens alltid alerta forvaltningsutskott begarde likasa en utredning av arendet.

Till och med det skarpta internationella politiska laget berérde dataskyddet. Sanktioner och
pastaddda motreaktioner i form av massiva hackningar var pa tapeten. Da medborgarna
dartill hérde om falska basstationer, spionerande tv-apparater och andra motsvarande
héndelser som skakade om samhéllets grundvalar, nadde dataskyddet och
konfidentialiteten i kommunikationen nya dimensioner. EU-domstolen gjorde modiga och
fordomsfria avgdranden bl.a. vad galler obligatorisk lagring och i domen om "ratten att bli
bortgldmd", som géllde s6kmotorfunktioner och som vackt en livlig debatt.

Det star klart att vart samhélle pa nagot satt maste reagera pa dessa cyberhot och
utmaningar. Arbetsgruppen for natverksdvervakning utarbetade bl.a. en egen proposition
om myndigheters ratt att fa upplysningar om datatrafik. Ocksa har i Finland godk&andes en
lag, vars innehall motsvarar det europeiska PNR-projektet.

Andra aktuella fenomen utgjordes av t.ex. programmet for 6ppen information, projektet for
en nationell servicekanal, reformen av forvaltningen, kommunstrukturen och social- och
halsovardstjansterna, my data-tdnkandets framvaxt och cybersékerheten, for att ndmna
nagra teman.

Samtidigt 6kade produktifieringen av dataskydd med tilltagande hastighet. Flera konsult-
och advokatbyraer har infort dataskydd i deras utbud av kompetenstjanster. Det verkar
ocksa som om antalet dataskyddsansvariga och andra specialister vaxer snabbt. Det ser
ocksa ut som om lagstiftarna tillagnat sig en av de grundlaggande idéerna for modernt
dataskydd. Nar bestdmmelser utfardas om informationsutbytet mellan registerforare ska
uppmarksamhet riktas mot parternas uppgifter, sasom plikterna att samarbeta och
behdrigheten att t.ex. avvika fran sekretessbestdmmelserna. Utifran denna grund gavs en
regeringsproposition ocksa om kommunférsokslagen.

Med anledning av det som namnts ovan var verksamhetsaret for var byra rent ut sagt
exceptionellt. Vi stannade upp en stund for att hdra den analys av var byra som gjordes
inom ramen for projektet NETSO. | denna understroks den permanenta knappheten pa
resurser vid var byra. Vi har omorganiserat var verksamhet bl.a. genom att starta en
sarskild datatjdnstfunktion vid var byrd. P4 samma satt stravar vi efter att dnnu mer
systematiskt framja var personalanvéndning och soérja for var kompetens. Detta behov
Okade ytterligare av att EU:s uppgiftsskyddsférordning kraver att ocksa vi foljer upp hur
situationen utvecklas. Nyckeltal som beskriver var prestation presenteras i denna
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verksamhetsberéttelse. An en géng kan jag vara stolt dver var personal och varmt tacka
alla fér det gangna aret.

Helsingfors, 24 juni 2015

2

Reijo Aarpio



