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Tietoturvaloukkauksen kuvaus

Kuvaus tietoturvaloukkauksesta:

"Verohallinnon verotuspéétésten ja muiden asiakaskirjeiden tulostus hoidetaan Edita
Prima Qy:ssd. Virhe on tapahtunut Edita Prima Oy:n tulostusjérjestelméssé siten, etté
Jarjestelmé on sekoittanut tyberédn sisélléd olevia aineistoja tulostamalla joitakin osia
yhden asiakkaan kirjeen tiedoista toisen vastaanottajan kirjeeseen.

Tulostuserédn data on siirretty Verohallinnolta Edita Prima Oy:lle 6.8.2019, josta se on
koottu jarjestelmésséa tulostuseraksi 7.8.2019. Eré on toimitettu Postin jakeluun illalla

7.8.2019.”

Tietoturvaloukkauksen tyyppi on luvaton luovuttaminen tai luvaton paasy tietoihin.

Kohteena olleet tiedot

limoituksessa ilmoitettu

Tietoturvaloukkaus olisi kasittdnyt 30 000 henkilon seuraavat tiedot:
Yleiset henkilotiedot

- Identiteettitiedot (esim. nimi ja syntymaaika)
- Henkilétunnus

- Yhteystiedot

- Taloudellista asemaa koskevat tiedot

- Ei viela tiedossa

- Viralliset asiakirjat
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Erityiset henkildtietoryhmét

- Uskonnollista tai filosofista vakaumusta koskevat tiedot
- Ammattiliiton jasenyyttad kuvaavat tiedot

- Terveydentilaa koskevat tiedot

- Ei viela tiedossa

Lisédtietoselvityksessa tarkentuneet

Tietoturvaloukkaus on koskenut 2305 henkil6a, mutta tiedot ovat olleet padosin tun-
nistamattomassa muodossa ts. niité ei voi yhdistaa tunnistettavaan henkiloén/ vero-

velvolliseen.

Tunnistettavassa muodossa tulostuneita tietoja oli rekisterinpitajan tekeman selvityk-
sen mukaan kuuden henkildn osalta seuraavasti:

Viiden osalta henkilétunnus oli tulostunut viiteen asiakirjaan.

Henkil6tunnus on tulostunut verotusasiakirjalle luoton tunnuksena, koska Kansan-
elakelaitos kdyttda henkildtunnusta luottojen tunnuksena.

Kolmeen asiakirjaan on tulostunut henkilétunnus ja pankkitili.

Kahdessa asiakirjassa oli vain henkilétunnus.

Turvakieltoasiassa ei ollut selkeasti henkildn turvakieltoon yhdistettévas tietoa ja kir-
jeissa oli kyse samasta henkilosta.

Toteutetut toimenpiteet

Rekisterinpitéja on selvittdnyt tietoturvaloukkauksen syyn ja henkil6tietojen osalta tar-
kalleen asiaa koskevat henkil6tiedot.

Rekisterinpitéja ja henkildtietojen kasittelija ovat korjanneet jarjestelmassé/ohjeimis-
tossa olleen vian.

Yhteydenotto rekisterdityihin

Rekisteinpitéja aikoo léhettéda ilmoituksen kaikille 2305 henkilélle, joiden tietoja on ol-
lut tunnistamattomassa muodossa kirjeissa.

Rekisteinpit&ja aikoo Iahettéa ilmoituksen kaikille kuudelle henkildlle, joiden tietoja on
ollut tunnistettavassa muodossa kirjeissa.

Rajat ylittava kasittely

Ei ole.

Yleisen tietosuoja-asetuksen (EU) 2016/679 sdanno6ksia

A. Tietosuoja-asetuksen 34 artiklan 1 kohdan mukaan, kun henkilGtietojen tietoturva-
loukkaus todennakoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille
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ja vapauksille, rekisterinpitdjan on ilmoitettava tietoturvaloukkauksesta rekisterdidylle
ilman aiheetonta viivytysta.

B. Tietosuoja-asetuksen 34 artiklan 1 kohdassa tarkoitetussa rekisteréidylle annetta-
vassa ilmoituksessa on kuvattava selkeélld ja yksinkertaisella kielelld henkilétietojen
tietoturvaloukkauksen luonne ja annettava ainakin 33 artiklan 3 kohdan alakohdassa
mainitut seuraavat tiedot:

b. limoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta
voi saada lisétietoa.

c. Kuvattava henkildtietojen tietoturvaloukkauksen todennakdiset seuraukset.

d. Kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteut-
tanut henkildtietojen tietoturvaloukkauksen johdosta, tarvittaessa myds toimenpi-
teet mahdollisten haittavaikutusten lieventamiseksi.

Tietosuoja-asetuksen 33 Artiklan 4 kohdan mukaan, jos ja siltd osin kuin tietoja ei
ole mahdollista toimittaa samanaikaisesti, tiedot voidaan toimittaa vaiheittain ilman
aiheetonta viivytysta.

C. Tietosuoja-asetuksen 34 Artiklan 3 kohdan alakohtien mukaan ilmoitusta rekiste-
roidylle ei vaadita, jos jokin seuraavista edellytyksista tayttyy:

a. Rekisterinpitéja on toteuttanut asianmukaiset tekniset ja organisatoriset suoja-
toimenpiteet ja henkilétietojen tietoturvaloukkauksen kohteena oleviin henkildtietoi-
hin on sovellettu kyseisia toimenpiteita, erityisesti niitd, joiden avulla henkiltiedot
muutetaan muotoon, jossa ne eivat ole sellaisten henkildiden ymmarrettavissa,
joilla ei ole lupaa péaasta tietoihin, kuten salausta.

b. Rekisterinpitaja on toteuttanut jatkotoimenpiteita, joilla varmistetaan, ettd 1 koh-
dassa tarkoitettu rekisterdidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei
enda todennakdisesti toteudu.

c. Se vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettava julkista tie-
donantoa tai vastaavaa toimenpidettd, jolla rekisterdidyille tiedotetaan yhta tehok-
kaalla tavalla.

D. Tietosuoja-asetuksen 34 Artiklan 4 kohdan mukaan, jos rekisterinpitéjé ei ole vield
iimoittanut henkilttietojen tietoturvaloukkauksesta rekisterdidylle, valvontaviranomai-
nen voi vaatia ilmoituksen tekemista tai paattaa, etta jokin tietosuoja-asetuksen 34 Ar-
tiklan 3 kohdan edellytyksista tayttyy, arvioituaan, kuinka todennakdisesti henkilGtieto-
jen tietoturvaloukkaus aiheuttaa suuren riskin. Tietosuoja-asetuksen 58 artiklan 2 koh-
dan e alakohdan perusteella valvontaviranomainen voi maarata rekisterinpitajan iimoit-
tamaan tietoturvaloukkauksesta rekisterdidyille.
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Tietosuojavaltuutetun maarays/toimenpiteet

2. Ei maaraysta rekisterdidyille ilmoittamisesta

Tietosuojavaltuutettu ei maaraa rekisterinpitajaa ilmoittamaan tietoturvaloukkauksesta
rekisteroidyille, koska rekisterinpitaja on ilmoittanut tekevéansa edella A kohdassa tar-
koitetun ilmoituksen rekisterdidyille. Rekisterinpitdjan on kuitenkin varmistettava, etta

ilmoitus sisaltda edella B kohdassa mainitut asiat ja tarvittaessa tdydennettava ilmoi-
tusta.

<

Jari Raman,

Apulaistietosuojavaltuutettu

Kalle-Ville Kosteila,

IT-erityisasiantuntija





