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Dataombudsmannens
byra tryggar
rattigheter och friheter
i behandlingen av
personuppgifter

Dataombudsmannens byra &ar en sjalvstandig
och oberoende myndighet som 6vervakar ef-
terlevnaden av dataskyddslagstiftningen och
andra lagar som galler behandling av person-
uppgifter.

Dataombudsmannens byra framjar medveten-
heten om rattigheter och skyldigheter som for-
knippas med behandling av personuppgifter, pa-
for vid behov administrativa pafoljder for Gver-
tradelser av EU:s allmdnna dataskyddsférord-
ning, utfor utredningar och granskningar samt
ger utldtanden om lagstiftningsméssiga och
administrativa reformer. Dataombudsmannen
samarbetar med andra staters dataskyddsmyn-
digheter och representerar Finland i Europeiska
dataskyddsstyrelsen.

Under 2021 var dataombudsmannen Anu Talus.
Jari R&man och Helj&-Tuulia Pihamaa var bitra-
dande dataombudsman. Justitie magister Pi-
hamaa utnamndes till bitradande dataombuds-
man i januari 2021 och hon bérjade sin tjanst i
mars. Dataombudsmannen och de bitradande
dataombudsmannen utnamns av statsradet for
ambetsperioder pa fem ar.




Dataombudsmannens byras
malsattningar

m Vi framjar ratten till skyddet av integritet och medborgarnas
fortroende for dppen behandlingen av personuppgifter i
samhallet som standigt digitaliseras.

m Viimplementerar framgéngsrikt malen i och effekterna av
det férnyade dataskyddet i den nationella lagstiftningen och
myndighetsverksamheten.

m Vi paverkar férebyggande incidenter i anslutning till
behandlingen av personuppgifter.

m Vi framjar medvetenheten om réattigheterna och
skyldigheterna nér det galler dataskydd hos medborgare,
personuppgiftsansvariga och behandlare av uppgifterna.

m Vi framjar uppkomsten av EU:s digitala inre marknad.

Mission: Dataskydd ar en
framgangsfaktor

m For enskilda individer innebar dataskydd battre skydd av
personuppgifter och mojligheten att hantera sina egna
uppgifter

m For foretag ar dataskydd en konkurrensférdel som
uppkommer ur ansvarsfull verksamhet

m For myndigheter ar dataskydd en del av ansvarsfullheten och
tillforlitligheten samt av individens rattsskydd




Dataombudsmannen Anu Talus:

Oversikt over aret 2021

Aret 2021 praglades av coronapandemin. Trots
coronaldget anordnades ett seminarium pa den
internationella dataskyddsdagen nu for andra
gangen, denna gang pa distans. Trots att webbi-
narier inte kan erbjuda oss den viktiga mojlighe-
ten att traffa vara kollegor och skapa natverk, ar
det & andra sidan enkelt att delta &ven om man
befinner sig utanfor Helsingfors.

I januari utndmnde statsradet Helj&-Tuulia Piha-
maa till bitrddande dataombudsman. Hon bor-
jade sin tjanst i mars 2021.

Okningen av antalet anhéngiga drenden har
pagatt i flera ar, men har nu stannat av. Under
2021 blev ungefar lika manga drenden anhédng-
iga som under 2020, nagot under 11 000. Byran
har sedan 2020 systematiskt vidtagit atgarder
for att [6sa arbetsanhopningen och lyckats ta itu
med anhopningen av anhéngiggjorda drenden.

Dataombudsmannens byra gav ett stort antal
beslut och utldtanden och hordes av riksdagens
utskott. Klagomal handlade ofta om fragor om
de registrerades réattigheter och i synnerhet om
granskningsrétten. | flera av besluten drog vi
ocksa upp riktlinjer om uppgiftsminimering och
standardiserat och inbyggt dataskydd, alltsa
"privacy by design”. De registrerades rattigheter
tillgodoses allra bast nér dataskyddet inforlivas
i planeringen av nya tekniker, plattformar och
applikationer redan fran borjan. Vi kommer att

fasta uppmarksamhet vid denna skyldighet en-
ligt den allm&nna dataskyddsférordningen dven
i framtiden. | avgorandepraxisen betonades be-
réringspunkterna mellan dataskyddet och data-
sakerheten, sdker behandling av uppgifter och
oaktsamhet.

Uppdateringsarbetet av dataombudsmannens
byras strategi sparkades igang med en enkét
for att kartldgga intressentgruppernas och med-
borgarnas synpunkter som blev fardig i maj. En-
katens resultat visade att expertisen och palit-
ligheten hos dataombudsmannens byra upp-
skattas, men det finns utrymme for utveckling i
kundorienteringen.

Till stod av personuppgiftsansvariga publicera-
de vi en anvisning om konsekvensbeddmning-
ar i december. Under 2021 fortsatte vi ocksa
med GDPR2DSM-projektet i samarbete med
TIEKE rf. Projektet inleddes forra hsten med
finansiering fran EU-kommissionen och riktas
till SMF-féretag. Som underlag for arbetet kart-
lade vi SMF-féretagens dataskyddsutmaningar
och -behov under varen. Workshopparna for ut-
veckling av verktygen inleddes pa sommaren
och projektets webbinarier pa hosten.

Pafoljdskollegiets rutiner for behandling av
arenden etablerades under 2021. Vid forfaran-
det for hérande av personuppgiftsansvariga be-
reds personuppgiftsansvariga majlighet att bli



horda innan drendet behandlas av paféljdskol-
legiet. Under hérandet presenteras de faktiska
omstandigheterna av drendet och féredragan-
dens preliminara bedémning till personuppgifts-
ansvariga. Under aret gav forvaltningsdomsto-
len sina forsta avgéranden dar domstolen kon-
staterade att forfarandet foljde forvaltningsla-
gen.

Paféljdskollegiet paférde sammanlagt sju per-
sonuppgiftsansvariga pafoljdsavgifter under
aret. Paféljdsavgifter pafordes bland annat
en personuppgiftsansvarig som anvant sig av
robotsamtal utan adekvat samtycke samt ett
privat parkeringsovervakningsféretag som be-
handlat personuppgifter i strid med lagen. Aren-
det om Psykoterapiakeskus Vastaamo slutfor-
des vid dataombudsmannens byra med paféljd-
skollegiets behandling. Vastaamo paférdes en
pafoljdsavgift. Dessutom pafordes pafoljdsav-
gifter en yrkeshogskola for onddig behandling
av de anstélldas positionsuppgifter och Trafik-
forsakringscentralen for alltfor omfattande in-
samling av patientuppgifter.

Andra betydande beslut under 2021 var en an-
markning till polisen for anvandning av Clear-
view Ai-ansiktsigenkdnningsteknologi samt ett
beslut dar man ansag att skatteuppgifter som
publicerats i medierna utgor behandling av per-
sonuppgifter for journalistiska andamal. Ett fo-
retag som formedlade kundernas personupp-
gifter till sina anstalldas personliga telefoner
via WhatsApp fick en anmaérkning.

Europeiska dataskyddsstyrelsen fortsatte ock-
sa sitt arbete pa distans. Betydande héandelser
vid dataskyddsstyrelsen var bland annat ett bin-
dande tvistlosningsbeslut i ett arende som gall-

de WhatsApp och det forsta bradskande beslu-
tet. Dataombudsmannens byra gav sitt forsta
beslut i ett gransoverskridande drende i egen-
skap av den ledande tillsynsmyndigheten.

Internationella datadverforingar fortsatte att ha
en betydande roll inom dataskyddsfragor dven
under 2021. Europeiska kommissionen fatta-
de tva separata likvardighetsbeslut om data-
skyddet i Storbritannien. Det ena av besluten
fattades i enlighet med dataskyddsdirektivet
for brottmal och var det forsta i sitt slag. Data-
overforingar till tredje lander kommer att vara
angeldgna aven i framtiden genom uppdaterade
ramverk och anvisningar.

Anu Talus
Dataombudsmannen




Bitradande dataombudsman
Helja-Tuulia Pihamaa:

Handledning under
pandemitiden och

dataskyddsfragor i
det digitaliserande
samhallet

Jag borjade min tjanst som bitradande data-
ombudsman i mars 2021. Min uppgift &r att
leda en av kundtjanstgrupperna vid dataom-
budsmannens byra. Gruppen behandlar framst
dataskyddsfragor som hanfor sig till offentliga
sektorn och som behandlas nationellt, sdsom
dataskyddsfragor som berér tillampningen av
dataskyddslagen i social- och halsovarden, ut-
bildningssektorn och arbetslivet.

2021 préglades annu av coronapandemin, pre-
cis som aret innan. Vi gav sakkunnigutlatanden
om lagstiftningsférslag och besvarade forfrag-
ningar och klagomal som férknippades med
corona.

Vi gav flera sakkunnigutldtanden om lagstift-
ningsprojekt som hanfor sig till reformen av
social- och halsovardslagstiftningen. Som un-

der tidigare ar utgjorde arenden som forknip-
pas med social- och hélsovarden den storsta
branschen fér dataombudsmannens byréa under
2021 matt i antalet anhangiggjorda drenden. Un-
der 2021 handlade narmare 30 % av de drenden
som anhangiggjorts vid dataombudsmannens
byra social- och hélsovarden. Anmélningar om
personuppgiftsincidenter utgjorde en betydan-
de del av dessa d@renden. | branscher dér sarskil-
da personuppgifter behandlas uppnas troskeln
for anmalan till myndigheten ofta, vilket for sin
del forklarar det hoga antalet anmélningar om
social- och halsovardssektorn i férhallande till
andra branscher.

En enkdt om dataskydd som genomfordes
tillsammans med FPA och Institutet for halsa
och vélfard visade social- och hélsovardssek-
torns behov for konkreta anvisningar for anmal-



ningspraxis av personuppgiftsincidenter. For att
besvara detta behov upprattade vi under senare
delen av &r 2021 en anvisning om skyldigheten
att anmala personuppgiftsincidenter som rikta-
des sarskilt till aktorer inom social- och hélso-
varden. Vi hoppas att anvisningen kan vara till
hjalp dven i andra branscher. Det dr uppenbart
att det fortfarande finns behov av handledning
i anmaélning av personuppgiftsincidenter. Dér-
for kommer vi att uppdatera anvisningen under
2022.

Som det 6vriga samhéllet digitaliseras aven
undervisningsbranschen. Fenomenet berdr al-
la undervisningsanordnare och laroanstalter.

Man torde kunna sdga att undervisningssek-
torn tog ett sa kallat digitalt sprang under pan-
demitiden och undervisningen overgick i ilfart
till en digital miljo. Denna utveckling visade sig
dven i darenden om undervisningssektorn som
anhéangiggjorts vid dataombudsmannens byra
och som ofta handlade om dataskyddsfragor i
anknytning till applikationer som anvands i un-
dervisningen. Vid inférandet av digitala tjanster
ska man utover lagstiftningen om behandling
av personuppgifter dven beakta andra bestam-
melser som galler for undervisningsvasendet.
Darfor lamnade vi in ett initiativ till Utbildnings-
styrelsen om att upprétta anvisningar for info-
randet av applikationer som utnyttjas i under-
visningen. Var férhoppning och malséttning
ar att detta arbete som forutsatter samarbete
framskrider under 2022 och att man dven ska
adekvat beakta fragor som forknippas med be-
handlingen av elevernas personuppgifter i app-
likationer som anvands i undervisningen.

Vi stravade efter att sdkerstalla att dataskydds-
lagstiftningen efterlevs i det finlandska arbetsli-
vet genom intressegruppssamarbete med bland

annat arbetarskyddsmyndigheten samt genom
utldtanden om lagstiftningsprojekt och stats-
forvaltningens anvisningar. Under coronapan-
demin var fragan om huruvida arbetsgivaren far
behandla uppgifter om arbetstagarnas corona-
vaccinationer kortvarigt en av de vanligaste
fragorna till dataombudsmannens byra. Vi ville
svara pa informationsbehovet under pandemi-
tiden i synnerhet med allmé&nna anvisningar pa
byréns webbplats.

Byran deltog ocksa i ett trepartsutredningsar-
bete om behoven att dndra dataskyddslagen
for arbetslivet. Utredningsarbetet syftar bland
annat till att minska de utmaningar som fore-
kommit vid lagstiftningens tilldmpning. Arbetet
fortsatter under 2022.

2

Helja-Tuulia Pihamaa
Bitrddande dataombudsman




Tyngdpunktsomraden
for dataskyddsarbetet

Pafoljdsavgifter for overtradelser av

dataskyddslagstiftningen

Paféljdskollegiet vid dataombudsmannens byra
har till uppgift att paféra personuppgiftsansva-
riga eller personuppgiftsbitraden administrativa
pafdljdsavgifter i enlighet med dataskyddsforord-
ningen. Pafoljdskollegiet bestér av dataombuds-
mannen och tva bitrddande dataombudsmén. Da-
taombudsmannen &r kollegiets ordfoérande. Kol-
legiet inledde sin verksamhet under hésten 2019,
och de forsta administrativa paféljdsavgifterna
pafordes i maj 2020.

Administrativa paféljdsavgifter &r en av de korri-
gerande befogenheter som dataombudsmannens
byra kan anvanda. Paféljdsavgiften kan paforas
utover eller i stéllet for andra korrigerande atgar-
der, och avgiften kan vara hogst 4 % av foretagets
omsattning eller 20 miljoner euro. Paféljdsavgif-
ten kan inte paféras organisationer inom den of-
fentliga forvaltningen, sdsom staten och statens
affarsverk, kommuner och férsamlingar.

Paféljden ska vara avskrackande, effektiv och pro-
portionell. Under 2021 gav pafoljdskollegiet ett
avgorande dar man inte paforde en paféljdsav-
gift. Avgorandet géller en underentreprenér som
i egenskap av ett personuppgiftbitrdde genom-
fort direktmarknadsforing i form av samtal for en
personuppgiftsansvarig. Att pafora en pafoljdsav-

gift skulle i relation till 6vertradelsens allvarlighets-
grad ha varit effektivt och avskrdackande, men inte
proportionellt. | sin beddmning beaktade kollegiet
bland annat foretagets omsattning och dess an-
hangiggjorda konkursansokan.

Under 2021 paforde
dataombudsmannens byra

m 7 administrativa pafoljdsavgifter
for dataskyddsforseelser

m 29 forordnanden att underratta
den registrerade om en
personuppgiftsincident

m 36 forordnanden att dndra

behandlingsatgarderna for
personuppgifter sa att de
motsvarar dataskyddsférordningen

m 59 anmarkningar om
behandlingsatgarder i strid med
dataskyddsforordningen




Under 2021 paforde pafdljdskollegiet sammanlagt sju organisationer
pafoljdsavgifter for overtradelser av dataskyddslagstiftningen.

m ParkkiPate Oy paférdes en paféljdsavgift pa  m Paféljdskollegiet paférde en lakarklinik en ad-

75000 euro for dataskyddsforseelser i sam-
band med parkeringsovervakningsavgifter.
Overtradelserna gallde bland annat underla-
tenhet att tillgodose de registrerades rattighe-
ter och brister i begréansningen av uppgifternas
forvaringstid. Dessutom behandlade foretaget
i regel personuppgifter mer omfattande &@n vad
som skulle ha varit nédvandigt for identifiering.

Ett tidningsforlag paférdes en pafoljdsavgift
pa 8 500 euro for direktmarknadsféring utan
samtycke. | samband med robotsamtal hade
man inte sett till att de registrerade kan ut-
nyttja sina dataskyddsrattigheter. Den person-
uppgiftsansvariga och dess underentreprendr
som genomforde marknadsféringssamtalen
hade inte heller upprattat nagot behandlings-
avtal for direktmarknadsforingen.

En hogskola pafordes en pafdljdsavgift pa
25000 euro for dataskyddsforseelser vid be-
handlingen av positionsuppgifter fran arbets-
tidsuppfoljningen. Arbetsgivaren behandlade
de anstélldas positionsuppgifter utan fog och
utan rattslig grund med en mobilapplikation
som &r avsedd for stampling av arbetstid.

I december 2021 paférde pafoljdskollegiet
Psykoterapiakeskus Vastaamo Oy en pafoljds-
avgift pa 608 000 euro for dataskyddsforseel-
ser. Vastaamo hade forsummat grundldggan-
de atgarder for saker behandling av person-
uppgifter samt sina skyldigheter i anknytning
till anmalan om dataintrang. Vastaamo borde
utan droéjsmal ha anmalt dataintranget bade
till dataombudsmannen och till sina kunder,
eftersom intranget orsakade en hog risk for
de som drabbades. Brister observerades dven i
upprattandet av dokumentation i enlighet med
ansvarsskyldigheten.

ministrativ paféljdsavgift pa 5 000 euro for av
forsummelser av den registrerades rattighe-
ter. Lakarkliniken hade inte tillgodosett kun-
dens réatt till insyn i sina patientuppgifter pa
tillborligt satt, och det fanns brister i klinikens
forfaringssatt i fraga om tillgodoseendet av
den registrerades réttigheter. Kliniken uppgav
inte heller tydligt for vilka uppgifter kliniken &r
personuppgiftsansvarig.

m En resebyra pafordes en pafdljdsavgift pa
6 500 euro for brister i sdker behandling av
uppgifter och tillgodoseendet av den regist-
rerades rattigheter. Resebyran hade bland
annat anvént en natforbindelse som inte var
krypterad for ett visumansokningsformular
och lagrat formular som innehdll personupp-
gifter pa en 6ppen webbserver.

m Trafikforsékringscentralen paférdes en pa-
foljdsavgift pa 52 000 euro for alltfor om-
fattande insamling av patientuppgifter. Da-
taombudsmannens byra har utrett Trafik-
forsakringscentralens tillvagagangssitt vid
begaranden av patientuppgifter fran halso-
och sjukvarden for handlaggning av ersattn-
ingsdrenden. Trafikforsakringscentralen ha-
de systematiskt begért patientuppgifter om
personer som ansokt om ersattning utan att
avgransa vilka uppgifter som behovs.




Atgarder for att 16sa arbetsanhopningen,

fornyade processer

Antalet anhangiga arenden vid dataombudsman-
nens byra har ¢kat for varje ar sedan den allman-
na dataskyddsforordningen tradde i kraft. Under
2021 stabiliserade sig antalet anhangiga arenden
vid dataombudsmannens byra till samma niva
som aret innan, och sammanlagt 10 816 drenden
anhangiggjordes. Under 2021 behandlade data-
ombudsmannens byra 519 fler arenden &n vad
som anhangiggjordes under aret, sammanlagt
11 380 stycken.

Sedan ar 2020 har dataombudsmannens byra
systematiskt vidtagit atgarder for att I6sa ar-
betsanhopningen. Detta projekt fortsatte ocksa
under 2021. Det ursprungliga malet med projektet
var att [6sa den anhopning av oavgjorda drenden
som anhangiggjorts aren 2014-2018.

I borjan av 2021 fanns det sammanlagt 427 sa-
dana gamla drenden som anhéngiggjorts aren
2014-2018. | slutet av ar 2021 fanns det 207
gamla drenden anhéngiga. Av dessa var 153 &ren-
den som behandlas i ett internationellt férfarande
och vars handldggning beror pa atgarderna hos
en annan stats dataskyddsmyndighet.

Utover gamla @renden avgjordes aven nyare aren-
den som anhéngiggjorts aren 2019-2021. | slutet
av ar 2021 fanns det sammanlagt cirka 4 886 an-
hangiga drenden som anhangiggjorts aren 2019-
2021. | slutet av aret hade antalet anhéngiga &ren-
den minskat med 537 fran &rets borjan.

Byran utvecklade sina interna forfaringssatt for att
effektivisera behandlingen av drenden. Under som-
maren infordes ett nytt forfaringsséatt for priorite-
ring och sortering av drenden med syfte att foren-
hetliga praxisen vid behandlingen av drenden och
trygga likabehandling av kunderna. Det nya forfa-
ringssattet underlattar personalens tidshantering
och planmassig fordelning av resurserna.

Anmalningar om personuppgiftsincidenter utgor
drygt 40 procent av drenden som anhéngiggjorts
vid dataombudsmannens byra. Under hosten infor-
des en ny sorteringsprocess for anmélningar om
personuppgiftsincidenter vid byran. Med proces-
sen blir behandlingen av anmalningarna effektivare
och de atgarder som kravs smidigare. Det interna
sorteringsforfarandet kompletterar Europeiska da-
taskyddsstyrelsens anvisningar om behandlingen
av anmaélningar om personuppgiftsincidenter.

Anhangiggjorda och behandlade drenden 2020-2021
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Handlaggning av gransoverskridande arenden

Med gransdverskridande handlaggning avses be-
handling av personuppgifter som

m utfors vid verksamhetsstéllen i
fler &n en EU-medlemsstat och
dér den personuppgiftsansvarige
eller personuppgiftsbitradet har sin
etableringsplats i fler an en medlemsstat
eller

m utfors i EU vid ett enda verksamhetsstélle
for den personuppgiftsansvarige eller
personuppgiftsbitrddet, men behandlingen
i vasentlig grad paverkar registrerade som
finns i fler an en medlemsstat

Nar behandlingen av personuppgifter ar grans-
overskridande, 6vervakar de europeiska data-
skyddsmyndigheterna behandlingen av per-
sonuppgifter i samarbete. For ett drende som
handldggs i samarbete faststalls en ledande till-
synsmyndighet som ska samarbeta med de till-
synsmyndigheter som deltar i handldggningen
av drendet. Syftet med samarbetsmekanismen
ar att uppna gemensamma beslut som &r bin-
dande for den ledande tillsynsmyndigheten och
de deltagande myndigheterna och att sakerstalla
att EU:s allménna dataskyddsforordning tillam-
pas enhetligt i de olika EU-landerna. Europeiska
dataskyddsstyrelsen publicerar ett register over
dataskyddsmyndigheternas beslut som fattats i
gransoverskridande samarbete.

Under sommaren 2021 gav dataombudsman-
nens byra sitt forsta beslut i egenskap av den
ledande tillsynsmyndigheten i ett gransoverskri-
dande &rende. Arendet handlade om en bilfirma
som inte lamnade uppgifter i enlighet med data-
skyddsbestammelserna till en kund som hade
begért att fa anvdnda sin granskningsratt. Upp-
gifterna omfattade bland annat samtalsinspel-
ningar. Bilfirmans driftsstalle i Finland ansvarade
for behandlingen av personuppgifterna.

Under aret lamnade
dataombudsmannens byra
sammanlagt fem invandningar
om tillsynsmyndigheternas

beslutsutkast i
gransoverskridande arenden.

| juli fattade Europeiska dataskyddsstyrelsen ett
tvistlosningsbeslut i ett arende som gallde Whats-
App Ireland Limited. Beslutet géllde den irlandska
dataskyddsmyndighetens granskning av huruvida
WhatsApp pa ett transparent sétt informerar de
registrerade om behandlingen av personuppgifter.
Arendet behandlades i ett tvistldsningsforfarande,
eftersom Irlands dataskyddsmyndighet avslog de
invandningar som EU-landernas deltagande till-
synsmyndigheter framférde om beslutsutkastet.
Den irlandska tillsynsmyndigheten observerade
allvarliga dataskyddsforseelser vad géller trans-
parensen i WhatsApps verksamhet.

Dessutom antog dataskyddsstyrelsen sitt forsta
bradskande bindande beslut som gallde en be-
garan fran tillsynsmyndigheten i Hamburg om att
bradskande vidta atgarder mot Facebook Ireland
Limited pa grund av andringarna i anvandarvill-
koren for meddelandetjansten WhatsApp. Data-
skyddsstyrelsen ansag dock att férutsattningar-
na for att visa att en personuppgiftsincident har
intraffat inte uppfylldes och bad den irlandska
tillsynsmyndigheten att utreda narmare hur Face-
book behandlar uppgifterna om europeiska Whats-
App-anvandare.

Under aret utvecklade dataombudsmannens byra
ocksa sina egna forfaringssétt for handldggning
av gransoverskridande drenden.


https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en

Dataombudsmannens byras behorighet

och forfaringssatt

Férvaltningsdomstolen gav under aret sitt av-
gorande i tre besvarsdrenden om administrati-
va pafoljdsavgifter. Enligt forvaltningsdomsto-
len hade den process som foregatt paférandet
av en pafoljdsavgift uppfyllt forvaltningslagens
krav i dessa fall.

Forvaltningsdomstolens férsta avgdrande som
gavs i maj handlade om dataombudsmannens
och péfoljdskollegiets beslut fran ar 2020 vars
upphavning en personuppgiftsansvarig yrkat.
Forvaltningsdomstolen konstaterade att pafo-
randet av en paféljdsavgift hade skett i tillbor-
lig ordning.

| sitt andra avgdrande upphévde forvaltnings-
domstolens beslut att pafora Posten en pa-
foljdsavgift for dataskyddsforseelser. Dataom-
budsmannens beslut om Posten dndrades inte.

Dessutom minskade férvaltningsdomstolen
beloppet av den péaféljdsavgift som under va-
ren 2020 paférts Taksi Helsinki och upphéavde
ett av forldggandena i beslutet. Till andra delar
forkastades besvaren. Besluten har inte vunnit
laga kraft, och en del av fragorna véntar pa hog-
sta forvaltningsdomstolens stéllningstagande.

Under varen 2021 fortydligade forvaltningsdom-
stolens beslut tolkningen av samtycke till kakor
och behorigheterna till 6vervakning av fragor
som relaterar till kakor. Forvaltningsdomstolen
upphévde tva av Transport- och kommunika-
tionsverket Traficoms beslut som géller de sétt
som webbplatser ber om anvandarens sam-
tycke till kakor. Samtidigt konstaterade dom-
stolen att Traficom ar behorig myndighet nér det
géller overvakning av samtycke till kakor. Efter
forvaltningsdomstolens avgoranden overforde
dataombudsmannens byra klagomal gallande
kakor till Traficom fér behandling.

Forvaltningsdomstolens avgdranden motsva-
rade dataombudsmannens byras etablerade
linje vad géller kraven for samtycke till kakor.
Samtycke till kakor ska uppfylla kriterierna for
samtycke enligt den allmédnna dataskyddsfor-
ordningen. Dessa kriterier har beaktats i Trafi-
coms nya anvisningar om kakor som publicer-
ades under hosten 2021. Dataombudsmannens
byré hordes vid beredningen av anvisningarna.
Forvaltningsdomstolen konstaterade ocksa att
Traficom ska be dataombudsmannens byrad om
ett utldtande om tolkningen av samtycke i enlig-
het med dataskyddsférordningen.




Bitradande justitiekanslern borjade underséka
dataombudsmannens byras forfaranden vid be-
handlingen av drenden under ar 2020 och gav
sitt avgorande i slutet av ar 2021. Dataombuds-
mannens byra lamnade en utredning till bitra-
dande justitiekanslern bland annat om behand-
lingstiderna av drenden, hur gamla anhangiga
arenden behandlas samt hur de vidtagna atgar-
derna har paverkat verksamheten. Bitradande
justitiekanslern gjorde ockséa en laglighetskon-
troll vid byran.

Enligt bitradande justitiekanslern verkar utveck-
lingsatgarderna och de &tgarder som byran vid-
tagit for att avhjalpa dverbelastningen lovande.
Den nuvarande situationen vid hanteringen av
arenden riskerar dock férsdamras om dataom-
budsmannens byra inte har tillrdckliga perso-
nalresurser.




Antalet personuppgiftsincidenter

fortsatte oka

Anmalningar om personuppgiftsincidenter ut-
gor den storsta enskilda gruppen av drenden
som anhéangiggjorts vid dataombudsmannens
byra. Under aret tog dataombudsmannens byra
emot 4 785 anmaélningar om personuppgiftsin-
cidenter, vilket var drygt 500 fler &n aret innan.
Antalet anmaélda personuppgiftsincidenter har
Okar for varje ar, och de utgjorde redan cirka
44 % av anhangiggjorda arenden. Flest anmal-
ningar kommer fran reglerade omraden sdsom
social- och hélsovarden, finanssektorn och tel-
ekommunikationsbranschen.

En personuppgiftsincident ska anmélas till da-
taombudsmannens byra, om incidenten kan
medfora en risk for de drabbade personerna.
Anmalningsskyldigheten fér organisationer bor-
jade i maj 2018.

Dataombudsmannens byra har uppmérksam-
mat att det finns skillnader mellan olika bran-
scher i identifieringen och behandlingen av per-
sonuppgiftsincidenter. Sarskilt inom social- och
halsovarden har det observerats behov for pre-
ciserande anvisningar om anmalning om per-
sonuppgiftsincidenter. Det storsta antalet an-
malningar om personuppgiftsincidenter till da-
taombudsmannens byra kommer fran social-
och hélsovardsbranschen.

For att mota detta behov skickade bitradande
dataombudsmannen i november ett instruk-
tionsbrev till akt6rer inom social- och hélsovar-
den for att fortydliga anmalningspraxisen. Med
instruktionerna ville man utdka vetskapen och
forstaelsen om personuppgiftsincidenter och
de lagstadgade skyldigheterna i anslutning till

Under ar 2021

anmaldes totalt 4 785
personuppgiftsincidenter
till dataombudsmannens

byra.

detta samt forenhetliga branschens praxis for
anmalan om personuppgiftsincidenter. Exempel
pa anmalningsskyldigheten i olika situationer
samlades bade i brevet och pa webbplatsen.

Anmalningsskyldigheten var ett centralt tema
dven pa europeisk niva. Europeiska dataskydds-
styrelsen upprattade till stod av personuppgifts-
ansvariga en anvisning med exempel pa anmal-
ningar om personuppgiftsincidenter som ger
praktiska rekommendationer for situationer
déar organisationer ska anméla en personupp-
giftsincident till tillsynsmyndigheten och de re-
gistrerade.

| november kompletterade dataombudsman-
nens byra sina anvisningar med anvisning om
sparandet av logguppgifterna for den tid da
datasystemet blivit foremal for en personupp-
giftsincident. Skyldigheten att dokumentera
personuppgiftsincidenter omfattar dven logg-




uppgifter. Dokumentationen ska gora det moj-
ligt for tillsynsmyndigheten att kontrollera att
den personuppgiftsansvariga har uppfyllt sina
skyldigheter som hanfér sig till anmélan av per-
sonuppgiftsincidenter. Myndigheten kan begéra
logguppgifterna fér handlaggningen avanmalan
om personuppgiftsincidenten.

Under aret effektiviserade dataombudsman-
nens byra den interna handlaggningen av an-
maélningar om personuppgiftsincidenter. Byran
borjade bland annat anvanda ett nytt sorterings-
forfarande for att gora handlaggningen smidi-
gare.

Personuppgiftsincidenter per kategori ar 2021

55 %

%—

8
4% '

33 %

Oavsiktlig ..

....... 2630st.....55%

Avsiktlig.....

393 st......... 8 %

M365

174 st ........ 4%

System- eller processfel

......................... 1562st.....33%




Stod till personuppgiftsansvariga i

dataskyddsfragor

GDPR2DSM-projektet stodjer dataskyddskompetensen hos sma

och medelstora foretag

Under senare delen av ar 2020 beviljades data-
ombudsmannens byré och TIEKE rf EU-finansie-
ring for GDPR2DSM-projektet for att skapa ett
|attanvant dataskyddsverktyg for SMF-foretag i
samarbete med foretagen. Med verktyget kan
foretagen oka sin dataskyddskunskap, bedoma
nuldget av sina forfaringssatt och fa tips om ut-
veckling av sitt dataskydd.

Projektet inleddes under varen 2021 med en en-
kat om foretagens dataskyddsbehov och -ut-
maningar. Enké&ten besvarades av omkring 350
foretag av vilka storsta delen representerade
kommersiella féretag med farre &n fem anstall-
da. Av svaren kom det fram att det finns rela-
tivt bra kunskaper om dataskyddsférordningen,
men dess praktiska tillampning upplevs som
utmanande.

Utvecklingen av verktyget tillsammans med f6-
retagen inleddes med en workshop med 30 del-
tagare i juni. Verktygets forsta version presen-
terades i oktober.

Som en del av projektet anordnade dataom-
budsmannens byré och TIEKE tillsammans med
sina samarbetspartner kostnadsfria webinarier
om dataskydd for SMF-foretag. Under aret an-
ordnades sammanlagt fjorton webinarier om
teman som foretagen hade foreslagit. Sarskilt
anvandningen av kakor pa webbplatsen och den
nyaste paféljdsavgiftspraxisen i Finland och i
utlandet véckte stort intresse.

Utvecklingen av dataskyddsverktyget och eve-
nemangen inom projektet kommer att fortséatta
under ar 2022. Projektet finansieras av Europe-
iska unionens program for rattigheter, jamlikhet
och medborgarskap.

Anvisningar for konsekvensbedomningen av dataskyddet

Under véren upprattade dataombudsmannens
byra en anvisning om konsekvensbedémning-
en av dataskyddet till stod for personuppgifts-
ansvariga. Anvisningen utvecklades under aret
enligt den begérda feedbacken om anvisnings-
utkastet. Den slutliga anvisningen publicerades
i december 2021.

Vid sidan av anvisningen upprattades dven ett
enkelt Excel-registreringsverktyg som person-

uppgiftsansvariga kan anvanda for konsekvens-
beddémningar. Anvisningen kan i tillampliga de-
lar d&ven anvandas for konsekvensbedomningar
i enlighet med dataskyddslagen for brottmal.

Syftet med en konsekvensbedémning av data-
skyddet &r att identifiera och minska risker for-
knippade med behandlingen av personuppgifter
samt att ta fram material for att kunna bevisa
efterlevnaden av dataskyddsregleringen.



https://tieke.fi/hankkeet/gdpr2dsm/

Internationella overforingar av uppgifter

Nar personuppgifter dverfors utanfér Europe-
iska ekonomiska samarbetsomradet eller till
internationella organisationer kan den niva av
skyddet for personuppgifter som dataskydds-
forordningen garanterar forsamras. Darfor fo-
reskrivs det i dataskyddsférordningen om olika
grunder for éverforing, med vilka personuppgif-
ter kan overféras och en niva pa dataskyddet
som motsvarar EU:s krav kan garanteras.

Anvisningarna om 6verféring av personuppgif-
ter preciserades och uppdaterades under aret.
Sérskilt EU-domstolens sa kallade Schrems
Il-avgorande (C-311/18) fran juli 2020 precise-
rade de villkor under vilka personuppgifter lag-
ligt kan overforas fran ett EU- och EES-land till
tredje land eller en internationell organisation.

Under aret gjordes betydande uppdateringar
i overforingsgrunderna. Europeiska kommis-
sionen godkande i juni uppdaterade standardav-
talsklausuler for 6verforing av personuppgifter
till tredje lander. Overgéngstiden for tilldmpning-
en av de uppdaterade standardavtalsklausuler-
na loper ut den 27 december 2022. Dessutom
fattade Europeiska kommissionen i juni tva lik-
vardighetsbeslut om dataskyddet i Storbritan-
nien pa grundval av vilka 6verforingar av person-
uppgifter mellan EES-landerna och Storbritan-
nien kan fortsatta efter det att 6vergangstiden
efter brexit har I6pt ut.

Innan personuppgifter kan overféras utanfor
EES-omradet ska den personuppgiftsansvari-
ga eller personuppgiftsbitrddet kontrollera fran
fall till fall huruvida adekvat skyddsniva for de
personuppgifter som o&verférs kan garante-
ras. Om den overforingsgrund som tillampas
inte som sadan kan garantera adekvat skydd
kan den i vissa situationer kompletteras med
olika tillaggsskyddsatgarder. Europeiska data-
skyddsstyrelsen publicerade i juni den slutliga
versionen av rekommendationerna fér komplet-
terande skyddsatgéarder for att underlétta be-
domningen av behovet av tillaggsskyddatgarder
och valet av skyddsatgéarder som ldampar sig for
situationen.

Genom Schrems ll-avgdrandet fortydligades
ocksa anvisningarna till myndigheterna, och da-
taskyddsmyndigheternas ansvar for dvervak-
ningen av internationella éverforingar av upp-
gifter betonades. Dataombudsmannens byra
meddelade under hosten att Gvervakningen av
overforingar av personuppgifter kommer att ef-
fektiviseras.
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Handelser

JANUARI

Statsradet utnamnde
justitie magister Helja-Tuulia
Pihamaa till bitradande
dataombudsman fran och
med 22.3.2021

Dataskyddsdagen
2021-seminarium
anordnades online

FEBRUARI

Dataombudsmannens
byra publicerade kriterier
for ackreditering av
organ for 6vervakning av
uppforandekoder

Dataombudsmannen tog
stallning till behandlingen
av personuppgifter pa en
optikeraffar

Korrigeringsbehov
upptéacktes i behandlingen
av uppgifter om brottslig
bakgrund vid ans6kan om att
bli frivillig stodperson for barn

MARS

Europeiska
dataskyddsstyrelsen gav
ett utlatande om ePrivacy-
forordningen

ar 2021

APRIL

Ett parkerings-
overvakningsforetag
pafordes en
paféljdsavgift for
dataskyddsforseelser

MAJ

Forvaltningsdomstolen
konstaterade att
samtycke till kakor via
webblasarens instéllningar
inte uppfyller kriterierna
for samtycke enligt
dataskyddsforordningen

Dataombudsmannens
byra paminde om
dataskyddet vid
valkampanjer

Resultaten av
dataombudsmannens
byras enkat for
att kartlagga
intressentgruppernas och
medborgarnas synpunkter
visade att expertisen
och palitligheten hos
dataombudsmannens byra
uppskattas, men det finns
utrymme for utveckling i
kundorienteringen

JUNI

Europeiska kommissionen
fattade tva likvardighetsbeslut om
dataskyddet i Storbritannien

Europeiska kommissionen
godkande nya
standardavtalsklausuler

Europeiska datatillsynsmannen
och dataskyddsstyrelsen gav
ett gemensamt utlatande om
anvandningen av artificiell
intelligens till automatisk
identifiering

JULI

Ett tidningsforlag paférdes
en pafoljdsavgift for
direktmarknadsforing med
robotsamtal utan samtycke

En yrkeshogskola paférdes
en pafoljdsavgift for dataskydd-
forseelser i anknytning till
behandlingen av positionsuppgifter
fran arbetstidsuppféljningen

Dataombudsmannens byra gav
sitt forsta beslut i egenskap av den
ledande tillsynsmyndigheten i ett
gransoverskridande drende

Europeiska dataskyddsstyrelsen
antog sitt forsta bradskande beslut

Europeiska dataskyddsstyrelsen
publicerade den slutliga versionen
av rekommendationerna for
kompletterande skyddsatgarder till
overforingsmekanismer



AUGUSTI

Dataombudsmannens
byra meddelade att byran
kommer att effektivisera
overvakningen av
overforingar av
personuppgifter till
omraden utanfor EES

Dataombudsmannens
byra gav svar pa ofta
stillda fragor om
dataskyddsfragor
som forknippas med
coronavacciner

Dataombudsmannens
byras och TIEKE rf:s serie
av webbinarier inom
GDPR2DSM-projektet
inleddes

SEPTEMBER

Bitradande dataombuds-
mannen gav polisen en
anmarkning om behandling
av personuppgifter i strid
med lagen med Clearview
Al -ansiktsigenkannings-
programmet

OKTOBER

Dataombudsmannen
tog stallning till
publiceringen av
skatteuppgifter i medierna

Bitradande
dataombudsmannen
lamnade ett initiativ till
Utbildningsstyrelsen
om behandling av
personuppgifter i
applikationer som
anvands i undervisningen

Bitradande
dataombudsmannen tog
stallning till behandling
av patientuppgifter for
yrkesmassig utveckling
efter det att vardrelationen
upphort

NOVEMBER

Dataombudsmannens
byra skickade ett
instruktionsbrev till aktorer
inom social- och hilsovarden
om anmalningspraxis for
personuppgiftsincidenter

DECEMBER

Psykoterapiakeskus
Vastaamo paférdes
en pafoljdsavgift for
dataskyddsforseelser

Dataombudsmannens byra
publicerade en anvisning om
konsekvensbedémning av
dataskydd

Dataombudsmannen gav
ett foretag en anmarkning
om formedling av kundernas
personuppgifter till de
anstalldas privata telefoner via
WhatsApp

Trafikforsakringscentralen
pafordes en pafdljdsavgift for
alltfor omfattande insamling av
patientuppgifter

En resebyra pafordes en
paféljdsavgift for overtradelser
av dataskyddslagstiftningen

En lakarklinik pafordes en
paféljdsavgift for bristerna
i tillgodoseendet av den
registrerades rattigheter
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Overvakning och
samarbete

Privata sektorn

Under aret tog dataombudsmannens byra stall-
ning till flera betydande fall inom den privata
sektorn, bland annat i drenden som handlade
om den registrerades granskningsratt, samtals-
inspelningar, direktmarknadsforing och skatte-
uppgifter.

Ett viktigt beslut géllde direktmarknadsforing
med automatiserat uppringningssystem, sa kall-
ade robotsamtal. Dataombudsmannen ansag
att direktmarknadsféring med robotsamtal for-
utsatter ett forhandssamtycke. Vid robotsamtal
ska man ocksa se till att de personer som tar
emot samtal kan utnyttja sina dataskyddsrat-
tigheter sdsom ratten att géra invandning mot
behandling av personuppgifter for direktmark-
nadsforing.

Anvandningen av granskningsratten till en sam-
talsinspelning behandlades i ett beslut som
kompletterade tidigare beslutspraxis. Dataom-
budsmannen har redan tidigare ansett att nér en
persons rost spelas in utgor den en personupp-
gift av en fysisk person om personen kan iden-
tifieras fran résten. En person som anvander sin
granskningsratt ska tillhandahéllas en kopia av
samtalsinspelningen. | ett beslut fran somma-
ren 2021 ansags att dven en enskild naringsid-
kare har ratt att granska en samtalsinspelning
som galler honom eller henne sjélv. | beslutet

tog man ocksa stallning till det satt som gransk-
ningsratten tillgodoses. En samtalsinspelning
kan i stéllet for en kopia skickas till den berorda
personen aven i skriftlig form om transkribering-
en motsvarar samtalets innehall.

Granskningsrétten till samtalsinspelningen var
en viktig fraga ocksa i dataombudsmannens by-
ras forsta avgorande i ett gransoverskridande
arende. Nissan Nordic Europe Oy hade inte Iam-
nat samtalsinspelningar till en person som be-
géart dem eftersom en tredje part kunde identi-
fieras fran inspelningarna. | praktiken innehaller
samtalsinspelningar sa gott som alltid dven en
annan persons personuppgifter, och detta kan
inte anses utgora ett hinder for tillgodoseendet
av den registrerades ratt till uppgifter.

Under hosten tog dataombudsmannen stall-
ning till publiceringen av skatteuppgifter i me-
dierna. En person som lamnat in ett besvar hos
dataombudsmannens byra hade bett Helsing-
in Sanomat och llta-Sanomat att radera hens
skatteuppgifter. Dataombudsmannen ansag att
det inte fanns nagon skyldighet att radera upp-
gifterna eftersom de behandlades av tidningar-
naiett journalistiskt syfte. Vissa av dataskydds-
forordningens bestammelser tilldmpas inte om
personuppgifter behandlas i ett journalistiskt
syfte.




Finanssektorn

De viktigaste avgorandena inom finanssektorn
handlade bland annat om foérsakringsbolagens
behandling av personuppgifter, och insamling
av patientuppgifter, uppgifter om betalnings-
storningar som grundar sig pa domar som vun-
nit laga kraft och lagring av betalningsanmark-
ningar.

Dataombudsmannens byra utredde Patientfor-
sdkringscentralens och Trafikférsakringscen-
tralens forfaringssatt nar de skaffade uppgifter
fran halsovarden for handlaggning av erséttn-
ingsdrenden. Dataombudsmannens byra har
ocksa granskat forfaringssattet av tva aktorer
inom hélsovarden nar de 6verlamnat patient-
uppgifter till férsakringsbolag. Enligt utredning-
arna har forsakringsbolagen begért patientupp-
gifter i en for stor utstrackning. Aktorer inom
halsovarden har ocksa 6verlamnat uppgifter ut-
an nagon urskiljning. Trafikférsakringscentralen
pafordes en paféljdsavgift for alltfor omfattan-
de insamling av patientuppgifter. En av aktorer-
na inom hélsovarden fick ett férordnande att
andra forfaringssatten for 6verlatande av pa-
tientuppgifter till forsékringsbolag.

Dataombudsmannens byra fortsatter att utreda
forfaringssatt vid behandling av patientuppgif-
ter inom forsakringsverksamhet.

Under aret utredde dataombudsmannens byra
ocksa en drendehelhet som géller behandlingen
av uppgifter om betalningsstorning som grun-
dar sig pa lagakraftvunna domar. Réttsregister-
centralen och tva kreditupplysningsbolag hade
i strid med dataskyddsbestammelserna ldmnat
ut eller registrerat uppgifter som inte uppfyller
forutsattningarna for en anteckning om betal-
ningsstorning enligt kreditupplysningslagen.
Enligt bitradande dataombudsmannen borde
uppgifter som grundar sig pa domar i tvistemal
inte ha antecknats som betalningsstorningar i
kreditupplysningsregistret.

Dataombudsmannen gav ocksa anvisningar om
lagring av kreditupplysningsuppgifter i en situ-
ation dér en betalningsanmaérkning lagrats till
foljd av en tredskodom i ett drende dar galdena-
ren har véckt en atervinningstalan. Om det finns
oklarheter i tolkningen av kreditupplysningsla-
gen, bor bestdmmelserna tolkas till fordel av
konsumentparten i svagare stallning.




Dataombudsmannen tog ocksa stallning till sat-
tet att bestalla en kreditkortsfaktura fran ban-
ken. Att kunna bestélla en kreditkortsfaktura
som e-faktura endast pa basis av referensnum-
ret var inte i enlighet med dataskyddslagstift-
ningen. Pa grund av praxisen har utomstaende
kunnat bestélla en annan persons e-faktura at
sig sjélva, till exempel till foljd av ett skrivfel.

Fragor som forknippas med finanssektorn syn-
tes ocksa i arbetsgrupperna vid Europeiska
dataskyddsstyrelsen. | maj gav dataskydds-
styrelsen rekommendationer om den rattsliga
grunden for lagringen av kreditkortsuppgifter
i situationer dar det enda syftet med lagringen
av uppgifterna ar att underlatta nya onlinebetal-
ningar. Under sommaren skickade dataskydds-
styrelsen en skrivelse till EU-institutionerna om
dataskyddsaspekterna av en eventuell digital
euro.

Dessutom ldmnade Ostra Finlands foérvaltnings-
domstol in en begdran om férhandsavgorande
till EU-domstolen om huruvida den registrerade
har ratt till tillgang till sina anvandarloggupp-
gifter med stdd av granskningsrétten. Bakgrun-
den till begéran var ett d&rende som handlade
om logguppgifter i en banks datasystem. Data-
ombudsmannens byra deltog i beredningen av
regeringens skriftliga observationer till EU-dom-
stolen.

Anhangiggjorda drenden: Bank- och indrivningsverksamhet,
forsakringsbranschen samt kreditupplysningsverksamhet
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Social- och halsovarden

Social- och hélsovarden utgor den storsta bran-
schen for dataombudsmannens byra métt i an-
talet anhangiggjorda drenden. Antalet drenden
har fortsatt oka tydligt under flera ar. Under
2021 handlade 26,3 % av de drenden som an-
hangiggjorts vid dataombudsmannens byra so-
cial- och héalsovarden.

Arendena handlar sarskilt om de registrera-
des rattigheter, sdsom korrigeringar av kund-
och patientuppgifter och klagomal som galler
granskningsréatten. Under aret fick dataombuds-
mannens byra en ny uppgift, att behandla dren-
den som galler tillgangen till uppgifter om an-
vandardvervakning av social- och hélsovardens
kunder. Enligt lagen om elektronisk behandling
av kunduppgifter inom social- och hélsovarden
har kunden och patienten ratt att fa veta vem
som har anvant eller till vem uppgifter om ho-
nom eller henne har lamnats ut samt vad som
har varit grunden till anvandningen eller Gverla-
telsen. Om tjansteleverantoren inte ger tillgang
till dessa uppgifter kan kunden eller patienten
fora drendet till dataombudsmannens byra for
behandling.

Dataombudsmannens byra gav flera sakkun-
nigutlatanden om reformen av social- och hal-
sovarden samt av raddningsvésendet. Ett annat
aktuellt tema var precis som aret innan corona-
pandemin. Dataombudsmannens byra gav sak-
kunnigutlatanden om regleringsprojekt som
hanfor sig till corona bade som

en del av Europeiska dataskyddsstyrelsen som
nationellt. Under aret behandlade byran ocksa
forfragningar och klagomal om behandling av
personuppgifter som hanforde sig till corona.
Byran ville svara pa informationsbehovet i syn-
nerhet med allmanna anvisningar pa webbplat-
sen.

Dataombudsmannens byra deltog tillsammans
med FPA och Institutet fér hédlsa och valfard i
analyseringen av en dataskyddsrelaterad enkat
som riktades till anvandare av Recept-tjansten.
Enligt resultaten finns det betydande brister i
resurserna for personuppgiftsansvarigas arbete
vid social- och hilsovardens organisationer. En-
k&ten bekraftade ocksa organisationers behov
av konkreta anvisningar for riskbeddmningar av
personuppgiftsincidenter. Under senare delen
av ar 2021 gav bitrddande dataombudsmannen
handledning till aktérer inom social- och hélso-
varden om skyldigheterna att anméla person-
uppgiftsincidenter. Handledningen uppdateras
under ar 2022. Anmalningar om personupp-
giftsincidenter utgor en betydande del av an-
héngiggjorda @renden i branschen.




| december paférde dataombudsmannens by-
ra tva hélsovardsorganisationer administrativa
pafoljdsavgifter. Psykoterapiakeskus Vastaa-
mo paférdes en administrativ paféljdsavgift for
Overtradelse av bestdmmelsernai den allménna
dataskyddsforordningen. En paféljdsavgift pa-
fordes ocksa en lakarklinik for bristerna i tillgo-
doseendet av de registrerades rattigheter.

Under aret konstaterade bitradande dataom-
budsmannen bland annat att behandlingen av
patientuppgifter efter det att vardrelationen

upphort i syfte att utvecklas i yrket inte mot-
svarar den priméra anvdndningsandamalet av
patientuppgifter. Beslutet géller inte situationer
dar patientuppgifter behandlas under vardrela-
tionen for att anordna, planera, genomfora och
uppfolja patientens vard.

Det arliga dataskyddsseminariet for social- och
hélsovarden, SohviTellu, anordnades tillsam-
mans med Kommunférbundet och FCG som en
hybridevenemang i Jyvaskyla i november 2021.

Anhéangiggjorda drenden: Social- och halsovarden
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Smabarnspedagogik och
undervisningsbranschen

Under 2021 kompletterades lagen om sma-
barnspedagogik med bestammelser om bar-
nets ratt till stod inom smabarnspedagogiken,
stodformer, genomforandet av stddet och be-
démningen av stodbehovet samt ett starkare
kontinuum till férskoleundervisning och grund-
laggande undervisning. Pa grund av reformen
kommer anordnare av smabarnspedagogik
framdver att behandla fler sekretessbelagda
uppgifter samt uppgifter om sarskilda person-
uppgiftskategorier, sdsom halsouppgifter. Trots
att forskoleundervisning ofta anordnas i sam-
band med dagvarden, anvands uppgifter som
samlas in inom smabarnspedagogiken och for-
skoleundervisningen till olika andamal och ska
héllas separata. Inom sméabarnspedagogiken
uppratthalls ocksa det nationella datalagret om
smabarnspedagogik.

Ansvaret for studerandevardens kurator- och
psykologtjanster samt for skolhdlsovarden
overfors ar 2023 fran kommunerna till vélfards-
omradena. Reformen paverkar behandlingen av
personuppgifter inom studerandevarden. Stude-
randevarden genomfors genom mangprofes-
sionellt, planmassigt samarbete mellan under-
visningsvasendet och social- och hélsovards-
vasendet.

Utbildningssektorn har det nationella datalagret
for undervisning och utbildning i vilket uppgifter
om elever och studeranden inom den grundlag-
gande utbildningen, gymnasieutbildningen och
yrkesbildningen samt om personer som erhal-
ler férberedande utbildning for examensutbild-
ning lagras. Under verksamhetsaret foreskrevs

att dven uppgifter om elever och studeranden
vid Europeiska skolan i Helsingfors samt upp-
gifter om utbildning inom fritt bildningsarbete
for laropliktiga ska inforas i datalagret. Det blev
mojligt att dven infora prestationsuppgifterna
fran fritt utbildningsarbete i det nationella da-
talagret om undervisning och utbildning. Den
studerandes samtycke till lagringen av uppgif-
terna forutsatts.

Inférandet av ett studentnummer har redan tidi-
gare faststéllts i bestdmmelserna om nationella
studie- och examensregister. Numret anvands
for identifiering av de registrerade inom under-
visningsvasendet. Under verksamhetsaret fore-
skrevs om en mdjlighet att infora dven kontakt-
uppgifter i studentnummerregistret.

Undervisningssektorn upprétthaller dessutom
ett nationellt laropliktsregister, ett studentexa-
mensregister, ett antagningsregister och hog-
skolornas nationella datalager samt informa-
tionsresursen om studieprestations- och exa-
mensuppgifter.

Undervisningen digitaliseras. Fenomenet beror
alla undervisningsanordnare och ldroanstalter.
Vid dataombudsmannens byra har det anhang-
iggjorts drenden som géller elevers och stu-
derandens personuppgifter som behandlas av
applikationer som anvands i undervisningen.
Vid bedomningen av inférandet av applikatio-
ner ska undervisningsanordnare bekanta sig
med bland annat applikationens funktions och
dess anvandarvillkor. Utdver lagstiftningen om
behandling av personuppgifter ska man aven



beakta andra bestammelser som galler for un-
dervisningsvasendet. Behandlingen kan avse
personuppgifter av minderariga elever som en-
ligt den allmanna dataskyddsforordningen har
en sdrskild stallning. Under hosten 2021 lam-
nade bitrddande dataombudsmannen in ett in-
itiativ till Utbildningsstyrelsen om att uppratta
anvisningar for inforandet av applikationer som
utnyttjas i undervisningen i undervisningssek-
torn. Avsikten ar att anvisningarna dven ska be-
akta fragor som forknippas med behandlingen
av elevernas personuppgifter.

Tekniskt kunnande, digitala fardigheter och
mediefostran forknippas ocksa med under-
visningen. Detta har beaktats i Utbildningssty-
relsens nationella grunder for laroplan. For att
dataskyddet ska forverkligas ska eleverna och
studerandena inneha tillrdckliga fardigheter att
forsta betydelsen av skyddet for personuppgif-
ter vid behandlingen av deras egna uppgifter
och dven mer allmént. Kunskap om dataskydd
har betydelse aven i arbetslivet.

Under aret gav dataombudsmannen flera utla-
tanden om olika lagstiftningsprojekt som for-
knippas med undervisningssektorn.

Anhangiggjorda arenden: Undervisningsbranschen
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Arbetslivet

Lagen om dataskydd inom arbetslivet (lagen om
integritetsskydd i arbetslivet 759/2004) andra-
des 1.4.2019. | &ndringen beaktades i synnerhet
artikel 88 i dataskyddsforordningen om behand-
lingen av personuppgifter i samband med ett
arbetsforhallande.

| samband med &ndringen forutsatte riksdagens
arbetslivs- och jamstalldhetsutskott att bestam-
melserna om utredningen av tillforlitligheten av
dataskyddslagen for arbetslivet och eventuella
andra andringsbehov utreds vid en trepartsbe-
redning dar man stravar efter att hitta en balans
mellan arbetstagarnas integritetsskydd och ar-
betsgivarnas behov att behandla uppgifter. Ar-
bets- och naringsministeriet har inlett ett tre-
partsutredningsarbete om dessa dndringsbe-
hov. Dataombudsmannens byra deltar i arbetet.

Anhangiggjorda drenden: Arbetslivet
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Sakerhets- och justitieforvaltningen samt

granskningsverksamhet

Overvakningen av lagligheten av myndighe-
ters behandling av personuppgifter i enlighet
med dataskyddslagen for brottmal innebar
fortfarande jamforelser av ansiktsbilder och
anvandningen av kameratekniker. Detta sa
kallade verksamhetsomrade for den interna
sdkerheten omfattar utover de till sitt persona-
lantal storsta personuppgiftsansvariga inom
statsforvaltningen, Forsvarsmakten och po-
lisen, daven Tullen, Gransbevakningsvasendet,
raddningsvasendet, nddcentralverksamhet,
migrationsforvaltningen samt domstolarna,
Aklagarmyndigheten och Brottspafoljdsmyn-
digheten.

Europeiska dataskyddsstyrelsen framhdll tyd-
ligt i sitt gemensamma utladtande med Euro-
peiska datatillsynsmannen om EU-kommissi-
onens utkast till forordning om artificiell intel-
ligens att biometrisk identifiering pa distans
inte bor tillatas pa allmanna platser. | Finland
gav dataombudsmannens byra polisen en an-
markning om behandling av personuppgifter
i strid med lagen med Clearview Al-ansiktsi-
genkanningsprogrammet. Anvisningar om bio-
metrisk jamforelse av ansiktsbilder gavs ock-
sa vid flera forhandshéranden. Tullen ansags
kunna genomféra jamférelser av ansiktsbilder
som den forsta myndigheten i Finland.

Riktlinjer gavs ocksa om behandlingen av upp-
gifter om brottslig bakgrund vid ansdkan om
att bli frivillig stédperson for barn. Principen
om uppgiftsminimering ska beaktas redan nar
uppgifter begérs genom att bedéma vilka upp-

gifter som ar nodvandiga for det lagstadgade
uppgiften och begédrandena ska preciseras eller
avgransas i enlighet med bedémningen.

Under 2021 fortsatte dataombudsmannens by-
ra med sitt planmassiga granskningsarbete av
myndigheterna inom den interna sakerheten.
Under aret genomférde bitrdadande dataom-
budsmannen sammanlagt atta granskningar
av centrala myndigheter inom den interna sa-
kerheten. Foremal for granskningar var Polissty-
relsen, Férsvarsmakten, inrikesministeriet och
tva polisinrattningar. Dessutom granskades den
privata sékerhetsbranschen, migrationsforvalt-
ningen och Aklagarmyndigheten.

Foremal for granskningar och vilka forfarings-
satt som granskades prioriterades enligt ris-
kanalyser och effektivitet. Féremal for gransk-
ningar var bland annat det praktiska genomfor-
andet av intern laglighetsovervakning, forfaran-
den fér anmalning av dataskyddsintrang samt
tillgodoseendet av de registrerades rattigheter.
Sérskilda granskningsféremal var till exempel
behandlingen av polisens uppgifter om infor-
mationskallor och passageraruppgifter samt
de registrerades rattigheter och ansvarsskyl-
dighet vid behandling av personuppgifter som
forknippas med underréttelseverksamhet. Av
EU-informationssystem granskades Schengen-
larm och anvéndning av uppgifter i enlighet med
Eurodac-forordningen i lagévervakningssyfte.
Dessutom inleddes granskningen om uppgifts-
behandling i det nationella systemet i enlighet
med VIS-forordningen.




Pa basis av granskningarna gav man anvisning-
ar till personuppgiftsansvariga och uppmark-
sammade verksamhetens utvecklingsomraden.
Granskningarna visade ocksa att myndigheter-
nas forfaringssatt i vasentliga delar var anda-
malsenliga och framjade skyddet for person-
uppgifter.

Utvecklingen av lagstiftningen inom branschen
fortsatte aktivt. Dataombudsmannens byra gav
utlatanden om branschens lagstiftningsprojekt
och hordes av riksdagens utskott sammanlagt
narmare 30 ganger.

Dataombudsmannens byras utlatanden till aklagare 2021

Under 2021 gav byran sammanlagt 54 utlatan-
den pa basis av 38 kap. 10 § i strafflagen. En del
av utlatandena gavs till polisen for forundersok-
ningar eller for att fortydliga gransdragningen
mellan férfarandet med administrativa pafoljds-
avgifter och straffrattsligt ansvar.

Behovet av utlatanden for gransdragning har
uppstatt av att personuppgiftsansvariga och
personuppgiftsbitrdden har till storsta delen
uteslutits fran tillampningsomradet fér data-
skyddsforseelser sedan 1.1.2019, vilket inte var
fallet med de tidigare personregisterforseelser-
na. Dessutom har man strévat efter att koordi-
nera pafoljdssystemen genom friare samarbete
mellan aklagare och férundersokningsmyndig-
heterna.

Flera av utlatandena handlade om dataintrang
pa konton pa sociala medier och krankningar av
kommunikationshemlighet. Andra typiska &aren-
den handlade om orattmétiga behandlingsat-
garder i annat syfte @n arbetsuppgifter i halso-
vardens och polisens datasystem.

Aklagare ska hora dataombudsmannen innan
atal vacks i sekretessbrott mot personregister,
brott mot sekretess, krankning av kommunika-
tionshemlighet, dataintrang eller brott mot da-
taskyddet.




Personal och ekonomi

- antalet anstallda ckade, sammansattningen av ombudsman

kompletterades

Under 2021 6kade antalet anstéllda vid dataom-
budsmannens byra. | slutet av ar 2021 hade da-
taombudsmannens 55 anstéllda.

Byrén har tre kundtjanstgrupper av vilka en kon-
centrerar sig i huvudsak pa drenden som hanfor
sig till privata sektorn och gréansoverskridande
arenden, en pa drenden som hanfor sig till offent-
liga sektorn och arenden som behandlas natio-
nellt och den tredje pé drenden som hanfor sig till
dataskyddsdirektivet och lagen om behandling
av personuppgifter i brottmal och vid upprétt-
héllandet av den nationella sékerheten. Till for-
valtningsenheten har man koncentrerat byrans
forvaltnings-, rddgivnings- och registratorstjéns-
terna. | gruppen Gemensamma funktioner ingar
IT-specialsakkunniga, kommunikationer och da-
taskyddsombudet. | separata utvecklingsgrupper
samordnas &ven vissa drendehelheter, sdsom
praxis och projekt som hanfor sig till personupp-
giftsincidenter, den registrerades rattigheter och
konsekvensbedomningar.

Justitie magister Helja-Tuulia Pihamaa som ut-
namndes till bitrddande dataombudsman inled-
de sin tjanst i mars 2021. | egenskap av bitra-
dande dataombudsman leder Pihamaa kund-
tjanstgruppen for den offentliga sektorn och
drenden som behandlas nationellt.

Nar covid-19-begransningar och distansarbe-
te fortsatte har forfaringssatten for distansar-
bete och digitala arbetssétt etablerats i byrans
vardag.

| personalens sammansattning syntes fortfa-
rande sarskilt projektet for att I6sa arbetsanhop-
ningen. Projektet inleddes i borjan av ar 2020.
Med visstidsanstéllda har man riktat arbetet allt
mer till handlaggningen av anhéngiga drenden
sedan ar 2020.

Antal anstéllda i slutet av aret
Arsverken

Sjukfranvaro, dagar/arsverke
Medelalder

Index for utbildningsniva

40,6 45,6 491
11,5 10,7 10,4

41,6 39,9 40,3
6.3 6,3 6,2

Ekonomin vid dataombudsmannens byra Utfall Utfall Mal Utfall
2019 2020 2021 2021

Anvandning av omkostnadsanslag, 1 000 €

Totalkostnader, 1 000 €

3179 3534 4597 3912
3862 3700 = 4351



Radgivning,
kommunikation och

utbildning -

svar pa

informationsbehov

Dataombudsmannens byras telefonradgivning-
en ger allmén handledning och radgivning rela-
terad till dataskydd och behandling av person-
uppgifter. Byran har tva telefonnummer for rad-
givning, ett for privatpersoner och ett for per-
sonuppgiftsansvariga och dataskyddsombud.
Radgivningen &r av allman natur och kan inte
ge detaljerade eller bindande stéllningstagan-
den till enskilda fall. Enligt statistiken var rad-
givningsnumret avsett for privatpersoner fort-
farande under aret mer efterfragat &n numret
for personuppgiftsansvariga.

Frdn och med borjan av ar 2021 borjade tele-
fonradgivningen betjana kunder enligt fornya-
de 6ppettider fran mandag till torsdag kl. 9-11.
Tack vare forkortningen av 6ppettiderna befria-
des sakkunnigresurser bland annat till behand-
ling av skriftliga d&renden. Tillgangen till telefon-
radgivningen forbattrades genom rekryteringar.
De nya Oppettiderna konstaterades fungera val
under aret.

Vid telefonradgivningen betonades sarskilt
fragor géllande skyldigheten att anméla da-

taskyddsforseelser och fragor kopplade till
coronaviruset. De vanligaste fradgorna om
coronavirus och dataskyddet pa webbplatsen
kompletterades i synnerhet for behandling av
vaccinuppgifter. Behovet av information om
personuppgiftsansvarigas anmalningsskyldig-
het besvarades bland annat med ett instruk-
tionsbrev till aktorer inom social- och halso-
varden.

Den nya lagen om elektronisk behandling av
kunduppgifter inom social- och halsovarden
gav dataombudsmannens byra en ny roll inom
overvakningen av social- och halsovardssek-
torns logguppgifter, vilket visade sig ocksa i
fragor till telefonradgivningen.

Andra fragor som kommit fram var behand-
ling av barns personuppgifter och till exempel
avlidna personers personuppgifter. Dataom-
budsmannens byra upprattade nya anvisningar
pa sin webbplats bland annat om slaktforsk-
ning dar man fortydligade att dataskyddsfor-
ordningen inte tillampas pa behandlingen av
avlidna personers personuppgifter.



Dataombudsmannens byra deltar ocksa i utbild-
ningen av dataskyddsombud och andra som ar-
betar med dataskydd. Dataskyddsdagens semi-
narium som lanserades aret innan anordnades
for andra gangen tillsammans med Alma Talent

Besvarade samtal i telefonradgivningen:

pa den internationella dataskyddsdagen den 28
januari. Pa grund av coronarestriktionerna anord-
nades evenemanget pa distans. Under senare
delen av aret anordnades SohviTellu-seminariet
tillsammans med social- och hélsovardssektorn.

3800 3726
3332
3060
2850
1900
950
0
2019 2020 2021
Dataombudsmannen i medier (omnadmnanden):
1300 1262
1085
975 961
650
325
0
2019 2020 2021






Bilagor

Anhangiggjorda och behandlade arenden

2019-2021

| tabellen nedan presenteras anhangiggjorda
och behandlade drenden vid dataombudsman-
nens byra 2019-2021. Statistiken har samman-
stéllts fran byréns drendehanteringssystem vid
utgangen av respektive ar.

Dataombudsmannens byras drendehanterings-
grupper dndrades i maj 2018 i samband med
reformen av dataskyddslagstiftningen. Storsta
delen av drendena har fr.o.m. 25.5.2018 regist-
rerats i enlighet med uppgifterna enligt EU:s all-
manna dataskyddsférordning och dataskydds-
direktivet for brottmal.

Arendegruppen Foéregéende samrad (hog risk)
omfattar féoregaende samrad pa grund av hog
restrisk, anmalningar som forutsatts av den na-
tionella lagstiftningen (dataskyddslagen 31 § 3
mom.) samt frdgor som hanfor sig till forteck-
ningarna 6ver behandlingsatgarder med hog el-
ler 1ag risk.



2020 2021

Anhangig- Anhangig-
gjorda gjorda
Uppgifter enligt EU:s allménna dataskyddsfor- 9292 7516 10233 10165 10130 10672
ordning och dataskyddsdirektivet
(grupperna 80-210)
Foregaende samrad (hog risk) 45 8 107 24 88 22
Utldtanden 206 215 391 358 385 390
Uppforandekoder 1 1 3 0 1 2
Overforing av personuppgifter 78 68 51 9 54 25
EU- och internationellt samarbete 1085 831 1091 825 793 744
Den registrerades rattigheter 870 496 984 1085 943 984
Overvakning 669 180 1009 943 1139 1140
Personuppgiftsincidenter 3840 3620 4275 4139 4786 5056
Handledning och radgivning 2014 1481 2081 2538 1615 1982
Dataskyddsombud 483 616 241 244 323 323
Sakkunnigndmnden 1 0 0 0 3 4
Allménna drenden (grupperna 01-29) 584 551 667 720 636 636
Allmé&nna, ekonomi- och personalarenden 580 545 667 717 630 630
Utldtanden om bl. a. administrativa reformer 4 6 0 3 6 6
Internationella drenden (grupperna 30-39) 26 36 17 35 18 16
Europeiska unionen 19 22 16 23 14 13
Dataskyddsmyndigheternas 6vriga 6 7 0 2 1 1
internationella samarbete
Ovriga internationella drenden 1 7 1 10 3 2

Dataombudsmannens férhandsdvervakning

och styrning (grupperna 40—49)
Allmén styrning 87 100 33 33 34 34

Begaranden om styrning och forfragningar 1 73 0 130 0 7
fran personuppgiftsansvariga

Automatisk behandling av personuppgifter 1 61 0 1 0 1
som omfattas av anmalningsskyldighet

Dataombudsmannens begdranden 11 10 0 6 0 4
om utredning

Forfragningar och atgardsbegéranden 0 101 2 220 1 14
fran registrerade

Dataombudsmannens forordnanden och annan

efterhandsovervakning (grupperna 50-59)

Utlatanden till klagare och domstolar 0 0 0 0 1 1
Ansokningar till datasekretessnamnden 0 0 0 0 0 1
Okategoriserade (0] 1 (0] 0 0 (0]

Sammanlagt 10002 | 8449 | 10952| 11310 10820 11386




Dataskyddsombudsmannens byras utlatanden
om lagstiftningsprojekt 2021

m Utldtande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
dndring av lagen om befolkningsdatasyste-
met och de certifikattjanster som tillhanda-
halls av Myndigheten for digitalisering och
befolkningsdata 17.1.2021

m Utlatande om statsradets jamstalldhetspoli-
tiska redogorelse 22.1.2021

m Utlatande om forslaget till statsradets prin-
cipbeslut for utvecklingsprogrammet av cy-
bersakerheten 29.1.2021

m Sakkunnigutlatande om regeringens propo-
sition till riksdagen med forslag till lagar om
andring av lagen om identitetskort, passla-
gen, 15 och 38 § i lagen om behandling av
personuppgifter i polisens verksamhet samt
33 aoch 159 §i utlanningslagen 10.2.2021

m Utlatande om forslaget av en arbetsgrupp
som utrett reformen av barnskyddets kravan-
de vard utom hemmet till utkastet till propo-
sition om lagstiftning om barnskyddets kra-
vande vard utom hemmet 8.2.2021

m Utlatande om forslaget till regeringens pro-
position till riksdagen med forslag till lagar
om andring av lotterilagen och av vissa lagar
som har samband med den 11.2.2021

m Utlatande om utkastet till regeringens propo-
sition till riksdagen med forslag till lagstift-
ning om inrattande av valfardsomraden och
om en reform av ordnandet av social- och
héalsovarden och raddningsvasendet samt
om underrattelse i enlighet med artikel 12
och 13 i Europeiska stadgan om lokal sjalv-
styrelse 18.2.2021

m Utlatande om utkastet till regeringens proposi-
tion till riksdagen med forslag till lagar om &@nd-
ring av lagstiftningen om social- och hélsovar-
den och raddningsvasendet samt av vissa andra
lagar med anledning av social- och halsovards-
reformen (Sote 100)

m Utlatande om statsradets principbeslut om digi-
taliseringen av logistiken 19.2.2021

m Utlatande om utkastet till regeringens proposi-
tion till riksdagen med forslag till lag om ny bio-
bankslag och till vissa lagar som har samband
med den 1.3.2021

m Utladtande om utkastet till regeringens proposi-
tion till riksdagen med forslag till lag om &ndring
av utlanningslagen 18.3.2021

m Utlatande for beredning av statsradets redogoé-
relse om bedomning av underrattelselagstift-
ningen 22.3.2021

m Utldtande om utkastet till regeringens proposi-
tion till riksdagen med forslag till lagar om &nd-
ring av lagen om ett dvervakningssystem for
bank- och betalkonton och lagen om centralen
for utredning av penningtvatt 26.3.2021

m Utldtande om utkastet till social- och hélsovard-
sministeriets forordning om de funktioner som
ska anslutas till medborgargrénssnittet 7.4.2021

m Utlatande om lagutkastet till &ndring av kre-
ditupplysningslagen for att forkorta lagringsti-
derna av anteckningar av betalningsstorningar
14.4.2021

m Utladtande om utkastet till regeringens proposi-
tion till riksdagen med férslag till lag om andring
av lagen om informationssystemet for byggna-
ders energicertifikat 16.4.2021



m Utldtande om funktionen och effekterna av
den temporéra prisregleringen av konsu-
mentkrediter 19.4.2021

m Utldtande om férslaget till strategiska mal-
sattningar for projektet Utnyttja och 6ppna
information 21.4.2021

m Utlatande om utkastet till regeringens propo-
sition med forslag till lag om @ndring av lagen
om marknadskontrollen av vissa produkter
och till vissa lagar som har samband med
den 22.4.2021

m Utladtande om bedémningspromemoria om
utvecklingen av den digitala identiteten
30.4.2021

m Utlatande om utkastet till statsradets forord-
ning om &ndring av 2 § i statsradets forord-
ning om befolkningsdatasystemet 4.5.2021

m Utlatande om utkastet till regeringens propo-
sition till riksdagen om foraldralag 4.5.2021

m Utldtande om arbetsgruppens betdankande
om lagstiftning om ett positivt kreditupplys-
ningsregister 6.5.2021

m Utlatande om utkastet till regeringens pro-
position till riksdagen med férslag till lag
om andring av lagen om transportservice
6.5.2021

m Utladtande om &ndring av lagen om Folkpen-
sionsanstalten 10.5.2021

m Utlatande om bedémningspromemorian om
skyldighet att lagra férmedlingsuppgifter
for myndigheternas behov med héansyn till
EU-domstolens réttspraxis 11.5.2021

m Utldtande om regeringens proposition till
riksdagen med forslag till lag om &@ndring av
barnskyddslagen och till lagar som har sam-
band med den 17.5.2021

Utlatande om utkastet till regeringens proposi-
tion till riksdagen med forslag till lag om drift-
skompatibilitet for elektroniska vagtullsystem
26.5.2021

Utlatande om utkastet till statsradets prin-
cipbeslut om automatisering av trafiken
28.5.2021

Utlatande om regeringens proposition till riks-
dagen med férslag till lag om behandlingen av
personer i forvar hos polisen och vissa lagar
som har samband med den 2.6.2021

Utldtande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av elmarknadslagen och till lag om
vissa atgarder i samband med inférandet av
centraliserade informationsutbytestjanster for
elhandeln 28.6.2021

Utlatande om utkastet till regeringens propo-
sition om lagstiftning for utveckling av bered-
skapen fér omfattande invandring 6.7.2021

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av elmarknadslagen och till lag om
vissa atgarder i samband med inférandet av
centraliserade informationsutbytestjanster for
elhandeln 6.7.2021

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
interoperabilitet mellan Europeiska unionens
informationssystem 9.7.2021

Utlatande om utkastet till regeringens propo-
sition till riksdagen med forslag till lagstiftning
som kompletterar EU: s grasrotsfinansierings-
férordning 27.7.2021

Utlatande om utkastet till bestémmelser om
anvandningsomradet for och 6ppenheten i det
automatiserade beslutsfattandet inom forvalt-
ningen 31.7.2021



m Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av lagen om nationella studie- och
examensregister och till vissa lagar som har
samband med den 12.8.2021

m Utlatande om regeringens proposition till lag
om beredning av ett statligt bolag med spe-
cialuppgifter till stod av sysselsattning av
partiellt arbetsféra och vissa lagar som har
samband med den 17.8.2021

m Utlatande om utkastet till regeringens pro-
position med forslag till lagstiftning om be-
handling av kunduppgifter inom arbets- och
naringsforvaltningen och om en serviceplatt-
form 20.8.2021

m Utldtande om funktionaliteten av dataskydds-
lagen for brottmal och om erfarenheter om
dess tillampning 27.8.2021

m Utlatande om utkastet till regeringens pro-
position till riksdagen med férslag till lag
om skydd for personer som rapporterar om
overtradelser av Europeiska unionens lag-
stiftning och den nationella lagstiftningen
och till vissa lagar som har samband med
den 27.8.2021

m Utladtande om genomférande av Omnibusdi-
rektivet om konsumentskyddet samt skarp-
ning av bestdmmelserna om telefon- och
hemférséljning 30.8.2021

m Utladtande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
dndring av lagen om elev- och studerandeva-
rd, hélso- och sjukvérdslagen samt 6 § i lagen
om studerandehalsovard for hogskolestude-
rande 31.8.2021

m Utlatande om utkastet till regeringens propo-
sition till riksdagen med forslag till ny sjalv-
styrelselag for Aland 2.9.2021

Utldtande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av 4 § i lagen om integritetsskydd i
arbetslivet 6.9.2021

Utlatande om betédnkandet av arbetsgruppen
som bereder en reform av lagen om utkomst-
stod 28.9.2021

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av lagen om forhindrande av pen-
ningtvatt och av finansiering av terrorism
samt av vissa lagar som har samband med
den 6.10.2021

Utlatande om utkastet till regeringens pro-
position till riksdagen med férslag till lagar
om andring av 184 § i upphovsrattslagen och
lagen om tjanster inom elektronisk kommu-
nikation 29.10.2021

Utlatande om utkastet till social- och hélso-
vardsministeriets férordningar om atkomst-
ratt till klientuppgifter inom social- och hélso-
varden 29.10.2021

Utldtande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av korkortslagen 12.11.2021

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av postlagen 26.11.2021

Utlatande om utkastet till foreskrift av Till-
stdndsmyndigheten for anvandning av soci-
al- och hilsovardsdata: datainnehallet och
datastrukturerna i ans6kan om dataanvand-
ningstillstand och planen fér anvandning av
uppgifterna 20.12.2021

Utlatande om regeringens proposition till
riksdagen med forslag till lag om &ndring av
lagen om Overvakning av underréattelseverk-
samheten 21.12.2021



Utlatande om utvardering och bekraftelse
gallande den interna kontrollen

Som utvarderingsramen for intern kontroll vid dataombudsmannens
byré anvédndes fortsattningsvis den verksamhetsmodell som utarbetats
tillsammans med justitieministeriet.

Tillstandet i intern kontroll och riskhantering vid dataombudsmannens
byra har bedomts genom tillampning av den begransade referensram for
intern kontroll och riskhantering som statens controller-funktion gjort upp.

Den interna kontrollen vid dataombudsmannens byra bedoms fungera
pa behorigt satt med hansyn till verksamhetens omfattning och art
samt risker. Delomraden som forutsatter utvecklingsatgarder var enligt
utvarderingen for ar 2021 sarskilt:

m huruvida byrans personalresurser ar tillrackliga i forhallande till det
Okade antalet anhangiggjorda drenden pa byran

m regelbundna bedémningar av personalens valbefinnande i arbetet
m revideringen och implementeringen av byrans strategi

m utveckling av samarbetet med intressentgrupperna

m vidareutveckling av intern informationshantering

m andringar i regleringsmiljon

det hoga antalet personuppgiftsincidenter

Planeringen géllande resurser och utveckling av lagstiftning gors i
samarbete med justitieministeriet.

Helsingfors 11.11.2022
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Riktlinjer och rekommendationer fran
Europeiska dataskyddsstyrelsen 2021

m Guidelines 01/2021 on Examples regarding
Data Breach Notification

m Guidelines 02/2021 on virtual voice assistants
m Guidelines 03/2021 on the application of Article 65(1)(a) GDPR
m Guidelines 04/2021 on Codes of Conduct as tools for transfers

m Guidelines 05/2021 on the Interplay between the application of
Article 3 and the provisions on international transfers as
per Chapter V of the GDPR

m Recommendations 01/2021 on the adequacy referential
under the Law Enforcement Directive

m Recommendations 02/2021 on the legal basis for the storage
of credit card data for the sole purpose of facilitating further
online transactions
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