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TIETOSUOJAVALTUUTETUN
TOIMISTO

13.12.2022
Dnro 4672/161/22

Apulaistietosuojavaltuutetun paatds kasittelyn lainmukaisuutta, kasitte-
lyn turvallisuutta, sisddnrakennettua ja oletusarvoista tietosuojaa, rekis-
terdityjen informointia ja henkilotietojen siirtoa kolmansiin maihin kos-
kevassa asiassa

Asia

Kirjastojen verkkosivustolla kéytettaviin seurantateknologioihin liittyvéa henkilotietojen
kasittely

Rekisterinpitaja

Paakaupunkiseudun Helmet-kirjastot: Helsingin, Espoon, Vantaan ja Kauniaisten
kaupunki

Rekisterinpitajalta saatu selvitys

Tietosuojavaltuutetun toimisto on 7.6.2022 paivatylla selvityspyynnolla pyytanyt paa-
kaupunkiseudun kirjastoilta selvitysta Helmet.fi-verkkosivustolla kaytettavista seuran-
tateknologioista.

Helsingin, Espoon ja Kauniaisten kaupunki on antanut asiassa yhteisen kirjallisen sel-
vityksen 23.6.2022. Vantaan kaupunki on antanut oman, samansisaltdisen selvityk-
sensa 21.6.2022.

Antamassaan selvityksessa rekisterinpitajat ovat kertoneet, etta valttamattomien evas-
teiden, kuten esimerkiksi aineiston varaamiseen ja lainojen uusimiseen kaytettavien
evasteiden lisaksi Helmet-sivustolla on kaytdssa seurantateknologioita, joiden tarkoi-
tuksena on kavijaseuranta ja verkkosivujen kehittdminen.

Selvityksen mukaan analytiikkaevasteina on kaytossa Google Analytics ja Matomo, ja
Google Analytics on ollut kdytdssa vain sisaltdsivuilla, ei aineistohaussa tai kayttajan
Omat tiedot -osiossa. Google Analyticsin kayttd on selvityksen mukaan paéatetty lopet-
taa.

Verkkosivujen seurantateknologioita koskeva informaatio on ollut rekisterdityjen 16y-
dettdvissa Helmet.fi-sivustolla "Tietoa sivustosta” -linkin takaa. Seurantateknologioista
kerrotaan otsikon "Evasteet” alla seuraavasti:

Sivustolla kaytetdan niin sanottuja evasteita ("cookies"). Evasteilla voidaan kerata tie-
toja esimerkiksi milta sivulta olet siirtynyt osoitteeseen, mitd www-sivujamme olet se-
lannut ja milloin, mité selainta kaytét, miké on nayttdsi resoluutio ja kayttojarjestelma,
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sekd mika on tietokoneesi IP-osoite eli mista internet-osoitteesta lahettamasi tiedot
tulevat ja minne ne vastaanotetaan.

Osa Helmet-sivustolla kaytetyisté evasteistd on palvelun toiminnan kannalta valtta-
mattdmia evasteita, jotka mahdollistavat esimerkiksi aineiston varaamisen ja lainojen
uusimisen. Et voi estéa valttamattomia evasteita.

Kaytamme sivustolla myés esimerkiksi tilastollisia evasteitd verkkosivujen kehittami-
seen. Voit hylatd ndma ja muut palvelun kaytdn kannalta ei-valttamattomat evasteet
evastetydkalun avulla. Voit muokata omia evastevalintojasi milloin tahansa. Siirry
evasteasetuksiin.?

Tietoa sivustosta -linkin takaa 16ytyy puolestaan linkki Helmet-kirjastojen asiakasrekis-
teriin, jossa kerrotaan tiedonsiirtojen osalta, ettd "Osa palveluntarjoajista toimii myds
EU:n tai ETA:n ulkopuolella”.

Helmet-kirjastot ovat 4.8.2022 taydentaneet kesékuussa 2022 annettua selvitysta. Re-
kisterinpitdjien mukaan seurantateknologioita tullaan elo-syyskuun aikana poistamaan
Helmet.fi-verkkosivustolta, ja Google Analytics korvataan Matomon palvelulla.

Sovellettavasta lainsdadannosta

Euroopan parlamentin ja neuvoston yleista tietosuoja-asetusta (EU) 2016/679 (yleinen
tietosuoja-asetus) on sovellettu 25.5.2018 alkaen. S44dds on asetuksena jasenvalti-
oissa valittbmasti sovellettavaa oikeutta. Tietosuoja-asetus sisaltaa kansallista lilkku-
mavaraa, minka perusteella kansallisella lainsaadannolla voidaan taydentaa ja tas-
mentaa asetuksessa nimenomaan maariteltyja seikkoja. Yleista tietosuoja-asetusta
tdsmentaa kansallinen tietosuojalaki (1050/2018).

Yleisen tietosuoja-asetuksen 5(1)(a) artiklassa saadetaan lapinakyvyyden periaat-
teesta. Periaate edellyttdd, ettd henkildtietoja kasitellaan rekisterdidyn kannalta la-
pindkyvasti. Yleisen tietosuoja-asetuksen 5(1)(a) artiklassa sdadetddn myos lainmu-
kaisuusperiaatteesta, jonka mukaan henkilotietoja on kasiteltava lainmukaisesti. La-
pindkyvyysperiaate ja lainmukaisuusperiaate ovat osa yleisen tietosuoja-asetuksen
laht6kohtana olevaa sisdanrakennetun ja oletusarvoisen tietosuojan vaatimusta (ylei-
sen tietosuoja-asetuksen 25 artikla), jota noudattaakseen rekisterinpitdjan tulee ottaa
tietosuoja huomioon toiminnassaan alusta alkaen. Sisdanrakennetun ja oletusarvoisen
tietosuojan toteutuminen edellyttad, etta rekisterinpitdja panee tietosuojaperiaatteet,
kuten lapinakyvyysperiaatteen ja lainmukaisuusperiaatteen, taytantoon tehokkaasti.?

Yleisen tietosuoja-asetuksen johdantokappaleessa 39 todetaan henkilttietojen kasit-
telyn lapinakyvyyden vaatimuksesta seuraavaa: HenkilGtietojen k&sittelyn olisi oltava
laillista ja asianmukaista. Luonnollisille henkil6ille olisi oltava l&pindkyvaa, miten heita
koskevia henkiltietoja keratadn ja kaytetdan ja niihin tutustutaan tai niita kasitellaén
muulla tavoin seka selvilla siitd, missa maarin henkilttietoja kasitelldaan tai on maara
kéasitella. Lapindkyvyyden periaatteen mukaisesti kyseisten henkildtietojen kasittelyyn
liittyvien tietojen ja viestinndn on oltava helposti saatavilla ja ymmarrettavissa ja niissa
on kaytettava selkeaa ja yksinkertaista kieltd. Tama periaate koskee erityisesti rekiste-
réityjen tietoja rekisterinpitajan identiteetista ja kasittelyn tarkoituksista seka lisatietoja,

1 Verkkosivustolla vierailtu 5.8.2022.

2 Ks. Euroopan tietosuojaneuvoston lausunto: EDPB Guidelines 4/2019 on Article 25 Data Protection by Design and by
Default Version 2.0, s. 6.
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joilla varmistetaan kyseisid luonnollisia henkil6ita koskevan kasittelyn asianmukaisuus
ja lapinakyvyys, sekd heidan oikeuttaan saada vahvistus ja ilmoitus heitd koskevien
henkil6tietojen kasittelysta. Luonnollisille henkildille olisi tiedotettava henkilotietojen ka-
sittelyyn liittyvista riskeistd, saannoistd, suojatoimista ja oikeuksista seka siitd, miten
he voivat kayttaa tallaista kasittelyd koskevia oikeuksiaan. Varsinkin henkilotietojen kéa-
sittelyn nimenomaiset tarkoitukset olisi maaritettava ja ilmoitettava henkilttietojen ke-
ruun yhteydessa yksiselitteisesti ja lainmukaisesti.

Yleisen tietosuoja-asetuksen 6 artiklassa sdadetaan kasittelyn lainmukaisuudesta. Ar-
tiklan mukaan henkil6tietojen kasittely on lainmukaista ainoastaan, jos ja vain siltd osin
kuin vahintaan yksi artiklan 1 kohdassa luetelluista edellytyksista, kuten rekisterdidyn
suostumuksen olemassaolo, tayttyy.

Yleisen tietosuoja-asetuksen 12-14 artikloissa s&adetaan rekisterdityjen informoin-
nista, jonka toteuttaminen lukeutuu rekisterinpitajan velvollisuuksiin. Rekisteroityja
henkilotietojen kasittelysta informoimalla rekisterinpitaja toteuttaa myos yleisen tieto-
suoja-asetuksen 5(1)(a) artiklan lapinékyvyyden periaatetta.

Yleisen tietosuoja-asetuksen 13 artiklassa séadetéaén toimitettavista tiedoista, kun hen-
kilotietoja keratadn rekisteroidylta. Artiklan 1 kohdan mukaan kerattdesséa rekiste-
roidylta hanta koskevia henkilttietoja rekisterinpitajan on silloin, kun henkilétietoja saa-
daan, toimitettava rekisteréidylle kaikki 13 artiklan 1 kohdan a—e-alakohdan mukaiset
tiedot. Naihin tietoihin lukeutuvat esimerkiksi tiedot henkildtietojen vastaanottajista tai
vastaanottajaryhmista (d-alakohta), seka tapauksen mukaan tieto siitd, etta rekisterin-
pitaja aikoo siirtda henkildtietoja kolmanteen maahan tai kansainvéliselle jarjestolle, ja
tieto tietosuojan riittavyyttad koskevan komission pdatoksen olemassaolosta tai puuttu-
misesta, tai jos kyseessa on 46 tai 47 artiklassa tai 49 artiklan 1 kohdan toisessa ala-
kohdassa tarkoitettu siirto, tieto sopivista tai asianmukaisista suojatoimista ja siité, mi-
ten niista saa jaljennoksen tai minne ne on asetettu saataville (e-alakohta). Artiklan 2
kohdan a-alakohdan mukaan rekisteroidyille tulee my6s toimittaa tieto henkildtietojen
sdilytysajasta, tai jos se ei ole mahdollista, tamé&n ajan maarittamiskriteerit.

Yleisen tietosuoja-asetuksen 25 artiklassa sdadetaan sisédnrakennetusta ja oletusar-
voisesta tietosuojasta. Artiklan 1 kohdan mukaan ottaen huomioon uusimman teknii-
kan ja toteuttamiskustannukset seka kasittelyn luonteen, laajuuden, asiayhteyden ja
tarkoitukset seka kasittelyn aiheuttamat todennékdisyydeltaan ja vakavuudeltaan vaih-
televat riskit luonnollisten henkildiden oikeuksille ja vapauksille rekisterinpitajan on ka-
sittelytapojen maarittamisen ja itse kasittelyn yhteydessa toteutettava tehokkaasti tie-
tosuojaperiaatteiden, kuten tietojen minimoinnin, taytantéénpanoa varten asianmukai-
set tekniset ja organisatoriset toimenpiteet. Artiklan 2 kohdan mukaan rekisterinpitgjan
on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmiste-
taan, ettd oletusarvoisesti kasitellaan vain kasittelyn kunkin erityisen tarkoituksen kan-
nalta tarpeellisia henkil6tietoja.

Yleisen tietosuoja-asetuksen 32 artiklassa saadetaan kasittelyn turvallisuudesta. Artik-
lan 1 kohdan mukaan ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, ka-
sittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oi-
keuksiin ja vapauksiin kohdistuvat, todenndkoisyydeltdan ja vakavuudeltaan vaihtele-
vat riskit rekisterinpitdjan ja henkilttietojen kasittelijan on toteutettava riskia vastaavan
turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpi-
teet. Artiklan 2 kohdan mukaan asianmukaisen turvallisuustason arvioimisessa on kiin-
nitettdva huomiota erityisesti kasittelyn sisaltdmiin riskeihin, erityisesti siirrettyjen,
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tallennettujen tai muutoin kéasiteltyjen henkildtietojen vahingossa tapahtuvan tai laitto-
man tuhoamisen, havidmisen, muuttamisen, luvattoman luovuttamisen tai henkilotie-
toihin paasyn vuoksi.

Yleisen tietosuoja-asetuksen 44 artiklassa sadadetdan henkildtietojen siirtoja koske-
vasta yleisesté periaatteesta. Artiklan mukaan sellaisten henkil6tietojen siirto, joita ka-
sitellaan tai joita on tarkoitus kasitella kolmanteen maahan tai kansainvaliselle jarjes-
tolle siirtAmisen jalkeen, toteutetaan vain, jos rekisterinpitaja ja henkilotietojen kasitte-
lijd noudattavat yleisen tietosuoja-asetuksen V-luvussa vahvistettuja edellytyksia, ja
ellei yleisen tietosuoja-asetuksen muista sdaannoksistd muuta johdu; tama koskee
myo6s henkildtietojen siirtamista edelleen kyseisesta kolmannesta maasta tai kansain-
valisesta jarjestosta toiseen kolmanteen maahan tai toiselle kansainvaliselle jarjestolle.
Kaikkia yleisen tietosuoja-asetuksen V-luvun sdannoksia on sovellettava, jotta varmis-
tetaan, etta yleisen tietosuoja-asetuksella taattua luonnollisten henkildiden henkil6tie-
tojen suojan tasoa ei vaaranneta.

Yleisen tietosuoja-asetuksen 45 artiklassa saadetaan henkildtietojen siirrosta tietosuo-
jan riittavyytta koskevan paatoksen perusteella. Artiklan 1 kohdan mukaan henkil6tie-
tojen siirto johonkin kolmanteen maahan tai kansainvaliselle jarjestélle voidaan toteut-
taa, jos komissio on paéattanyt, etté kyseinen kolmas maa tai kolmannen maan alue tai
yksi tai useampi tietty sektori tai kyseinen kansainvélinen jarjestd varmistaa riittdvan
tietosuojan tason. Téallaiselle siirrolle ei tarvita erityista lupaa.

Yleisen tietosuoja-asetuksen 46 artiklassa sdadetaan henkildtietojen siirrosta kolman-
teen maahan tai kansainvaliselle jarjestélle asianmukaisia suojatoimia soveltaen. Jollei
yleisen tietosuoja-asetuksen 45 artiklan 3 kohdan mukaista paatosta ole tehty, rekiste-
rinpitéja tai henkildtietojen kasittelija voi siirtda henkildtietoja kolmanteen maahan tai
kansainvdliselle jarjestdlle vain, jos kyseinen rekisterinpitgja tai henkilotietojen kasitte-
lijd on toteuttanut asianmukaiset suojatoimet ja jos rekisterdityjen saatavilla on taytan-
toonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja. Artiklan kohdissa 2 ja 3
on avattu, mita asianmukaiset suojatoimet voivat olla.

Tietosuojavaltuutetun toimivallasta evasteasioissa

Evasteiden ja muiden palvelun kayttva kuvaavien tietojen tallentamisesta kayttajan
paatelaitteelle ja naiden tietojen kaytdsta saadetaan sahkodisen viestinnan palveluista
annetun lain (917/2014) 205 §&:ssa. Taman saanntksen noudattamista valvoo Lii-
kenne- ja viestintavirasto Traficom.® Toimivalta ottaa kantaa esimerkiksi siihen, onko
evasteita voitu tallentaa kayttajan paatelaitteelle ja minkalaisiin evasteisiin tulee hank-
kia kayttdjan suostumus, kuuluu néin ollen Liikenne- ja viestintavirasto Traficomille.

Tietosuojavaltuutettu valvoo tietosuojasaéntelyn noudattamista. Esimerkiksi verkkosi-
vustolla kaytettavien seurantateknologioiden avulla kerattyjen henkiltietojen kasittelyn
valvonta kuuluu tietosuojavaltuutetun toimistolle.

Verkkosivujen seurantateknologioihin, kuten evasteisiin, liittyvdd suostumuksenhan-
kintaa ja tallentamista seuraavasta henkilotietojen kasittelysta kaytetaan tassa paatok-
sessé toimivallanjaon selkeédksi esille tuomiseksi termia jatkokasittely. Jatkokasittelya
valvoo tietosuojavaltuutetun toimisto.

8 Ks. Sahkéisen viestinnan palveluista annetun lain 303.1 §.
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Oikeudellinen kysymys

Apulaistietosuojavaltuutettu arvioi ja ratkaisee asian edella mainitusti yleisen tieto-
suoja-asetuksen (EU) 2016/679 ja tietosuojalain (1050/2018) pohjalta.

Apulaistietosuojavaltuutetun on ratkaistava:

1) Onko rekisterinpitdjilla ollut pateva, yleisen tietosuoja-asetuksen 6 artiklan mukai-
nen kasittelyperuste verkkosivujen seurantateknologioiden kautta kerattyjen henki-
|6tietojen jatkokasittelylle, ja onko rekisterinpitdjien menettely ndilta osin ollut lain-
mukaisuusperiaatteen ja sisaanrakennetun tietosuojan vaatimusten (yleisen tieto-
suoja-asetuksen 5(1)(a) artikla ja 25 artiklan 1 kohta) mukainen.

2) Onko rekisterinpitdjien aineistohakutietojen kasittelyd koskeva menettely ollut
tassa paatoksessa arvioiduilta osin yleisen tietosuoja-asetuksen 25 ja 32 artiklojen
mukainen.

3) Onko rekisteroityjen informointi verkkosivujen seurantateknologioiden kayttéon liit-
tyvasta henkilttietojen kasittelystd, mukaan lukien kansainvalisista tiedonsiirroista,
ollut yleisen tietosuoja-asetuksen 5(1)(a) artiklan, 13 artiklan ja 25(1) artiklan mu-
kainen.

4) Onko rekisterinpitdjien kansainvalisia tiedonsiirtoja koskeva menettely ollut yleisen
tietosuoja-asetuksen 44 ja 46 artiklojen mukainen, ja onko henkilétietojen siirtoihin
Yhdysvaltoihin ollut olemassa péteva siirtoperuste.

Apulaistietosuojavaltuutetun paatos
P&atoés

Helmet-kirjastoilla ei ole ollut lainmukaista henkilttietojen kasittelyperustetta Helmet.fi-
sivustolla seurantateknologioiden kautta kerattyjen henkilotietojen jatkokasittelylle,
vaan ne ovat kasitelleet naité henkilotietoja esimerkiksi verkkosivujen kehittdmistarkoi-
tuksessa ilman lainmukaista kasittelyperustetta (rikotut artiklat: 5(1)(a), 6(1) ja 25(1)).

Helmet-kirjastojen menettely koskien aineistohakutietojen kasittelyd ei myodskéan ole
ollut tietosuojasaantelyn mukainen, vaan Helmet-kirjastot ovat toimineet siten, etté ai-
neistohakutietoja on voinut vuotaa sivullisille (rikotut artiklat: 25 ja 32 artiklan 1 ja 2
kohta).

Helmet-kirjastot ovat niin ikdan informoineet puutteellisesti rekisteroityja Helmet.fi-si-
vustolla kaytettaviin seurantateknologioihin liittyvasta henkil6tietojen kasittelysta, mu-
kaan lukien tiedonsiirroista kolmansiin maihin (rikotut artiklat: 5(1)(a), 13 artiklan 1 ja 2
kohta, 25(1)), eik@ henkil6tietojen siirtoihin Yhdysvaltoihin ole ollut tdydentéavien suoja-
toimien puuttuessa lainmukaista siirtoperustetta (rikotut artiklat: 44 ja 46).

Rekisterinpitgjille annetaan yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan d-ala-
kohdan mukainen maardys havittda verkkosivujen seurantateknologioiden kautta
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keradamansa henkildtiedot niiden rekisterdityjen osalta, joiden henkilttietoja on niiden
kerddmisen jalkeen sdilytetty tai eri tavoin hyddynnetty ilman lainmukaista kasittelype-
rustetta. Tama maarays ulottuu myds Yhdysvaltoihin ilman patevaa siirtoperustetta siir-
rettyihin, seurantateknologioiden kautta kerattyihin henkil6tietoihin. Rekisterinpitajat
maaratadn taméan lisaksi saattamaan kasittelytoimet tietosuojasaantelyn mukaisiksi re-
kisterdityjen informoinnin osalta ja huolehtimaan siitd, etta rekisteroityjen informointi
seurantateknologioihin liittyvasta henkildtietojen kasittelysta (ml. tiedonsiirroista) tayt-
taa tietosuojasééntelysta tulevat edellytykset.

Helmet-kirjastojen tulee toimittaa tietosuojavaltuutetun toimistolle selvitys taman maa-
rayksen johdosta tehdyista toimenpiteista viimeistaan 15.2.2022, ellei tdhan paatok-
seen haeta muutosta.

Koska Helmet-kirjastot ovat ilmoittaneet ryhtyvansa viipymatta toimenpiteisiin seuran-
tateknologioiden poistamiseksi Helmet.fi-verkkosivustolta, apulaistietosuojavaltuutettu
ei anna rekisterinpitajille tassa paatoksessaan maaraysta seurantateknologioiden kayt-
toon liittyvan henkilotietojen kasittelyn lopettamisen ja tiedonsiirtojen keskeyttamisen
osalta.

Rekisterinpitgjille annetaan yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan b-ala-
kohdan mukainen huomautus yleisen tietosuoja-asetuksen saanndsten vastaisista
henkilGtietojen kasittelytoimista. Rekisterinpitajat ovat menettelyllddn edella todetusti
rikkoneet yleisen tietosuoja-asetuksen 5(1)(a) artiklaa, 6(1) artiklaa, 13 artiklan 1 ja 2
kohtaa, 25 artiklaa, 32 artiklan 1 ja 2 kohtaa seka 44 ja 46 artiklaa.

Perustelut
Henkilotietojen kasittelyperuste

Nyt arvioitavassa asiassa Helmet-kirjastot ovat kayttaneet Helmet.fi-verkkosivustolla
erilaisia seurantateknologioita, kuten Google Analytics -analytiikkatytkalua ja Google
Tag Manager -palvelua.

Apulaistietosuojavaltuutettu kiinnittaa kasittelyperusteen osalta erityista huomiota sii-
hen, ettd Helmet-kirjastot ovat asentaneet seurantateknologioita sivustolla vierailijan
paatelaitteelle heti verkkosivustolle saavuttaessa, ennen kuin esimerkiksi evastesuos-
tumuksen hankintaan kaytettavaa, valintoja sisaltavaa ikkunaa (ns. evastebanneri) on
edes naytetty kayttajalle. Helmet-kirjastot ovat kayttéaneet naita henkildtietoja esimer-
kiksi palvelun kehittamistarkoituksessa, ja ndma tiedot ovat paatyneet myaos yrityskayt-
téon seurantateknologiapalveluiden tarjoajille.

Apulaistietosuojavaltuutettu toteaa, ettd seurantateknologioiden tallentamisen ja kayt-
tdmisen osalta sovellettavaksi tulee séhkoisen viestinnan palveluista annetun lain
205 §, jonka soveltamista valvoo Liikenne- ja viestintavirasto Traficom. Jotta suostu-
muksenhankintaa ja seurantateknologioiden tallentamista seuraava jatkokasittely voi
olla tietosuojasdantelyn mukaista, evasteiden ja muiden seurantateknologioiden aset-
tamiselle sdhkoéisen viestinnan palveluista annetun lain 205 §:ssa asetettujen edelly-
tysten tulee ensin tayttya.# Naiden lahtokohtaisten edellytysten osalta verkkosivujen

4 Ks. myds Euroopan tietosuojaneuvoston lausunto 5/2019 séhkdisen viestinnan tietosuojadirektiivin ja yleisen tietosuo-
ja-asetuksen vuorovaikutuksesta erityisesti tietosuojaviranomaisten toimivallan, tehtévien ja valtuuksien osalta, Annettu
12. maaliskuuta 2019, kohdat 40 ja 41 ([...] tietojenkésittelyn alaryhmén eli evédsteiden tallentamisen tai noutamisen on
noudatettava kansallisia sdannoksia, joilla saatetaan sahkdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohta osaksi
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seurantateknologioiden kayton laillisuuden arviointi kuuluu edelld todetusti Trafico-
mille. Koska Helmet.fi-verkkosivuston evéastebanneri, jonka kautta suostumus evastei-
siin on ollut tarkoitus hankkia, ei ole toiminut asianmukaisesti, asiassa voidaan kuiten-
kin pitda ilmeisend, etta patevad suostumusta ei ole saatu, eika jatkokasittely ole ollut
tietosuojasaantelyn mukaista.

Koska Helmet-kirjastot ovat hyddyntaneet verkkosivujen seurantateknologioiden
kautta kerattyja henkilttietoja ilman lainmukaista kasittelyperustetta, menettely on rik-
konut yleisen tietosuoja-asetuksen 5(1)(a) ja 6(1) artikloja, jotka edellyttavat, ettd hen-
kilotietojen kasittelylle, mukaan lukien verkkosivujen seurantateknologioiden kautta ke-
rattyjen henkildtietojen jatkokasittelylle, on olemassa lainmukainen ja tosiasiallisesti
sovellettava kasittelyperuste. Menettely on niin ik&&n ollut yleisen tietosuoja-asetuksen
25 artiklan vastaista, eika henkilttietojen kasittelyssa ole huolehdittu siitd, etta tieto-
suoja huomioidaan rekisterinpitdjien toiminnassa siten etta sisaanrakennetun tietosuo-
jan vaatimukset tayttyvat. Yleisen tietosuoja-asetuksen 25(1) artikla (siséanrakennettu
tietosuoja) edellyttad, etta rekisterinpitdja panee yleisen tietosuoja-asetuksen 5 artiklan
mukaiset tietosuojaperiaatteet, kuten 5(1)(a) artiklan lainmukaisuusperiaatteen, taytan-
to6on tehokkaasti.

Aineistohakuja koskevien tietojen paatyminen sivullisille

Helmet-kirjastot ovat kertoneet tietosuojavaltuutetun toimistolle antamassaan selvityk-
sessé, ettd Google Analytics -analytiikkapalvelu on ollut kaytdssa vain sisaltosivuilla,
ei aineistohaussa tai asiakkaan Omat tiedot -sivuilla.

Apulaistietosuojavaltuutettu toteaa asiaa selvitettydan tdmén osalta seuraavaa: Hel-
met.fi -verkkosivustolla voi hakea teoksia aineistohakutoimintoa kayttamalla. Talléin
esimerkiksi haetun kirjan nimi nakyy hakutulossivun URL:ssa, eli verkko-osoiterivilla
(esim. https://haku.helmet.fifiii/fencore/record/C__Rb2347993 __Smuumi-
pappa%?20ja%20meri__ Orightresult U X77?lang=fin&suite=cobalt).

Jos kayttdja on taméan jalkeen siirtynyt hakutulossivulla olevasta linkistd esimerkiksi
Helmet.fi-sivuston péaasivulle, jolla on kaytdssa Google Analytics -palvelu, tieto hae-
tusta teoksesta on voinut paatya Googlelle Referer http-otsikkokentan kautta.®> Huomi-
oitakoon, ettd Helmet-kirjastot eivat ole esimerkiksi maaritelleet niin kutsuttua Referrer-
Policya, jolla aineistohakutietojen paatymiseen sivullisille olisi ollut mahdollista puuttua.

Kirjaston teoksiin kohdistuvat hakutiedot voivat paljastaa huomattavan maaran henki-
I6n yksityiselamasta kertovia seikkoja, ja niitd voidaan kayttaa esimerkiksi rekisterditya
koskevan henkildprofiilin luomiseen.® Huolimattomuus henkilotietojen kasittelyssa on
nyt arvioitavassa asiassa johtanut naiden tietojen valittymiseen tiedettavasti ainakin
Googlen kayttoon.

Yleisen tietosuoja-asetuksen 32 artikla (kasittelyn turvallisuus) edellyttaa rekisterinpi-
tajaltd asianmukaisia teknisid ja organisatorisia toimenpiteitd muun muassa sen

kansallista lainsdadantda. Henkilttietoja, myds evasteilla hankittuja henkildtietoja, voidaan jatkokasitella vain, jos siihen
on yleisen tietosuoja-asetuksen 6 artiklaan perustuva oikeusperusta, jotta kasittely on lainmukaista”). Evasteiden osalta
ks. my6s Traficomin ja Kyberturvallisuuskeskuksen ohjeistus: https://www.kyberturvallisuuskeskus.fi/fiftoimin-
tamme/saantely-ja-valvonta/evasteet.

5 Tama riippuu rekisterinpitajien menettelysta johtuen ennen kaikkea kayttajan paatelaitteesta.

6 Erilaiset toimijat saattavat yhdistaa naita tietoja my6s muista lahteista keréttyihin, samaa rekistersitya koskeviin tietoi-
hin, jolloin henkildprofiilista saadaan tarkempi.
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varmistamiseksi, ettd sivullisten paasy henkilotietoihin estyy. Yleisen tietosuoja-ase-
tuksen 25 artikla (sisdédnrakennettu ja oletusarvoinen tietosuoja) edellyttaa, etta tieto-
suoja on sisdanrakennettu rekisterinpitajan toimintaan ja se huomioidaan kaikessa
henkil6tietojen kasittelyssa oletusarvoisesti. Silloin, kun henkildtietoja voi paatya sys-
temaattisella tavalla tarkoituksetta kolmansille osapuolille, sisdénrakennetun ja oletus-
arvoisen tietosuojan toteutuksessa on ilmeisid puutteita. Koska Helmet-kirjastojen toi-
minnassa aineistohakutietoja on voinut vuotaa sivullisille, rekisterinpitdjien menettely
ei nailté osin ole tayttéanyt yleisen tietosuoja-asetuksen 32 artiklan 1 ja 2 kohdan tai 25
artiklan vaatimuksia.

Rekisterdityjen informointi

Helmet-kirjastojen kayttamia seurantateknologioita koskeva tietosuojainformaatio on
ollut rekisteroityjen loydettavissa Helmet.fi-sivustolla "Tietoa sivustosta” -linkin takaa.
Tietoa sivustosta -linkin takana on lisaksi ollut linkki Helmet-kirjastojen asiakasrekiste-
riin, jossa kerrotaan tiedonsiirtojen osalta, ettd "Osa palveluntarjoajista toimii myds
EU:n tai ETA:n ulkopuolella”.

Tietosuojainformaation tulee olla helposti rekisterdidyn I0ydettavissa. "Tietoa sivus-
tosta” -linkin nimesta ei kay selkealld tavalla ilmi, ettéd sen takaa on |Idydettavissa lain
edellyttama informaatio henkildtietojen kasittelysta. Tietosuojainformaation ei nain ol-
len voida katsoa olevan helposti rekisterdidyn I6ydettavissa, eika henkilttietojen kasit-
telyn lapinakyvyyden vaatimus talta osin tayty.

Seurantateknologioiden osalta rekisterdidyille annettava informaatio ei puolestaan si-
salla tietoa siitd, mita palveluntarjoajia (kuten Google) seurantateknologioiden avulla
tapahtuvaan henkil6tietojen kasittelyyn liittyy, ja miten pitkdan henkilttietoja sdilyte-
taén. Yleisen tietosuoja-asetuksen 13 artikla edellyttda, ettd rekisterdidylle annetaan
tieto esimerkiksi henkilttietojen vastaanottajista tai vastaanottajaryhmisté (13(1)(d) ar-
tikla) seké sdilytysajasta (13(2)(a) artikla). Esimerkiksi ratkaisussaan C-673/17 EU-tuo-
mioistuin on todennut, etta internetsivuston kayttajalle tulee antaa informaatio evastei-
den toiminta-ajasta seka siitd, onko kolmansilla mahdollisuus kayttaa naita evasteita.’

Yleisen tietosuoja-asetuksen 13 artiklan mukaan rekisteroityja tulee niin ik&d&n infor-
moida henkildtietojen siirroista kolmansiin maihin seka siirtoperusteesta (13(1)(e) ar-
tikla). Nyt arvioitavassa asiassa annettu informaatio, jonka mukaan ”"Osa palveluntar-
joajista toimii myds EU:n tai ETA:n ulkopuolella”ei ole riittava, jotta sen pohjalta pystyisi
muodostamaan kasityksen esimerkiksi siitd, mista palveluntarjoajista mainitussa on
kyse, ja mink& siirtoperusteen nojalla henkildtietoja on katsottu mahdolliseksi siirtéa
EU- ja ETA-alueen ulkopuolelle. Informaatio on liséksi laitettu asiakasrekisterilinkin
taakse, eika se siten ole rekisterdityjen helposti [0ydettavissa.

Rekisterdityjen informointi seurantateknologioiden kayttéon liittyvasta henkildtietojen
kasittelystd, mukaan lukien tiedonsiirroista, on edelld esitetysti puutteellista, eika rekis-
teroity voi annettujen tietojen perusteella saada selke&aa kasitysta siitd, miten ja millais-
ten edellytysten tayttyessa hanen henkilotietojaan tosiasiallisesti tdssa kontekstissa
kasitellaan.

Seurantateknologioiden kayttoon liittyvat tiedonsiirrot kolmansiin maihin

7 Ratkaisun kohta 81.
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Helmet.fi-verkkosivustolla on ollut kdytosséa seurantateknologioita, joiden kautta kirjas-
tosivuston kayttajien henkildtietoja on valittynyt myds kolmansiin maihin. Kaytéssa on
ollut esimerkiksi yhdysvaltalaisyritys Googlen palveluita kuten Google Analytics ja
Google Tag Manager.

Yhdysvaltojen viranomaisten p&aasy henkil6tietoihin

Vuonna 2013 kavi ilmi, ettd erdat maailman suurimmista teknologiayrityksista, kuten
Microsoft, Facebook (Meta), Google, Skype ja Apple, olivat mukana Yhdysvaltojen
kansallisen turvallisuusviraston, NSA:n, valvontaohjelmissa.

Né&ihin ohjelmiin lukeutuva PRISM on mahdollistanut NSA:lle suoran paéasyn teknolo-
giayritysten keskuspalvelimille, ja yhdysvaltalaisviranomaisten on nain mahdollista re-
aaliajassa néhda ja kerata esimerkiksi kaikki Googlelle meneva tavallisten kansalais-
ten tietolilkkenne ilman Googlen mydtavaikutusta.

Keraamisen kohteena ovat olleet kaytannodssa esimerkiksi séhkopostiviestit, valokuvat,
nettichatit ja puhelutiedot. Tiedonkeruu on kohdistettu erityisesti ulkomaalaisiin, eli kay-
tanndssa esimerkiksi Pohjoismaissa Googlen ja muiden teknologiajattien palveluita
kayttaviin henkil6ihin.

Yhdysvaltalaisyritysten tulee niin ikdan viranomaisen oikeudellisesti sitovasta pyyn-
nosta luovuttaa henkildtietoja viranomaiselle Yhdysvaltojen kansallisen saantelyn no-
jalla.® N&in ollen viranomaisten paasy henkilétietoihin ulottuu myds toimijoihin, jotka
eivat ole mukana NSA:n valvontaohjelmissa.

Euroopan komissio on julkaissut 27.11.2013 raportin, jonka mukaan Yhdysvallat on
vahvistanut PRISM-ohjelman olemassaolon seka sen oikeuttamisen Foreign Intelli-
gence Surveillance Act 1978 -saadokseen (FISA) nojalla.

Google jatiedonsiirrot Yhdysvaltoihin

Nyt arvioitavassa asiassa paakaupunkiseudun kirjastojen Helmet.fi-verkkosivustolla on
ollut kaytdssa Googlen palveluita, kuten esimerkiksi Google Analytics -analytiikkatyo-
kalu. Google Analytics -palvelu tallentaa ja lukee kayttajan selaimelle asetettujen evas-
teiden kautta kerattyja tietoja, ja keratyt tiedot valitetddn Googlen palvelimille, jotka si-
jaitsevat Yhdysvalloissa®. Helmet.fi-verkkosivustolla kerattyja henkilétietoja on nain ol-
len siirretty Yhdysvaltoihin.

Yleinen tietosuoja-asetus edellyttad, ettd henkilttietojen siirtAminen unionista kolman-
sissa maissa oleville rekisterinpitdjille, henkildtietojen kasittelijoille tai muille vastaan-
ottajille ei vaaranna yleiseen tietosuoja-asetukseen perustuvaa henkildtietojen suojan
tasoa,!? ja riittavan tietosuojan tason turvaamiseksi EU:n ja Yhdysvaltojen valisissa tie-
donsiirroissa on aiemmin kaytetty niin kutsuttua Privacy Shield -jarjestelya. Unionin
tuomioistuin on kuitenkin todennut ratkaisussaan asiassa C-311/18 (nk. Schrems Il -
ratkaisu),!? ettd EU:n ja Yhdysvaltojen valisen Privacy Shield -jarjestelyn tarjoaman
tietosuojan tason riittdvyydesta annettu paatdés 2016/1250 on patematén.t?

8 Esimerkiksi CLOUD Act -sééntely velvoittaa nailta osin toimijoita.

9 Googlen Ranskan tietosuojaviranomaiselle (CNIL) asiassa dnro MDM221005 antama selvitys.
10 Ks. yleisen tietosuoja-asetuksen 44 artikla ja johdantokappale 101.

11 Ratkaisu on annettu 16.7.2020.

12 Ratkaisun kohta 201.
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Ratkaisussaan unionin tuomioistuin katsoo, ettd Yhdysvaltojen sisdisesta saannos-
tostd, joka koskee Yhdysvaltojen viranomaisten pddsya unionista Yhdysvaltoihin siir-
rettyihin henkil6tietoihin ja naiden tietojen kayttda, johtuvia henkilttietojen suojan rajoi-
tuksia ei ole rajattu tavalla, joka tayttéisi unionin oikeudesta tulevat vaatimukset. Re-
kisteroidyille ei mydskaan anneta taytantéonpanokelpoisia oikeuksia, joihin he voisivat
vedota Yhdysvaltojen viranomaisia vastaan tuomioistuimissa.'® Unionin tuomioistuin
on todennut edelleen, etté rekisterinpitdjan on keskeytettéava henkildtietojen siirrot kol-
manteen maahan, jos se ei voi toteuttaa riittavia lisatoimenpiteita henkilgtietojen suojan
varmistamiseksi.*4

Nyt arvioitavassa tapauksessa Helmet-kirjastot eivat ole tehdyn selvityksen mukaan
huomioineet toiminnassaan asianmukaisesti EU-tuomioistuimen ratkaisussa C-311/18
todettua, vaan ne ovat kayttéaneet verkkosivustollaan tiedonsiirtoja Yhdysvaltoihin ka-
sittdvaa seurantateknologiaa ilman taydentavia suojatoimia.

Taydentavien suojatoimien, kuten henkil6tietojen salauksen, osalta apulaistietosuoja-
valtuutettu nostaa tassa yhteydessa esille, ettd FISA-saantelyn!® nojalla esimerkiksi
Google on velvollinen antamaan Yhdysvaltojen viranomaisille myds salausavaimen.
Toisin sanoen, mikali rekisterinpitdjan kayttdon ottama taydentéva suojatoimenpide on
sellainen, joka mahdollistaa esimerkiksi Googlelle paasyn selkokielisiin tietoihin, tay-
dentava suojatoimi ei tdyta EU-tuomioistuimen ratkaisussaan C-311/18 asettamia vaa-
timuksia.'® Rekisterinpitajan tulee toiminnassaan myoés varmistaa, ettei yhdysvaltalais-
viranomaisella ole paasya henkildtietoihin esimerkiksi Yhdysvaltojen kansallisen lain-
saadannon, kuten CLOUD Act -saantelyn nojalla.t’

Koska Helmet-kirjastot ovat tietosuojavaltuutetun toimistolle antamassaan selvityk-
sessé kertoneet, etté kaytdssa on ollut myés Matomon palvelu ja ettd Google Analytics
tullaan korvaamaan Matomo-analytiikkapalvelulla, apulaistietosuojavaltuutettu nostaa
niin ikaan esille, etta rekisterinpitdjien tulee myds Matomon kohdalla huolehtia siita,
ettei palvelun kaytdssa tapahdu tietosuojasdéantelyn vastaisia kansainvalisia tiedonsiir-
toja ja ettd henkilttietojen kasittely on muutoinkin palvelua kaytettaessa yleisen tieto-
suoja-asetuksen mukaista. Kyseinen palvelu ei automaattisesti ole sellainen, etteik®
sen kayttoon voisi liittya tallaisia tiedonsiirtoja.

Helmet-kirjastot ovat edella kuvatulla menettelyllaan rikkoneet yleisen tietosuoja-ase-
tuksen 44 artiklaa, joka edellyttdé tiedonsiirtojen toteuttamista yleisen tietosuoja-ase-
tuksen V-luvun edellytyksid noudattaen, seka yleisen tietosuoja-asetuksen 46 artiklaa,
joka edellyttéda asianmukaisia suojatoimia yleisen tietosuoja-asetuksen 45 artiklan mu-
kaisen paatoksen puuttuessa, eika rekisterdityjen henkilotietojen siirtamiselle Yhdys-
valtoihin ole ollut lain edellyttdmaa siirtoperustetta.

Helmet-kirjastot ovat saadun selvityksen mukaan ryhtyneet toimenpiteisiin seuranta-
teknologioiden poistamiseksi Helmet.fi-verkkosivustolta, ja tietosuojavaltuutetun toi-
misto on ohjannut Helmet-kirjastoja varmistamaan tassa yhteydessa, etta kayttoon ei

13 Ks. ratkaisun osio Tietosuojan riittdvéaa tasoa koskeva toteamus (alkaa ratkaisun kohdasta 168).

14 Ratkaisun kohta 135.

15 Foreign Intelligence Surveillance Act 1978.

16 Ks. tarkemmin Euroopan tietosuojaneuvoston ohje: EDPB Suositukset 1/2020 toimenpiteista, joilla tdydennetaan tie-
donsiirtovalineitd EU:ssa henkildtiedoille taatun suojan tason noudattamiseksi, Versio 2.0, kohta 81.

17 CLOUD Act -saantely saattaa antaa yhdysvaltalaisviranomaiselle p4dasyn henkiltietoihin silloinkin, kun henkilstietoja
kasitellaan EU:ssa.
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jaa palveluita, joihin liittyy tietosuojasaantelyn vastaisia henkil6tietojen siirtoja Yhdys-
valtoihin.

Viranomaisten verkkosivustoilla kaytettavista seurantateknologioista yleisesti

Viranomaisten verkkosivustoillaan kayttaman seurantateknologian osalta apulaistieto-
suojavaltuutettu toteaa nyt arvioitavana olevaa asiaa yleisemmalla tasolla seuraavaa:

Apulaistietosuojavaltuutettu korostaa, ettd viranomaisen verkkopalveluita olisi 1aht6-
kohtaisesti voitava kayttaa ilman, etta rekisteroéity saattaa altistaa itsensa kolmansien
osapuolten omiin tarkoituksiin, seurantateknologiaa hyddyntamalla tapahtuvalle tie-
donkeruulle ja ilman, etté tietoja verkkosivuvierailusta paatyy esimerkiksi kaupalliseen
kayttéon ja ulkopuolisten tahojen profilointitarkoituksiin. Huomioitakoon, ettd Google
iimoittaa esimerkiksi Google Analytics -palvelun kayttdehdoissaan nimenomaisesti,
ettd se voi kayttda seurantateknologian kautta saatuja tietoja omiin kayttotarkoituk-
siinsa.!®

Viranomaisen ei myoskaan tulisi kayttaa verkkosivustollaan vierailijoiden henkilttietoja
maksuvdlineend, ja viranomaisen tulee taman vuoksi tehda asianmukainen arviointi
siitd, onko kyseessa esimerkiksi maksuton palvelu, jonka kayton vastikkeena voivat
tosiasiassa olla rekisteroityjen henkilétiedot.*®

Viranomaisen tulee niin ikdan huomioida jatkokasittelyn osalta, etta silloin, kun henki-
|6tietojen k&sittelyperusteena on rekisteréidyn suostumus, suostumuksen tulee olla ni-
menomainen, informoitu ja sen tulee kattaa kaikki kasittelytarkoitukset, mukaan lukien
henkiltietojen mahdollinen luovuttaminen.?° Kaikkia eri kasittelytarkoituksia varten tu-
lee mydskin hankkia oma, erillinen suostumus, jotta esimerkiksi suostumuksen vapaa-
ehtoisuuden vaatimus tosiasiallisesti tayttyy, eika eri kayttdtarkoituksiin hankittavia
suostumuksia voida niputtaa yhden suostumuksen alle. Oikeutettu etu ei ole yleisen
tietosuoja-asetuksen 6(1) artiklan mukaisesti viranomaisen toiminnassa sovellettava
kasittelyperuste.?*

Viranomaisen tulee harkita tarkkaan, millaista seurantateknologiaa sen verkkosivus-
tolla on tosiasiallisesti tarpeellista olla, ja voitaisiinko viranomaisen verkkopalvelua esi-
merkiksi tarjota taysin ilman muita kuin sivuston toiminnan kannalta valttAmattomia
seurantateknologioita. Tassa arvioinnissa on perusteltua huomioida, etta viranomaisen
sivustolla voi myds vierailla heikommassa asemassa olevia henkil6ita, mukaan lukien
iakkaitd henkil6itd ja lapsia, joiden digitaidot voivat olla puutteelliset tai joiden voi olla
haastavaa ymmartaa, mista seurantateknologioiden kautta tapahtuvassa henkilotieto-
jen kasittelyssa on kyse, ja millaiseen kayttoon tiedot saattavat paatya.

Huomioitakoon, ettd seurantateknologioita kaytettaessa verkkosivustolla vierailijan toi-
mintaa on mahdollista seurata myds eri sivustojen yli, mik& mahdollistaa esimerkiksi

18 Google Analytics -palvelun kayttdehtojen mukaan Google ja sen omistamat tytaryhtiot voivat sailyttaa ja kayttaa palve-
lussa kerattyja tietoja (“Google and its wholly owned subsidiaries may retain and use, subject to the terms of its privacy
policy information collected in Your use of the Service”), ks. Google Analytics Terms of Service, kohta 6.

19 Rekisterinpitajilla ei usein ole mink&anlaista nakyvyytta siihen, miten seurantapalveluntarjoaja tosiasiallisesti kasittelee
kerattyja henkilttietoja.

20 Ks. EU:n tietosuojatydryhméan Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat, annettu 28. marras-
kuuta 2017, kappale 3.1.3. Suostumuksen tulee myds olla esimerkiksi tietoinen ja aktiivinen. Informaatio henkilttietojen
kasittelysta tulee puolestaan antaa rekisterdidylle oikea-aikaisesti.

21 yleisen tietosuoja-asetuksen 6(1) artiklan mukaan "Ensimmaéisen alakohdan f alakohtaa ei sovelleta tietojenkasitte-
lyyn, jota viranomaiset suorittavat tehtédviensé yhteydessa”.
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internetin kayttdjan selailupolun ja verkkotoiminnan jaljittdmisen, seké yksityiskohtai-
sen profiilin muodostamisen kyseisesta henkilosta. Koska seurantateknologioiden
kautta voi tapahtua merkittdvaa henkilétietojen keradmista kolmansien osapuolten toi-
mesta, viranomaisen tulee toimia erityisen huolellisesti tehdesséan paatoksia siita, mil-
laista seurantateknologiaa sen verkkosivustolle laitetaan. Seurantateknologian hyo-
dyntaminen verkkosivuilla edellyttdd seka teknista asiantuntemusta etta tietosuojajuri-
diikan, mukaan lukien henkildtiedon kasitteen, ymmartamista.

Sovelletut lainkohdat
Perusteluissa mainitut.

Muutoksenhaku
Tietosuojalain (1050/2018) 25 §:n mukaan tdh&n paattkseen voi hakea muutosta va-
littamalla hallinto-oikeuteen noudattaen mita laissa oikeudenkaynnista hallintoasioissa
(808/2019) sdadetaén. Valitus tehdaan hallinto-oikeuteen.

Tiedoksianto

Paatds annetaan tiedoksi hallintolain (434/2003) 60 8:n mukaisesti postitse saantito-
distusta vastaan.

Lisatietoja tasta paatoksesta antaa asian esittelija

Ylitarkastaja Niina Miettinen  puh. 029 566 6774 niina.miettinen@om.fi

Apulaistietosuojavaltuutettu Helja-Tuulia Pihamaa
Liitteet Valitusosoitus
Jakelu Rekisterinpitajat

Tietosuojavaltuutetun toimiston yhteystiedot
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Postiosoite: PL 800, 00531 Helsinki

Sahkoposti: tietosuoja@om.fi
Puhelinvaihde: 029 566 6700

Verkkosivut: www.tietosuoja.fi
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