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Dnro 6633/182/2018
6707/154/2018
7685/152/2020

13.12.2022

APULAISTIETOSUOJAVALTUUTETUN PAATOS

Asia

Rekisterinpitaja

Rekisterdidyn oikeus saada tutustua tietoihin ja oikeus tietojen poistami-
seen ym.

Alektum Oy

Hakijoiden vaatimukset perusteluineen

1.

Asian 6633/182/18 hakija on kertonut, etta Alektum Oy ei lainkaan ole vastan-
nut hanen 26.8.2018 esittamaansa pyyntéon saada tutustua tietoihin.

Asian 6707/154/2018 hakija on kertonut esittaneensé Alektum Oy:lle pyynnén
saada tutustua tietoihin. Vastauksena hakijan pyyntéon hakijalle oli hakijan ker-
toman mukaan toimitettu vain otsikkotasolla lista niista tiedoista, joita rekiste-
rinpitédja hanen osaltaan tuolloin kasitteli. Hakijalle ei ollut hakijan kertoman mu-
kaan toimitettu hanen omia tietojaan. Hakija oli lisaksi pyytanyt, ettd hanen tie-
tonsa poistettaisiin.

Asian 7685/152/2020 hakija on kertonut, etta Alektum Oy ei lainkaan ole vas-
tannut hanen 25.6.2020 esittamaansa pyyntd6n saada tutustua tietoihin.

Asian selvittamisesta

4.

Tietosuojavaltuutetun toimistossa on ajalla 27.9.2018-1.10.2020 saatettu vi-
reille useampia Alektum Oy:n suorittamaan henkil6tietojen kasittelyyn liittyvia
asioita, joissa on ollut kysymys rekisterdidyn oikeudesta saada tutustua tietoi-
hin (oikeus tunnetaan myo6s nimelld tarkastusoikeus) ja oikeudesta tietojen
poistamiseen. Hakijat ovat kertoneet, etta Alektum Oy ei ole vastannut heidan
esittdmiinsa pyyntoéihin, antanut pyydettyja tietoja taikka toteuttanut oikeutta tie-
tojen poistamiseen.

Rekisterinpitajaltd on pyydetty selvitystd kysymyksessa olevista asioista. En-
simmainen selvityspyyntt (6633/182/2018) on 30.3.2020 lahetetty rekisterinpi-
tajan omilla verkkosivuilla [alektum.fi] tuolloin ilmoitettuun s&hkdpostiosoittee-
seen gdpr@annomen.fi.! Téhan sahkopostiosoitteeseen on niin ikaan 8.4.2020
lahetetty toisen asian (6707/154/2018) ensimmainen selvityspyynto.? Koska re-
kisterinpitdja ei vastannut 30.3.2020 lahetettyyn selvityspyynt66n annetussa
maaraajassa, on selvityspyyntd lahetetty rekisterinpitdjéalle uudestaan
20.4.2020 (osoitteisiin gdpr@annomen.fi ja info@annomen.fi).®> Samassa yh-
teydessa tietosuojavaltuutetun toimisto on tuolloin vallinneista poikkeukselli-
sista olosuhteista johtuen oma-aloitteisesti pidentanyt selvityspyyntoon

1 Ks. Liite 1. Séahkopostiviesti 30.3.2020.
2 Ks. Liite 2. Sahkopostiviesti 8.4.2020.
3 Ks. Liite 3. Muistutussahkdpostiviesti 20.4.2020.
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vastaamiselle asetettua maardaikaa. Edella tarkoitettuun s&hkopostiviestiin on
vastattu 21.4.2020. Tassa vastauksessa on ilmoitettu, ettd 30.3.2020 lahetettya
selvityspyyntda ei ollut ollut vastaanotettu.* Samana paivana 21.4.2020 rekis-
terinpitajalle on l&hetetty molemmat edella mainitut selvityspyynnot uudestaan
ja ilmoitettu, ettd uusi maardaika selvityspyyntoihin vastaamiselle on
15.5.2020.° Rekisterinpitdja ei antanut pyydettyja selvityksia asetettuun maara-
aikaan mennessa, eikd mydskaan sen jalkeen.

6. Tietosuojavaltuutettu on sittemmin 29.7.2020 antanut rekisterinpitajalle méaa-
raykset antaa valvontaviranomaiselle sen tehtavien suorittamiseksi tarvittavat
tiedot 12.8.2020 mennessa. Maaraysten tehosteeksi on asetettu 4 000 euron
suuruinen, uhkasakkolain (1113/1990) mukainen uhkasakko, mistéd huolimatta
rekisterinpitdja ei ole antanut pyydettyja tietoja. Alektum Group AB -konsernin
edustaja (mythemmin “konsernin edustaja”) on kuitenkin sahkopostitse
28.9.2020 pahoitellut, ettd selvityspyyntoihin ei ollut vastattu méaaraajassa.®
Konsernin edustaja pyysi saada asiakirjat ruotsiksi. Téassa yhteydessa konser-
nin edustaja myds ilmoitti, etta yhtié antaa selvityksensa heti kddnnokset saa-
tuaan.

7. Asiakirjojen ruotsinnokset on lahetetty konsernin edell&a mainitulle edustajalle
15.1.2021 salattuna sahkopostiviestind.” Koska konsernin edustaja ei kuiten-
kaan viestiin vastannut, on hanelle 5.2.2021 lahetetty jalleen séhkdpostia ja to-
dettu se, etta tietosuojavaltuutetun toimisto ei edelleenkaan ollut vastaanotta-
nut luvattuja selvityksia.? Samassa yhteydessa rekisterinpitajaa pyydettiin vas-
taamaan mahdollisimman pian.

8. Konsernin edustaja vastasi viestiin 9.2.2021, ja ilmoitti, ettd han ei ollut saanut
15.1.2021 lahetettya sahkopostiviestia®.'® Konsernin edustaja totesi, etta viesti
oli lahetetty vaaraan sahkopostiosoitteeseen, minka jalkeen kaanndkset on jal-
leen lahetetty konsernin edustajan osoitteeseen salattuna viestina.'* Taman jal-
keen konsernin edustajan 9.2.2021 [dhettam&an sahkodpostiviestiin on
10.2.2021 vastattu ja tiedusteltu, oliko salattuna lahetetty sahkodpostiviesti nyt
mennyt perille.'? Viestiin ei vastattu. Konsernin edustajalta on jalleen 16.2.2021
tiedusteltu samaa asiaa.™® Viesteihin ei enaa vastattu.

9. Sittemmin tietosuojavaltuutettu on havainnut, ettd edella mainittua uhkasakon
uhalla annettua maaraysta ei kuitenkaan ollut annettu uhkasakkolain 5 luvun
22 §:ssa saadetyssa jarjestyksessa. Nain ollen uhkasakkoa ei voitu panna tay-
tantoon.

4 Ks. Liite 4. Sahkopostivastaus 21.4.2020.

5 Ks. Liite 5. Sahkopostikirjeenvaihtoa 21.4.2020.

6 Ks. Liite 6. Sahkopostivastaus 28.9.2020.

7 Ks. Liite 7. Sahkopostiviesti 15.1.2021.

8 Ks. Liite 8. Sahkopostikirjeenvaihtoa 15.1.—16.2.2021.

9 Sahkopostiviesti on lahetetty osoitteeseen [etunimi].[sukunimi]@alektumgroup.com (joka on konsernin
edustajan séhkdpostiosoite). Sahkdpostiviesti on lahetetty salattuna, eli lisdten .sec-paate sahkopostiosoit-
teen loppuun.

10 Ks. Liite 8. Sahkdpostikirjeenvaihtoa 15.1.-16.2.2021.

11 Ks. Liite 9. Sahkopostiviesti 10.2.2021.

12 Ks. Liite 8. Sahkdpostikirjeenvaihtoa 15.1.-16.2.2021.

13 Ks. Liite 8. Sahkopostikirjeenvaihtoa 15.1.—16.2.2021.
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10.

11.

12.

Taman jalkeen asioiden 6633/182/2018 ja 6707/154/2018 selvityspyyntdja on
viela yritetty toimittaa Alektum Oy:lle haastemiestiedoksiantona. Selvityspyyn-
toja ei ole saatu annettua Alektum Oy:lle tiedoksi, vaan asia on 17.8.2021 pa-
lautunut tietosuojavaltuutetun toimistolle estetodistuksen muodossa. Haaste-
miehen yrittdessa antaa selvityspyynttja Alektum Oy:lle tiedoksi, oli Alektum
Oy ilmoittanut, ettd Suomessa ei ole ketaan sellaista henkil6a, joka voisi ottaa
asiakirjat vastaan. Samassa yhteydessa ja kuultuaan asian laadun Alektum
Oy:n edustaja oli kuitenkin ilmoittanut, ettd he voisivat mahdollisesti hankkia
asiassa valtakirjan asiakirjan vastaanottamiseksi. Nain ei kuitenkaan tapahtu-
nut.

Kolmannessa asiassa (7685/152/2020) Alektum Oy:lle on pyritty toimittamaan
7.7.2021 paivatty selvityspyyntd haastemiestiedoksiannolla. Niin ikdan taméa
selvityspyynt6 on 17.8.2021 palautunut tietosuojavaltuutetun toimistolle esteto-
distuksen muodossa. Haastemiehen yrittdessa antaa selvityspyyntda Alektum
Oy:lle tiedoksi, oli Alektum Oy ilmoittanut, ettd Suomessa ei ole ketéén sellaista
henkilda, joka voisi ottaa asiakirjan vastaan. Samassa yhteydessa ja kuultuaan
asian laadun Alektum Oy:n edustaja oli kuitenkin ilmoittanut, ettd he voisivat
mahdollisesti hankkia asiassa valtakirjan asiakirjan vastaanottamiseksi. N&in ei
kuitenkaan tapahtunut.

Apulaistietosuojavaltuutettu kasittelee asiat 6633/182/2018, 6707/154/2018 ja
7685/152/2020 hallintolain (434/2003) 25 8:n nojalla yhdessa.

Asian rajatylittavyyden selvittaminen

13.

14

15.

Asiassa esille tulleiden seikkojen perusteella tietosuojavaltuutetun toimistossa
on alun perin arvioitu, ettd asiassa saattaisi olla kysymys yleisen tietosuoja-
asetuksen 4 artiklan 23 kohdan mukaisesta rajatylittavasta kasittelysta. Koska
asiassa ei ollut edella kuvatulla tavalla saatu hankittua selvitysta, tietosuojaval-
tuutetun toimisto ei ollut niin ik&&n saanut vahvistusta siitd, mika taho on nyt
paatoksen kohteena olevan asian osalta yleisen tietosuoja-asetuksen 4 artiklan
7 kohdassa tarkoitettu rekisterinpitajas.

. Samanaikaisesti tietosuojavaltuutetun toimistossa on arvioitu, etta vaikka asi-

assa olisi kysymys rajatylittavasta asiasta, olisi siihen ilmeisesti sovellettava
yleisen tietosuoja-asetuksen 56 artiklan 2 kohdassa saadettya poikkeusta. Ta-
man saannoksen nojalla kantelun vastaanottanut viranomainen on toimivaltai-
nen kasittelemaan sellaisen asian, jonka kohde liittyy ainoastaan sen jasenval-
tiossa olevaan toimipaikkaan tai vaikuttaa merkittdvasti ainoastaan sen jasen-
valtioissa oleviin rekisterdityihin.

Julkisesti saatavilla olevien tietojen perusteella Alektum Oy:n konsernin emo-
yhtio Alektum Group AB:n toimipaikka on Ruotsissa. Taman tiedon perusteella
asia on 13.5.2022 saatettu kasiteltdvaksi yleisen tietosuoja-asetuksen 56 artik-
lan mukaisessa menettelyssa, jossa vahvistetaan asian osalta yleisen tieto-
suoja-asetuksen 56 artiklan mukainen johtava valvontaviranomainen seka

14 Rekisterinpitdjan maarittaminen on keskeista rajatylittavan kasittelyn maarittamisen kannalta erityisesti, jos
arvioidaan, etta kasittely voi olla rajatylittavaa siité syysta, ettd henkildtietojen késittely suoritetaan unionissa
rekisterinpitdjan useammassa kuin yhdessa jasenvaltiossa sijaitsevassa toimipaikassa toteutettavan toimin-
nan yhteydessa, ja rekisterinpitdja on sijoittautunut useampaan kuin yhteen jasenvaltioon yleisen tietosuoja-
asetuksen 4 artiklan 23 kohdan a alakohdan mukaisesti.
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Kuuleminen

16.

17.

18.

19.

20.

21.

yleisen tietosuoja-asetuksen 4 artiklan 22 kohdan mukaiset osallistuvat valvon-
taviranomaiset.

Yleisen tietosuoja-asetuksen 56 artiklan menettelyn perusteella tietosuojaval-
tuutetun toimisto on 12.8.2022 esittanyt Ruotsin tietosuojaviranomaiselle pyyn-
non kasitella asia paikallisesti. Ruotsin tietosuojaviranomainen on yleisen tieto-
suoja-asetuksen 56 artiklan 3 kohdan mukaisesti katsonut, etta tietosuojaval-
tuutetun toimisto on toimivaltainen kasitteleméaén asian paikallisesti.

Sittemmin on kaynyt ilmi, ettd nyt kantelun kohteena olevien asioiden osalta
rekisterinpitdja on Alektum Oy, eika Alektum Group AB. Nain ollen asiassa ei
ole kyse rajatylittavasta kasittelysta ja tietosuojavaltuutetun toimisto on asiassa
toimivaltainen yleisen tietosuoja-asetuksen 55 artiklan nojalla.

Rekisterinpitajalle on 17.8.2022 varattu hallintolain 34 §:ssa tarkoitettu tilaisuus
tulla kuulluksi seka lausua mielipiteensa asiasta sekd antaa selityksensa sellai-
sista vaatimuksista ja selvityksistd, jotka saattavat vaikuttaa asian ratkaisuun.
Rekisterinpitajalle on samalla varattu mahdollisuus tuoda esiin sellaisia yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdassa tarkoitettuja seikkoja, jotka rekis-
terinpitajan nakemyksen mukaan olisi otettava huomioon ratkaisua tehtaessa.
Rekisterinpitdja on antanut vastauksensa 8.9.2022.

Kuulemiseen annetussa vastauksessa on todettu, etta Etela-Suomen aluehal-
lintovirasto on peruuttanut Alektum Oy:n perintaluvan 31.12.2018. Taman jal-
keen Alektum Oy annetun vastauksen mukaan luovutti liiketoimintaluovutuk-
sena perintatoimintonsa Annomen Oy:lle. Tasséa yhteydessa Annomen Oy:lle
luovutettiin muun muassa Alektum Oy:n henkilosto ja asiakassopimukset. An-
netun vastauksen mukaan Annomen Oy:sta tuli taten luovutettujen henkilotie-
tojen rekisterinpitaja. Edelleen annetun vastauksen mukaan tassa yhteydessa
kaikki Alektum Oy:n hallussa olleet henkilGtiedot poistettiin. Alektum Oy ja An-
nomen Oy eivéat annetun vastauksen mukaan ole samaa konsernia.

Annetussa vastauksessa on esitetty, etta selvityspyynnét olisi [&hetetty osoit-
teisiin, jotka kuuluvat Annomen Oy:lle, eli Alektum Oy:sté erilliselle toimijalle.
Sen jalkeen, kun Annomen Oy oli 5.2.2019 ottanut haltuunsa Alektum Oy:n pe-
rintatoiminnan, ei Alektum Oy:lla annetun vastauksen mukaan ole ollut mitaan
yhteyttd mainittuun perintatoimintaan tai siihen liittyviin henkilotietoihin. Edel-
leen annetussa vastauksessa on esitetty, ettd vasta elokuussa 2022 Alektum
Oy:lle olisi varattu mahdollisuus tutustua hakijoiden asioissaan esittdmiin pyyn-
toihin. Alektum Oy:n on esittanyt valittdmasti taman jalkeen ryhtyneensa selvit-
tamaan asiaa.

Annetun vastauksen mukaan Alektum Oy:lla on ajalla 25.5.2018-5.2.2019 ollut
kaytossaan vakiintunut menettelytapa rekisterdityjen oikeuksia koskevien pyyn-
tojen kasittelemiseksi. Naiden pyyntdjen kasittelystd on vastannut yhtion laki-
mies. Taman menettelytavan mukaisesti kaikkiin pyyntdihin on tullut vastata ja
asianmukaiset toimenpiteet suorittaa kuukauden kuluessa yleisen tietosuoja-
asetuksen 12 artiklassa saadetyn mukaisesti.
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22. Perintaluvan peruuttamisen jalkeen Alektum Oy:lla ei kuitenkaan annetun vas-
tauksen mukaan ole ollut syyta kasitella perintatoimintaan liittyvia henkilttie-
toja. Annetussa vastauksessa on viitattu yleisen tietosuoja-asetuksen 5 artik-
lassa saadettyyn tietojen minimoinnin periaatteeseen, mista johtuen kaikki hen-
kilotiedot ja perintatoimiin liittyva kirjeenvaihto oli poistettu. Sanotusta johtuen
rekisterinpitdjan ei enaa ole mahdollista antaa yksityiskohtaisia vastauksia yk-
sittaisten rekisteroityjen asioihin liittyen.

23. Alektum Oy ei annetun vastauksen mukaan ole saanut minkaanlaista suoraa
tai epasuoraa taloudellista etua nyt arvioitavana olevista yleisen tietosuoja-ase-
tuksen rikkomisista.

24. Vuonna 2020 Alektum Group AB -konsernin lilkkevaihto oli 1 357 571 000 kruu-
nua (~124 462 159,06 euroa), ja vuonna 2021 se oli 1 566 852 000 kruunua
(~143 649 048,82 euroa).’®

Asia 7685/152/2020

25. Hakija on esittdnyt pyyntonsa 25.6.2020. Annetun vastauksen mukaan Alektum
Oy ei talldin ole toiminut hakijan asiassa rekisterinpitajana, eika Alektum Oy:n
hallussa téall6in ollut ollut mitaan hakijan henkiltietoja.

Asia 6633/182/2018

26. Annetun vastauksen mukaan Alektum Oy:lla ei ole mahdollisuutta varmuudella
vahvistaa sita, etta hakijan pyynt6on olisi vastattu. Perintatoiminnan lopettami-
sen jalkeen Alektum Oy:lla ei annetun vastauksen mukaan ole ollut syyta kasi-
tell& henkildtietoja. Kaikki henkilGtiedot ja perintatoimiin liittyva kirjeenvaihto on
annetun vastauksen mukaan sittemmin poistettu.

Asia 6706/154/2018

27. Alektum Oy on annetun vastauksen mukaan pyrkinyt vastaamaan hakijan
pyyntéon. Alektum Oy on vastannut hakijan 26.8.2018 esittamaan tarkastusoi-
keutta koskevaan pyyntoon 18.9.2018, minka jalkeen hakija oli jalleen
19.9.2018 tehnyt Alektum Oy:lle asiaa koskevan pyynnén. Hakijalle oli vastattu
yksityiskohtaisemmin 15.10.2018.

28. Annetun vastauksen mukaan 15.10.2018 hakijalle lahetetyssa vastauksessa ol
tarkemmin kuvattu se, mita hakijan henkilttietoja Alektum Oy tuolloin kasitteli.
Annetun vastauksen mukaan hakijalle annettu vastaus piti sisallaan ne tiedot,
joiden antamisesta on séaadetty yleisen tietosuoja-asetuksen 15 artiklan 1 koh-
dassa.

29. Alektum Oy on korostanut, etta hakija oli tehnyt pyyntonsa vain nelja kuukautta
sen jalkeen, kun yleisté tietosuoja-asetusta oli alettu soveltaa. Tietosuojaviran-
omaiset ovat vasta tdman jalkeen antaneet tarkempaa ohjeistusta siitd, miten
rekisteroityjen yleisen tietosuoja-asetuksen 15 artiklan mukaisiin pyyntdihin tu-
lisi vastata. Annetussa vastauksessa on viitattu Euroopan tietosuojaneuvoston
ohjeisiin 01/2022, jotka on julkaistu 18.1.2022. Annetussa vastauksessa on

15 Kaytetty Suomen Pankin valuuttalaskuria (https://www.suomenpankki.fi/fi/ Tilastot/valuuttakurssit/) [vierailtu
13.12.2022].
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30.

edelleen korostettu, etta hakijalle oli vastattu tuolloin saatavilla olleen rajallisen
tulkintaohjeistuksen valossa. Alektum Oy on esittéanyt nakemyksenéan, etta ha-
kijan pyyntoon oli edella mainitut seikat huomioon ottaen vastattu asianmukai-
sesti.

Hakija on 19.9.2018 pyytanyt, ettd Alektum Oy poistaisi hanen tietonsa. Alek-
tum Qy on kertonut vastanneensa hakijan pyyntéon 15.10.2018, eli noudattaen
saadettyd kuukauden maaraaikaa. Alektum Oy oli tall6in ilmoittanut yleisen tie-
tosuoja-asetuksen 12 artiklan 4 kohdan mukaisesti perusteen sille, miksi haki-
jan tietoja ei tuolloin ollut voitu poistaa. Hakijan tietoja oli tarvittu edelleen niihin
tarkoituksiin, joita varten ne oli keratty. Hakijan tietoja ei ollut voitu poistaa en-
nen kuin tuolloin avoinna olleet saatavat olisi suoritettu. Edelleen annetun vas-
tauksen mukaan Alektum Oy:n oli noudatettava kirjanpitolaista ja hyvasta pe-
rintatavasta seuraavia sailytysaikoja.

Rajatylittavyydesta

31.

Kuulemiseen annetussa vastauksessa on todettu, ettd Alektum Oy on yleisen
tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitettu rekisterinpitaja nyt ky-
symyksessa olevan henkilétietojen kasittelyn osalta. Alektum Oy on sijoittautu-
nut Suomeen. Alektum Oy ei kuulemiseen annetun vastauksen mukaan ole kéa-
sitellyt muiden EU/ETA maiden rekisterdityjen kuin suomalaisten henkilGtietoja.
Rekisterinpitdjan mukaan nyt kasilla olevan asian kohteena oleva henkilétieto-
jen kasittely ei vaikuta muissa EU/ETA maissa oleviin rekistergityihin.

Lopuksi

32.

Apulaistietosuojavaltuutettu ei ole kuullut hakijoita rekisterinpitdjan kuulemis-
pyyntéon antamasta vastauksesta. Hakijoiden kuulemista ei ole pidetty tarpeel-
lisena hallintolain (434/2003) 34 8:n 2 momentin 5 kohdan nojalla.

Sovellettavasta lainsdadannosta

33.

Euroopan parlamentin ja neuvoston yleista tietosuoja-asetusta (EU) 2016/679
(yleinen tietosuoja-asetus) on sovellettu 25.5.2018 alkaen. S&4dods on asetuk-
sena jasenvaltioissa vélittomasti sovellettavaa oikeutta. Yleinen tietosuoja-ase-
tus sisaltda kansallista likkumavaraa, minkad perusteella kansallisella lainsaa-
dannoélla voidaan taydentaa ja tasmentaa asetuksessa nimenomaan maaritel-
tyja seikkoja. Yleista tietosuoja-asetusta tasmentdd kansallinen tietosuojalaki
(1050/2018), jota on sovellettu 1.1.2019 alkaen. Tietosuojalailla kumottiin aiem-
min voimassa ollut henkilttietolaki (523/1999).

Oikeudellinen kysymys

34. Apulaistietosuojavaltuutettu arvioi ja ratkaisee hakijoiden asian edella maini-

tusti yleisen tietosuoja-asetuksen (EU) 2016/679 ja tietosuojalain (1050/2018)
pohjalta. Asiassa on ratkaistava:

Onko Alektum Oy toteuttanut hakijoiden yleisen tietosuoja-asetuksen 15 artik-
lassa saadetyn oikeuden saada tutustua tietoihin;

Onko Alektum Oy ilman aiheetonta viivytysta ja joka tapauksessa kuukauden
kuluessa pyyntdjen vastaanottamisesta yleisen tietosuoja-asetuksen 12
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artiklan 3 kohdan mukaisesti toimittanut hakijoille tiedot toimenpiteista, joihin
on ryhdytty tehtyjen pyyntdjen johdosta;

iii.  Onko Alektum Oy:lla ollut yleisen tietosuoja-asetuksen 17 artiklan 3 kohdassa
séédetty peruste evaté asian 6707/154/2018 hakijan pyynto oikeudesta tieto-
jen poistamiseen; ja

iv.  Onko Alektum Oy:lle annettava yleisen tietosuoja-asetuksen 58 artiklan 2 koh-
dan d alakohdan nojalla méérays saattaa kasittelytoimensa yleisen tietosuoja-
asetuksen sd&nndsten mukaisiksi?

35. Apulaistietosuojavaltuutetun on niin ik&&n arvioitava, tuleeko asiassa kayttaa
muita yleisen tietosuoja-asetuksen 58 artiklassa saadettyja korjaavia toimival-
tuuksia.

Apulaistietosuojavaltuutetun paatos
Paéat6s

36. Alektum Oy ei asiassa 6633/182/2018 ole noudattanut yleisen tietosuoja-ase-
tuksen 15 artiklan 1 eikd 3 kohdassa eika yleisen tietosuoja-asetuksen 12 ar-
tiklan 3 kohdassa saadettya. Apulaistietosuojavaltuutettu ei tassa yhteydessa
paatdksesta tarkemmin ilmenevin perustein anna Alektum Oy:lle m&araysta to-
teuttaa hakijan pyynt6a saada tutustua tietoihin.

37. Alektum Oy ei asiassa 7685/152/2020 ole noudattanut yleisen tietosuoja-ase-
tuksen 15 artiklan 1 kohdassa eika yleisen tietosuoja-asetuksen 12 artiklan 3
kohdassa saadettyd. Apulaistietosuojavaltuutettu ei tassa yhteydessa paatok-
sestad tarkemmin ilmenevin perustein anna Alektum Oy:lle maaraysta vastata
hakijan yleisen tietosuoja-asetuksen 15 artiklan mukaisen pyyntoon.

38. Alektum Oy ei asiassa 6707/154/2018 ole noudattanut yleisen tietosuoja-ase-
tuksen 15 artiklan 1 ja 3 kohdassa eika yleisen tietosuoja-asetuksen 12 artiklan
3 kohdassa saadettya. Apulaistietosuojavaltuutettu ei tdssd yhteydessa paa-
toksesta tarkemmin ilmenevin perustein anna Alektum Oy:lle m&araysta toteut-
taa hakijan pyynt6a saada tutustua tietoihin.

39. Alektum Oy:lla on syksylla 2018 ollut peruste olla toteuttamatta asian
6707/154/2018 hakijan yleisen tietosuoja-asetuksen 17 artiklan mukaista pyyn-
toa.

Huomautus

40. Apulaistietosuojavaltuutettu antaa Alektum Oy:lle yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan b alakohdan nojalla huomautuksen. Apulaistietosuojaval-
tuutettu huomauttaa, etta rekisterinpitajan toiminta hakijoiden oikeuksien toteut-
tamiseksi ei ole tayttanyt yleisen tietosuoja-asetuksen 12 artiklan 3 kohdassa
saadettya eika rekisterinpitgja ole toteuttanut hakijoiden pyynt6ja saada tutus-
tua tietoihin yleisen tietosuoja-asetuksen 15 artiklan 1 ja 3 kohdassa séaadetyn
mukaisesti. Lisdksi rekisterinpitdja on jattanyt vastaamatta valvontaviranomai-
sen selvityspyyntdihin.

Perustelut
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Rekisterdidyn oikeudesta saada tutustua tietoihin ja kasilla olevat asiat

41.

42.

43.

Yleisen tietosuoja-asetuksen 15 artiklassa on saadetty rekisterdidyn oikeu-
desta saada tutustua tietoihin. Rekisterdidylla on oikeus saada rekisterinpita-
jalté vahvistus siitg, ettéa hanté koskevia henkilttietoja k&sitellaén tai ettd niita
ei kasitella, ja jos naita henkilotietoja kasitelldan, oikeus saada tutustua henki-
I6tietoihin sek& saada tassa artiklankohdassa erikseen luetellut tiedot. Rekiste-
rinpitdjan on yleisen tietosuoja-asetuksen 15 artiklan 3 kohdan mukaisesti
myds toimitettava rekisteroidylle jaljennds késiteltavista henkildtiedoista.

Yleisen tietosuoja-asetuksen 12 artiklassa on lisdksi saadetty yksityiskohtai-
sista saannoista rekisterdidyn oikeuksien kayttéa varten. Artiklan 3 kohdan mu-
kaan rekisterinpitgjan on toimitettava rekisteroidylle tiedot toimenpiteistd, joihin
on ryhdytty 15-22 artiklan nojalla tehdyn pyynnon johdosta ilman aiheetonta
viivytysta ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottami-
sesta. Maaraaikaa voidaan tarvittaessa jatkaa enintddn kahdella kuukaudella
ottaen huomioon pyynt6jen monimutkaisuus ja maara. Rekisterinpitajan on il-
moitettava rekisteroidylle tallaisesta mahdollisesta jatkamisesta kuukauden ku-
luessa pyynndn vastaanottamisesta seka viivastymisen syyt. Jos rekisteroity
esittdd pyynnon sahkaoisesti, tiedot on toimitettava sédhkoisesti mahdollisuuk-
sien mukaan, paitsi jos rekisterdity toisin pyytaa. Edelleen artiklan 4 kohdan
mukaan, jos rekisterinpitija ei toteuta toimenpiteita rekisterdidyn pyynnoén pe-
rusteella, rekisterinpitajan on ilmoitettava viipymaétta ja viimeistadan kuukauden
kuluessa pyynnon vastaanottamisesta rekisterdidylle syyt siihen ja kerrottava
mahdollisuudesta tehda valitus valvontaviranomaiselle ja kayttaa muita oikeus-
suojakeinoja.

Yleisen tietosuoja-asetuksen 5 artiklassa puolestaan on saadetty henkilttieto-
jen kasittelya koskevista periaatteista. Artiklan 1 kohdassa on saadetty niista
vaatimuksista, joita rekisterinpitdjan on noudatettava. Artiklan 2 kohdan mukai-
sesti rekisterinpitdja vastaa siitd, ja sen on pystyttava osoittamaan se, etta ar-
tiklan 1 kohdassa saadettyja vaatimuksia on noudatettu ("osoitusvelvollisuus”).

Asia 6633/182/2018

44.

Asian 6633/182/2018 hakija ei kertomansa mukaan ollut saanut mink&anlaista
vastausta 26.8.2018 tekemaansa yleisen tietosuoja-asetuksen 15 artiklan mu-
kaiseen pyyntddn. Vaikka rekisterinpitajalla olisikin ajalla 25.5.2018-5.2.2019
ollut kaytbssaan vakiintunut menettelytapa rekisteroityjen oikeuksia koskevien
pyyntojen kasittelemiseksi, ei tAma osoita sita, etté hakijan tekemaan pyyntoon
olisi vastattu. Asiassa ei ole ilmennyt mitaan sellaista, mista johtuen apulaistie-
tosuojavaltuutetulla olisi syyta epadilld hakijan kertomaa. Koska rekisterinpitgja
ei ollut lainkaan vastannut hakijan pyyntdon, rekisterinpitdja ei ole noudattanut
yleisen tietosuoja-asetuksen 15 artiklan 1 eik&a 3 kohdassa eika yleisen tieto-
suoja-asetuksen 12 artiklan 3 kohdassa saadettya. Koska kuulemiseen anne-
tun vastauksen mukaan Alektum Oy:n hallussa ei enaa ole hakijan henkilotie-
toja, ei apulaistietosuojavaltuutettu tdssa yhteydessa anna maaraysta toteuttaa
hakijan pyynt6a saada tutustua tietoihin.

Asia 7685/152/2020
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45.

46.

47.

Asian 7685/152/2020 hakija ei kertomansa mukaan ollut saanut mink&éanlaista
vastausta 25.6.2020 tekemaansa yleisen tietosuoja-asetuksen 15 artiklan mu-
kaiseen pyyntdon.

Kuulemiseen annetussa vastauksessa on esitetty, etta Alektum Oy ei enda
25.6.2020 ollut toiminut hakijan asiassa rekisterinpitajana, eikd Alektum Oy:n
hallussa téall6in ollut ollut mitdan hakijan henkiltietoja.

Kuten edella on todettu, rekisterdidylla on yleisen tietosuoja-asetuksen 15 ar-
tiklan 1 kohdassa s&adetysti oikeus saada rekisterinpitajalta vahvistus siita, etta
hanta koskevia henkildtietoja ei kasitella. Vaikka Alektum Oy:n hallussa ei oli-
sikaan ollut mitédan hakijan henkilttietoja, olisi Alektum Oy:n tullut vastata haki-
jan pyyntoon laissa edellytetylla tavalla. Alektum Oy ei ole kiistanyt sita, etta
hakija ei ollut saanut pyynt6onsa minkéénlaista vastausta. Koska rekisterinpi-
taja ei ollut lainkaan vastannut hakijan pyyntéon, rekisterinpitaja ei ole noudat-
tanut yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa eikéa yleisen tieto-
suoja-asetuksen 12 artiklan 3 kohdassa saadettya. Koska kuulemiseen anne-
tun vastauksen mukaan Alektum Oy:n hallussa ei enaa ole hakijan henkilétie-
toja, ei apulaistietosuojavaltuutettu tassa tilanteessa katso enaa tarpeelliseksi
antaa rekisterinpitdjalle maaraysta vastata hakijan yleisen tietosuoja-asetuksen
15 artiklan mukaisen pyyntoon.

Asia 6707/154/2018

48.

49.

Alektum Oy on vastannut hakijan 26.8.2018 tekemaén yleisen tietosuoja-ase-
tuksen 15 artiklan mukaiseen pyyntoon 18.9.2018. Talla vastauksella hakijalle
oli kerrottu yleisella tasolla siitd, milla tavalla Alektum Oy oli tuolloin rekisteroi-
tyjen henkildtietoja kasitellyt. Tassa yhteydessa hakijalle ei ollut annettu paasya
hanen omiin henkilttietoihinsa. Hakijalle ei talla vastauksella liioin ollut annettu
yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa erikseen lueteltuja tietoja.
Taman vastauksen jalkeen hakija oli jalleen 19.9.2018 ollut yhteydessa rekis-
terinpitajaén. Hakija oli tdssa yhteydessa uudistanut pyyntdnsa saada tutustua
nimenomaan omiin henkildtietoihinsa. Alektum Oy oli vastannut hakijan
19.9.2018 lahettamaan viestiin 15.10.2018 ja nimennyt ne velkojayhtitt, joihin
liittyen hakijalla kerrottiin edelleen olevan avoimia saatavia. Liséksi hakijalle oli
ilmoitettu se vuosihaarukka, jonka aikana edella tarkoitettujen saatavien oli esi-
tetty siirtyneen perintaan. Hakijalle oli samassa yhteydessa kerrottu yleisella
tasolla Alektum Oy:n toiminnasta ja siita, mita velallisten henkilétietoja yhtidssa
tavanomaisesti kasitellaan. Vastauksessa oli erikseen todettu, etta Alektum Oy
kasittelee vain naitd hakijan tietoja. Todettakoon, etta tdssakéan yhteydessa
hakijalle ei ollut toimitettu yleisen tietosuoja-asetuksen 15 artiklan 3 kohdassa
tarkoitettua jaljennostd, eika yleisen tietosuoja-asetuksen 15 artiklan 1 koh-
dassa erikseen lueteltuja tietoja.

Kuulemiseen annetussa vastauksessa on korostettu, etté hakijalle oli vastattu
vastausaikana saatavilla olleen rajallisen tulkintaohjeistuksen valossa. Selvyy-
den vuoksi on ensinnakin todettava, etta rekisterinpitdja on itse vastuussa
oman toimintansa lainmukaisuudesta. Todettakoon edelleen, etta yleisen tieto-
suoja-asetuksen 15 artikla on sddnndksena selkea. Artiklan sanamuodoista on
suoraan paateltdvissd muun muassa se, ettd rekisterinpitajan on toimitettava
rekisteroidylle 1) jaljennds kasiteltavista henkilotiedoista seka 2) 15 artiklan 1
kohdassa erikseen luetellut tiedot. Kysymys ei siis taltd osin ole
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50.

51.

52.

tulkinnanvaraisesta saannoksesta. Rekisterinpitajan olisikin tullut oma-aloittei-
sesti ymmartaa, miten sen olisi tullut hakijan pyynt6on vastata.

Selvyyden vuoksi on liséksi korostettava, etté oikeus saada tutustua tietoihin ei
ole oikeutena uusi. Kumotun henkilttietolain (523/1999) 26 §:ssa s&adettiin
henkilorekisteriin talletetun tiedon tarkastamisesta. Lainkohdan mukaan jokai-
sella oli salassapitosaanndsten estamatta oikeus tiedon etsimiseksi tarpeelliset
seikat ilmoitettuaan saada tietda, mitd hanta koskevia tietoja henkilérekisteriin
oli talletettu tai, etta rekisterissa ei ollut hanté koskevia tietoja. Kyseisen lain 28
§:ssé saadettiin tarkastusoikeuden toteuttamisesta. Viimeksi mainitun pykalan
2 momentin mukaan rekisterinpitdjan oli ilman aiheetonta viivytysta varattava
rekisteroidylle tilaisuus tutustua 26 8:ssa tarkoitettuihin tietoihin tai annettava
tiedot pyydettaessé kirjallisesti. Edella kuvatut tietojen tarkastamista koskevat
henkildtietolain sdanndkset ja yleisen tietosuoja-asetuksen saannokset rekiste-
roidyn oikeudesta saada tutustua tietoihin ovat kesken&an péaallekkaisia ja ai-
neellisesti lahes saman sisaltdisia.

Kasilla olevassa asiassa hakija oli tehnyt alkuperaisen pyynténsa 26.8.2018.
Alektum Oy oli vastannut hakijan pyynté6n 18.9.2018, eli sindllaan noudattaen
yleisen tietosuoja-asetuksen 12 artiklan 3 kohdassa s&adettyd kuukauden
maaraaikaa. Alektum Oy ei kuitenkaan ollut tdssa yhteydessa toimittanut haki-
jalle yleisen tietosuoja-asetuksen 15 artiklan 1 kohdassa erikseen lueteltuja tie-
toja eikd saman artiklan 3 kohdassa tarkoitettua jaljenndsta. Koska Alektum Oy
ei edelld mainitusti ollut noudattanut yleisen tietosuoja-asetuksen 15 artiklan 1
ja 3 kohdassa saadettya, oli hakija 19.9.2018 uudistanut pyyntdnsa saada tu-
tustua omiin henkil6tietoihinsa. Vaikka Alektum Oy:n hakijalle 15.10.2018 I&-
hettama viesti sisélsikin jonkin verran enemman tietoa juuri hakijaan liittyen kuin
Alektum Oy:n hakijalle aiemmin lahettdméa vastaus, ei taménkaan vastauksen
yhteydessé hakijalle toimitettu yleisen tietosuoja-asetuksen 15 artiklan 1 koh-
dassa erikseen lueteltuja tietoja eikd saman artiklan 3 kohdassa tarkoitettua
jaljennosta.

Koska rekisterinpitdja ei ollut ollut toimittanut hakijalle yleisen tietosuoja-ase-
tuksen 15 artiklan 1 ja 3 kohdassa toimitettavaksi saadettyja tietoja kuukauden
kuluessa hakijan edella tarkoitetusta ensimmaisesta pyynnosté laskettuna, re-
Kisterinpitdja ei hakijan yleisen tietosuoja-asetuksen 15 artiklan mukaiseen
pyyntéon vastatessaan ole noudattanut yleisen tietosuoja-asetuksen 12 artik-
lan 3 kohdassa saadettyd. Rekisterinpitdja ei liioin ole noudattanut yleisen tie-
tosuoja-asetuksen 15 artiklan 1 ja 3 kohdassa saadettyd. Koska kuulemiseen
annetun vastauksen mukaan Alektum Oy:n hallussa ei enaa ole hakijan henki-
I6tietoja, ei apulaistietosuojavaltuutettu anna maaraysta toteuttaa hakijan pyyn-
t6& saada tutustua tietoihin.

Rekisterdidyn oikeudesta tietojen poistamiseen ja asia 6707/154/2018

53.

Yleisen tietosuoja-asetuksen 17 artiklan 1 kohdan a alakohdan nojalla rekiste-
réidylla on oikeus saada rekisterinpitaja poistamaan rekisteroitya koskevat hen-
kilétiedot ilman aiheetonta viivytysta, ja rekisterinpitgjalla on velvollisuus pois-
taa henkil6tiedot ilman aiheetonta viivytysta, jos henkilGtietoja ei en&a tarvita
niihin tarkoituksiin, joita varten ne kerattiin tai joita varten niitd muutoin kasitel-
tiin. Edelld olevaa 17 artiklan 1 kohtaa ei sovelleta 17 artiklan 3 kohdan b ala-
kohdan mukaan, jos kasittely on tarpeen rekisterinpitdjaan sovellettavaan
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54.

55.

56.

57.

58.

unionin oikeuteen tai jasenvaltion lainsdadantdon perustuvan, kasittelya edel-
lyttavéan lakisaateisen velvoitteen noudattamiseksi eikd saman artiklankohdan
e alakohdan mukaan, jos kasittely on tarpeen oikeudellisen vaateen laati-
miseksi, esittamiseksi tai puolustamiseksi.

Edella todetusti rekisterinpitdjan on yleisen tietosuoja-asetuksen 12 artiklan 3
kohdan mukaan toimitettava rekisteroidylle tiedot toimenpiteistd, joihin on ryh-
dytty 15-22 artiklan nojalla tehdyn pyynndn johdosta ilman aiheetonta viivytysta
ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Maara-
aikaa voidaan tarvittaessa jatkaa enintaan kahdella kuukaudella ottaen huomi-
oon pyyntdjen monimutkaisuus ja maard. Rekisterinpitdjan on ilmoitettava re-
kisteroidylle tallaisesta mahdollisesta jatkamisesta kuukauden kuluessa pyyn-
non vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisterdidyn pyynnon perusteella,
rekisterinpitajan on yleisen tietosuoja-asetuksen 12 artiklan 4 kohdassa saade-
tysti ilmoitettava viipymatta ja viimeistddn kuukauden kuluessa pyynnén vas-
taanottamisesta rekisteroidylle syyt siihen ja kerrottava mahdollisuudesta tehda
valitus valvontaviranomaiselle ja kdyttad muita oikeussuojakeinoja.

Asian 6707/154/2018 hakija on toimittanut tietosuojavaltuutetun toimistolle jal-
jenndksen 19.9.2018 rekisterinpitgjalle l&hettdmastaan sahkopostiviestista,
jossa hakija oli tehnyt rekisterinpitdjalle yleisen tietosuoja-asetuksen 17 artik-
lassa tarkoitetun pyynnon koskien rekisterdidyn oikeutta tietojen poistamiseen.
Asian hakijalle oli vastattu 15.10.2018, eli ennen kuin kuukausi oli kulunut asian
hakijan edella tarkoitetusta pyynnosta.

Asian hakijalle 15.10.2018 annetussa vastauksessa on todettu muun muassa
seuraavasti:

Sailytamme tietojasi ainoastaan niin pitkaan, kun se on tietojen kayttétar-
koituksen kannalta tarpeellista tai niin kauan kuin laki sita meilta edellyt-
taa, sailytysaika maaraytyy taten kasittelyn tarpeellisuuden (lahtdkohtai-
sesti asiakassuhteen keston) seké lainsaadannon mukaan (esimerkiksi
hyvan perintatavan tai kirjanpitolain vaatimusten noudattamiseksi) ja niin
kauan, ettd vanhentumisaika on kulunut, jotta voimme puolustaa itse-
amme mahdollisia oikeudellisia vaatimuksia vastaan. Meilla on lisaksi la-
kisadateinen velvollisuus sailyttaa henkildtietoja tietyn ajan petosten torju-
mista ja havaitsemista, rahanpesun havaitsemisesta ja toteen naytta-
mista ja tilintarkastusta varten.

Siten emme voi poistaa henkildtietojasi rekisteristdamme ennen kuin avoi-
met saatavat ovat taysimaaraisesti suoritettu ja edella mainitut lakisaatei-
set sdilytysajat ovat kuluneet umpeen.

Todettakoon, ettd yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakoh-
dassa on sdadetty henkilotietojen sailytyksen rajoittamisesta. Henkil6tiedot on
sdilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. Hen-
kilotiedon sailytysajan on siis oltava mahdollisimman lyhyt. Henkil6tietoja ei
nain ollen olisi sailytettava pidempaan kuin on tarpeen. Yleisen tietosuoja-ase-
tuksen johdanto-osan 65 perustelukappaleen mukaan luonnollisella henkildlla
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olisi puolestaan oltava oikeus "tulla unohdetuksi”, jos tietojen sailyttaminen rik-
koo tété asetusta tai rekisterinpitajadan sovellettavaa unionin oikeutta tai jasen-
valtion lainsaadantda. Rekisterdidylla olisi erityisesti oltava oikeus siihen, etta
hénen henkildtietonsa poistetaan ja ettei niitd kasitella sen jalkeen, kun henki-
IGtietoja ei en&é tarvita niita tarkoituksia varten, joita varten ne kerattiin tai jota
varten niitd muutoin kasiteltiin, tai kun han on vastustanut henkildtietojensa ka-
sittelya tai kun hanen henkilétietojensa kasittely ei muutoin ole taman asetuk-
sen sdédnndsten mukaista.

59. Todettakoon lisaksi, ettd yleisen tietosuoja-asetuksen 14 artiklan 2 kohdan a
alakohdan mukaisesti silloin, kun tietoja ei ole saatu rekisteroidylta itseltaan,
rekisterinpitajan on toimitettava rekisterdidylle muun muassa tieto henkilotiedon
sdilytysajasta tai jos se ei ole mahdollista, tdm&n ajan maarittamiskriteerit.

60. Todettakoon niin ikaan, etta yleisen tietosuoja-asetuksen johdanto-osan 39 pe-
rustelukappaleessa on nimenomaisesti todettu, etta henkiltietojen sailytysajan
on oltava mahdollisimman lyhyt. Rekisterinpitdjan olisi asetettava maardajat
henkildtietojen poistoa tai niiden sailyttamisen tarpeellisuuden maaraaikaistar-
kastelua varten, jotta voidaan varmistaa, ettei henkilttietoja sailyteta pidem-
paan kuin on tarpeen.

61. Todettakoon lisaksi, ettd 29 artiklan mukainen tietosuojatydoryhméa on antanut
kaytannon ohjeital® ("lapinakyvyyttd koskevat ohjeet) lapindkyvyyden periaat-
teesta. Naiden ohjeiden mukaan velvollisuus toimittaa henkilttietojen sailytys-
aika tai jos se ei ole mahdollista, tAman ajan maarittamiskriteerit, linkittyy ylei-
sen tietosuoja-asetuksen 5 artiklan 1 kohdan ¢ alakohdassa saadettyyn tietojen
minimoinnin vaatimukseen seka 5 artiklan 1 kohdan e alakohdassa saéadettyyn
sailytyksen rajoittamisen vaatimukseen.!’

62. Sailytysaikaan (tai sen maarittamiskriteereihin) voivat vaikuttaa esimerkiksi la-
kisdateiset vaatimukset tai alakohtaiset ohjeet. Sailytysaika (tai sen maaritta-
miskriteerit) tulisi kuitenkin ilmaista niin, etta rekisterdity pystyy oman tilan-
teensa perusteella arvioimaan, kuinka kauan tiettyja henkilGtietoja sailytetaan
tiettya kasittelytarkoitusta varten. Ei riitd, etta yleisesti ilmaistaan henkilttietoja
sdilytettavan niin kauan kuin on tarpeen kasittelyn laillista tarkoitusta varten.
Tarvittaessa eri henkilotietoryhmille ja/tai kasittelytarkoituksille olisi maaritet-
tava erilaiset sailytysajat.*®

63. Todettakoon, etta kasilla olevassa asiassa hakijalle 15.10.2018 sahkdpostitse
iimoitettujen sailytysaikaa koskevien tietojen perusteella hakija ei ole voinut ym-
martad, kuinka kauan tiettyja henkiltietoja oli tarkoitus sailyttéda. Sahkdposti-
viestissa ei esimerkiksi ole viitattu mihinkaéan lainkohtaan eiké ole ilmaistu min-
kaanlaista tarkentavaa ajallista maaretta.

64. Koska hakijan 19.9.2018 pyydettya tietojensa poistoa hakijalla oli ollut avoimia
suorittamattomia saatavia, katsoo apulaistietosuojavaltuutettu, etta hakijan

16 Asetuksen 2016/679 mukaista lapinakyvyytta koskevat suuntaviivat, WP260 rev.01(annettu 29.11.2017,
viimeksi tarkistettu ja hyvaksytty 11.4.2018).

17 Asetuksen 2016/679 mukaista lapinakyvyytta koskevat suuntaviivat, WP260 rev.01 (annettu 29.11.2017,
viimeksi tarkistettu ja hyvaksytty 11.4.2018), s. 38.

18 Asetuksen 2016/679 mukaista lapinakyvyytta koskevat suuntaviivat, WP260 rev.01(annettu 29.11.2017,
viimeksi tarkistettu ja hyvaksytty 11.4.2018), s. 38—-39.
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henkilotietoja edelleen kuitenkin tarvittiin niitd tarkoituksia varten, joita varten
tiedot oli keratty tai joita varten tietoja oli k&sitelty. N&in ollen Alektum Oy:lla on
syksylla 2018 ollut peruste olla toteuttamatta hakijan yleisen tietosuoja-asetuk-
sen 17 artiklan mukaista pyyntoa.

65. Koska kuulemiseen annetun vastauksen mukaan Alektum Oy:n hallussa ei
enédé ole hakijan henkilbtietoja, ei tdssa yhteydessa ole tarpeen arvioida sita,
tulisiko apulaistietosuojavaltuutetun nyt antaa Alektum Oy:lle yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdan d alakohdan nojalla méarays poistaa hakijan
henkil6tiedot.

66. Selvyyden vuoksi on todettava, ettd tdssa paatoksessa ei ole otettu kantaa sii-
hen, mikéa olisi ollut nyt kysymyksessa olevien henkilétietojen asianmukainen
sailytysaika taikka siihen, olisiko Alektum Oy:n tullut sailyttaa rekisterdityjen
henkildtietoja myds sen jalkeen, kun yhti6 oli luovuttanut perintélain alaisen pe-
rintalilkketoimintansa kolmannelle. Todettakoon liséksi, ettd Alektum Oy edel-
leen toimii Suomessa, ja muun muassa nostaa velkomuskanteita karajaoikeu-
dessa. Esimerkiksi Helsingin karajaoikeudesta puhelimitse 25.11.2022 saadun
tiedon mukaan Alektum Oy on viimeksi heindkuussa 2022 nostanut Helsingin
karajaoikeudessa velkomuskanteen?® yksityishenkiloa vastaan.

Sovelletut lainkohdat
Perusteluissa mainitut.

Muutoksenhaku
Tietosuojalain (1050/2018) 25 §:n mukaan tédhan paattkseen voi hakea muutosta va-
littamalla hallinto-oikeuteen noudattaen mité laissa oikeudenkaynnisté hallintoasi-
oissa (808/2019) sdadetaan. Valitus tehdaan Helsingin hallinto-oikeuteen.
Valitusosoitus on liitteena.

Tiedoksianto

Paatos annetaan tiedoksi hallintolain (434/2003) 60 §:n mukaisesti postitse saantito-
distusta vastaan.

Liséatietoja tasta paatbksesta antaa asian esittelija

Laura Varjokari, puh. 029 566 6771.

Apulaistietosuojavaltuutettu

19 Kanne on nostettu 21.7.2022, ja siind on kysymys CD-levya koskevasta irtaimen kaupasta. Saatava on
syntynyt vuonna 2005.
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Asian esitellyt ylitarkastaja

Asiakirja on allekirjoitettu sahkdisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirfjaamosta.

Liitteet
Liite 1. S&hkopostiviesti 30.3.2020
Liite 2. Sahkopostiviesti 8.4.2020
Liite 3. Muistutussahkoépostiviesti 20.4.2020
Liite 4. S&hkopostivastaus 21.4.2020
Liite 5. Sahkopostikirjeenvainhtoa 21.4.2020
Liite 6. Sahkopostivastaus 28.9.2020
Liite 7. Sahkopostiviesti 15.1.2021
Liite 8. Sahkopostikirjeenvaihtoa 15.1.2021-16.2.2021
Liite 9. Sahkopostiviesti 10.2.2021
Valitusosoitus

Jakelu
Hakijat

Alektum Oy

Tietosuojavaltuutetun toimiston yhteystiedot
Postiosoite: PL 800, 00531 Helsinki
Sahkdposti: tietosuoja@om.fi
Puhelinvaihde: 029 566 6700

Verkkosivut: www.tietosuoja.fi
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Seuraamuskollegion paatés hallinnollisesta seuraamusmak-

susta

Rekisterinpitaja Alektum Oy

1.

Apulaistietosuojavaltuutetun paatoksestéa ilmenevin tavoin Alektum Oy ei asioissa
6633/182/2018 ja 6707/154/2018 ole noudattanut yleisen tietosuoja-asetuksen 15
artiklan 1 eika 3 kohdassa eika yleisen tietosuoja-asetuksen 12 artiklan 3 kohdassa
saadettyd. Alektum Oy ei liioin asiassa 7685/152/2020 ole noudattanut yleisen tie-
tosuoja-asetuksen 15 artiklan 1 kohdassa eika yleisen tietosuoja-asetuksen 12 ar-
tiklan 3 kohdassa saadettya.

Ottaen erityisesti huomioon rikkomisten vakavuuden, asiassa ei ole kysymys ylei-
sen tietosuoja-asetuksen johdanto-osan 148 perustelukappaleessa tarkoitetusta
vahaisestad rikkomisesta. Tehokkuuden, oikeasuhtaisuuden ja varoittavuuden
osalta on todettava, etté nyt kasiteltdvana olevassa asiassa apulaistietosuojaval-
tuutetun yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan b alakohdan nojalla an-
tama huomautus ei ottaen huomioon yleisen tietosuoja-asetuksen 83 artiklan 2
kohdassa saadetty ole riittava seuraamus asiassa.

Asiassa on liséksi maarattava hallinnollinen seuraamusmaksu. Seuraamusmaksun
maaraamista tukee osaltaan se, ettd kysymys ei yleisen tietosuoja-asetuksen 15
artiklan 1 eika 3 kohdan eika 12 artiklan 3 kohdan rikkomisten osalta ole yksittai-
sista rikkomuksista vaan Alektum Oy:n sddnndnmukaisesta tavasta jattaa asian-
mukaisesti vastaamatta sille esitettyihin rekisterdidyn oikeutta koskeviin pyyntdihin.

Alektum Oy ei siis ole noudattanut seuraavia yleisen tietosuoja-asetuksen 83 artik-
lan 5 kohdan mukaisia saannoksia, joiden rikkomisesta maarataan hallinnollinen
seuraamusmaksu: 1) 15 artiklan 1 kohta; 2) 15 artiklan 3 kohta; ja 3) 12 artiklan 3
kohta.

Alektum Group AB -konsernin liikevaihto vuonna 2021 on ollut 1 566 852 000 kruu-
nua (~143 649 048,82 euroa).?’ Nyt kasilla olevassa asiassa Alektum Oy:lle maa-
rattava hallinnollinen seuraamusmaksu saa olla enintd&n 20 000 000 euroa. Tieto-
suojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessd muodostama seuraa-
muskollegio (mydhemmin "seuraamuskollegio”) maaraa edella mainitun apulaistie-
tosuojavaltuutetun maaraaman korjaavan toimivaltuuden ja toimenpiteiden lisaksi
yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan i alakohdan ja 83 artiklan nojalla
rekisterinpitdjan maksamaan valtiolle maaraltaan 750 000 (seitsemansataavii-
sikymmentatuhatta) euron suuruisen hallinnollisen seuraamusmaksun. Tietosuoja-
valtuutetun toimiston seuraamuskollegio katsoo 750 000 euron suuruisen hallinnol-
lisen seuraamusmaksun olevan tehokas, oikeasuhtainen ja varoittava.

Perustelut hallinnollisen seuraamusmaksun maaraamiselle

6.

Yleisen tietosuoja-asetuksen 83 artiklassa on sdadetty hallinnollisten seuraamus-
maksujen maardamisen yleisista edellytyksista. Hallinnollisten seuraamusmaksu-
jen maaraamisen on ensinnakin oltava kussakin yksittdisessa tapauksessa teho-
kasta, oikeasuhteista ja varoittavaa. Toisekseen hallinnolliset seuraamusmaksut

20 Kaytetty Suomen Pankin valuuttalaskuria (https://www.suomenpankki.fi/fi/ Tilastot/valuuttakurssit/) [vierailtu

13.12.2022].
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maarataan kunkin yksittédisen tapauksen olosuhteiden mukaisesti 58 artiklassa
saadettyjen korjaavien toimivaltuuksien lisaksi tai niiden sijasta. Nyt kasilla ole-
vassa paaasiassa apulaistietosuojavaltuutettu on antanut Alektum Oy:lle huomau-
tuksen. Hallinnollinen seuraamusmaksu maarataan nain ollen 58 artiklan 2 kohdan
b alakohdan liséksi.

7. Hallinnollisen seuraamusmaksun maaraamisesta ja hallinnollisen seuraamusmak-
sun maarasta paatettdessa on kussakin yksittaisessa tapauksessa otettava huo-
mioon yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa luetellut seikat.

8. Alektum Oy ei edella mainitusti ole noudattanut seuraavia yleisen tietosuoja-ase-
tuksen 83 artiklan 5 kohdan mukaisia saanndksia, joiden rikkomisesta maarataan
hallinnollinen seuraamusmaksu: 1) 15 artiklan 1 kohta; 2) 15 artiklan 3 kohta; ja 3)
12 artiklan 3 kohta.

9. Yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan mukaan, jos rekisterinpitaja rik-
koo samoissa tai toisiinsa liittyvissa kasittelytoimissa tahallaan tai tuottamukselli-
sesti useita tAman asetuksen saannoksia, hallinnollisen seuraamusmaksun koko-
naismaara ei saa ylittdd vakavimmasta rikkomisesta maarattya seuraamusmak-
sua.

10. Rikkomusten vakavuutta on arvioitava yleisen tietosuoja-asetuksen 83 artiklan 2
kohdassa lueteltujen seikkojen perusteella. Arvioinnissa on valittava menettely tai
laiminlydnti, jota voidaan pitaa kulloinkin arvioitavana olevan asian yksityiskohdat
huomioon ottaen moitittavimpana.

11. Nyt kasilla olevassa asiassa yleisen tietosuoja-asetuksen 12 ja 15 artiklan rikko-
mukset kuuluvat vakavimpina rikkomuksina yleisen tietosuoja-asetuksen 83 artik-
lan 5 alakohdan mukaiseen korkeampaan seuraamusmaksuluokkaan. Nain ollen
sovellettava hallinnollisen seuraamusmaksun enimmaisméaara maaraytyy yleisen
tietosuoja-asetuksen 83 artiklan 5 kohdan mukaisesti eika saa ylittaa sita yleisen
tietosuoja-asetuksen 83 artiklan 3 kohdan perusteella.

12. Yleisen tietosuoja-asetuksen 83 artiklan 5 kohdan b alakohdan (12—22 artikla) mu-
kaisten sdannosten rikkomisesta maaratdan 83 artiklan 2 kohdan mukaisesti hal-
linnollinen seuraamusmaksu, joka on enintdan 20 000 000 euroa, tai jos kyseessa
on yritys, nelja prosenttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi naistd maarista on suurempi. Kuulemi-
seen annetun vastauksen mukaan Alektum Oy kuuluu konserniin, jonka emoyhtio
on Alektum Group AB. Seuraamusmaksun maaraamisessa otetaan huomioon tal-
laisen taloudellisen yhteenliittyméan (undertaking) taloudellinen arvo, jota maaritel-
laan yhteenliittyman vuotuisen maailmanlaajuisen liikevaihdon mukaan.

13. Asiaa arvioitaessa on otettu huomioon myads 29 artiklan mukaisen tietosuojatyryh-
man ohjeet?! hallinnollisten seuraamusmaksujen soveltamisesta ja maaraami-
sesta.

Rikkomisten vakavuutta koskeva arviointi

21 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista koskevat suun-
taviivat (WP 253, annettu 3. lokakuuta 2017).
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14. Rikkomisten vakavuutta koskevassa arvioinnissa huomioon on otettu yleisen tieto-
suoja-asetuksen 83 artiklan 2 kohdan a, b ja g alakohdat.

Rikkomisen luonne, vakavuus ja kesto seka tietojenkasittelyn luonne, laajuus tai
tarkoitus

15. Nyt kasilla olevassa asiassa rikkomukset ovat apulaistietosuojavaltuutetun paatok-
sesta ilmenevalla tavalla kohdistuneet rekisterdidyn yleisen tietosuoja-asetuksen
12 ja 15 artiklan mukaisten oikeuksien toteuttamatta jattamisiin ja laiminlyonteihin.
Rikkomuksia ja puutteita on todettu useampia.

16. Rekisterdityjen oikeuksien vahvistaminen on ollut yksi yleisen tietosuoja-asetuksen
paatavoitteista. Seuraamuskollegio korostaa, ettd asiassa on kysymys muun mu-
assa Euroopan perusoikeuskirjassa suojatun oikeuden (oikeus saada tutustua tie-
toihin)? rikkomisesta.

17. Perinnassa on kysymys rahamaardisista maksuvaatimuksista, jotka perintakulut
mukaan lukien voidaan viime kadesséa panna taytantoon viranomaisen pakkokei-
noin. Kun perintatoiminta perustuu pitkalti hyvinkin automatisoituun henkiltietojen
kasittelyyn, voidaan rekisterdidyn eli velallisen henkilttietojen suojaa koskevia oi-
keuksia téllaisessa kasittelyssa pitda olennaisena keinona perusteltujen oikeustur-
vaodotusten kannalta.

18. Nyt kasilla olevassa asiassa ei ole ainoastaan ollut kysymys oikeudesta saada tu-
tustua tietoihin taikka siita, kasitteleek® rekisterinpitaja ylipdatadan pyynnon esitta-
neen henkilon henkildtietoja, vaan myds mahdollisten oikeudellisten vaatimusten
uhasta ja niihin varautumisesta. Tallainen kasittelyn luonne ja tarkoitus on otettava
huomioon rikkomuksen vakavuutta korottavana tekijana.

19. Nyt kasilla oleva asia ilmentééa kokonaisuutena arvioiden laajempaa kuin yksittais-
tapauksia koskevaa yleisen tietosuoja-asetuksen rikkomista. Ensinnakin tietosuo-
javaltuutetun toimistoon on tehty useampiakin kanteluita Alektum Oy:n suoritta-
masta henkilttietojen kasittelysta ja siitd, ettd Alektum Oy ei ole vastannut rekiste-
réityjen oikeuksia koskeviin pyyntdihin. Esimerkiksi asian 7039/152/2018 vireil-
lesaattaja on kertonut, ettd Alektum Oy ei ollut lainkaan vastannut hénen teke-
maansa rekisterdidyn oikeutta koskevaan pyyntéon (saatettu vireille 10.10.2018).
Taman asian selvittamista ei kuitenkaan vireillesaattajan passiivisuudesta johtuen
enemmalti jatkettu.

20. Toiseksi Alektum Oy:lta on kuulemisessa pyydetty tietoa siitd, etta 1) kuinka moni
rekisteroity oli ajalla 25.5.2018-10.2.2022 tehnyt rekisterinpitgjalle yleisen tieto-
suoja-asetuksen 15 artiklan mukaisen pyynnon saada tutustua tietoihin seka siita,
ettd 2) kuinka moneen naista pyynndista oli vastattu. Alektum Oy on kuulemiseen
antamassaan vastauksessa esittanyt, etta sen ei ole mahdollista naihin kysymyk-
siin vastata. Kuulemiseen annetun vastauksen mukaan kaikki perintatoimiin liittyvat
henkilotiedot on sittemmin poistettu, eikd yhtiolla ole hallussaan mitaéan tehtyihin
pyyntéihin liittyvaa dokumentaatiota.?

22 Euroopan unionin perusoikeuskirjan 8 artiklan 2 kohta.

23 Korostettakoon, etta Alektum Oy edelleen toimii Suomessa, ja muun muassa nostaa velkomuskanteita ka-
rajaoikeudessa. Esimerkiksi Helsingin karajaoikeudesta puhelimitse 25.11.2022 saadun tiedon mukaan Alek-
tum Oy on viimeksi heindkuussa 2022 nostanut Helsingin karajaoikeudessa velkomuskanteen
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21. Vaikka asiassa 6707/154/2018 hakija oli nimenomaisesti useampaan kertaan ko-
rostanut pyytaneensa juuri omia tietojaan (eli kaytdnnossa jaljenndsta tuolloin re-
kisterinpitgjan hallussa olleista henkiltiedoistaan), ei hakijalle ollut annettu paasya
naihin tietoihin. Seuraamuskollegio katsoo, etté huolellisesti toimiva rekisterinpitéja
olisi tallaisessa tilanteessa paremmin tutustunut yleisen tietosuoja-asetuksen 15
artiklan 1 ja 3 kohdassa saadettyyn.

22. Yleisen tietosuoja-asetuksen johdanto-osan 51 perustelukappaleen mukaan hen-
kilbtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kan-
nalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi ai-
heuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Seuraamuskollegio
ottaa paatoksessaéan huomioon myds perustuslakivaliokunnan lausuntokaytannon.
Perustuslakivaliokunta on katsonut, ettéa joihinkin tietoihin voi sisaltya arkaluontei-
siin tietoihin rinnastuvia, salassa pidettavia tietoja, vaikka kyse ei olisi yleisen tieto-
suoja-asetuksen 9 artiklassa tarkoitetuista erityisiin henkil6tietoryhmiin kuuluvista
tiedoista. Esimerkiksi tiedot henkilon toiminnasta yksityiselamassa ja taloudelli-
sesta asemasta voivat olla téllaisia tietoja. Perustuslakivaliokunta on todennut, etta
tallaisten tietojen kasittelyyn saattaa liittya erityisia riskeja.?* Seuraamuskollegio
kiinnittd&d paatoksessdan huomiota perintatoiminnassa kasiteltyihin tietoihin liitty-
viin erityisiin riskeihin ja toteaa, ettd henkilttietojen luonteelle on tdssa yhteydessa
annettava painoarvoa.

23. Yleisen tietosuoja-asetuksen 15 artiklassa séédetyn oikeuden tarkoituksena on
muun muassa mahdollistaa rekisterbidyn muiden oikeuksien kayttdminen ja se,
etta rekisterdity voi myos itse valvoa omien henkil6tietojensa kasittelyn lainmukai-
suutta ja saattaa asia tarvittaessa tietosuojaviranomaisen kasiteltavaksi. Tasta na-
kokulmasta nyt kasilla olevassa asiassa merkitysta on silld, ettd Alektum Oy:n toi-
minnassa oli ilmennyt vakavia puutteita ja yhtion oli todettu osoittaneen ilmeista
piittaamattomuutta lakia, hyvaa perintatapaa ja valvovan viranomaisen paattksia
kohtaan.?® Nain ollen oikeus saada tutustua Alektum Oy:n hallussa olleisiin henki-
I6tietoihin olisi saattanut liitty& esimerkiksi sen selvittamiseen, oliko henkildtietojen
kasittelylle ylipaataan ollut olemassa lainmukaista kasittelyperustetta.

24. Todettakoon, etta edella esitetyin perustein rikkomusten luonnetta on asiassa pi-
dettava hallinnollisen seuraamusmaksun maaraamista puoltavana seikkana.

Rekisteroityjen lukuméaaéra, joihin rikkominen vaikuttaa, ja vahingon suuruus
25. Kysymys ei ole ollut yksittédisesta tai yksittaisista tapahtumista. Selvyyden vuoksi

on todettava, ettd kaikki rikkomisten kohteeksi joutuvat rekisterdidyt eivét ole val-
vontaviranomaiseen yhteydessa. Sita rekisteroityjen lukumaaraa, johon rikkomiset

yksityishenkil6d vastaan. Nain ollen vaikuttaisi siltd, ettd Alektum Oy edelleen kasittelisi luonnollisten henki-
I6iden henkil6tietoja.

24 Ks. esimerkiksi PeVL 8/2022 vp ja PeVL 28/2022 vp.

25 Ks. Liite 10. Etela-Suomen aluehallintoviraston paatokset ESAVI/21897/2018, ESAVI/16117/2018 ja
ESAVI/17264/2018. Ks. myds esimerkiksi https://www.is.fi/taloussanomat/art-2000006286431.html [vierailtu
25.11.2022], https://www.ts.fi/uutiset/1074110545 [vierailtu 25.11.2022], https://www.hs fi/talous/art-
2000005962780.html [vierailtu 25.11.2022], https://www.mtvuutiset.fi/artikkeli/iimaisia-sukkia-seurasi-maksul-
linen-jatkotilaus-ilman-lupaa-yhtiosta-tuhansia-ilmoituksia-toimi-nain-jos-sait-perinnasta-karhukir-
jeen/6697570#gs.j4ehhs [vierailtu 25.11.2022] ja https://www.talouselama.fi/uutiset/te/f3d7a232-149c-34b1-
8377-19ea949403a2?ref=ampparit:16f8 [vierailtu 25.11.2022].
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ovat vaikuttaneet ei voida pitaa pienena. Edella kohdassa 19 todettu tukee osaltaan
tassa kohdassa 25 rekistergityjen lukumaarasté lausuttua.

26. Alektum Oy:ltd on edella mainitusti pyydetty tietoa siitd, etta 1) kuinka moni rekis-
terdity oli ajalla 25.5.2018-10.2.2022 tehnyt rekisterinpitdjélle yleisen tietosuoja-
asetuksen 15 artiklan mukaisen pyynnon saada tutustua tietoihin seka siita, etta 2)
kuinka moneen naista pyynnoista oli vastattu. Alektum Oy ei kertomansa mukaan
ole voinut mainittuihin kysymyksiin vastata. Seuraamuskollegiolla ei nain ollen ole
tarkkaa lukumaaraé arviointinsa perusteeksi. Todettakoon kuitenkin, etta esimer-
kiksi Kilpailu- ja kuluttajavirastosta on arvioitu, ettd jo pelkastdan 10 000—-12 000
suomalaista olisi saanut yhtiolta velkomushaasteen karajaoikeuteen.?® Nain ollen
seuraamuskollegio katsoo, ettéd Alektum Oy on rekisterinpitajana kasitellyt tuhan-
sien Suomessa oleskelevien henkilttietoja. Asiaa arvioitaessa ei ole voitu poissul-
kea sitd, etteiko rekisterdityjen henkilttietojen suojaa koskevia oikeuksia olisi voinut
jaada laajemminkin toteuttamatta. Kysymys on néin ollen enemmankin lainvastai-
sesta toimintatavasta kuin vain yksittaisista, inhimillista virhettd ilmentavista, ta-
pauksista.

27. Rekisteroidyille aiheutuneita vahinkoja voivat olla aineelliset ja/tai aineettomat va-
hingot. Tietosuojavaltuutetun toimistolle kantelun tehneet rekistergidyt eivat ole
esitténeet karsineensa taloudellista vahinkoa rikkomusten johdosta.

28. Aineettomana vahinkona voidaan pitda esimerkiksi sitd haittaa tai vaivaa, joka
asian selvittdmisestd on seurannut. Aineettomana vahinkona voidaan pitda myos
sitd psyykkista taakkaa, joka on aiheutunut perintatoimenpiteisiin liittyvasta epéatie-
toisuudesta, mahdollisesta perintatoimien epaasianmukaisuudesta seka mahdolli-
sesti myds oikeudettoman perinnan jatkamisesta. Yleisen elaménkokemuksen pe-
rusteella voidaan todeta, etté perusteettomat, epailyksenalaiset ja / tai ylimitoitetut
vaateet ovat omiaan aiheuttamaan edella mainittuja aineettomia vahinkoja.

Rikkomisen tahallisuus tai tuottamuksellisuus

29. Aiemmin mainituissa 29 artiklan mukaisen tietosuojatyéryhméan ohjeissa hallinnol-
listen seuraamusmaksujen soveltamisesta ja maaraamisesta on todettu tahallisuu-
den edellyttavan yleensa tietoista ja tarkoituksellista rikkomista, kun taas tahatto-
muudella tarkoitetaan sita, etté rikkominen ei ole ollut tahallista, vaikka rekisterin-
pitdja olisikin rikkonut laissa saadettyja huolellisuusvelvoitteita. Tahallisia rikkomi-
sia, jotka ilmentavét piittaamattomuutta lainsaadannoésta, pidetaan yleisesti vaka-
vampina kuin tahattomia rikkomisia.?”

30. Niilté osin kuin rikkomukset ovat ajoittuneet aikaan ennen kuin perintatoimilupa pe-
ruttiin, kuten asiassa 6707/154/2018, jossa hakija oli nimenomaisesti useampaan
kertaan korostanut pyytaneensa juuri omia tietojaan, ei hakijan ollut annettu tutus-
tua ndihin tietoihin. Huolimatta siit, etta yleisen tietosuoja-asetuksen 15 artiklan 1
ja 3 kohdan sanamuodon perusteella on selvaa, etta Alektum Oy:n olisi tullut antaa
hakijalle 15 artiklan 1 kohdassa erikseen luetellut tiedot seké 15 artiklan 3 kohdassa
tarkoitettu jaljennds, ei Alektum Oy ollut ndin toiminut. Tastd huolimatta Alektum
Oy on esittanyt nakemyksenaan, ettd se on menetellyt asiassa asianmukaisesti ja
voimassa olevan tietosuojalainsdadannon edellyttdmalla tavalla. Talta osin

26 https://www.is.fi/taloussanomat/art-2000006286431.html [vierailtu 25.11.2022].
27 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista koskevat suun-
taviivat (WP 253, annettu 3. lokakuuta 2017), s. 12.
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31.

32.

33.

34.

35.

rekisterinpitajan toiminta ilmentaa sita, etta rekisterinpitajan toiminnassa ei ole riit-
tavasti perehdytty voimassa olevaan lainsdadantdon ja siité johtuviin vaatimuksiin.
Tama puolestaan ilmentéé piittaamattomuutta lainsdddannosta.

Alektum Oy:n perintatoimilupa on peruttu 31.12.2018, mink& jalkeen Annomen Oy
oli 5.2.2019 ottanut haltuunsa Alektum Oy:n perintatoiminnan. Alektum Oy ei ole
vastannut asian 7685/152/2020 hakijan pyyntoon vastauksensa mukaan siksi, etta
se ei enaa kasityksensad mukaan ollut asiassa rekisterinpitdja. Kuulemiseen anne-
tusta vastauksesta saa perustellusti sen kasityksen, etta Alektum Oy on katsonut,
etta silla ei ole ollut velvollisuutta vastata helmikuun 2019 jalkeen rekisterdidyn oi-
keutta koskeviin pyynt6ihin, mika ilmentaa piittaamattomuutta laissa saadetysta.

Selvyyden vuoksi on todettava, etté rekisterinpitéja ei rekisterinpitajyytta luovutta-
essaan voi luovuttaa vastaanottajalle laajempaa oikeutta kasitelld henkildtietoja
kuin silld itsella&n on ollut.

Viitattakoon tasséa yhteydessé edelleen edelld mainittuihin 29 artiklan mukaisen tie-
tosuojatyéryhman ohijeisiin hallinnollisten seuraamusmaksujen soveltamisesta ja
maaraamisesta. Naissa ohjeissa on todettu, etta inhimillinen erehdys tai esimer-
kiksi se, etta teknisia paivityksia ei ole tehty oikea-aikaisesti voivat viitata tuotta-
muksellisuuteen. Todettakoon lisaksi Suomessa vakiintuneesti katsotun, etta tieta-
mattomyys lain sisdllosta ei ylipaataan merkitse sellaista erehtymista, joka poistaisi
mahdollisen tahallisuuden tai tuottamuksellisuuden. Rekisterinpitdjan vastuulla on
huolehtia siitd, ettd sen toiminnassa noudatetaan laissa saadettya. Asiassa anne-
tun vastauksen perusteella voidaan katsoa, etta rekisterinpitaja ei ole riittavalla ta-
valla perehtynyt voimassa olevaan lainsaadantdéon.

Selvyyden vuoksi on kuitenkin todettava, ettd hallinnollisen seuraamusmaksun
maaraamisen edellytyksena ei ylipaataan ole se, etta todettu rikkomus olisi tahalli-
nen tai tuottamuksellinen. Rikkomisen tahallisuus tai tuottamuksellisuus on vain
yksi niista seikoista, jotka yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa saa-
detysti on otettava asianmukaisesti huomioon hallinnollisen seuraamusmaksun
maéaraamisesta ja hallinnollisen seuraamusmaksun maarasta paatettaessa.

Asioissa 6633/182/2018 ja 7685/152/2020 todettujen yleisen tietosuoja-asetuksen
15 artiklan 1 ja 3 kohdan sek& 12 artiklan 3 kohdan rikkomisten osalta korostetta-
koon, ettd asiassa ei ole kysymys siita, etta hakijoille toimitetut tiedot olisivat olleet
riittAmattomia tai puutteellisia, vaan siita, etta toimitettavaksi saadettyja tietoja ei
ollut hakijoille lainkaan toimitettu. Edelleen on syyta korostaa sita, ettd naissa asi-
oissa Alektum Oy ei ylipaataan ollut millaan tavalla reagoinut hakijoiden pyyntoihin.
Talta osin Alektum Oy:n toiminta ilmentaa, ettd yhtién toiminnassa ei ole riittavasti
perehdytty voimassa olevaan lainsdadantdon ja siitd johtuviin vaatimuksiin, mika
puolestaan ilmentda piittaamattomuutta laissa saadetystd. Seuraamuskollegio to-
teaa asiassa annetun vastauksen ja muiden asian kasittelyssa ilmenneiden seik-
kojen perusteella, ettd kyse ei ole inhimillisesté erehdyksesta johtuvasta yleisen
tietosuoja-asetuksen rikkomisesta. Tassa yhteydessa on niin ikdén korostettava,
ettd perintdtoiminnassa velallisten henkildtietojen kasittelyn voidaan katsoa kuulu-
van perintatoimintaa harjoittavan tahon ydinliiketoimintaan, mika puolestaan koros-
taa rekisterinpitgjan velvollisuutta toiminnassaan ottaa huomioon henkilttietojen
suojaa koskevat sdannokset.

Henkilotietoryhmat, joihin rikkominen vaikuttaa
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36. Kuten edella on todettu, asiassa todetut rikkomiset ovat koskeneet rekistergityjen
taloudellista tilannetta kuvaavia tietoja. Seuraamuskollegio on jo edella kohdassa
"Luonne, vakavuus ja kesto seka tietojenkasittelyn luonne, laajuus tai tarkoitus”
avioinut tallaisiin tietoihin kohdistuvien rikkomusten merkitysta seuraamusharkin-
nassa.

Raskauttavien ja lieventavien tekijdiden arviointi

Rekisterinpitdjan toimet rekisterdidylle aiheutuneen vahingon lieventamiseksi

37. Edella mainituissa 29 artiklan mukaisen tietosuojatyéryhman ohjeissa hallinnollis-
ten seuraamusmaksujen soveltamisesta ja maaraamisesta on todettu, etta rekiste-
rinpitdjan olisi tehtava kaikki voitavansa lieventaakseen rikkomisesta asianomai-
sille aiheutuvia seurauksia. Valvontaviranomainen voi ohjeen mukaan ottaa seu-
raamusmaksua laskiessaan huomioon tallaisen rekisterinpitgjan vastuullisen toi-
minnan tai vastuullisen toiminnan puuttumisen.?®

38. Alektum Oy ei ole ryhtynyt asiassa mink&aéanlaisiin toimenpiteisiin rikkomusten kor-
jaamiseksi tai estdmiseksi tulevaisuudessa. Seuraamuskollegio ottaa tdman huo-
mioon arviossaan raskauttavana seikkana.

Vastuun aste, ottaen huomioon rekisterinpitajan 25 artiklan nojalla toteuttamat tekniset
ja organisatoriset toimenpiteet

39. Yleisen tietosuoja-asetuksen 25 artiklassa sdadetysti rekisterinpitajan on otettava
toiminnassaan huomioon “uusin tekniikka ja toteuttamiskustannukset seka kasitte-
lyn luonne, laajuus, asiayhteys ja tarkoitukset seka kasittelyn aiheuttamat todenna-
koisyydeltdan ja vakavuudeltaan vaihtelevat riskit luonnollisten henkildiden oikeuk-
sille ja vapauksille”.

40. Kuulemiseen annetussa vastauksessa on esitetty, ettd Alektum Oy:lla on ajalla
25.5.2018-5.2.2019 ollut kaytbssaan vakiintunut menettelytapa rekisteroityjen oi-
keuksia koskevien pyyntojen kasittelemiseksi. Naiden pyyntdjen kasittelysta on
vastannut yhtion lakimies. TAman menettelytavan mukaisesti kaikkiin pyyntdihin on
tullut vastata ja asianmukaiset toimenpiteet suorittaa kuukauden kuluessa yleisen
tietosuoja-asetuksen 12 artiklassa saadetyn mukaisesti.

41. Apulaistietosuojavaltuutetun paatoksessa todetusti edella mainittu ei kuitenkaan
osoita, etté rekisterdidyn oikeuksia koskeviin pyyntdihin olisi aina asianmukaisesti
vastattu. Asiassa ei ole ilmennyt mitdan sellaista, mista johtuen apulaistietosuoja-
valtuutetulla olisi syyta epailla asian 6633/182/2018 hakijan kertomaa.

42. Apulaistietosuojavaltuutetun paatoksesta ilmenevasti rekisterinpitaja ei puolestaan
ole edes vaittdnyt vastanneensa asian 7685/152/2020 hakijan pyyntoon. Vaikka
rekisterinpitdja ei olisi enda asian 7685/152/2020 hakijan pyynnén esittAmisajan-
kohtana kasitellyt perintatoimintaan liittyvia henkilGtietoja, ei tAma ole vapauttanut
rekisterinpitdjad noudattamasta yleisen tietosuoja-asetuksen 15 artiklan 1 koh-
dassa saadettya. Rekisterinpitdjan olisi tullut huolehtia siita, etta rekisterinpitajan
vaihtuessa rekisterdidyt saavat tiedon etukateen tallaisesta muutoksesta ja ohjata
henkilotietojen suojaa koskevien oikeuksien kayttajat ottamaan yhteytta

28 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista koskevat suun-
taviivat (WP 253, annettu 3. lokakuuta 2017), s. 12.
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rekisterinpitajaan, jolle henkilotietojen kasittelyvastuu ja -oikeudet on luovutettu.
Kuulemiseen annetun vastauksen perusteella voidaan katsoa, ettd Alektum Oy on
ollut siind kasityksessa, etta sen ei ole tullut endé helmikuun 2019 jalkeen vastata
rekisteroidyn oikeutta koskeviin pyynt6ihin. Seuraamuskollegio ottaa tdmé&n huomi-
oon arviossaan raskauttavana seikkana.

Aiemmat vastaavat rikkomiset ja aikaisemmin maaratyt samaa asiaa koskevat
toimenpiteet

43. Edelleen edelld mainituissa 29 artiklan mukaisen tietosuojatyéryhman ohjeissa hal-
linnollisten seuraamusmaksujen soveltamisesta ja maaradamisesta on todettu, etta
valvontaviranomaisen olisi arvioitava rikkomiseen syyllistyneen yksikon historiatie-
toja. Valvontaviranomaisen olisi otettava huomioon, etta talta osin arviointi voi olla
hyvin laajaa, silla mink& tahansa tyyppinen rikkominen, vaikka se poikkeaisi luon-
teeltaan valvontaviranomaisen nyt tutkimasta rikkomisesta, voi olla merkitykselli-
nen arvioinnin kannalta, silld se saattaa antaa yleisella tasolla viitteita riittAmatto-
mista tiedoista tai tietosuojasaannosten noudattamatta jattamisesta.?®

44, Tietosuojavaltuutetun toimistossa ei ole tiedossa Alektum Oy:n aiempia tietosuo-
jasaantelyn rikkomisia. Alektum Oy:lle ei liioin ainakaan Suomessa ole aiemmin
maaratty nyt kasilla olevista rikkomuksista yleisen tietosuoja-asetuksen 58 artiklan
2 kohdassa tarkoitettuja toimenpiteitd. Seuraamuskollegio ei pida edella mainittua
seuraamusmaksuarviossa lieventavana tai raskauttavana tekijana.

Yhteistyobn aste valvontaviranomaisen kanssa, ja tapa, jolla rikkominen tuli
valvontaviranomaisen tietoon

45. Niin ikdan edelleen edellda mainituissa 29 artiklan mukaisen tietosuojatyéryhman
ohjeissa hallinnollisten seuraamusmaksujen soveltamisesta ja maaraamisesta on
todettu, ettd yhteistydn aste voidaan ottaa "asianmukaisesti huomioon”, kun paate-
taan hallinnollisen sakon maaraamisesta ja sen maarasta. Arvioitaessa yhteistyota
valvontaviranomaisen kanssa merkitysta voitaisiin antaa sille, onko rekisterinpitaja
reagoinut valvontaviranomaisen pyyntoihin asian tutkinnan aikana siten, etta silla
on rajoitettu merkittavasti yksildiden oikeuksiin kohdistuvaa riskid. Edelleen naissa
ohjeissa todetusti ei olisi kuitenkaan tarkoituksenmukaista korostaa jo lainsaadan-
nossa vaadittua yhteistyota.*

46. Yleisen tietosuoja-asetuksen 31 artiklassa s&&detysti rekisterinpitdjan on pyyn-
ndsta tehtava yhteisty6td valvontaviranomaisen kanssa sen tehtéavien suoritta-
miseksi. Rekisterinpitajalla on niin ikdan yleisen tietosuoja-asetuksen 58 artiklan 1
kohdan ja tietosuojalain 18 8:n nojalla velvollisuus toimittaa pyydetyt tiedot valvon-
taviranomaiselle.

47. Kuulemiseen annetussa vastauksessa on edelld mainitusti esitetty, etta selvitys-
pyynnot olisi lahetetty osoitteisiin, jotka kuuluvat Annomen Oy:lle, eli Alektum
Oy:sta erilliselle toimijalle. Sen jalkeen, kun Annomen Oy oli 5.2.2019 ottanut hal-
tuunsa Alektum Oy:n perintatoiminnan, ei Alektum Oy:ll& annetun vastauksen mu-
kaan ole ollut mitdan yhteyttd mainittuun perintatoimintaan tai siihen liittyviin

29 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista koskevat suun-
taviivat (WP 253, annettu 3. lokakuuta 2017), s. 15.
30 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista koskevat suun-
taviivat (WP 253, annettu 3. lokakuuta 2017), s. 15.
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henkilotietoihin. Edelleen annetussa vastauksessa on esitetty, ettd vasta elo-
kuussa 2022 Alektum Oy:lle olisi varattu mahdollisuus tutustua hakijoiden asiois-
saan esittamiin pyyntdihin. Alektum Oy on esittanyt valittdmasti taman jalkeen ryh-
tyneensa selvittamaan asiaa. Jaljempana tarkemmin ilmenevista perusteluista kay
ilmi, etta vaite siita, etta selvityspyynnot olisi toimitettu Alektum Oy:lle vasta elo-
kuussa 2022 ei pida paikkaansa. Seuraamuskollegio katsoo, ettd Alektum Oy on
omalla toiminnallaan merkittavasti vaikeuttanut ja hidastanut asian selvittamista.

48. Alektum Oy:n rikkomukset ovat tulleet valvontaviranomaisen tietoon kanteluiden
kautta. Alektum Qy ei ole vastannut sille lahetettyihin selvityspyyntéihin. Kuten apu-
laistietosuojavaltuutetun paatoksessa on todettu, selvityspyynnét on lahetetty |a-
hettamisajankohtana Alektum Oy:n omilla verkkosivuilla [alektum.fi] ilmoitettuihin
sahkopostiosoitteisiin. Koska lahetettyihin selvityspyyntdihin ei ollut vastattu, 1&he-
tettiin selvityspyynnét Alektum Oy:lle uudestaan kayttaen samoja sahkopostiosoit-
teita kuin aiemmin. Taméan jalkeen tietosuojavaltuutetun toimisto on 21.4.2020 vas-
taanottanut vastausviestin, jossa on esitetty, ettd aiemmin l&hetettyja sahkdposti-
viesteja ei ollut vastaanotettu. Samassa yhteydessa tietosuojavaltuutetun toimis-
tolta pyydettiin jaljennoksia aiemmin lahetetyista selvityspyynndista. Selvityspyyn-
not lahetettiinkin valittdmasti taman jalkeen niita pyytaneelle henkilolle.3! Selvitys-
pyynnoista kéavi selvasti ilmi, ettd selvityspyynnot oli osoitettu Alektum Oy:lle. Tasta
huolimatta edella mainittu henkild ei enaa palannut asiaan esimerkiksi mainitak-
seen, etta selvityspyynnoét olisi lahetetty vaarélle vastaanottajalle. Selvyyden vuoksi
on korostettava, ettd selvityspyyntoihin ei koskaan vastattu.

49. Tietosuojavaltuutettu on sittemmin 29.7.2020 tehnyt asioissa 6633/182/18 ja
6707/154/18 osapaatdksen, joka on sisaltéanyt Alektum Oy:lle annetun maarayksen
antaa valvontaviranomaiselle sen tehtdvien suorittamiseksi tarvittavat tiedot
12.8.2020 mennessa. Maaraysten tehosteeksi on asetettu 4 000 euron suuruinen,
uhkasakkolain (1113/1990) mukainen uhkasakko. Osapaattkset oli yritetty toimit-
taa Alektum Oy:lle saantitodistuksin. Alektum Oy ei kuitenkaan koskaan noutanut
paatoksia.

50. Edella mainitusta huolimatta konsernin edustaja Ruotsista on 28.9.2020 yllattaen
sahkopostitse lahestynyt tietosuojavaltuutetun toimistoa. Tassa viestissdan tama
konsernin edustaja on pahoitellut, ettd heill& on ollut yhtion siséisid ongelmia postin
uudelleen lahettamisessa. Han on pyytanyt anteeksi, etta yhtid ei edella mainituista
yhtidn sisdisista postin jakeluun liittyvistd ongelmista johtuen ole voinut antaa sel-
vityksia asetetuissa maaréajoissa. Samassa yhteydessa han on pyytanyt asiakir-
joista ruotsinnoksia ja luvannut, ettd Alektum Oy antaa selvityksensa heti kaannok-
set saatuaan.

51. Tassa yhteydessa on korostettava, ettd tamén konsernin edustajan séhkodpostivas-
tauksen liitteena on ollut yhtille aiemmin sahképostitse apulaistietosuojavaltuute-
tun paatoksesta ilmeneviin sdhkopostiosoitteisiin (gdpr@annomen.fi ja info@an-
nomen.fi) ja sittemmin vield osoitteeseen etunimi.sukunimi@annomen.fi I&hetetyt
selvityspyynnot.3?

52. Edelleen on korostettava, etta tietosuojavaltuutetun toimistosta ei tatd ennen ollut
oltu yhteydessa Alektum Oy:n Ruotsissa sijaitsevaan emoyhtioon. Tasta ja edella

31 Ks. Liite 5. Sahkopostikirjeenvaihtoa 21.4.2020.
32 Ks. Liite 6. Sahkodpostivastaus 28.9.2020.
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mainituista Alektum Oy:n véitteista huolimatta tamé& Alektum Oy:n ruotsalaisen
emoyhtion lakimiehena tyoskenteleva henkild (eli edella mainittu konsernin edus-
taja) oli saanut aiemmin lahetetyt selvityspyynnét haltuunsa.

53. Tama osoittaa ensinnakin sen, ettd Alektum Oy:ll& oli ollut tieto |&hetetyista selvi-
tyspyynndista jo ennen elokuuta 2022. Tama osoittaa myos joko sen, etta ensim-
maisena mainittu henkilé tai muu aiemmin Alektum Oy:n palveluksessa ollut on
valittanyt selvityspyynndét Annomen Oy:ltd Alektum Oy:lle taikka vaihtoehtoisesti
sen, ettéa Alektum Oy:n ja Annomen Oy:n vdlilla on Alektum Oy:n véitteista huoli-
matta ollut muu yhteys. Se, etta tdssa mainitussa sahkodpostiviestissa on pahoiteltu
sita, ettd pyydettyja selvityksia ei ollut annettu ajoissa, osoittaa puolestaan sen, etta
Alektum Oy:ssa oli ymmarretty selvityspyynt6jen sisalto jo tassa vaiheessa.

54. Viitattakoon téassa yhteydessa kielilain (423/2003) 12 8:ss& sdadettyyn. Hallinto-
asian kasittelykielena on kaksikielisessa viranomaisessa asianosaisen kieli. Jos
asianosaiset ovat erikielisia tai jos kaikki asianosaiset eivat asian vireille tullessa
ole viranomaisen tiedossa, viranomainen paattda kaytettdvasta kielestd asian-
osaisten oikeutta ja etua silmalla pitaen. Jos kielivalintaa ei voida tehda talla perus-
teella, kaytetaan viranomaisen virka-alueen vaestén enemmiston kielta. Nyt kasilla
olevan asian kasittelykieli on suomi.

55. Valittomasti konsernin edustajan séhkdpostivastauksen vastaanottamisen jalkeen
tietosuojavaltuutetun toimistossa on ryhdytty toimiin asiakirjojen kaantamiseksi.
Taman jalkeen kaannetyt osapdatokset on 15.1.2021 lahetetty tdlle konsernin
edustajalle salattuna sahkopostiviestina®. Todettakoon, ettd osapaatoksissa on
kerrottu asioiden selvittdmisessa havaituista haasteista ja kuvattu aiemmin lahetet-
tyjen selvityspyyntéjen sisalto.

56. Tassa yhteydessa Alektum Oy:lle on jalleen asetettu uusi maaraaika osapaatok-
sissakin esitettyihin kysymyksiin vastaamiseksi. Alektum Oy ei tAman konsernin
edustajansa lupauksesta huolimatta vastannut yhtiblle esitettyihin kysymyksiin.
Selvyyden vuoksi todettakoon, etta selvityspyyntdjen kysymykset on esitetty osa-
paatdksissa, ja niihin on tdssa yhteydessa pyydetty vastauksia.

57. Koska vastauksia ei edella kuvatusta lupauksesta huolimatta saatu, on télle kon-
sernin edustajalle 5.2.2021 lahetetty jalleen sahkopostia ja todettu se, etta tieto-
suojavaltuutetun toimisto ei edelleenk&én ollut vastaanottanut luvattuja selvityksia.
Tama konsernin edustaja vastasi viestiin 9.2.2021, ja ilmoitti, ettéa han ei ollut saa-
nut 15.1.2021 lahetettya sahkopostiviestia. Hanen mukaansa 15.1.2021 lahetetty
sahkopostiviesti oli lahetetty vaaraan sahkopostiosoitteeseen.®* Tassa yhteydessa
han uudisti aiemman lupauksensa valittdmasta vastaamisesta. Taméan jalkeen
kaannokset oli jalleen lahetetty hanelle salattuna viestina.3®

58. Taméan jalkeen h&nen 9.2.2021 lahettam&an séhkopostiviestiin on 10.2.2021 vas-
tattu ja tiedusteltu, oliko salattuna lahetetty sahkopostiviesti nyt mennyt perille.

33 Sahkopostiviesti on lahetetty osoitteeseen [etunimi].[sukunimi]@alektumgroup.com.sec. Toisin kuin edus-
taja vaikuttaisi ymmartaneen, sec-paate ei tarkoita sitd, ettd sdhkopostiviesti olisi Iahetetty vaarin kirjoitettuun
sahkdpostiosoitteeseen. Sec-paate tarkoittaa viestin lahettamista salattua yhteytta kayttaen.

34 Sahkopostiviesti on lahetetty osoitteeseen [etunimi].[sukunimi]@alektumgroup.com.sec. Toisin kuin edus-
taja vaikuttaisi ymmartaneen, sec-paate ei tarkoita sitd, ettd sdhkopostiviesti olisi Iahetetty vaarin kirjoitettuun
sahkdpostiosoitteeseen. Sec-paate tarkoittaa viestin lahettamista salattua yhteytta kayttaen.

35 Ks. Liite 9. Sahkopostiviesti 10.2.2021.
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59.

60.

61.

62.

63.

64.

65.

Viestiin ei vastattu. Hanelta on jalleen 16.2.2021 tiedusteltu samaa asiaa. Viestei-
hin ei enaa vastattu. Selvyyden vuoksi on korostettava, etta tietosuojavaltuutetun
toimisto ei ole vastaanottanut ainoatakaan virheilmoitusta siitd, etta joku tai jotkut
nyt kasilla olevaan asiaan liittyen lahetetyistd sahkopostiviesteista ei olisi tavoitta-
nut vastaanottajaansa.

Edella kuvattu tapahtumainkulku huomioon ottaen on selvaa, etta Alektum Oy:lla
on ollut tieto siltd pyydetyista selvityksista ruotsin kielella viimeistaan 15.1.2021.
Suomenkielisind selvityspyynnodt ovat olleet Alektum Oy:n hallussa viimeistaan
28.9.2020.

Tassa yhteydessé on erikseen todettava, ettéd edelld mainittuja osapaatdksia ei ol-
lut saatu annettua Alektum Oy:lle tiedoksi, silla Alektum Oy jatti p&atokset nouta-
matta. Alektum Oy:n voitaneen kuitenkin olettaa saaneen tiedon siita, etta yhtidlle
osoitettuja saantitodistuksin toimitettavia kirjeitéa olisi ollut yhtion noudettavissa.
Sen sijaan, etta Alektum Oy:ssa olisi tassa tilanteessa huolehdittu siita, etta yhtidlle
osoitetut kirjeet olisivat tulleet asianmukaisesti noudetuiksi, on konsernin emoyhti-
Osta yllattaen lahestytty tietosuojavaltuutetun toimistoa ja pyydetty saada asiakirjat
ruotsiksi kaannettyina.

Tamankin jalkeen selvityspyyntéja on vield yritetty toimittaa Alektum Oy:lle haaste-
miestiedoksiantoina. Selvityspyyntdja ei ole saatu annettua Alektum Oy:lle tiedoksi,
vaan asiakirjat ovat 17.8.2021 palautuneet tietosuojavaltuutetun toimistolle esteto-
distuksen muodossa. Haastemiehen yrittdessa antaa asiakirjoja Alektum Oy:lle tie-
doksi, oli Alektum Oy ilmoittanut, ettd Suomessa ei ole ketdan sellaista henkiloa,
joka voisi ottaa asiakirjan vastaan. Samassa yhteydessa ja kuultuaan asian laadun
Alektum Oy:n edustaja oli kuitenkin ilmoittanut, ettd he voisivat mahdollisesti hank-
kia asiassa valtakirjan asiakirjan vastaanottamiseksi. Nain ei kuitenkaan tapahtu-
nut. Kiinnitettakddn tassa yhteydessa huomiota siihen, etta Alektum Oy on kuiten-
kin samanaikaisesti aktiivisesti toiminut Suomessa ja nostanut velkomuskanteita
karajaoikeudessa.

Selvédéa on, ettd valvontaviranomainen on pyrkinyt monin eri keinoin kuulemaan
Alektum Oy:ta ja varaamaan sille mahdollisuuden antaa asiassa selvitysta. Seu-
raamuskollegio katsoo, ettd Alektum Oy:n edelld kuvattu toiminta ilmentaé asiassa
selkeda yhteistydhaluttomuutta valvontaviranomaisen kanssa.

Lopulta Alektum Oy:lle on 17.8.2022 lahetetty hallinnollisen seuraamusmaksun
uhan sisaltava kuulemispyynt6. Kuulemispyynndssa on erikseen todettu, etta asia
tullaan vastaamiselle asetetun méaaraajan jalkeen ratkaisemaan siitékin huolimatta,
ettd Alektum Oy ei antaisi asiassa vastaustaan. Tapahtumainkulun perusteella seu-
raamuskollegiolla on aihetta epéilla, etta edella kuvatun toiminnan tarkoituksena
lienee ollut paatdsten asianmukaisen vastaanottamisen valttdminen.

Seuraamuskollegio korostaa, ettd Alektum Oy on vasta hallinnollisen seuraamus-
maksun uhan sisaltavan kuulemispyynnén saatuaan vastannut selvityspyynnois-
sékin esitettyihin kysymyksiin. Seuraamuskollegio pitdd Alektum Oy:n toimintaa
talté osin erittdin moitittavana.

Korostettakoon edelleen, ettéd asiassa ei ole kysymys siita, ettd selvityspyyntdihin
annetut vastaukset olisivat esimerkiksi olleet sisall6ltdan puutteellisia, vaan siita,
ettd Alektum Oy on jattanyt kokonaan niihin vastaamatta. Seuraamuskollegio pitaa
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Alektum Oy:n toimintaa taltékin osin erittédin moitittavana. Seuraamuskollegio on
kohtuullista seuraamusta punnitessaan ottanut huomioon sen, etta Alektum Oy on
suorastaan valtellyt valvontaviranomaista. Seuraamuskollegio pitdd edella mainit-
tua seikkaa seuraamusmaksuarviossa raskauttavana tekijana.

66. Erikseen on todettava, ettd asiassa 7685/152/2020 selvityspyynta ei ollut saatu
toimitettua Alektum Oy:lle ennen kuulemispyyntta. Selvityspyyntda oli yritetty toi-
mittaa Alektum Oy:lle haastemiehen valityksella, ja edella kuvatusti Alektum Oy oli
kieltaytynyt asiakirjaa vastaanottamasta. Koska Alektum Oy ei ollut tosiasiallisesti
vastaanottanut asian 7685/152/2020 selvityspyyntta ennen elokuuta 2022, ei seu-
raamuskollegio katso Alektum Oy:n laiminlybneen velvollisuuttaan vastata asian
7685/152/2020 selvityspyyntdon asetetussa méaédraajassa.

Mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat

67. Edella mainituissa 29 artiklan mukaisen tietosuojatyéryhman ohjeissa hallinnollis-
ten seuraamusmaksujen soveltamisesta ja maardamisesta on todettu, ettd mah-
dolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat voivat esi-
merkiksi olla rikkomisella saatu hyoty tai taloudellinen etu.® Alektum Oy ei kuule-
miseen antamansa vastauksen mukaan ole saanut mink&énlaista suoraa tai epa-
suoraa taloudellista etua nyt arvioitavana olevista yleisen tietosuoja-asetuksen rik-
komisista. Raskauttavia tai lieventavia tekijoita ei télta osin ole osoitettavissa.

Hallinnollisen seuraamusmaksun maaraamista koskevan paattksen ovat tehneet tie-
tosuojavaltuutetun toimiston seuraamuskollegion jasenet.

Tietosuojavaltuutettu Anu Talus

Apulaistietosuojavaltuutettu Helja-Tuulia Pihamaa

Apulaistietosuojavaltuutettu Annina Hautala

Asian esitellyt ylitarkastaja Laura Varjokari

Asiakirja on allekirjoitettu sdhkdoisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirjaamosta.

36 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista koskevat suun-
taviivat (WP 253, annettu 3. lokakuuta 2017), s. 17.
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Lisatietoja tasta paatboksesta antaa asian esittelija
Ylitarkastaja Laura Varjokari, puhelin 029 56 66771

Sovelletut lainkohdat
Perusteluissa mainitut.

Muutoksenhaku
Tietosuojalain (1050/2018) 25 §:n mukaan tdhan p&aatokseen voi hakea muutosta va-
littamalla hallinto-oikeuteen noudattaen mité laissa oikeudenkaynnisté hallintoasi-
oissa (808/2019) saadetaan. Valitus tehdaén Helsingin hallinto-oikeuteen.
Valitusosoitus on liitteena.

Tiedoksianto

Paatds annetaan tiedoksi hallintolain (434/2003) 60 §:n mukaisesti postitse saantito-
distusta vastaan.

Liitteet
Liite 1. Séhkdpostiviesti 30.3.2020
Liite 2. Sahkopostiviesti 8.4.2020
Liite 3. Muistutussahkoépostiviesti 20.4.2020
Liite 4. Sahkopostivastaus 21.4.2020
Liite 5. S&hkopostikirjeenvaihtoa 21.4.2020
Liite 6. Sahkopostivastaus 28.9.2020
Liite 7. Sahkopostiviesti 15.1.2021
Liite 8. S&hkopostikirjeenvaihtoa 15.1.2021-16.2.2021
Liite 9. Sahkopostiviesti 10.2.2021

Liite 10. Etela-Suomen aluehallintoviraston paattkset ESAVI/21897/2018,
ESAVI/16117/2018 ja ESAVI/17264/2018

Valitusosoitus

Hallinnollisen seuraamusmaksun maksuohje
Jakelu

Hakijat

Alektum Oy
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Sahkoposti: tietosuoja@om.fi
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