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Oikeus saada jaljennds puhelutallennetta koskevassa asiassa
Rekisterinpitaja

Suomen Avainsanat, aputoiminimi Suomen Yritysrekiseri Y-tunnus: 2580946-3
Asian tausta

1. Tietosuojavaltuutetun toimistoon on aikavalilla 8.3.2019 - 2.9.2022 saatettu
vireille lukuisia Suomen Yritysrekisteria koskevia asioita. Suomen Yritysrekis-
teri on Suomen Avainsanat Oy:n (my6hemmin ‘rekisterinpitdja’) tarjoama yri-
tyshakupalvelu.

2. Asioissa on ollut kyse siita, ettd rekistertidyt ovat pyytaneet rekisterinpitajalta
puhelutallennetta. Rekisterinpitdja on vastannut joidenkin rekisteréityjen pyyn-
toihin toimittamalla koosteet puheluista. Rekisterdityjen ndkemyksen mukaan
kooste ei ole vastannut puhelimessa kaytya keskustelua, minka johdosta re-
kisteroidyt ovat toistaneet pyynnén saada puhelutallenne. Rekisterinpitéja ei
ole edelleenkaan toimittanut rekisterdidyille puhelutallennetta, minka johdosta
rekisteroidyt ovat olleet yhteydessa tietosuojavaltuutetun toimistoon.

3. Tietosuojavaltuutetun toimisto on pyytanyt 8.3.2019 - 2.9.2022 vélisena ai-
kana saatujen yhteydenottojen johdosta selvitysta rekisterinpitgjalta. Asioissa
saadun selvityksen perusteella rekisterinpitgja sailyttaa tallenteita 2—4 kuu-
kauden ajan, eika rekisterinpitgjalla ole selvityksen antamisen ajankohtana
ollut enaa tallella rekisterdityjen kanssa kaytyjen puheluiden tallenteita.

4. Koska tallenteita ei rekisterinpitgjan toimittamien selvitysten mukaan olisi
enaa ollut saatavilla, tietosuojavaltuutetun toimisto on ollut yhteydessa kysei-
siin rekisterdityihin. Rekisteroidyt ovat hyvaksyneet heité koskevan asian
paattamisen tietosuojavaltuutetun toimiston oma-aloitteisen tutkinnan joh-
dosta. Rekisteroityja ei ole pidettava hallintolain (434/2003) 11 §:n mukaisina
asianosaisina. Tietosuojavaltuutetun toimisto toimittaa taman paatdksen kui-
tenkin tiedoksi néille rekisteroidyille.

5. Tietosuojavaltuutetun toimisto ei ole pyytanyt rekisterinpitajalta selvitysta jo-
kaisessa yksittaisessa 8.3.2019 - 2.9.2022 valisena aikana sille vireille saate-
tussa asiassa, silla rekisterinpitdjan aiemman selvityksen yhteydessa ilmoit-
tama puhelutallenteiden sailytysajan johdosta puhelutallenteet eivat olisi enaa
olleet saatavilla.

6. Tietosuojavaltuutettu ei tdssa paatdksessa arvioi yksittaisten rekisteroityjen
asiaa, silla rekisterdidyt ovat hyvaksyneet heitd koskevan asian paattamisen
koska tallenteita ei enaa ole ollut saatavilla. Tietosuojavaltuutetun paatds kos-
kee rekisterinpitajaa.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi
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7.

Tietosuojavaltuutetun toimisto on aloittanut oman tutkinnan ja ryhtynyt selvit-
tamaan rekisterinpitajan toimintatapaa, silla lukuisten yhteydenottojen voidaan
katsoa ilmentévan rekisterinpitajan vakiintunutta toimintatapaa. Tassa paatok-
sessé tietosuojavaltuutettu arvioi rekisterinpitgjan yleista toimintatapaa seitse-
man yhteydenoton ja naiden yhteydenottojen johdosta vuosien 2020-2022
valisena aikana saatujen rekisterinpitdjan antamien selvitysten pohjalta. Li-
saksi rekisterinpitdjan vakiintunutta toimintatapaa arvioidaan rekisterinpitgjan
kuulemispyynt6on antaman vastineen pohjalta.

Yhteydenottojen sisaltd lyhyesti

8.

10.

11.

Tassa paatoksessa viitatuissa seitsemassa asiassa rekisterdidyt ovat kerto-
neet saaneensa rekisterinpitajaltda Suomen Yritysrekisteri -palvelun nakyvyytta
koskevan myyntipuhelun. Myyntipuhelun vastaanottajat ovat olleet yksityisia
elinkeinonharjoittajia. Kaikki rekisterdidyt ovat myyntipuhelun seurauksena
saaneet laskun, minka johdosta rekisterdidyt ovat pyytaneet rekisterinpitgjalta
myyntipuhelun tallenteen.

Rekisteroidyista suurin osa on kertonut puhelutallennetta koskevan pyynnon
johdosta saaneensa myyntipuhelusta laaditun koosteen. Kooste on toimitettu
rekisteroidyille muun muassa joulukuussa 2018, toukokuussa 2021 ja kesa-
kuussa! 2022. Kyseisten rekisterdityjen mukaan kooste on ollut rekisterinpita-
jan laatima yksipuolinen kuvaus puhelussa kaydysta keskustelusta, eika
kooste ole heiddan ndkemyksenséd mukaan vastannut taysin puhelussa sovit-
tua. Alla esimerkki koosteesta:

"Myyntiryhman esimies on tarkistanut myyntipuhelun tallenteen ja kommentoinut puhelua seu-
raavasti: Myyja kertoo mista soittaa. Myyja tarkistaa, etté puhelu tulee oikeaan yritykseen ja
asiakas vastaa ’joo, kylld”. Myyja kertoo, ettd puhelu tallennetaan. Asiakas sanoo “joo”. Myyja
tarkistaa yrityksen tiedot ja asiakas myéntelee ne oikeiksi sanomalla “joo” ja "kylld”. Myyja ky-
syy “onko séhkoéisid osoitteita, sdhképostia tai kotisivuja?” Asiakas sanoo “ei oo vield, kylla tar-
koitus olisi perustaa jossain vaiheessa”. Myyja kysyy toimialasta ja asiakas vastaa "sdhkdauto-
maatio asennuksia ja suunnittelua” Myyjé kertoo palvelusta. Asiakas sanoo véleihin ’joo”. Myyja
kertoo “nyt jos tdydelliset yritystietonne ajetaan tdnne Suomen yritysrekisteriin, siitd menee
kerta vuosipéivitysmaksu, mikd on 289€+alv ja se on mahdollista maksaa kahdessa erédssa”.
Myyj& varmistaa asiakkaan hyvéksynnén tilaukselle kysymaélla ettd "néilla tiedoilla voidaan
menné médaréaikaisesti 12 kk eteenpéin?”. Asiakas vastaa “juu kylla”. Myyja pyytaa asiakkaan
nimen vahvisteena tilaukselle, asiakas antaa nimensa. Yhdessa sovitaan, etta lasku ja tunnuk-
set toimitetaan asiakkaalle kirjepostilla.”

Osassa asioista rekister6idyt ovat myyntipuhelun koosteen saatuaan olleet
yhteydessa rekisterinpitdjaan, ja tuloksetta toistaneet pyynnon saada puhelu-
tallenne.

Eradassa asiassa rekisterdity ei ole lainkaan saanut puhelun koostetta pyyn-
nostaan huolimatta.

1 Tietosuojavaltuutetun toimistoon on 28.6.2022 saatettu vireille kantelu, jossa rekisterdity on kertonut saa-
neensa rekisterinpitajaltd koosteen puhelutallenteesta
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Rekisterinpitdjan antamat selvitykset

12. Tietosuojavaltuutetun toimisto on edelld 3 kohdassa tarkoitettujen asioiden
yhteydessa pyytanyt selvitysta rekisterinpitajalta. Rekisterinpitajan 2020—
20222 aikavalilla antamat selvitykset eivét ole kaikilta osin olleet yhdenmukai-
sia. Rekisterinpitdja on kertonut antamissaan selvityksissa muun muassa seu-
raavaa:

13. Rekisterinpitaja kertoo poistavansa puhelutallenteet 2—4 kuukauden kuluessa
puhelusta. Selvitysten antamisen ajankohtana rekisterinpitajalla ei ole ollut
hallussaan yhdenk&én rekisterdidyn kanssa kaydyn puhelun tallennetta.

14. Tietosuojavaltuutetun toimisto on kussakin selvityspyynnéssa tiedustellut re-
kisterinpitgjalta, onko rekisterinpitaja toteuttanut rekisterdidyn yleisen tieto-
suoja-asetuksen 15 artiklan mukaisen oikeuden. Rekisterinpitdja on vastannut
toimittaneensa rekisterdidyille myyntipuhelun koosteen.

15. Tietosuojavaltuutetun toimisto on yhdessé asiassa pyytanyt rekisterinpitajaa
tasmentamaan kohdassa 14 mainittua ja selventamaan, katsooko rekisterinpi-
taja tietosuojavaltuutetun toimistolle toimitetun koosteen vastaavan yleisen
tietosuoja-asetuksen 15 artiklan 3 kohdan mukaista jaljenndsta.

16. Rekisterinpitéja ei ole toimittanut vastausta lisatietopyyntoon®

17. Osassa asioista rekisterinpitaja on kertonut puhelutallennetta koskevan pyyn-
ndn johdosta soittaneensa rekisterdidyille yrittdédkseen kuunteluttaa puhelu
puhelimessa. Tallainen tilanne on ollut muun muassa yhdessa asiassa, jossa
rekisterinpitdja on aikavalilla 22.7.-20.8.2021 yrittanyt tavoitella rekisteroitya
kuunteluttaakseen tallenteen puhelimen valitykselld. Kyseiselle rekisteroidylle
on liséksi toimitettu puhelutallenteen kooste.

18. Rekisterinpitaja on myos eraissa antamissaan selvityksissa kertonut, etta se
olisi toimittanut asianmukaisen litteroinnin tai antanut mahdollisuuden kuun-
nella tallenne erikseen sovittuna ajankohtana rekisterinpitajan toimipisteessa.
Tama olisi edellyttanyt, etté rekisterdgity olisi tehnyt pyydetyn, allekirjoitetun
tietojen luovutuspyynnon.

Rekisterinpitdjan kuuleminen

19. Yksittaisissa asioissa saatujen selvityksien johdosta tietosuojavaltuutetun toi-
misto on aloittanut oma-aloitteisen rekisterinpitajan toimintatapaa koskevan
tutkinnan. Rekisterinpitgjalle on 1.2.2023 paivatylla kuulemispyynndlla varattu
hallintolain 34 §:ssa tarkoitettu tilaisuus tulla kuulluksi seka esittaa nakemys
tietosuojavaltuutetun toimiston esittelijan alustavasta arviosta ja kuulemis-
pyynnossa esitetyisté tosisekoista liittyen mahdollisen hallinnollisen seuraa-
musmaksun maaraamiseen.

2 Rekisterinpitaja on toimittanut naissa seitseméassé asiassa selvitysta 15.10.2020, 5.10.2021,10.8.22 ja
14.9.2022
3 Lisaselvityspyynto lahetetty 7.10.2022. Selvityksen antamisen maarapaiva on ollut 21.10.2022.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

Rekisterinpitaja on 3.4.2023 toimittanut vastauksen kuulemis- ja lisatietopyyn-
t6on. Vastauksessa rekisterinpitaja kertoo muun muassa seuraavaa.

Rekisterinpitdjan nykyisten kaytantdjen mukaan rekisterinpitdja sailyttaa puhe-
lutallenteita keskimaarin 2—4 kuukauden ajan. Tallenteita sailytetdan rekiste-
rinpitdjan mukaan asian aktiivisen kasittelyn ajan, joka on vahintaan kaksi viik-
koa puhelusta ja enintdan edella mainittu nelja kuukautta. Tallenteet poiste-
taan automaattisesti neljan kuukauden kuluttua.

Rekisterinpitaja on esittanyt, etta puhelutallenteita pyydetaan, kuunnellaan ja
kasitellaan lahes yksinomaan silloin, kun kyseessa on tilanne, jossa asiakas i)
kiistad, ettei hanelle ole soitettu rekisterinpitdajan toimesta, ii) kiistaa sopimuk-
sen syntymisen, tai iii) esittaa eriavan mielipiteen esimerkiksi tuotteen hin-
nasta.

Rekisterinpitdjan mukaan sen asiakkaat voivat olla yhteydessa rekisterinpita-
jan asiakaspalveluun puhelimitse tai sahkopostin valityksella. Mikali yhteyden-
otto tulee muusta kuin rekisterinpitdjan asiakastietoihin kirjatusta sahkopos-
tista, asiakaspalvelija soittaa asiakkaalle varmistuakseen asiakkaan henkil6lli-
syydesta. Rekisterinpitaja kertoo olevansa yhteydessa asiakkaisiinsa ensisi-
jaisesti puhelimitse.

Rekisterinpitajan mukaan, jos asiakkaan ja rekisterinpitgjan valilla on ristiriita-
tilanne, asiakaspalvelija tarjoaa asiakkaalle puhelun kuuntelumahdollisuuden
tai lahetta asiakkaalle koosteen puhelusta. Mikéli asiakas hyvaksyy tai pyy-

taé& koostetta, kooste kasitelladn asiakkaan kanssa joko suullisesti tai kirjalli-

sesti.

Rekisterinpitdja on myds kertonut, etté kooste tai sanatarkka litterointi teh-
daan vain niissa tilanteissa, joissa rekisterinpitdjan asiakaspalvelu ei tavoita
asiakasta yrityksista huolimatta puhelimitse siten, etta tallenteen kuuntelutta-
minen olisi mahdollista puhelun vélityksella. Rekisterinpitdja on lisaksi kerto-
nut, ettd mikali asiakasta ei tavoiteta puhelimitse keskimaarin kolmella soitto-
yrityksell&, lopettaa asiakaspalvelu asiakkaan tavoittelun, mika tarkoittaa re-
kisterinpitdjan mukaan asian paattamista ja tallenteen tuhoamista.

Rekisterinpitaja on tdsmentanyt vastauksessaan mita puhelua koskeva kooste
kasittdd. Koosteesta pyritdédn rajaamaan pois sellaiset tiedot, joissa kasitel-
l&an suoria henkildtietoja. Rekisterinpitaja on kertonut, ettei koosteen lahetta-
minen ole koskaan ensisijainen vaihtoehto.

Rekisterinpitaja viela lisaa, ettd koosteen tekeminen vie vain murto-osan ver-
rattuna tarkan litteroinnin tekemiseen, joka on yksi syy siihen miksi asiakas-
palvelu usein ehdottaa koosteen lahettdmista. Litterointi sanasta sanaan teh-
daan vain, jos sitd on erikseen pyydetty.

Rekisterinpitdja toteaa kuulemispyynndssa esitetyn mallin koosteesta olevan
vanhan mallin mukainen kooste. Rekisterinpitajan nykykaytdnnén mukainen
kooste on sisalloltdan tarkempi. Koosteessa mainitaan myyjan nimi, asiak-
kaan nimi ja yrityksen sijaintitiedot.
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31.
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33.

34.

35.

36.

37.

38.

Rekisterinpitaja on korostanut, ettei tallenteen kuunteluttaminen ole ollut rekis-
terinpitajan ainoa tapa ratkaista ristiriitatilanne eik& ainoa tapa turvata paasy
tietoihin.

Rekisterinpitaja kertoo lahettavansa asiakkaalle sanatarkan litteroinnin asiak-
kaan sita pyytaessa. Rekisterinpitdgjan mukaan sanatarkkoja litterointeja pyy-
detédén noin 10 kappaletta vuodessa, koosteita pyydetaan rekisterinpitajan
mukaan enemman.

Rekisterinpitajan nakemyksen mukaan litteroinnilla tarkoitetaan tarkkaa, sa-
nasta sanaan kirjattua tekstid, jossa jokainen aani on kirjoitettu auki. Kooste
puolestaan on lyhennelma, josta kay yleisella tasolla ilmi ensisijaisesti se,
mita puhelussa on sovittu ja mihin asiakkaan kanssa on paadytty. Rekisterin-
pitajan nakemyksen mukaan kyse on darimmaisen harvoin siitd, etta asiakas
haluaa tarkastaa tietonsa.

Rekisterinpitaja on kertonut vastauksessaan katsovansa, etté puhelutallen-
teen kuuntelutus puhelimitse tai sanatarkka litterointi sitd pyydettdessa on tie-
tosuojavaltuutetun aiemman ohjauksen mukainen toimintatapa. Rekisterinpi-
tajan kertoman mukaan se on muun muassa taman takia muokannut kuule-
mispyynnossa mainitun ajankohdan jalkeen koostetta kattavammaksi ja tar-
kemmaksi.

Rekisterinpitdja tuo esiin, etta silla tulisi olla tarkemmat tiedot kuulemispyyn-
non kohteena olevista asioista, jotta se voisi arvioida, onko kooste lahetetty tai
onko rekisterdity noutanut sanatarkan litteroinnin postista.

Rekisterinpitajan nykyisen kaytannén mukaan se ei vaadi allekirjoitusta eika
kopiota henkildllisyystodistuksesta tarkastusoikeuden toteuttamiseksi. Pyyntd
on edellytetty esitettavaksi kirjallisesti allekirjoitettuna vain niissa tapauksissa,
joissa rekisterinpitaja ei ole pystynyt varmistumaan tietoja pyytaneen henkilon
henkildllisyydesta.

Rekisterinpitdjan mukaan se on saanut alle 10 kappaletta allekirjoitettuja
pyyntdja 8.3.2019 - 2.9.2022 valisena aikana.

Rekisterinpitaja ei ole kyennyt kertomaan kuinka monta yleisen tietosuoja-
asetuksen 15 artiklan mukaista pyyntéa tdma on vastaanottanut 8.3.2019 -
2.9.2022 vélisena aikana. Rekisterinpitajalla on kyseisella aikavalilla ollut
9386 asiakasta.

Rekisterinpitdjan nakemyksen mukaan kanteluita on sen asiakkaiden koko-
naisasiakasmaara huomioon ottaen vahan.

Rekisterinpitaja on kertonut, ettei se pysty vastaamaan kuulemispyynndssa
esitettyihin seikkoihin ilman tarkkoja tietoja tapauksista. Rekisterinpitgjalle on
19.4.2023 puhelimitse kerrottu, ettd kuulemispyynndssa esitetyt tapaukset
ovat tapauksia, joista tietosuojavaltuutetun toimisto on pyytanyt selvitysta re-
kisterinpitgjaltd. Kunkin selvityksen antamiseksi rekisterinpitdjélle on toimitettu
kussakin asiassa tarkemmat tiedot asiasta.
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Sovellettava lainsaadanto

39.

40.

41.

42.

43.

Tassa asiassa sovelletaan luonnollisten henkildiden suojelusta henkilétietojen
kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679 (yleinen tietosuoja-asetus).

Yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan mukaan rekisterinpitdjan on
toteutettava asianmukaiset toimenpiteet toimittaakseen rekisteréidylle 15 ar-
tiklan mukaiset kaikki kasittelya koskevat tiedot tiiviisti esitetyssa, lapinaky-
vassa, helposti ymmarrettavassa ja saatavilla olevassa muodossa selkeélla ja
yksinkertaisella kielella. Tiedot on toimitettava kirjallisesti tai muulla tavoin ja
tapauksen mukaan sadhkoisessd muodossa. Jos rekisterdity sité pyytaa, tiedot
voidaan antaa suullisesti edellyttaen, etta rekistertidyn henkil6llisyys on vah-
vistettu muulla tavoin.

Yleisen tietosuoja-asetuksen 12 artiklan 2 kohdan mukaan rekisterinpitgjan on
helpotettava 15-22 artiklan mukaisten rekisterdidyn oikeuksien kayttamista.

Yleisen tietosuoja-asetuksen 12 artiklan 6 kohdan mukaan, jos rekisterinpita-
jalla on perusteltua syyta epailla 15-21 artiklan mukaisen pyynnon tehneen
luonnollisen henkildn henkildllisyytta, rekisterinpitdja voi pyytaa toimittamaan
lisatiedot, jotka ovat tarpeen rekisterdidyn henkiléllisyyden vahvistamiseksi,
sanotun kuitenkaan rajoittamatta 11 artiklan soveltamista.

Yleisen tietosuoja-asetuksen 15 artiklan 3 kohdan mukaan rekisterinpitgjan on
toimitettava jaljennds kasiteltavista henkildtiedoista.

Rekisterinpitajaa koskevat aiemmat paatdkset

44.

45.

46.

Apulaistietosuojavaltuutettu on 5.3.2021 antanut rekisterinpitéjalle paatoksen?,
joka on koskenut yksittaisen rekisterdidyn oikeutta saada myyntipuhelun tal-
lenne. Rekisterinpitaja oli kyseisessa asiassa saadun selvityksen perusteella
yrittanyt tavoittaa rekisteroitya tarjotakseen puhelun kuuntelumahdollisuutta.
Asiassa on ollut kyse siitd, etta rekisterinpitaja ei ollut toimittanut puhelutallen-
netta lainkaan kyseiselle rekisterdidylle yleisen tietosuoja-asetuksen 12 artik-
lan 1 kohdan ja 15 artiklan 3 kohdan mukaisesti.

Apulaistietosuojavaltuutettu on paatoksessa todennut, ettd puhelun kuuntelu-
mahdollisuus ei ole yleisen tietosuoja-asetuksen 15 artiklan 3 kohdan mukai-
nen tapa toteuttaa oikeus saada tutustua tietoihin. Paatoksessa on todettu,
ettd rekisterinpitdjan tulee toteuttaa oikeus saada paasy tietoihin kirjallisesti tai
tapauksen mukaan sahkoisesti (yleinen tietosuoja-asetus 12 ja 15 artikla).

Apulaistietosuojavaltuutettu on paatoksessa maarannyt yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdan d alakohdan nojalla rekisterinpitdjan saatta-
maan kasittelytoimet yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan ja 15
artiklan 3 kohdan mukaiseksi.

4 Apulaistietosuojavaltuutetun paatds, dnro 4600/152/20
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47. Apulaistietosuojavaltuutettu on lisaksi maarannyt rekisterinpitéjan toimitta-
maan selvityksensa tehdyista toimenpiteista 30.4.2021 mennessa. Rekisterin-
pitdja ei ole toimittanut selvitysta 1.2.2023 mennessa, jonka jalkeen tietosuo-
javaltuutetun toimisto on lahettanyt rekisterinpitajalle kuulemispyynnon.

48. Tietosuojavaltuutettu on 21.10.2021 antanut rekisterinpitajalle paatoksen?,
joka on koskenut sitd, voiko rekisterinpitaja toimittaa puhelutallenteen vain
tekstimuodossa vai onko sen toimitettava tallenne aanitiedostona. Paatok-
sessa ei asetettu rekisterinpitgjalle velvollisuutta toimittaa tallennetta nimen-
omaisesti aanitiedostona. Paatoksessa todettiin, ettd oikeus saada tutustua
tallenteeseen voidaan toteuttaa siten, etta rekisterinpitdja kirjoittaa auki puhe-
lutallenteen sisallon.

49. Tassa paatoksessa on arvioitavana rekisterinpitjan toimintatapa, jonka mu-
kaan rekisterinpitgja lahettaa rekisteroidyille koosteen, ja erityisesti se, onko
rekisterinpitdjan koostetta pidettava yleisen tietosuoja-asetuksen 15 artiklan 3
kohdan mukaisena jaljenndksena.

Oikeudelliset kysymykset

50. Tietosuojavaltuutettu ratkaisee asian edella esitetysti yleisen tietosuoja-ase-
tuksen ja tietosuojalain nojalla. Asiassa on ratkaistavana seuraavat oikeudelli-
set kysymykset:

i.  Onko rekisterinpitajan toimintatapa yleisen tietosuoja-asetuksen 15 artik-
lan mukaisen oikeuden toteuttamiseksi puhelutallenteiden osalta yleisen
tietosuoja-asetuksen 12 artiklan 1 kohdan ja 15 artiklan 3 kohdan mukai-
nen; ja

ii.  Onko rekisterinpitja toimintatapa, jonka mukaan se on edellyttanyt kirjalli-
sen allekirjoitetun pyynnon tekemistd, ja henkildllisyystodistuskopion toi-
mittamista ollut yleisen tietosuoja-asetuksen 12 artiklan 2 kohdan ja 6 koh-
dan mukainen?

51. Mikali rekisterinpitdjan harjoittama henkildtietojen k&sittely ei ole ollut yleisen
tietosuoja-asetuksen saanndsten mukaista, asiassa on ratkaistavana, mika
yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan mukainen seuraamus toi-
minnasta on rekisterinpitdjalle maarattava.

Tietosuojavaltuutetun paatos ja perustelut
Paatos
52. Tietosuojavaltuutettu katsoo paatoksessaan seuraavaa:
i.  Rekisterinpitajan rekisterdidyille toimittamaa koostetta puhelinnauhoitteista
ei voida pitaa 15 artiklan 3 kohdan tarkoittamana jaljenntksena. Nain ollen

rekisterinpitajan toimintatapa yleisen tietosuoja-asetuksen 15 artiklan mu-
kaisen oikeuden saada tutustua tietoihin toteuttamiseksi ei ole ollut yleisen

5 Tietosuojavaltuutetun paatds, dnro 3592/152/19
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tietosuoja-asetuksen 12 artiklan 1 kohdan ja 15 artiklan 3 kohdan mukai-
nen.

ii. Rekisterinpitajan toimintatapa, jonka mukaan se on edellyttéanyt rekisteroi-
tya toimittamaan allekirjoitetun pyynnon ja kopion henkildllisyystodistuk-
sesta oikeuden saada tutustua tietoihin toteuttamiseksi, ei ole ollut yleisen
tietosuoja-asetuksen 12 artiklan 2 ja 6 kohdan mukainen.

Huomautus
53. Tietosuojavaltuutettu antaa rekisterinpitgjalle yleisen tietosuoja-asetuksen 58
artiklan 2 kohdan b alakohdan mukaisen huomautuksen edella 52 kohdan i ja

il todetuista rikkomuksista.

Hallinnollinen seuraamusmaksu

54. Nyt kyseessa olevassa asiassa on kyse rekisterinpitdjan yleisesta toimintata-
vasta, joka rikkoo rekisteroityjen oikeutta saada tutustua omiin henkilotie-
toihinsa. Kyseinen oikeus mahdollistaa rekisterdityjen muiden oikeuksien
kayttamisen, kuten yleisen tietosuoja-asetuksen 16 artiklan mukaisen oikeu-
den saada virheelliset tiedot oikaistuksi.

55. Tietosuojavaltuutettu katsoo, ottaen erityisesti huomioon rekisterinpitajalle
aiemmin annetut paatokset, etta yleisen tietosuoja-asetuksen 58 artiklan 2
kohdan b alakohdan mukainen huomautus ei ole riittdva seuraamus rekiste-
roityjen tarkastusoikeuden toteuttamisen laiminlydnnista. Kyseessa ei ole va-
hainen rikkomus.

56. Tietosuojavaltuutettu saattaa asian seuraamuskollegion kasiteltavaksi edella
kohdissa 54 ja 55 esitetyin perustein.

57. Tietosuojalain 24 8:n mukaan yleisen tietosuoja-asetuksen 83 artiklassa saa-
detyn hallinnollisen seuraamusmaksun maaraa tietosuojavaltuutetun ja apu-
laistietosuojavaltuutettujen yhdessa muodostama seuraamuskollegio. Seuraa-
muskollegion on nain ollen arvioitava, onko rekisterinpitajalle maarattava ta-
man paatoksen 52 kohdan i alakohdan mukaisesta rikkomuksesta yleisen tie-
tosuoja-asetuksen 58 artiklan 2 kohdan i alakohdan mukainen hallinnollinen
seuraamusmaksu tietosuojavaltuutetun antaman huomautuksen liséksi.

58. Liséksi seuraamuskollegio kasittelee apulaistietosuojavaltuutetun 5.3.2021
antaman maarayksen noudattamatta jattdmista koskevan asian.

Perustelut
Oikeus saada tutustua tietoihin ja oikeus saada jaljennds

59. Tietosuojavaltuutettu on katsonut rekisterinpitgjalle 21.10.2021 antamassaan
paatoksessa® yksityisella elinkeinonharjoittajalla olevan yleisen tietosuoja-

6 Tietosuojavaltuutetun paatoés 3592/152/2019, annettu 21.10.2021 https://www.finlex.fi/fi/viranomai-
set/tsv/2021/20211123
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asetuksen 15 artiklan mukainen oikeus saada tutustua tietoihin puhelutallen-
teen osalta.

60. Tietosuojavaltuutetun toimistoon vireille saatetuissa asioissa, ja rekisterinpita-
jalta selvitystd pyydetyissé asioissa rekistertidyt ovat olleet yksityisia elinkei-
nonharjoittajia.

61. Nyt kyseessa olevassa asiassa ratkaistavana on kysymys siita, onko rekiste-
rinpitajan toimintatapa oikeuden saada tutustua tietoihin (myéhemmin 'tarkas-
tusoikeus’) toteuttamiseksi ollut yleisen tietosuoja-asetuksen 12 artiklan 1
kohdan ja 15 artiklan 3 kohdan mukainen rekisterinpitdjan toimittaessa rekis-
teroidylle koosteen puhelusta.

62. Tietosuojavaltuutettu ei paatoksessaan arvioi rekisterinpitgjan nykyista toimin-
tatapaa siltéa osin kuin rekisterinpitdjan toimintatapa on rekisterinpitajan kerto-
man mukaan muuttunut syyskuun 2022 jalkeen. Tietosuojavaltuutettu kuiten-
kin toteaa, ettéa koosteen tarkentaminen myyjan ja asiakkaan nimella seka yri-
tyksen sijaintitiedoilla’, ei muuta tédssa paatoksessa esitettya arviointia siité,
voidaanko rekisterinpitajan toimittama kooste katsoa yleisen tietosuoja-ase-
tuksen 15 artiklan 3 kohdan tarkoittamaksi jaljennokseksi.

63. Rekisterinpitgjan on toimitettava kasittelemansa tiedot rekisterdidylle jaljen-
noksena. Yleinen tietosuoja-asetus ei maarittele termia ’jaliennos?. Termia
‘jaliennds’ on kuitenkin tulkittava laajasti, ja se voi kattaa erilasia tapoja, kun-
han tiedot ovat taydelliset ja pitavat sisalla kaikki pyydetyt tiedot. Todettakoon
lisaksi, ettd rekisterdidyn oikeutta saada jaljennds tiedoista ei ole katsottava
erilliseksi oikeudeksi, vaan oikeus saada jaljennds on tapa, jolla tarkastusoi-
keus toteutetaan.®

64. Myds Euroopan unionin tuomioistuin on katsonut, ettei 15 artiklan 3 kohdan
mukainen oikeus ole 15 artiklan 1 kohdasta erillinen oikeus!®. Unionin tuomio-
istuin on paatoksessaan katsonut yleisen tietosuoja-asetuksen 15 artiklan 3
kohdan ensimmaisen virkkeen sanamuodon tarkastelusta seuraavan, etta
saannokselld annetaan rekisteroidylle oikeus saada alkuperaista vastaava toi-
sinto laajassa merkityksessaan ymmarretyista henkilotiedoistaan?t.

65. Rekisterinpitdja on kertonut olevansa ensisijaisesti yhteydessa asiakkaisiinsa
eli rekistergityihin puhelimitse. Rekisterinpitdja kertoo varmistavansa néin re-
kisterdidyn henkil6llisyyden. Rekisterinpitdjan asiakaspalvelija pyytaa

7 Ks. paatoksen kohta 28

8 Yleisen tietosuoja-asetuksen englanninkielisen kieliversion mukaan the controller shall provide a copy of
the personal data [--]. (korostus esittelijan).

9 Guidelines 01/2022 on data subject rights — Right of access. Adopted on 28 March. Kohdat 22 ja 25.
https://edpb.europa.eu/system/files/2023-04/edpb_guidelines 202201 data subject rights ac-

cess v2 en.pdf

10 Euroopan unionin tuomioistuimen paatos C-487/21 annettu 4.5.2023 F.F. vastaan Osterreichische Daten-
schutzbehorde, kohta 32. Paatds luettavissa https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CE-
LEX:62021CJ0487

11 Euroopan unionin tuomioistuimen paatés C-487/21 annettu 4.5.2023 F.F. vastaan Osterreichische Daten-
schutzbehorde, kohta 28. Paatos luettavissa https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CE-
LEX:62021CJ0487
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rekisteroidylté puhelimitse luvan kuunteluttaa tallenne tai vaihtoehtoisesti
koosteen lahettamiseen.

66. Mikali rekisterinpitgja ei tavoita rekisteroitya puhelimitse, rekisterinpitdja on
kertomansa mukaan yhteydessa rekisteroityyn sahképostilla toimittaakseen
talle koosteen tai sanatarkan litteroinnin. Toisaalta rekisterinpitja on myos
kertonut, etta mikali se ei tavoita rekisterditya puhelimitse keskimaarin kol-
mella soittoyrityksella, lopettaa asiakaspalvelu asiakkaan tavoittelun, mika tar-
koittaa rekisterinpitajan mukaan asian paattamista ja tallenteen poistamista.

67. Kohdissa 65 ja 66 todetun johdosta tietosuojavaltuutettu kiinnittda huomiota
siihen, ettd rekisterinpitdjan antama selvitys sen toimintatavoista on osin risti-
riitainen. Rekisterinpitdja kertoo yhtaalta olevansa rekisterdityyn yhteydessa
puhelimitse ja toisaalta kertoo l&hettavansa koosteen tai litteroinnin rekiste-
roidylle.

68. Kooste on rekisterinpitdjan mukaan kooste puhelusta ja siitd pyritaan rajaa-
maan pois suorat henkildtiedot. Rekisterinpitdja on antamassaan selvityk-
sessd tasmentanyt, ettd kooste ei ole sanasta sanaan aukikirjoitettu litterointi.

69. Rekisterinpitdjan toimittama kooste on tietosuojavaltuutetun nakemyksen mu-
kaan yleinen kuvaus puhelussa kaydysté keskustelusta. Tietosuojavaltuutetun
toimistolle toimitetuista koosteista? ei kay ilmi, mita kaikkia rekisteroitya kos-
kevia henkil6tietoja rekisterinpitdja kasittelee. Koosteesta ei kay ilmi esimer-
kiksi rekisterdidyn nimi, koosteessa rekisteroityyn viitataan asiakkaana. Koos-
teesta ei myodskaan kay ilmi rekisterditya koskevat tiedot silté osin kuin yritysta
koskevia tietoja on pidettava kyseista rekisteroitya koskevina henkilttietoina®®.

70. Tassa yhteydessa on erityisesti huomattava, etta tarkastusoikeuden tarkoitus
on tarjota rekisterdidylle mahdollisuus varmistua siitd, mita rekisteroitya kos-
kevia tietoja rekisterinpitaja kasittelee, ja onko tiedot oikeita. Oikeus saada tu-
tustua tietoihin on eritysesti tarpeen, jotta rekisterdity voi tarvittaessa kayttaa
héanelle yleisen tietosuoja-asetuksen 16, 17 ja 18 artiklalla annettuja oikeuksia
tietojen oikaisemiseen, tietojen poistamiseen ("oikeus tulla unohdetuksi”’) ja
kasittelyn rajoittamiseen samoin kuin yleisen tietosuoja-asetuksen 21 artik-
lassa saadettya henkilotietojen kasittelyn vastustamista koskevaa oikeutta
seka kyseisen asetuksen 79 ja 82 artiklassa saadettyja oikeussuojakeinoja,
jos hanelle aiheutuu vahinkoa“.

71. Ottaen huomioon, etta rekisterinpitdja on itsekin todennut pyrkineensa rajaa-
maan koosteesta pois henkildtiedot, ja koska rekisterinpitajan toimittamasta
koosteesta ei kay ilmi niitd nimenomaisia henkilétietoja, joita rekisterinpitaja
rekisteroidystéa kasittelee, ei rekisterinpitgjan toimittamaa koostetta voida pitaa
yleisen tietosuoja-asetuksen 15 artiklan 3 kohdan mukaisena jaljennoksena
eli alkuperaista vastaavana toisintona. N&in ollen rekisterinpitgjan vakiintunut

12 Ks. kooste paatoksen kohdassa 9

13 Talta osin esittelija viittaa koosteen kohtaan "Myyja tarkistaa, etta puhelu tulee oikeaan yritykseen”.

14 Euroopan unionin tuomioistuimen paatés C-154/21 annettu 12.1.2023 RW vastaan Osterreichische Post
AG, kohta 38. Paatos luettavissa https://curia.europa.eu/juris/document/document.jsf?text=&do-
cid=269146&pagelndex=0&doclang=Fl&mode=Ist&dir=&occ=first&part=1&cid=2319248
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toimintatapa toteuttaa tarkastusoikeus ei ole ollut yleisen tietosuoja-asetuksen
mukainen.

72. Vaikka rekisterinpitaja on kertonut toimittavansa sanasta sanaan aukikirjoite-
tun litteroinnin rekisterdidyn sita pyytaessa, tai toimittavansa litteroinnin, mikali
ei tavoita rekisteroityd puhelimitse, tietosuojavaltuutetun tietoon tulleista asi-
oista seitseméassa asiassa aukikirjoitettua litterointia ei ollut toimitettu rekiste-
réidylle. Tietosuojavaltuutetulla ei ole mydskaén tiedossa tilannetta, jossa re-
kisterinpitgja olisi toimittanut jaljenndksena pidettavan litteroinnin rekiste-
roidylle.

73. On huomattava, etta rekisterdidyn ei tarvitse osata pyynnossaan vedota ylei-
sen tietosuoja-asetuksen sdanndoksiin, jotta pyyntda olisi pidettava yleisen tie-
tosuoja-asetuksen mukaisena rekisterdidyn oikeutta koskevana pyyntona. Re-
kisterinpitdja ei myodskaan voi edellyttad, etta rekisterdity erikseen pyytaa sa-
nasta sanaan aukikirjoitettua litterointia. On rekisterinpitjan tehtava varmistua
siitd, etta se toimittaa rekisterdidylle yleisen tietosuoja-asetuksen edellyttamat
tiedot.

74. Rekisterinpitdjan nakemyksen mukaan kyse on aarimmaisen harvoin siita,
etta asiakas haluaisi tarkastaa tietonsa®. Tietosuojavaltuutettu myos koros-
taa, ettei rekisteroidylla ole velvollisuutta perustella pyyntbaan. Siten silla sei-
kalla, miksi rekisterdity esittaa oikeuksiaan koskevan pyynnon, ei ole merki-
tysta.

75. Rekisterinpitgja on tietosuojavaltuutetun toimiston rekisterdidyn oikeuden to-
teuttamista koskevaan selvityspyyntdon antamassaan selvityksessa kertonut
toimittaneensa rekisterdidylle koosteen puhelusta. Rekisterinpitaja ei ole anta-
missaan selvityksissa esittanyt, ettd tdma johtuisi siita, ettei se olisi katsonut
rekisteroityjen pyyntdja yleisen tietosuoja-asetuksen mukaisiksi pyynnoiksi.

76. Kokonaisuutena arvioiden rekisterinpitaja ei ole paatoksen kohteena olevana
aikavalina toteuttanut rekisteréidyn tarkastusoikeutta yleisen tietosuoja-ase-
tuksen 12 artiklan 1 ja 15 artiklan 3 kohdan mukaisesti. Vaikka joissain ta-
pauksissa 8.3.2019-2.9.2022 valisena aikana rekisterinpitaja olisikin toimitta-
nut litteroinnin, ei tietosuojavaltuutetun toimiston tietoon tulleissa asioissa litte-
rointia ole toimitettu, vaikka rekisteroidyt ovat esittdneet puhelutallennetta kos-
kevan pyynnon.

77. Tietosuojavaltuutettu kiinnittdd huomiota viela siihen, etta rekisterinpitaja on
kuulemispyynt6on antamassaan selvityksessé kertonut katsovansa, etté pu-
helutallenteen kuuntelutus puhelimitse tai sanatarkka litterointi sita pyydetta-
esséa on tietosuojavaltuutetun aiemman ohjauksen mukainen toimintatapa?®.
Talta osin tietosuojavaltuutettu huomauttaa, ettd puhelun kuuntelumahdolli-
suuden tarjoaminen ei ole apulaistietosuojavaltuutetun 5.2.2021 antaman
paatoksen mukaisesti ollut tapa, jolla yleisen tietosuoja-asetuksen tarkastusoi-
keus voidaan toteuttaa. Paatoksessa on tietosuojavaltuutetun toimiston va-
kiintuneen linjan mukaisesti todettu, ettd kuuntelumahdollisuutta voidaan

15 Ks. paatoksen kohta 31
16 Ks. paatoksen kohta 32
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tarjota, mutta rekisterinpitdjan on myos tarjottava yleisen tietosuoja-asetuksen
mukaista tapaa toteuttaa oikeus.

78. Edella kerrotun perusteella tietosuojavaltuutettu katsoo, etta rekisterinpitajan
toiminta ja saatu selvitys eivét ole osoittaneet riittdvaa perehtyneisyytta ylei-
sen tietosuoja-asetuksen mukaisiin velvoitteisiin tai tietosuojavaltuutetun toi-
miston aiemmin antamiin paatoksiin.

79. Rekisterinpitdja on tuonut esiin, etta silla tulisi olla tarkemmat tiedot kuulemis-
pyynnon kohteena olevista asioista, jotta se voisi arvioida, onko kooste saatu
lahetettya tai onko rekistersity noutanut sanatarkan litteroinnin postistal’. To-
dettakoon, etta rekisterinpitajalta on pyydetty selvitysté asioista, joihin tdssa
paatoksessa on viitattu. TAssa yhteydessa rekisterinpitdjan tietoon on saatettu
muun muassa tieto kyseisista rekisterdidyista ja ndiden identiteetista.

80. Rekisterinpitdja on myds todennut, ettei se kykene ilman tarkempia tietoja var-
mistumaan siité, onko kyseisille rekisterdidyille lahetetty kooste®®. Talla ei kui-
tenkaan ole asian ratkaisun kannalta merkitysta, silla rekisterinpitgjan toimitta-
maa kooste ei ole yleisen tietosuoja-asetuksen tarkoittama jaljennos.

Rekisterdidyn oikeuden kayton helpottaminen ja rekisterdidyn henkildllisyy-
den varmistaminen

81. Yleisessa tietosuoja-asetuksessa ei sdadeta tavasta, jolla rekisterdidyn on
esitettava oikeuksiaan koskevat pyynnot. Yleinen tietosuoja-asetus ei siten
myoskaan edellytd, ettd oikeutta koskeva pyynt6 tulisi esittaa kirjallisesti tai
allekirjoitettuna.

82. Yleisen tietosuoja-asetuksen 12 artiklan 2 kohdan mukaan rekisterinpitdjan on
helpotettava rekisterdidyn oikeuksin kayttamista. Yleisen tietosuoja-asetuksen
johdanto-osan 59 kappaleen mukaan rekisterinpitajan olisi tarjottava keinot,
joiden avulla pyynnoét voidaan esittéaa sahkoisesti erityisesti silloin, kun henki-
I6tietoja kasitelladn séhkdisesti.

83. Yleisen tietosuoja-asetuksen 12 artiklan 6 kohdan mukaan rekisterinpitaja voi
pyytaa rekisteroidylta lisatietoja rekisterdidyn tunnistamiseksi, jos rekisterinpi-
tajalla on perusteltua syyta epailla pyynnon esittaneen henkilon henkilolli-
syytta. Yleisen tietosuoja-asetuksen johdanto-osan 57 kappaleen mukaan, jos
rekisterinpitaja ei pysty tunnistamaan luonnollista henkil6a késittelemiensa
henkildtietojen perusteella, rekisterinpitajaa ei saisi velvoittaa hankkimaan li-
satietoja rekisterdidyn tunnistamista varten, jos tdma on tarpeen vain, jotta
voitaisiin noudattaa jotakin tAman asetuksen saannosta.

84. Rekisterinpitdja on 9.3.2019 ja 15.4.2019 vireille saatetuissa asioissa edellyt-
tanyt, etta rekisteroity toimittaa kirjallisen, allekirjoitetun tarkastusoikeutta kos-
kevan pyynnon seké toimittaa kopion henkilollisyystodistuksesta.

85. Rekisterinpitdja on kertonut edellyttavansa pyyntoa kirjallisesti allekirjoitettuna
vain niissa tapauksissa, joissa rekisterinpitgja ei ole pystynyt varmistumaan
tietoja pyytaneen henkilon henkildllisyydesta. Rekisterinpitdjan nykyisen

17 Ks. paatoksen kohta 33
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kaytannon mukaan se ei vaadi allekirjoitusta eiké kopiota henkiléllisyystodis-
tuksesta oikeuden toteuttamiseksi.

86. Asiassa saadun selvityksen perusteella ja rekisterinpitajan yritystoiminta huo-
mioon ottaen rekisterinpitaja ei entuudestaan kasittele tietoa rekisterdidyn al-
lekirjoituksesta. Tastéa syysta asiassa saadun selvityksen perusteella pyynnon
esittaneen henkilon allekirjoitusta ei olisi pidettava yleisen tietosuoja-asetuk-
sen 12 artiklan 6 kohdan mukaisena lisatietona, jota rekisterinpitdja voi pyytaa
henkildn tunnistamiseksi.

87. Rekisterinpitdja ei ole antamissaan selvityksissa toimittanut perusteltua syyta
siihen, miksi se ei ole voinut tunnistaa rekisteroityja digitaalisen asiointitapah-
tuman yhteydessa ilman henkildllisyystodistusta.

88. Liséksi tietosuojavaltuutettu katsoo, etta rekisterinpitéja ei ole helpottanut
rekisteroidyn oikeuden kayttda yleisen tietosuoja-asetuksen 12 artiklan 2 koh-
dan mukaisesti, silla oikeutta koskeva pyyntd on tullut esittéda kirjallisesti alle-
kirjoitettuna. Tama toimintatapa on johtanut kytannéssa siihen, etté rekiste-
roity joutuisi tulostamaan asiakirjan, allekirjoittamaan sen ja skannaamaan tai
vaihtoehtoisesti postittamaan pyynnon. Tallainen toimintatapa painvastoin
hankaloittaa rekisteroityjen oikeuksien kayttamista.

89. Rekisterinpitdja on kertonut saaneensa allekirjoitettuja pyyntoja 10 kappa-
letta. Tietosuojavaltuutetun toimiston tietoon ei ole saatettu tapauksia, joissa
tassa paatoksessa huomioon otettavissa asioissa rekisteroity olisi toimittanut
allekirjoitetun pyynnon. Niin ik&an rekisterinpitaja ei ole kyseisten rekisteroity-
jen osalta tosiasiallisesti kasitellyt tietoja vain rekisteréidyn tunnistamiseksi.
Rekisterinpitdja on myds kertonut muuttaneensa taman toimintavan. Sittem-
min rekisterdidyt ovat voineet esittda rekisterdidyn oikeuksia koskevat pyynnot
kayttajatunnuksen avulla. Tietosuojavaltuutettu katsoo siten huomautuksen
talté osin riittavaksi.

Tietosuojavaltuutetun ohjaus

90. Rekisterinpitdja on antamassaan selvityksessa kertonut, etta mikali se ei ta-
voita rekisterditya puhelimitse keskimaarin kolmella soittoyrityksella, lopettaa
asiakaspalvelu asiakkaan tavoittelun, mika tarkoittaa rekisterinpitajan mukaan
asian paattamista ja tallenteen poistamista’®.

91. Rekisterinpitdjan edella kohdassa 90 kuvattu toimintatapa voi johtaa siihen,
ettd rekisterinpitdja poistaa henkildtiedot ennen kuin rekisterinpitdja on toteut-
tanut rekisterdidyn oikeuden. Rekisterinpitajan on rekisteroidyltd saamansa
yhteydenoton jalkeen ensin varmistuttava, etta rekisterdidyn pyyntéon on vas-
tattu asianmukaisesti. Vasta taman jalkeen rekisterinpitdja voi poistaa tiedot.

92. Koska tietosuojavaltuutetun toimistolle toimitetuissa kanteluissa ei ole tullut
ilmi seikkoja, joiden mukaan nimenomaisesti vireillesaattajien kohdalla tal-
lenne olisi poistettu sen vuoksi, ettei rekisterinpitaj& ole voinut tavoittaa rekis-
terditya puhelimitse, katsoo tietosuojavaltuutettu tAman ohjauksen riittavaksi.

19 Ks. paatoksen kohta 25
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93. Rekisterinpitgjaltd saadun selvityksen perusteella rekisterinpitaja on poistanut
puhelutallenteet lahetettydan koosteen. Tietosuojavaltuutettu on tassé paatok-
sessé arvioinut nimenomaisesti sitd, onko rekisterinpitdjan toimittama kooste
yleisen tietosuoja-asetuksen 15 artiklan 3 kohdassa tarkoitettu jaljenndos.
Tassa asiassa ei ole siten ollut selvitettdvana kysymys, onko rekisterinpitgja
poistanut tiedot ennen tarkastusoikeuden toteuttamista.

94. Nyt kyseessa olevassa paatoksessa tietosuojavaltuutettu on katsonut, ettei
rekisterinpitdjan toimittamaa koostetta voida pitda yleisen tietosuoja-asetuk-
sen 15 artiklan 3 kohdassa tarkoitettuna jaljenndksena. Rekisterinpitdja ei
nain ollen ole toteuttanut rekisterdidyn tarkastusoikeutta yleisen tietosuoja-
asetuksen mukaisesti ennen puhelutallenteen poistamista.

95. Tietosuojavaltuutettu kiinnittaa rekisteripitajan huomiota asiassa 7587/163/20
annettuun paatokseen?. Taman paatoksen mukaan rekisterinpitajan on pois-

tettava rekisterdityé koskevat tiedot vasta sen jalkeen, kun rekisterdidyn oi-
keudet on toteutettu.

Tahan tietosuojavaltuutetun ohjaukseen ei voi hakea valittamalla muutosta.

Asian on ratkaissut tietosuojavaltuutettu Anu Talus ja sen on esitellyt ylitarkastaja
Mari-llona Korhonen

Tietosuojavaltuutettu Anu Talus

Ylitarkastaja Mari-llona Korhonen

Asiakirja on allekirjoitettu sahkdisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirjaamosta.

20 Tietosuojavaltuutetun paatds annettu 20.7.2022. Luettavissa https://tietosuoja.fi/docu-
ments/6927448/105358665/TSV_paatos 7587.163.20.pdf/9f7cc6d4-a73a-0ffd-7016-
da6a0cfb3426/TSV_paatos 7587.163.20.pdf?t=1658907146763
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Seuraamuskollegion paatos hallinnollisesta seuraamusmak-
susta

Rekisterinpitaja
Suomen Avainsanat, aputoiminimi Suomen Yritysrekisteri Y-tunnus: 2580946-3
Paatds

96. Tietosuojavaltuutetun paatdksesta ilmenevasti rekisterinpitajan vakiintunut toi-
mintatapa on johtanut siihen, etta rekisterinpitaja ei toteuta rekisterdidyn oi-
keutta saada tutustua tietoihin puhelutallennetta koskevissa asioissa (myo-
hemmin 'tarkastusoikeus’) yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan
ja 15 artiklan 3 kohdan mukaisesti, silla rekisterinpitdjan toimittamaa koostetta
ei ole pidettava yleisen tietosuoja-asetuksen 15 artiklan 3 kohdan mukaisena
jaljennoksena.

97. Rekisterinpitdjalle on annettu 5.3.2021 paatos, jossa on todettu, ettei tallen-
teen kuuntelumahdollisuus tayta yleisen tietosuoja-asetuksen 12 artiklan 1
kohdan ja 15 artiklan 3 kohdan edellytyksia. Rekisterinpitdjélle on myos
5.3.2021 annetussa paatoksesséa annettu yleisen tietosuoja-asetuksen 58 ar-
tiklan 2 kohdan d alakohdan mukainen maarays toimittaa selvitys niista toi-
menpiteistd, joihin rekisterinpitdja on ryhtynyt kyseisen maarayksen johdosta.

98. Rekisterinpitgja on tietosuojavaltuutetun toimistolla 3.4.2023 antamassaan
selvityksessa edelleen kertonut, etté sen vakiintunut toimintatapa on vaihtoeh-
toisesti kuunteluttaa tallenne puhelimessa.

99. Tietosuojavaltuutetun paatoksesta ilmenevasti rekisterinpitaja ei ole saattanut
kasittelytoimia yleisen tietosuoja-asetuksen mukaiseksi, silla rekisterinpitdja
tarjoaa edelleen tallenteen kuuntelumahdollisuuden, mutta ei kuuntelumahdol-
lisuuden lisdksi tarjoa yleisen tietosuoja-asetuksen 15 artiklan 3 kohdan mu-
kaista tapaa a tarkastusoikeuden toteuttamiselle.

100. Rekisterinpitaja ei ole mydskaan toimittanut tietosuojavaltuutetun toimis-
tolle tietoa siita, mihin toimenpiteisiin se on ryhtynyt apulaistietosuojavaltuute-
tun 5.3.2021 antaman maarayksen johdosta. Rekisterinpitéja ei ole toimittanut
selvitysta maarapaivaan 30.4.2021 mennessa, eika edelleenkaan ennen
1.2.2023 kuulemispyynnon lahettamistd. Seuraamuskollegio katsoo, etta re-
kisterinpitdja ei ole noudattanut apulaistietosuojavaltuutetun antamaa maa-
raysta.

101. Arvioitaessa edellytyksia hallinnollisen seuraamusmaksun maaraami-
selle, seuraamuskollegio kiinnittda edella kohtien 96—100 lisaksi huomiota sii-
hen, ettd henkilttietojen kasittely on keskeinen osa rekisterinpitajan ydinliike-
toimintaa, silla Suomen Yritysrekisteri on julkinen yrityshakemisto, jossa on
nahtavilla muun muassa yksityisten elinkeinonharjoittajien henkildtietoja. Ky-
seessa on myds rekisterdidyille maksullinen rekisteri.
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102. Niin ikdan seuraamuskollegio katsoo, etta kyse ei ole yleisen tietosuoja-
asetuksen johdantokappaleessa 148 tarkoitetusta vahaisesta tietosuoja-ase-
tuksen saanndsten rikkomisesta. Seuraamuskollegio yhtyy tietosuojavaltuute-
tun tAman p&atoksen kohdassa 55 toteamaan arvioon siita, etta kyseessa ei
ole vahainen rikkomus.

103. Rekisterinpitajalle on maarattava hallinnollinen seuraamusmaksu ylei-
sen tietosuoja-asetuksen 83 artiklan 5 kohdan b alakohdan (15 artiklaa kos-
keva rikkomus) ja 83 artiklan 6 kohdan (58 artiklan 2 kohdan nojalla annetun
maarayksen noudattamatta jattaminen) nojalla.

104. Tietosuojavaltuutetun toimisto on pyytanyt rekisterinpitajaa toimittamaan
tiedon sen vuoden 2022 liikevaihdosta 30.3.2023 mennessa. Liikevaihdon toi-
mittamiseen on myonnetty maaréajanpidennys ensin 31.5.2023 asti ja taman
jalkeen méaraaikaa on edelleen pidennetty 9.6.2023 asti. Rekisterinpitaja ei
ole toimittanut tietoa lilkkevaihdosta 9.6.2023 mennessa.

105. Rekisterinpitaja ei ole edelleenk&én toimittanut vuoden 2022 vahvistet-
tua tilinpaatosta tietosuojavaltuutetun toimiston seuraamuskollegion
13.6.2023 pitamaan kokoukseen mennessa.

106. Tietosuojavaltuutetun toimisto on tasta syysta 12.6.2023 pyytanyt pa-
tentti- ja rekisterihallitukselta rekisterinpitdjan vuoden 2022 vahvistetun tilin-
paatdksen. Patentti- ja rekisterihallitus on kertonut, ettei rekisterinpitdja ole
toimittanut sille 12.6.2023 mennessa vuoden 2022 vahvistettua tilinpaatosta.

107. Tietosuojavaltuutetun toimisto on 13.6.2023 pyytanyt patentti- ja rekiste-
rihallitusta toimittamaan rekisterinpitajan vuoden 2021 vahvistetun tilinpaatok-
sen.

108. Koska rekisterinpitdja ei ole toimittanut tietoa vuoden 2022 liikevaih-
dosta seuraamuskollegio arvioi seuraamusmaksun maaraa vuoden 2021 vah-
vistetun liikevaihdon pohjalta. Rekisterinpitdjan vuoden 2021 liikevaihto on ol-
lut 655 752 euroa. Nyt kyseessa olevassa tapauksessa rekisterinpitajalle
maarattava hallinnollinen seuraamusmaksu saa olla enintdan 20 000 000 eu-
roa.

109. Tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessa muo-
dostama seuraamuskollegio maaraa rekisterinpitgjan maksamaan valtiolle
kahdenkymmenenkolmen tuhannen (23.000) euron suuruisen hallinnollisen
seuraamusmaksun yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan i ala-
kohdan ja 83 artiklan nojalla. Seuraamuskollegio katsoo 23.000 euron hallin-
nollisen seuraamusmaksun olevan tehokas, oikeasuhtainen ja varoittava.

Perustelut hallinnollisen seuraamusmaksun maaraamiselle
Sovellettava lainsaadanto
110. Yleisen tietosuoja-asetuksen 83 artiklan 1 kohdan mukaan yleisen tieto-
suoja-asetuksen rikkomisesta maarattavan hallinnollisen seuraamusmaksun

maaraamisen on kussakin yksittaisessa tapauksessa oltava tehokasta, oikea-
suhteista ja varoittavaa.
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111. Yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaan hallinnollinen
seuraamusmaksu maarataén kunkin yksittaisen tapauksen olosuhteiden mu-
kaisesti 58 artiklan 2 kohdan a—h ja j alakohdassa tarkoitettujen toimenpitei-
den liséksi tai niiden sijasta. Nyt kyseessé olevassa padasiassa tietosuojaval-
tuutettu on maarannyt rekisterinpitajan saattamaan sen kasittelytoimet yleisen
tietosuoja-asetuksen mukaiseksi, seka antanut rekisterinpitajalle huomautuk-
sen. Hallinnollinen seuraamusmaksu maarataén siten 58 artiklan 2 kohdan b
alakohdan liséksi.

112. Hallinnollisen seuraamusmaksun maaraamisesta ja hallinnollisen seu-
raamusmaksun maarasta paatettdessa on kussakin yksittaisessa tapauk-
sessa yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan mukaan otettava asi-
anmukaisesti huomioon seuraavat seikat:

a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkasittelyn
luonne, laajuus tai tarkoitus huomioon ottaen, seka niiden rekisterdi-
tyjen lukumaéara, joihin rikkominen vaikuttaa, ja heille aiheutuneen va-
hingon suuruus; b) rikkomisen tahallisuus tai tuottamuksellisuus; c)
rekisterinpitdjan tai henkilotietojen kasittelijan toteuttamat toimet re-
kisterdidyille aiheutuneen vahingon lieventamiseksi; d) rekisterinpita-
jan tai henkilotietojen kasittelijan vastuun aste, ottaen huomioon hei-
dan 25 ja 32 artiklan nojalla toteuttamansa tekniset ja organisatoriset
toimenpiteet; e) rekisterinpitdjan tai henkildtietojen kasittelijan mah-
dolliset aiemmat vastaavat rikkomiset; f) yhteistyon aste valvontavi-
ranomaisen kanssa rikkomisen korjaamiseksi ja sen mahdollisten
haittavaikutusten lieventamiseksi; g) henkilétietoryhmat, joihin rikko-
minen vaikuttaa; h) tapa, jolla rikkominen tuli valvontaviranomaisen
tietoon, erityisesti se, ilmoittiko rekisterinpitaja tai henkildtietojen ka-
sittelija rikkomisesta ja missé laajuudessa; i) jos kyseiselle rekisterin-
pitajalle tai henkilttietojen kasittelijalle on aikaisemmin maaratty sa-
masta asiasta 58 artiklan 2 kohdassa tarkoitettuja toimenpiteita, nai-
den toimenpiteiden noudattaminen; j) 40 artiklan mukaisten hyvaksyt-
tyjen kaytédnnesaantdjen tai 42 artiklan mukaisten hyvaksyttyjen ser-
tifiointimekanismien noudattaminen; ja k) mahdolliset muut tapauk-
seen sovellettavat raskauttavat tai lieventavat tekijat, kuten rikkomi-
sesta suoraan tai valillisesti saadut mahdolliset taloudelliset edut tai
rikkomisella valtetyt tappiot.

113. Tietosuojavaltuutetun paatdksen mukaisesti rekisterinpitaja on rikkonut
yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan ja 15 artiklan 3 kohdan mu-
kaisia saanndksia. Yleisen tietosuoja-asetuksen 83 artiklan 5 kohdan b ala-
kohdan (12-22 artiklat) mukaisten sd&nndsten rikkomisesta maarataan 83 ar-
tiklan 5 kohdan mukaisesti hallinnollinen seuraamusmaksu, joka on enintaan
20 000 000 euroa, tai jos kyseessa on yritys, nelja prosenttia sen edeltavan
tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mu-
kaan, kumpi ndista maarista on suurempi.

114. Yleisen tietosuoja-asetuksen 83 artiklan 6 kohdan mukaan yleisen tieto-
suoja-asetuksen 58 artiklan 2 kohdassa tarkoitetun valvontaviranomaisen
maarayksen noudattamatta jattamisesta maarataan 83 artiklan 2 kohdan mu-
kaisesti hallinnollinen seuraamusmaksu, joka on enintdan 20 000 000 euroa,
tai jos kyseessa on yritys, nelja prosenttia sen edeltavan tilikauden
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vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi
naista maarista on suurempi.

115. Arvioitaessa hallinnollisen seuraamusmaksun maaraamista ja maaraa,
huomioon tulee ottaa edella mainitut yleisen tietosuoja-asetuksen 83 artiklan
kohdat. Asiaa arvioitaessa huomioon on otettava myds 29 artiklan mukaisen
tietosuojaryhman ohje hallinnollisten sakkojen soveltamisesta ja maaraami-
sesta.?!

Rikkomisen vakavuutta koskeva arviointi

116. Rikkomisen vakavuutta koskevassa arvioinnissa huomioon on otettu
yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan a, b ja g alakohdat.

Rikkomuksen luonne

117. Nyt kéasilla olevassa asiassa rikkomus on tietosuojavaltuutetun péaatok-
sesta ilmenevalla tavalla kohdistunut rekisterdidyn yleisen tietosuoja-asetuk-
sen 15 artiklan mukaisen tarkastusoikeuden toteuttamatta jattamiseen. Erityi-
sesti kyse on ollut 15 artiklan 3 kohdan mukaisesta oikeudesta saada jaljen-
nds puhelutallenteesta.

118. Nyt kasilla oleva asia ilmentéaéa kokonaisuutena arvioiden laajempaa
kuin yksittaistapauksia koskevaa yleisen tietosuoja-asetuksen rikkomista. Tie-
tosuojavaltuutetun toimistoon on tullut lukuisia yhteydenottoja, jotka ilmenta-
vat rekisterinpitajan yleista toimintatapaa.

119. Rikkomuksen luonteen osalta nyt kasilla olevassa asiassa on kyse
my0s valvontaviranomaisen antaman maarayksen noudattamatta jattami-
sesta. Rekisterinpitajalle on annettu 5.3.2021 paatos??, joissa on todettu, ettei
kuuntelumahdollisuuden tarjoaminen ole yleisen tietosuoja-asetuksen 12 ar-
tiklan 1 kohdan ja 15 artiklan 3 kohdan mukaista. Rekisterinpitdjélle on an-
nettu maarays saattaa kasittelytoimet asetuksen mukaiseksi. Rekisterinpitaja
ei ole muuttanut kasittelytoimia maarayksen mukaisesti eika taméa myodskaan
ole toimittanut apulaistietosuojavaltuutetun antaman maarayksen mukaisesti
tietosuojavaltuutetun toimistolle tietoa siitd, mihin toimenpiteisiin se on ryhty-
nyt maarayksen johdosta.

120. Jos rekisterinpitdja voisi jattda noudattamatta valvontaviranomaisen an-
taman maarayksen ilman asianmukaista seuraamusta, vaarantuisi yleisen tie-
tosuoja-asetuksen tehokas ja yhdenmukainen taytantédnpano, mika aiheut-
taisi merkittavan riskin rekisterdityjen oikeuksille ja vapauksille. Apulaistieto-
suojavaltuutetun antaman maarayksen tarkoituksena on ollut varmistaa, etta
rekisterinpitdja muuttaa toimintatapansa yleisen tietosuoja-asetuksen mu-
kaiseksi siten, etta rekisterdidylla on oikeus saada tiedot tarkastusoikeuden
nojalla kirjallisesti ja tapauksen mukaan séhkgisesti. Seuraamuskollegio

21 EU:n tietosuojaryhman lausunto WP 253 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen so-
veltamista ja maaraamista koskevat suuntaviivat, annettu 3.10.2017. https://ec.europa.eu/newsroom/arti-
cle29/items/611237

22 Apulaistietosuojavaltuutetun paatés, dnro 4600/152/20
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katsoo kokonaisuudessaan rikkomuksen luonteen puoltavan hallinnollisen
seuraamusmaksun maaraamista.

Rikkomuksen vakavuus

121. Rikkomuksen vakavuutta koskevan arvioinnin kohdalla on huomioitava
kyseisen tietojenkasittelyn luonne, laajuus tai tarkoitus seka niiden rekisterdi-
tyjen lukumaara, joihin rikkominen vaikuttaa, ja heille aiheutuneen vahingon
suuruus.

122. Henkilttietojen kasittelyn luonteen ja tarkoituksen osalta seuraamuskol-
legio kiinnittdd huomiota siihen, etta rekisterinpitajan ydinliikketoiminta pohjau-
tuu henkiltietojen kasittelyyn. Kyseessa on yrityspalvelu, josta rekisterdidyt
myo6s maksavat.

123. Henkilttietojen kasittelyn laajuuden osalta seuraamuskollegio toteaa,
ettd kyse on kansallisesta toiminnasta. Kasittelylla ei lahtokohtaisesti ole vai-
kutusta muissa EU:n jasenvaltioissa sijaitseviin rekisteroityihin. Tata seikkaa
ei ole pidettava rikkomuksen vakavuutta puoltavana tai rikkomuksen vaka-
vuutta vahentavana seikkana.

124. Rekisteroityjen lukumé&aran osalta seuraamuskollegio kiinnitté& huo-
miota siihen, ettéd kyseessa ei ole vain yksittdistapaus. Tietosuojavaltuutettu
on tutkinut oma-aloitteisesti rekisterinpitdjan yleista ja vakiintunutta toimintata-
paa silla tietosuojavaltuutetun toimisto on saanut lukuisia yhteydenottoja,
joissa on ollut kyse siita, etta rekisterinpitaja ei ole toimittanut rekisterdidylle
tallennetta puhelusta.

125. Rekisterinpitdja ei ole osannut antaa tarkkaa lukumaaraa siita, kuinka
monta yleisen tietosuoja-asetuksen 15 artiklan mukaista tarkastusoikeutta
koskevaa pyyntoa se on vastaanottanut 8.3.2019 — 2.9.2022 valisena aikana.
Rekisterinpitaja on kuitenkin kertonut silla olleen kyseisena aikavalina 9386
asiakasta.

126. Rekisterinpitajd on antamassaan selvityksessa katsonut tietosuojaval-
tuutetun toimistossa vireille saatetuiden asioiden lukumé&éran olevan rekiste-
rinpitdjan kokonaisasiakasmaaraén nahden vahainen. Vaikka vireille saatetui-
den, tietosuojavaltuutetun paatdksessa huomioon otettujen seitseman asian
ei sinallaan voi vield katsoa ilmentéavan sita, ettéa rikkomuksen kohteena olisi
suuri maara rekisteroityja, kiinnittdd seuraamuskollegio huomiota siihen, etta
tapaus ilmentaa kokonaisuudessaan laajempaa kuin yksittaistapauksia koske-
vaa yleisen tietosuoja-asetuksen rikkomista. Kyse on edelld kerrotusti rekiste-
rinpitajan yleisesta toimintatavasta.

127. Painoarvoa ei siten voida antaa ainoastaan sille, kuinka moni rekiste-
roity on konkreettisesti pyrkinyt kayttdamaan oikeuksiaan kyseisena ajanjak-
sona. Rekisteroityjen passiivisuutta ei voida lukea rekisterinpitdjan eduksi.
Kyse ei edella kerrotusti ole yksittaisesta rikkomisesta, vaan rekisterinpitajan
rekisteroidyn oikeuksien toteuttamisen edellyttamien asianmukaisten kaytan-
tojen puutteellisuudesta. Seuraamuskollegio ei voi sulkea pois sité vaihtoeh-
toa, etta rekisterinpitgjan rikkomus voisi vaikuttaa my6s suurempaan maaraan
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128.

rekisteroityja kuin vain tassa paatoksessa viitattuihin seitsemaan rekisteroi-
tyyn, jotka ovat tehneet kantelun tietosuojavaltuutetun toimistolle.

Rekisteroidyille aiheutuneen vahingon suuruuden osalta seuraamuskol-
legio katsoo, etta nayttda rekisterdidyille aiheutuneesta vahingosta ei voida
pitdd seuraamusmaksun maaraamisen edellytyksend. Vaikka konkreettista
vahinkoa ei ole tietosuojavaltuutetun suorittaman selvityksen aikana tullut ilmi,
ei ole poissuljettua, ettéa vahinkoa olisi voinut syntya. Seuraamuskollegio kiin-
nittdd huomiota talta osin siihen, etta suurilta osin rekisteroidyt ovat esittaneet
tarkastusoikeutta koskevan pyynnon sen johdosta, ettd nama ovat saaneet
rekisterinpitdjalta sen syntyneeksi katsoman sopimuksen perusteella laskun.

129. Vaikka seuraamuskollegion tai tietosuojavaltuutetun toimiston toimival-

taan ei kuulu arvioida sitd, onko sopimus syntynyt, on kuitenkin silla seikalla,
etta rekisterQity ei ole saanut rekisterinpitéjan kanssa kaydyn puhelun tallen-
netta, vaikutusta siihen, etta rekisterdidyt eivat ole pystyneet varmistumaan
siitd, mita tietoja rekisterinpitdja on antanut puhelimessa ja muodostamaan
taman pohjalta arviota sopimuksen syntymisesta. Tasta rekisterdidyille mah-
dollisesti aiheutunutta vahinkoa on pidettava rikkomuksen vakavuutta puolta-
vana seikkana.

Rikkomuksen kesto

130. Rikkomuksen keston osalta seuraamuskollegio kiinnittaa huomiota sii-

hen, etta rekisterinpitdjan toimintatapana on ollut puhelutallenteen koosteen
toimittaminen tai kuuntelumahdollisuuden antaminen 8.3.2019 — 2.9.2022 vali-
sena aikana. Kyse on siten ajallisesti suhteellisen pitkakestoisesta rikkomuk-
sesta.

131. Seuraamuskollegio kiinnittda keston osalta huomiota siihen, etta rekis-

terinpitaja on saanut tietosuojavaltuutetun toimistolta ensimmaisen paattksen
j0 5.3.2021. Kyseisessa paatoksessa on todettu, ettei kuuntelumahdollisuus
tayta yleisen tietosuoja-asetuksen vaatimuksia. Kyseisessa paatoksessa on
myds todettu, ettd puhelutallenne tulee toimittaa kirjallisena. Paatoksesta huo-
limatta rekisterinpitaja on edelleen 3.4.2023 antamassa selvityksessa kertonut
tarjoavansa tallenteen kuuntelumahdollisuutta.

132. Seuraamuskollegio katsoo edella kerrotun perusteella, etta rikkomuksen

kesto puoltaa seuraamusmaksun maaraamista.

Rikkomisen tahallisuus tai tuottamuksellisuus

133. Tietosuojaryhman ohjeessa hallinnollisten seuraamusmaksujen sovelta-

misesta ja maaraamisesta on todettu tahallisuuden edellyttavan yleensa tie-
toista ja tarkoituksellista rikkomista, kun taas tahattomuudella tarkoitetaan
sita, ettd rikkominen ei ole ollut tahallista, vaikka rekisterinpitdja rikkoisikin
laissa edellytettyja huolellisuusvelvoitteita. Tahallista rikkomista, joka ilmentaa
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piittaamattomuutta lainsdadannosta, pidetaan edella mainitun ohjeen mukaan
yleisesti vakavampana kuin tahatonta rikkomista.?

134. Rekisterinpitajalle on 5.3.2022 annettu paatos, jossa on todettu, ettei
tallenteen kuuntelumahdollisuus tayta yleisen tietosuoja-asetuksen 12 artiklan
1 kohdan ja 15 artiklan 3 kohdan mukaisia edellytyksia. Tasté huolimatta re-
kisterinpitdja on edelleen 3.4.2023 antamassa selvityksessa kertonut, etta se
tarjoaa tallenteen kuuntelumahdollisuuden. Rekisterinpitdja on antamassaan
selvityksessa todennut, ettei tallenteen kuuntelumahdollisuus ole ainoa tapa
toteuttaa oikeus, silla rekisterinpitdja on kuuntelumahdollisuuden ohella tarjon-
nut koostetta, ja joissain tapauksessa toimittanut litteroinnin. Tietosuojavaltuu-
tetun paatdksen 76 kohdassa todetusti misséén tietosuojavaltuutetun toimis-
tolle vireille saatetussa asiassa litterointia ei oltu toimitettu.

135. Silta osin kuin rekisterinpitdja on selvityksessaan vedonnut siihen, etta
kuuntelumahdollisuuden lisdksi rekisterinpitgja on tarjonnut koosteen, seuraa-
muskollegio kiinnittd& huomiota siihen, etta rekisterinpitajan on pitanyt viimeis-
taan 21.10.2022 annetun paatoksen jalkeen olla tietoinen siitd, miten tarkas-
tusoikeus puhelutallenteen osalta tulee toimittaa. Tietosuojavaltuutetun
21.10.2022 antamassa paatoksessa rekisterinpitdjaa on ohjeistettu siitd, etta
tarkastusoikeuden nojalla toimitettavan jaljenndksen on vastattava puhelutal-
lenteen siséltda, jotta rekisterodity pystyy varmistumaan siita, etta kasiteltavat
henkilotiedot ovat lainmukaisia. Paatbksessa on myos todettu, etta mahdolli-
suus toimittaa tiedot muussa kuin alkuperdisessd muodossa (&anitiedostona)
ei kuitenkaan tarkoita, etta rekisterinpitdja voisi muokata toimittamiaan henki-
I6tietoja sellaiseksi, ettei rekisterdidylle toimitettavat tiedot vastaisi tietoja, joita
rekisterinpitaja kasittelee.

136. Edella kerrotun perusteella seuraamuskollegio katsoo, etta rekisterinpi-
tajan on siten tullut ymmartaa, ettei kooste tayta yleisen tietosuoja-asetuksen
15 artiklan 3 kohdan mukaista edellytysta.

137. Na&in ollen seuraamuskollegio katsoo rekisterinpitajan toiminnan olleen
tahallista. Rekisterinpitdja on tehnyt tietoisen valinnan olla noudattamatta ylei-
sen tietosuoja-asetuksen sdannoksia paattadessaan toteuttaa tarkastusoikeus
tarjoamalla kuuntelumahdollisuutta tai toimittamalla koosteen.

138. Tahallisena voidaan pitaa myos rekisterinpitgjan rikkomista, joka on
koskenut sita, ettei rekisterinpitdja ole toimittanut tietosuojavaltuutetun toimis-
tolle tietoa siita, mihin toimenpiteisiin se on ryhtynyt apulaistietosuojavaltuute-
tun paatoksen johdosta. Mikali rekisterinpitajalle olisi ollut epaselvaa, mita
paatdksen mukaisilla toimenpiteilla tai apulaistietosuojavaltuutetun paatok-
sella tarkoitetaan, olisi rekisterinpitdja voinut olla yhteydessa tietosuojavaltuu-
tetun toimistoon tai asian ratkaisseeseen esittelijaan.

139. Seuraamuskollegio katsoo edelld kerrotun perusteella, etta rikkomuksen
tahallisuuden puoltavan seuraamusmaksun maaraamista.

23 Guidelines on the application and setting of administrative fines for the purposes of the Regulation
2016/679, WP 253, annettu 3.10.2017, sivu 12 https://ec.europa.eu/newsroom/article29/items/611237
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Henkildtietoryhmat, joihin rikkominen vaikuttaa

140. Asiassa ei ole tullut ilmi seikkoja, joiden perusteella rekisterinpitaja ka-
sittelisi yleisen tietosuoja-asetuksen 9 artiklan mukaisia erityisiin henkilétieto-
ryhmiin kuuluvia henkilGtietoja.

Raskauttavien ja lieventavien tekijoiden arviointi

141. Hallinnollisen seuraamusmaksun maaraamisesta ja maarasta paatetta-
essa on nyt kyseessa olevassa asiassa otettu huomioon yleisen tietosuoja-
asetuksen 83 artiklan 2 kohdan c — f ja h- i, ja k alakohdat.

Rekisterinpitajan toimet rekisterdidylle aiheutuneen vahingon lieventamiseksi

142. Tietosuojaryhman ohjeessa hallinnollisten seuraamusmaksujen sovelta-
misesta ja maaradmisesta on todettu, ettd rekisterinpitajan olisi tehtava kaikki
voitavansa lieventdékseen rikkomisesta asianomaisille aiheutuvia seurauksia.
Valvontaviranomainen voi ohjeen mukaan ottaa seuraamusmaksua lasketta-
essa huomioon téllaisen rekisterinpitdjan vastuullisen toiminnan tai vastuulli-
sen toiminnan puuttumisen.

143. Kuten edella on kerrottu, rekisterinpitdjaa on ohjeistettu yleisen tieto-
suoja-asetuksen 15 artiklan mukaisen tarkastusoikeuden toteuttamisessa. Re-
kisterinpitgja ei ole muuttanut toimintatapaansa paatdsten johdosta. Rekiste-
rinpitaja ei siten ole tehnyt tarvittavia muutoksia rikkomuksen lieventamiseksi.
Seuraamuskollegio ottaa tdman huomioon arviossaan raskauttavana seik-
kana.

Vastuun aste, ottaen huomioon rekisterinpitajan 25 artiklan nojalla toteuttamat
tekniset ja organisatoriset toimenpiteet

144, Yleisen tietosuoja-asetuksen 25 artiklassa edellytetaan, etta rekisterin-
pitdja ottaa toiminnassaan huomioon "uusimman tekniikan ja toteuttamiskus-
tannukset seka kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset
seka kasittelyn aiheuttamat todennakdisyydeltaan ja vakavuudeltaan vaihtele-
vat riskit luonnollisten henkildiden oikeuksille ja vapauksille. Rekisterinpitajan
on kasittelytapojen maarittamisen ja itse kasittelyn yhteydessa toteutettava
tehokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin, taytantéon-
panoa varten asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten tie-
tojen pseudonymisointi ja tarvittavat suojatoimet, jotta ne saataisiin sisallytet-
tya kasittelyn osaksi ja jotta kasittely vastaisi taméan asetuksen vaatimuksia ja
rekisterodityjen oikeuksia suojattaisiin.”

145. Seuraamuskollegio katsoo, ettei rekisterinpitdja ole riittavalla tavalla ryh-
tynyt asianmukaisiin toimiin tayttaékseen yleisen tietosuoja-asetuksen mukai-
set velvollisuudet ja varmistunut siita, etta sen toiminnassa otetaan kayttoon
asianmukaiset organisatoriset toimenpiteet rekisterdidyn oikeuksien

24 Guidelines on the application and setting of administrative fines for the purposes of the Regulation
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toteuttamiseksi. Tallaisia toimenpiteitd on esimerkiksi toimenpide, jolla varmis-
tetaan, etta rekisteroidyt voivat valvoa tietojenkasittelya®.

146. Rekisterinpitdja ei ole tietosuojavaltuutetun toimiston paatosten jalkeen-
kdan muuttanut toimintatapaansa yleisen tietosuoja-asetuksen mukaiseksi.
Seuraamuskollegio ottaa taman huomioon arviossaan raskauttavana seik-
kana.

Aiemmat vastaavat rikkomiset ja aikaisemmin maaratyt samaa asiaa koskevat
toimenpiteet

147. Tietosuojaryhman ohjeessa hallinnollisten sakkojen soveltamisesta ja
maaraamisesta todetaan, ettad valvontaviranomaisen olisi arvioitava rikkomi-
seen syyllistyneen yksikdn suorittaman henkilttietojen kasittelyn historiatie-
toja. Valvontaviranomaisten olisi otettava huomioon, etté télta osin arviointi voi
olla hyvin laaja, silla minké& tahansa tyyppinen yleisen tietosuoja-asetuksen
saannosten rikkominen, vaikka se poikkeaisi luonteeltaan valvontaviranomai-
sen nyt tutkimasta rikkomisesta, voi olla merkityksellinen arvioinnin kannalta,
silla se saattaa antaa yleisella tasolla viitteita riittAmattomista tiedoista tai tie-
tosuojasaanndsten noudattamatta jattamisesta.?®

148. Rekisterinpitajalle on annettu rekisterinpitdjad koskevat kaksi paatosta,
joissa on ollut kyse tarkastusoikeutta koskevasta asiasta puhelutallenteen
osalta. Aiemmat paatdkset on otettu huomioon vastuun astetta koskevassa
arviossa.

Yhteistyon aste valvontaviranomaisen kanssa ja tapa, jolla rikkominen tuli val-
vontaviranomaisen tietoon

149. Tietosuojaryhman ohjeessa hallinnollisten sakkojen soveltamisesta ja
maaraamisesta todetaan, etta rekisterinpitdjan yhteistyon aste voidaan ottaa
"asianmukaisesti huomioon”, kun paatetaan hallinnollisen sakon maaraami-
sesta ja sen maarasta. Ohjeen mukaan merkityksellisena seikkana voidaan
ottaa huomioon se, onko rekisterinpitaja reagoinut valvontaviranomaisen
pyyntdihin kyseisen tapauksen tutkinnan aikana siten, etté silla on rajoitettu
merkittavasti yksiloiden oikeuksiin kohdistuvaa riskia.?’

150. Yleisen tietosuoja-asetuksen 31 artiklan mukaan rekisterinpitajan ja
henkilotietojen kasittelijan seka tarvittaessa rekisterinpitajan tai henkilttietojen
kasittelijan edustajan on pyynndsta tehtava yhteisty6ta valvontaviranomaisen
kanssa sen tehtavien suorittamiseksi. Tietosuojaryhmén hallinnollisten sakko-
jen soveltamisesta ja maaraamisesta antaman ohjeen mukaan ei olisi kuiten-
kaan tarkoituksenmukaista korostaa jo lainsaadannéssa vaadittua yhteisty6ta.

25 Yleisen tietosuoja-asetuksen johdanto-osa kohta 78

26 Guidelines on the application and setting of administrative fines for the purposes of the Regulation
2016/679, WP 253, annettu 3.10.2017, sivu 15 https://ec.europa.eu/newsroom/article29/items/611237
27 Guidelines on the application and setting of administrative fines for the purposes of the Regulation
2016/679, WP 253, annettu 3.10.2017, sivu 15 https://ec.europa.eu/newsroom/article29/items/611237
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151. Yleisen tietosuoja-asetuksen sdannoksia rikkova rekisterinpitajan toi-
minta on tullut tietosuojavaltuutetun toimiston tietoon lukuisten yhteydenotto-
jen kautta.

152. Rekisterinpitaja ei ole paatoksen kohdassa 16 todetun mukaisesti vas-
tannut tietosuojavaltuutetun toimiston lisatietopyyntéon, joka on koskenut sitg,
onko rekisterinpitaja katsonut koosteen olevan yleisen tietosuoja-asetuksen
mukainen jaljennds. Rekisterinpitdja ei edelleenkaén 3.4.2023 antamassa sel-
vityksessé ole toimittanut selkeata vastausta tahan. Rekisterinpitajan kuule-
mispyyntoon antama selvitys on myos ollut ristiriitainen?®. Seuraamuskollegio
katsoo, etta rekisterinpitgja ei talta osin ole liioin pyrkinyt toimimaan yhteis-
ty0ssa tietosuojavaltuutetun toimiston kanssa.

153. Kokonaisuutena arvioiden seuraamuskollegio ottaa taman huomioon
arviossaan raskauttavana seikkana.

Hallinnollisen seuraamusmaksun maaraamista koskevan paattksen ovat tehneet tie-
tosuojavaltuutetun seuraamuskollegion jasenet.

Tietosuojavaltuutettu Anu Talus

Apulaistietosuojavaltuutettu Helja-Tuulia Pihamaa

Apulaistietosuojavaltuutettu Annina Hautala

Lisatietoja tasta paatoksesta antaa asian esittelija

Ylitarkastaja Mari-llona Korhonen, p. 029 56 66725

28 Ks. paatoksen kohta 67
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Sovelletut lainkohdat

Euroopan parlamentin ja neuvoston asetus ((EU) 2016/679) 12 artikla 1, 2 ja 6 kohta,
15 artikla 3 kohta, 58 artikla 2 kohta b ja i alakohta, 83 artikla 1, 2, 5 ja 6 kohta.

Tietosuojalaki (1050/2018) 24 §
Hallintolaki (434/2003) 11 §, 34 §
Muutoksenhaku
Tietosuojalain (1050/2018) 25 §:n mukaan tadhan p&aatokseen voi hakea muutosta va-

littamalla hallinto-oikeuteen noudattaen mité laissa oikeudenkaynnisté hallintoasi-
oissa (808/2019) sdadetaan. Valitus tehdaan hallinto-oikeuteen.



