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Tietosuojavaltuutetun
toimisto turvaa
ihmisten oikeuksia

ja vapauksia

henkilotietojen
kasittelyssa

Tietosuojavaltuutetun toimisto on itsendinen
ja riippumaton viranomainen, joka valvoo tie-
tosuojalainsaadannon ja muiden henkilGtieto-
jen kasittelya koskevien lakien noudattamista.

Tietosuojavaltuutetun toimisto edistaa tie-
toisuutta henkilotietojen kasittelyyn liittyvis-
té@ oikeuksista, velvollisuuksista ja mahdolli-
suuksista. Tietosuojavaltuutetun toimiston
tehtaviin kuuluvat muun muassa selvitysten
ja tarkastusten tekeminen, lausuntojen anta-
minen lainsaadanndllisista ja hallinnollisista
uudistuksista sekd seuraamusten maaraami-
nen tietosuoja-asetuksen rikkomisesta. Tie-
tosuojavaltuutettu tekee yhteistyota muiden
valtioiden tietosuojaviranomaisten kanssa ja
edustaa Suomea Euroopan tietosuojaneuvos-
tossa.

Tietosuojavaltuutettuna vuonna 2022 toimi
Anu Talus ja apulaistietosuojavaltuutettuna
Helja-Tuulia Pihamaa. Toisena apulaistieto-
suojavaltuutettuna toukokuuhun 2022 asti toi-
mi Jari Raman. Oikeustieteen maisteri Annina
Hautala aloitti virassaan apulaistietosuojaval-
tuutettuna syyskuussa.




Tietosuojavaltuutetun
toimiston
yhteiskunnallisia
tavoitteita

m Edistamme ja turvaamme
ihmisten, yritysten ja yhteisojen
toimintamahdollisuuksia
digitalisoituvassa yhteiskunnassa.

m Eurooppalainen yhteistydmme toimii
suomalaisen tietosuojan voimavarana.

m Turvaamme tietosuojan
toteutumista hallinnon uudistus- ja
digitalisaatiohankkeissa.

m Turvaamme tietosuojan ja siihen
kohdistuvien vaikutusten huomioimista
kattavasti lainvalmisteluhankkeissa.

Missio

Tietosuojavaltuutetun
toimisto on ajassa
aktiivinen vastuullisen
digitaalisen
ympariston
edistaja.




Tietosuojavaltuutettu Anu Talus:

Luottamuksen

merkitys korostuu
datataloudessa

Kevaalla 2023 valtionvarainministerion digimi-
nisteritydryhman tulevaisuusseminaarissa oli
vahvasti lasna digitalisaation, datatalouden ja
tietoturvan merkitys. Seuraavan trendin kerrot-
tiin olevan luottamus. Télle luottamukselle on
nimi: tietosuojasuoja. Perusoikeus, jonka paalle
eurooppalaista datataloutta rakennetaan.

Vuotta 2022 voisi kaiketi kutsua jo vakiintumi-
sen vuodeksi. Samanaikaisesti kulunutta vuotta
ovat leimanneet myds uudistukset ja kehitys.
Tamakin on osaltaan vakiintunut ilmio — kehit-
tyva teknologia ja siihen vastaava lainsaadanto
pitavat tietosuojan jatkuvassa muutostilassa.
Tietosuoja-asiantuntija on aina uuden edessa.

Ensimmainen merkki tasaantumisesta on tieto-
suojavaltuutetun toimistossa vireille tulleiden
asioiden maara. Jo kolmatta vuotta perakkain
vireille tulevia asioita oli noin 11 000. Asiamaa-
rien vakiintuminen helpottaa my6s toimiston
toiden organisoimista.

Toinen toiminnan vakiintumista kuvaava kehitys
koskee seuraamuskollegion paatoksia. Tieto-
suojavaltuutetun seuraamuskollegio antoi vuo-

den aikana viisi paatostd, joissa maarattiin
seuraamusmaksu. Seuraamusmaksut vaihteli-
vat 8 300 ja 750 000 euron valilla. Yhdestakaan
seuraamuskollegion tekemasta paatoksesta
ei valitettu hallinto-oikeuteen. Tama poikkeaa
seuraamuskollegion ensimmaisista paatoksis-
14, joista sédnnonmukaisesti valitettiin seuraa-
musmaksun maarasta riippumatta. Muutos
johtunee osittain siitd, etta menettelyllisten
kysymysten osalta hallinto-oikeus on vahvis-
tanut tietosuojavaltuutetun toimiston toimin-
tatapojen vastaavan lain vaatimuksia. Kyse ei
ole enda myoskaan uudesta seuraamuksesta,
vaan on saatu tuntumaa hallinnollisten seu-
raamusmaksujen suuruuteen ja ymmarrysta
yleiseurooppalaisesta tasosta. Seuraamus-
maksuja maarattiin muun muassa tilanteis-
sa, joissa puutteet koskivat rekisterinpitdjan
ydinliiketoimintaa, sisdiset toimintamallit eivét
olleet kohdillaan tai yhteistyota viranomaisen
kanssa oli valtelty.

Muista ratkaisuista voi nostaa esille verohallin-
non liian laajaa tietojen keraamista koskevan
paatoksen, apulaisvaltuutetun paatoksen, jos-
sa linjattiin, ettei rekisterdidyn tarkastusoikeus



ole viranomaisen tiedonhankkimiskeino samoin
kuin apulaisvaltuutetun paatdksen, jossa todet-
tiin, etteivat tyontekijan tyovalineen sijaintitiedot
voi olla automaattisesti paalla.

Varsin vakiintunut aihe tuntuu olevan myds kan-
sainvilista henkilGtietojen siirtoa koskevat kysy-
mykset. Euroopan tietosuojaneuvoston vuoden
2022 koordinoitu toimenpide kohdentui pilvipal-
veluiden kayttoon julkisella sektorilla. Samaan
aikaan useassa eri jasenvaltiossa kasitellaan
niin kutsuttuja 101 Dalmatialaista -tapauksia,
joissa ydinkysymys on sama - tiedonsiirrot kol-
mansiin maihin. Tietosuojavaltuutetun toimis-
ton paatoksista voi mainita apulaistietosuoja-
valtuutetun Helmet-kirjastoja koskevan paatok-
sen, jossa oli kyse Google Analyticsin kaytosta
ja joka sekin sivusi tiedonsiirtoja. Kevéaalla pre-
sidentti Bidenin Euroopan vierailusta vauhtia
saanut Yhdysvaltojen tietosuojaa koskeva riit-
tavyyspaatos eteni ja Euroopan komissio jul-
kaisi paatosluonnoksensa riittavyyspaatokses-
ta joulukuun puolivélissa. Tietosuojaneuvosto
lausui asiasta vuoden 2023 alussa. Aihe tulee
varmasti vastaisuudessakin pysymaan keskei-
sena teemana tietosuojaforumeilla.

Kansainvalisten tiedonsiirtojen lisdksi pinnal-
le noussee tulevina vuosina tekodly, jota kos-
kevat lainsaadantohankkeet pyorahtivat kayn-
tiin niin kansallisella kuin EU-tasollakin. Nyt jo
eduskunnan hyvaksymat lakimuutokset aset-
tivat reunaehdot automaattiselle paatoksente-
olle viranomaisen ratkaisutoiminnassa. Tama
on kehityssuunta, jota toivon mukaan voimme
hyodyntaa myds omassa toiminnassamme. Vii-
me vuoden aikana kayttoon otettu vireille tullei-
den asioiden seulontaprosessi loisi télle hyvan
pohjan.

Myds tietosuojaneuvoston kiistanratkaisume-
nettely otti kuluneen vuoden aikana paikkansa
vakiintuneena valvontaviranomaisten vélisena
yhteistyona. Tietosuojaneuvosto antoi vuoden
aikana viisi kiistanratkaisupaatosta. Yksi ndista
koski Metan (Instagram) lasten henkilGtietojen
kasittelyd, jolta puuttui asianmukainen késitte-
lyperusta. Tietosuojaneuvoston paatoksen seu-
rauksena Irlannin valvontaviranomainen maa-
rasi Metalle 405 miljoonan euron hallinnollisen
seuraamusmaksun asiassa. Tietosuojaneuvosto
antoi kiistanratkaisumenettelyssa myos markki-
noinnin kohdentamista ja kohdentamiseen sovel-
tuvaa kasittelyn oikeusperustetta koskevan rat-
kaisuryppéaan, jotka nekin koskivat Instagramia,
WhatsAppia ja Facebookia.

Vuonna 2022 viimeistellyn tietosuojavaltuute-
tun toimiston uuden strategian jalkautusty® lahti
kayntiin. Painopisteita ovat EU-yhteisty®, asiakas-
lahtdisyys, sidosryhmayhteistyd ja tyhyvinvointi.
Samassa yhteydessa syntyi uusi visio. Valtuutet-
tujen kokoonpano uudistui syksylla, kun Annina
Hautala aloitti uutena apulaisvaltuutettuna.

Kaksivuotinen hanke, jonka yhteydessa luotiin
tyokalu pk-yrityksille saatiin paatokseen. Tydkalu
julkaistiin kaikkien kayttoon ja edelleen kehitetta-
véksi. Myds uusi vastaava komission rahoittama
hanke kdynnistyi. Uudella hankkeella pyritaan pa-
rantamaan lasten tietosuojaa.

Myd6s vanhoja korona-ajan uinuneita kaytanto-
ja heratettiin henkiin. Pohjoismaisten valvonta-
viranomaisten kokous jarjestettiin talla kertaa
Helsingissa. Yhtena saantona kokouksen jarjes-
tamiselle kautta aikojen on ollut veden Idheisyys.
Korona-ajan tauolla olleita yhteispohjoismaisia
valvontaviranomaisten kokouksia on jarjestetty
vuodesta 1988 lahtien.




Moni viime vuoden aikana esilla ollut teema tu-
lee kasvattamaan merkitystaan vuoden 2023
aikana. Euroopan tietosuojaneuvosto kokoon-
tui kevaalla 2022 Wienissa keskustellakseen
toimintatapojensa tehostamisesta. Valvontavi-
ranomaisten yhteisessa julkilausumassa koros-
tettiin edelleen tiivistyvan yhteistydn merkitysta.
Kokouksesta léhti herédte komissiolle yleista tie-
tosuoja-asetusta tdydentdvan saantelyn anta-
miseksi. Kyse on valvontaviranomaisten valisen
yhteistyon sujuvoittamisesta. Myos esimerkik-
si valvontaviranomaisten yhteiset koordinoidut
toimenpiteet vakiinnutettiin yhteistoiminnan
muodoksi. Jarjestyksessaan toinen koordinoi-
tu toimenpide, jossa kartoitetaan tietosuoja-
vastaavien tilannetta, kdynnistyi vuoden 2023
alussa.

Komission antama datasdadospaketti tulee vai-
kuttamaan merkittavasti niin vuoden 2023 aika-
na kuin sen jalkeenkin. Komission tavoitteena
on luoda nostetta digitaalisille sisdmarkkinoil-
le. Kaikki rakentuu luottamukselle, ja keskiossa
on ihminen. Keskeista kokonaisuuden onnistu-
neessa lapiviemisessa on, etta valvontaviran-
omaisten vastuut tulevat olemaan selkeita. Vi-
ranomaisen toimivaltuudet olivat myds yksi tie-
tosuojavaltuutetun toimiston vuoden 2022 prio-
riteeteistd. Seka uudistuvan datasdantelyn etta
toimintaa tehostavien toimenpiteiden vaikutus
tulee siis nakymaan tulevina vuosina.

Anu Talus
Tietosuojavaltuutettu



Apulaistietosuojavaltuutettu

Helja-Tuulia Pihamaa:

Lasten tietosuojaa,

potilas- ja

asiakastietojen
kasittelya ja muita

tietosuojakysymyksia

julkisella sektorilla

Tietosuojavuosi 2022 jatkui edeltdvan vuoden
tavoin erittdin vilkkaana. Vastuualueellani, jo-
hon kuuluu paéosin julkiseen sektoriin liittyvia
ja kansallisesti kasiteltavia tietosuoja-asioita,
kuten sosiaali- ja terveydenhuollon, opetus-
sektorin ja tydelaman tietosuojalain sovelta-
miseen liittyvid tietosuojakysymyksid, kéasi-
teltiin niin rekisterdityjen oikeuksien kayttoa
koskevia asioita, rekisterinpitajien tietoturva-
loukkausilmoituksia kuin ennakkokuulemis-
pyyntojakin. Pinnalla olivat muun muassa las-
ten henkilGtietojen kasittelyyn, verkkosivujen
seurantateknologiaan seka terveystietojen
lainmukaiseen kasittelyyn liittyvat kysymykset.

Kuten aiempinakin vuosina, vuonna 2022 so-
siaali- ja terveydenhuolto muodosti tietosuo-
javaltuutetun toimiston suurimman toimialan
vireille tulleiden asioiden méaarassa mitattu-
na. Merkittavin osa vireille tulleista asioista oli
henkil6tietojen tietoturvaloukkauksia koskevia
ilmoituksia ja asioita, jotka koskivat rekisteroi-
dylle saadettyjen tietosuojaoikeuksien kaytta-
mista, kuten tarkastusoikeutta ja tietojen pois-
tamista koskevia pyyntoja.

Tietojen kayttotarkoituksesta johtuen maara-
yksia potilas- ja sosiaalihuollon asiakastieto-
jen oikaisemisesta tai poistamisesta annetaan




Lasten ja nuorten
henkilotietojen
kasittelya koskeviin
kysymyksiin,
erityisesti lasten
harrastustoiminnassa,
on odotettavissa apua.

kaytanndssa vain hyvin harvoin. Kaikkia po-
tilas- tai sosiaalihuollon asiakastietoja ei ole
kaytanndssa koskaan mahdollista poistaa, ei-
ka esimerkiksi terveydenhuollon ammattihen-
kilon tekemia diagnoositietoja voida maarata
poistettavaksi.

Saannellylla sosiaali- ja terveydenhuollon toi-
mialalla on selkeé tarve myds viranomaisen
ohjaukselle, minka vuoksi julkaisimme syksylla
2022 rekisterinpitdjien tueksi oppaan sosiaa-
lihuollon asiakastietojen kasittelysta. Oppaas-
sa on tuotu esille muun ohella tietosuojaval-
tuutetun toimiston ratkaisukaytantoa. Vuonna
2021 annettua tietoturvaloukkausilmoituksia

koskevaa ohjausta padivitettiin myos uusilla
esimerkeilla tietosuojavaltuutetun toimiston
verkkosivuilla.

Oppilashuollon siirtyminen hyvinvointialueiden
vastuulle nosti pintaan tietosuojakysymyksia.
Oppilashuollossa henkiltietojen luovuttamis-
ta koskevat kysymykset ovat merkittavia opis-
keluhuollon monialaisessa yhteistyossa toimi-
vien kannalta. Kysymykset vaikuttavat keskei-
sesti my0s tietojarjestelmien kehittamiseen
opetustoimessa ja hyvinvointialueilla. Koska
selventavaa ohjeistusta tarvitaan niin lasten
ja nuorten hyvinvoinnin kuin monialaisen yh-
teistydn turvaamiseksi, teimme loppuvuodesta
opetus- ja kulttuuriministeridlle, sosiaali- ja ter-
veysministeriolle, THL:lle ja Opetushallituksel-
le aloitteen, jonka tavoitteena on, etta tietojen
luovutuksen edellytyksiad selvennetédan ja ne
niista annettaisiin valtakunnallista ohjausta.
Varhaiskasvatus- ja opetustoimialaan liittyvis-
té uudistuksista annoimme vuonna 2022 usei-
ta lausuntoja.

Loppuvuonna 2022 apulaistietosuojavaltuute-
tun paatoksessa otettiin kantaa seurantatek-
nologioiden kdyttéon viranomaisen verkkosi-
vuilla. Viranomaisen verkkopalveluita tulisi lah-
tokohtaisesti voida kdyttda ilman, etta tietoja
verkkosivuvierailusta paatyy esimerkiksi kau-
palliseen kayttoon. Seurantateknologioiden
kayton seurauksena rekisterinpitajan kasittele-
mia rekisteroityjen henkilGtietoja ei saa valittya
lainvastaisesti sivullisille. HenkilGtietoja ei saa
mydskaan siirtaa lainvastaisesti Yhdysvaltoi-
hin. Paatoksessa oli kyse esimerkiksi Google
Analytics -analytiikkatyokalun kaytosta.



Tybelaman tietosuojaan liittyen tietosuojaval-
tuutetun toimiston seuraamuskollegio kasitteli
asian, jossa oli kyse tyontekijoiden terveystie-
tojen kasittelystd. Seuraamuskollegio maéarasi
seuraamusmaksun rekisterinpitajélle, joka oli
tallentanut tydntekijoiden terveystietoja lain-
vastaisesti henkilostohallinnon jarjestelméaan
ja laiminlyonyt tyontekijoilleen henkilGtietojen
kéasittelysta informoimisen.

Lasten ja nuorten henkiltietojen kasittelya kos-
keviin kysymyksiin, erityisesti lasten harrastus-
toiminnassa, on odotettavissa apua. Syksylla
2022 kaynnistyi TIEKE ry:n kanssa toteutettava
kaksivuotinen GDPRACHRN-hanke, joka keskit-
tyy lasten ja nuorten tietosuojan edistdmiseen
harrastustoiminnassa. Hanke on komission ra-
hoittama ja sen tavoitteena on ensi sijassa tarjo-
ta tietoa henkil6tietojen késittelysté lasten har-
rastustoimintaa jarjestaville yhdistyksille.

Helja-Tuulia Pihamaa
Apulaistietosuojavaltuutettu



Apulaistietosuojavaltuutettu Annina Hautala:

Monipuolinen vuosi
turvallisuus- ja
oikeushallinnon
tietosuoja-asioissa

Aloitin apulaistietosuojavaltuutetun tehtavassa
syyskuussa 2022. Itsellani loppuvuodesta jéljella
ollut muutama kuukausi meni merkittéviltd osin
uuteen tehtédvéan ja virastoon tutustumisessa se-
k& tehtavan ja ryhmaén haltuunotossa. Tata tehtéa-
vaa helpotti merkittavasti se, etta sain tulla osak-
si ammattitaitoista ja kokenutta organisaatiota.

Tehtavassani ryhdyin johtamaan tietosuojaval-
tuutetun toimiston asiakaspalveluryhmag, jonka
tehtdviin kuuluu paaosin turvallisuus- ja oikeus-
hallinnon sektoriin liittyvat tietosuoja-asiat. Eri-
tyisen tasta tehtavasta tekee se, ettd tehtdvassa
on merkittdvdssa osassa rikosasioiden tietosuo-
jadirektiivin ja sitd toimeenpanevan rikosasioiden
tietosuojalain soveltaminen.

Erityisesti vuoden loppupuolella tydssa korostui-
vat lainsaadantolausuntojen valmistelu ja valio-
kuntakuulemiset. Kuultavana kavimme esimerkik-
si Valtioneuvoston tiedustelulainsdadantoa kos-
keneesta selonteosta. Kuultavana on lisaksi kayty
esimerkiksi niin hatakeskustoimintaa koskevas-
ta lakiuudistusesityksesta kuin henkildtunnuksiin

ja niiden myontamisen menettelyihin liittyneesta
hallituksen esityksesta.

Teknologiseen kehitykseen liittyen nostan téas-
sd vield esiin lausunnot ja kuulemiset digitaalis-
ta henkildllisyystodistusta koskeneesta hallituk-
sen esityksesta ja julkisen hallinnon automaat-
tista paatoksentekoa koskeneesta hallituksen
esityksestd. On hyva huomata, etta tietosuoja-
vaatimukset ovat teknologianeutraaleja. Auto-
maatista paatoksentekoa koskien tietosuojan
nakodkulmasta oli tarpeen kiinnittaa lainsaatajan
huomiota erityisesti velvollisuuteen informoida
rekisterdityja tietosuojalainsdadannon edellytta-
malla tavalla oikea-aikaisesti ja korostaa sité, et-
ta rekisteroidyilla tulee tietosuojalainsdadanndn
mukaisesti olla oikeus vastustaa automaattisen
paatoksenteon kohteeksi joutumista. Keskustelu
tekodlyratkaisujen ja automaattisen paatoksen-
teon tietosuojakysymyksista tulee jatkumaan ja
naen, etta niin sen tuleekin jatkua, koska nama
teknologiat kehittyvat parhaillaan huomattavaa
vauhtia ja luovat uusia mahdollisuuksia, mutta
my0s riskeja tietosuojan nakdkulmasta.



Aiempien vuosien tapaan osana tietosuojan val-
vontatoimintaa toteutettiin suunnitelman mukai-
tarkastuksia. Tarkastukset painottuivat niin sano-
tulle sisaisen turvallisuuden sektorille. Tallaista
painotusta voidaan pitda perusteltuna, koska talla
sektorilla tapahtuvaan henkilGtietojen kasittelyyn
rekisterdidyilla on suppeammat suorat valvonta-
mahdollisuudet. Tarkastussuunnitelmassa huo-
mioitiin my0s sisdiseen turvallisuuteen liittyvien
EU-tietojarjestelmien valvonta ja tarkastukset niitd
koskevien erityissdanndsten mukaisesti.

Osallistuminen Euroopan tietosuojaneuvoston
alatyoryhmien tyoskentelyyn seka Schengen-tie-
tojarjestelmaa (SIS 1), turvapaikanhakijoiden sor-
menjalkitietojen hallintajarjestelmaé (Eurodac) ja
EU:n keskusviisumitietojarjestelmé&a (VIS) koske-
vien yhtendisten valvontaryhmien tydskentelyyn
on keskeinen osa tietosuojavaltuutetun toimiston
kansainvélista yhteistoimintaa.

Vuoden 2022 tarkastukset osoittivat, etta rekis-
terinpitdjat ovat ottaneet vakavasti aiemmissa
tarkastuskertomuksissa esitetyt havainnot ja to-
teuttaneet korjaavia toimenpiteita. Tarkastusten
perusteella annettiin ohjausta rekisterinpitdjille
ja kiinnitettiin huomiota toiminnan kehittamiskoh-
teisiin. Vuoden 2022 isoimpia tarkastuksia olivat
Viisumitietojarjestelmaa ja Schengenin tietojar-
jestelmaa koskevat tarkastukset.

Suojelupoliisiin tehtiin kaksi tarkastuskayntia, joi-
den yhteydessa tarkastettiin rekisterdityjen teke-
mien pyyntojen perusteella henkil6tietojen késitte-
lyn lainmukaisuutta Suojelupoliisissa seké kaytiin
|api ajankohtaisia kysymyksia.

Vuoden aikana tydllistivat myos syyteharkintaa
varten annettavat tietosuojavaltuutetun lausun-
not. N&ita lausuntoja annettiin vuoden aikana 37
tapaukseen liittyen. Syyttdjan on kuultava tieto-
suojavaltuutettua muun muassa ennen henkil6-
rekisteriin kohdistuvaa salassapitorikosta, viestin-

tésalaisuuden loukkausta, tietomurtoa, tai tieto-
suojarikosta koskevan syytteen nostamista. Tuo-
mioistuimen on téllaista rikosta koskevaa asiaa
kasitellessaan myos varattava tietosuojavaltuu-
tetulle tilaisuus tulla kuulluksi.

Turvallisuus- ja oikeushallinnon toimialalla korjaa-
via toimivaltuuksia kaytetiin kolme kertaa vuoden
aikana. Tassa katsauksessani nostan esiin helmi-
kuussa 2022 annetun ratkaisun, jossa paaviesti-
na on se, ettei rekisterinpitéja voi kayttaa rekiste-
roidyn tarkastusoikeuden kayttod viranomaisen
tiedonhankintakeinona. Téssé ratkaisussa rekis-
terinpitdjalle annettiin huomautus ja se on maa-
ratty lakkauttamaan yleisen tietosuoja-asetuksen
vastainen menettely sijaisvanhemmiksi haluavien
rikostausta tarkistuksessa.

Turvallisuus- ja oikeushallinnon sektorilla tapah-
tui vuoden aikana muutoksia, joiden rinnalla myos
tietosuojan tulee kulkea mukana. Nédma muutok-
set tulevat jatkumaan. Kokonaisuuteen vaikutta-
vat niin Ukrainan sota kuin teknologinen kehitys
ja myds Suomen sisdisen turvallisuuden tilanne.
Nykytilanne saa taas muistamaan entista vah-
vemmin sen, miksi tietosuojalla on merkitysta.

Annina Hautala
Apulaistietosuojavaltuutettu
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Vuoden 2022
tapahtumia

TAMMIKUU

Pk-yrityksille suunnattu
tietosuojatyokalu
lanseerattiin
(tietosuojaapkyrityksille.fi)

Tietosuojapaiva 2022
-seminaari jarjestettiin
verkossa

Euroopan
tietosuojaneuvosto julkaisi
ohjeluonnoksen rekisterdidyn
tarkastusoikeudesta

HELMIKUU

Eurooppalaisten
tietosuojaviranomaisten
yhteinen selvitys julkisen
sektorin pilvipalvelujen
kaytosta kaynnistyi

Euroopan
tietosuojaviranomaiset
totesivat Google
Analyticsin kayton
yrityksen verkkosivuilla
tietosuojalainsaadannon
vastaiseksi

MAALISKUU

HenkilGtieto.fi-palvelun
toiminnassa todettiin useita
rikkomuksia

HUHTIKUU

Telemarkkinointiyritykselle
maarattiin seuraamusmaksu
aikaisemman maarayksen
noudattamatta jattamisesta

TOUKOKUU

Tietosuojavaltuutetun
toimiston uusi strategia
valmistui

Tietosuojaneuvosto julkaisi
ohjeluonnoksen kasvojen-
tunnistusteknologioiden
kaytosta lainvalvonnassa

KESAKUU

Apulaistietosuoja-
valtuutettu otti kantaa
sijaintitiedon automaattiseen
keraamiseen tyontekijoiden
tietokoneissa

HEINAKUU

Valtioneuvosto
nimitti Annina Hautalan
apulaistietosuoja-
valtuutetuksi 1.9. alkaen

Kustannusyhtidlle
maarattiin
seuraamusmaksu puutteista
tietosuojaoikeuksien
toteutuksessa

Vakuutusyhtididen
todettiin kerdnneen
tietoja terveydenhuollolta
tarpeettoman laajasti

Tietosuojavaltuutettu
linjasi, etta rekisteroidyn
pyynto tarkastaa tietonsa on
toteutettava ennen pyyntoa
tietojen poistosta



ELOKUU

Tietosuojaneuvosto totesi,
ettad Instagramin kaytannot
lasten henkildtietojen
kasittelyssa olivat
lainvastaisia

Tietosuojavaltuutetun
toimiston ja TIEKE
Tietoyhteiskunnan
kehittamiskeskus ry:n uusi
GDPR4CHLDRN-hanke
kaynnistyi

SYYSKUU

Tietosuojavaltuutetun
toimisto julkaisi
oppaan sosiaalihuollon
asiakastietojen kasittelysta

LOKAKUU

Pohjoismaiset
tietosuojaviranomaiset
kokoontuivat Helsingissa
ja sopivat tiiviin yhteistyon
jatkamisesta

Apulaistietosuoja-
valtuutettu muistutti
tietosuojan huomioinnista
ennakoivan terveydenhuollon
tyokaluissa

MARRASKUU

Verohallinnolle annettiin
huomautus liian laajoista
tietopyynnoista

Apulaistietosuoja-
valtuutettu teki aloitteen
koskien oppilas- ja
opiskelijarekisterien tietojen
luovutusta opiskeluhuollolle

JOULUKUU

Alektum Oy:lle maarattiin
seuraamusmaksu vakavista
tietosuojarikkomuksista

Viking Linelle maarattiin
seuraamusmaksu
tyontekijoiden terveystietojen
lainvastaisesta kasittelysta

Terveystietoja ilman
asianmukaista suostumusta
kasitelleelle yritykselle
maarattiin seuraamusmaksu

Apulaistietosuoja-
valtuutettu antoi
huomautuksen kirjastojen
ET S G ELUHE ()
valittymisesta
yhdysvaltalaisyritys Googlelle

Euroopan
tietosuojaneuvosto teki
kolme Metaa koskevaa
kiistanratkaisupaatosta
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Tietosuojatyon
painopisteita

Seuraamuskollegio: Seuraamusmaksuja
tietosuojalainsaadannon rikkomuksista

Tietosuojavaltuutetun toimiston seuraamus-
kollegion tehtdvana on kasitellda asiat, jotka
koskevat tietosuoja-asetuksen mukaisten hal-
linnollisten seuraamusmaksujen maaraamista
rekisterinpitajélle tai henkilotietojen kasitteli-
jalle. Seuraamuskollegion muodostavat tieto-
suojavaltuutettu ja kaksi apulaistietosuojaval-
tuutettua. Tietosuojavaltuutettu toimii kollegion
puheenjohtajana. Vuosina 2020-2022 seuraa-
muskollegio on maarannyt yhteensa 17 seuraa-
musmaksua EU:n yleisen tietosuoja-asetuksen
rikkomisesta.

Hallinnolliset seuraamusmaksut ovat yksi kor-
jaavista toimivaltuuksista, joita tietosuojaval-
tuutetun toimisto voi kdyttdd. Seuraamusmak-
su voidaan maarata muiden korjaavien toimen-
piteiden lisdksi tai niiden sijasta, ja se voi olla
enintdan 4 % yrityksen liikevaihdosta tai 20 mil-
joonaa euroa. Seuraamusmaksua ei voi maara-
ta julkishallinnon organisaatioille, kuten valtiolle
ja valtion liikelaitoksille, kunnille ja seurakun-
nille. Seuraamusmaksun on oltava varoittava,
tehokas ja oikeasuhtainen.

Hallinnolliset seuraamusmaksut maarattiin
yhteensa viidelle organisaatiolle. Seuraamus-
maksuun johtaneissa rikkomuksissa toistuivat
erityisesti rekisterdidyn oikeuksien toteuttami-
seen liittyvat kysymykset seka puutteelliset toi-
mintatavat terveystietojen kasittelyssa. Kevaal-
18 2022 tietosuojavaltuutetun toimisto méaara-
si ensimmaisté kertaa seuraamusmaksun sen
vuoksi, etta rekisterinpitaja ei ollut noudattanut
tietosuojavaltuutetun aikaisempaa maaraysta.
Seuraamusmaksut olivat suuruudeltaan 8 300—
750000 euroa.

Kaksi seuraamuskollegion asiaa kasiteltiin
EU-maiden rajat ylittdvassa yhteistydmenet-
telyssa. Tietosuojavaltuutetun toimisto toimi
asioiden selvittdmisessa johtavana valvontavi-
ranomaisena. Paatokset sitovat kaikkia asioi-
den kasittelyyn osallistuneita valvontaviran-
omaisia.



Vuonna 2022 seuraamuskollegio maarasi hallinnolliset
seuraamusmaksut tietosuojalainsaadannon rikkomisesta

viidelle organisaatiolle.

Seuraamuskollegio maarasi 750 000
euron seuraamusmaksun Alektum Oy:lle
vakavista tietosuojarikkomuksista.
Yritys oli sdédnndnmukaisesti

jattanyt vastaamatta rekisterdityjen
tietosuojaoikeuksia koskeviin pyyntdihin.
Yritys ei myoskaan noudattanut
velvollisuuttaan tehda yhteistyota
valvontaviranomaisen kanssa.

Telemarkkinointiyritykselle

maarattiin 8 300 euron suuruinen
seuraamusmaksu, silla yritys ei ollut
noudattanut tietosuojavaltuutetun
aikaisempaa maaraysta rekisteroidyn
tarkastusoikeuden toteuttamisesta.
Tietosuojavaltuutettu oli maarannyt
yrityksen toteuttamaan asiakkaan
pyynnon saada paasy hanelle soitetun
myyntipuhelun tallenteeseen. Kyseessa
oli ensimmainen tietosuojavaltuutetun
toimiston maardyksen noudattamatta
jattamisesta maaratty seuraamusmaksu.

Kustannusyhtiolle maarattiin 85 000
euron seuraamusmaksu puutteista
tietosuojaoikeuksien toteutuksessa
sahkopostikanavan kautta. Osa
rekisterdityjen tarkastus- ja
poistopyynndista oli jadnyt toteuttamatta
sdhkdpostiohjauksen teknisen ongelman
vuoksi. Yhtion olisi tullut huolehtia
sahkopostilaatikon testaamisesta, silla
kyseessa oli paaasiallinen sahkoinen
yhteydenottokanava tietosuoja-asioissa.

m Seuraamuskollegio maarasi
Viking Linelle 230 000 euron
seuraamusmaksun tyontekijoiden
terveystietojen lainvastaisesta
kasittelysta. Yhtio muun muassa
tallensi tyontekijoiden terveystietoja
lainvastaisesti henkildstohallinnon
jarjestelmaan. Osa tallennetuista
diagnoositiedoista oli lisaksi
virheellisig, ja tietoja on sdilytetty
huomattavan pitkaan. Puutteita
havaittiin my0s tavoissa, joilla yritys
informoi tyontekijoitdan henkilotietojen
kasittelysta.

m Terveystietoja ilman asianmukaista
suostumusta kasitelleelle
yritykselle maarattiin 122 000
euron seuraamusmaksu. Yritys ei
ollut pyytanyt palvelunsa kayttajilta
yksil6ityd suostumusta terveyteen
liittyvien henkiltietotyyppien
kasittelyyn. Rikkomuksista maarattiin
seuraamusmaksu, silla terveystietojen
kasittely kuuluu yrityksen
ydinliiketoimintaan.



Strategia uudistui,

eurooppalainen yhteistyo0 tiivistyy

Tietosuojavaltuutetun toimisto uudisti strategian-
sa vuosille 2022-2025 maarittelemalla toiminnan
strategiset painopisteet, vision ja mission.

Strategisiksi painopisteiksi valittiin asiakaslah-
toisyys, sidosryhmayhteistyd, eurooppalainen yh-
teisty0 sekéa tydhyvinvointi. Uudessa visiossaan
tietosuojavaltuutetun toimisto korostaa rooliaan
ajassa aktiivisena vastuullisen digitaalisen ympa-
riston edistajana.

Strategiakaudella painotetaan erityisesti tietosuo-
javaltuutetun toimiston toiminnan ja paatosten
ennakoitavuutta ja lapinakyvyytta. Yhteistyosuh-
teita valittujen sidosryhmien kanssa pyritdan sy-
ventamaan, ja sidosryhméasuhteiden paamaaria
ja tavoitteita teravoitetdan. Tietosuojavaltuutetun
toimiston tavoitteena on, ettd toimisto on henki-
|6stolle viihtyisd ja motivoiva tyopaikka, jonne tie-
tosuoja-asioiden parhaat asiantuntijat hakeutuvat
ja sitoutuvat.

Strategiakaudella tietosuojavaltuutetun toimisto
jatkaa lisaksi vahvojen yhteistyosuhteiden yllapita-
mistd muiden eurooppalaisten toimijoiden kanssa.
Tarkeitd nakokohtia pyritdan viemaan tehokkaas-
ti eteenpdin eurooppalaisissa valmisteluproses-
seissa.

Euroopan talousalueen tietosuoja-
viranomaiset syventavat
yhteistyotaan

Huhtikuussa 2022 EU- ja ETA-alueen tietosuojavi-
ranomaiset antoivat yhteisen julkilausuman, jossa
kerrottiin kansallisten tietosuojaviranomaisten sy-
ventavan yhteistyota entisestaan yleisen tietosuo-
ja-asetuksen taytantéonpanossa. Julkilausumas-
sa esiteltiin keskeisia tavoitteita ja toimenpiteita
entistd tehokkaammalle yhteistydlle. Tietosuoja-

viranomaiset sopivat muun muassa yhteisten tar-
kastustoimenpiteiden toteutuksesta, vuosittaisten
prioriteettien asettamisesta Euroopan tietosuoja-
neuvoston tasolla seka rajat ylittavan tiedonvaih-
don tehostamisesta. Lisadksi sovittiin yhteistyon
tiivistamisesta strategisesti merkittdvissa EU-mai-
den rajat ylittavissa asioissa.

Euroopan tietosuojaneuvoston yhteisena tavoittee-
na on jasenvaltioiden lainsaadannon tulkinnan yh-
denmukaistaminen entisestdan seka uuden EU:n
datasaantelyn valvonnan ja saantelyn mukanaan
tuomien toimivaltuuksien vakiinnuttaminen. Loka-
kuussa tietosuojaneuvosto toimitti komissiolle
koosteen hallintomenettelyihin liittyvista seikoista,
jotka se toivoo yhdenmukaistettavan EU:n tasolla.

Pohjoismaiset tietosuoja-
viranomaiset kokoontuivat
Helsingissa

Pohjoismaiset tietosuojaviranomaiset tapasivat
Helsingissa lokakuussa 2022. Tapaamisessa Suo-
men, Ruotsin, Norjan, Tanskan, Islannin, Ahvenan-
maan ja Farsaarten tietosuojaviranomaiset kes-
kustelivat pohjoismaisesta yhteistydsta ja ajan-
kohtaisista tietosuojailmidista.

Tietosuojaviranomaiset sopivat tiivistédvansa kay-
tanndn yhteistyota jakamalla tietoa ja parhaita
kadytantojaan muun muassa lasten verkkopelaa-
miseen, julkisuuslainsdddantdon, asioiden kasit-
telyyn ja eurooppalaiseen terveysdata-avaruuteen
liittyvissa kysymyksissa. Tietosuojaviranomaiset
korostivat antamassaan julkilausumassa, etta tie-
tosuojasaantelyn valvonnan ei tule pirstaloitua
EU:n digitaalisten palvelujen saaddspaketin myo-
ta. Lisaksi ne peraankuuluttavat riittavien resurs-
sien tarvetta, mikali tietosuojaviranomaisten teh-
tavid lisataan.



Ruuhkanpurku ja uudistetut prosessit

Tietosuojavaltuutetun toimistossa kasiteltava-
na olevien asioiden maara kasvoi pitkaan ylei-
sen tietosuoja-asetuksen voimaantulon jalkeen.
Viime vuosina vireille tulleiden asioiden maa-
ra on tasaantunut noin 11 000 asiaan. Vuonna
2022 toimistossa tuli vireille yhteensa 11 095
asiaa. Asioita ratkaistiin 774 enemman kuin
niitd tuli vuoden aikana vireille, yhteensa noin
11 870 kappaletta.

Tietosuojavaltuutetun toimistossa on ollut vuo-
desta 2020 lahtien kdaynnissa suunnitelmallinen
ruuhkanpurku, joka eteni myods vuoden 2022 ai-
kana. Ruuhkanpurkuprojektin tavoitteena on
alun perin ollut purkaa vuosina 2014-2018 vi-
reille tulleiden ratkaisemattomien asioiden su-
maa. Taman jalkeen ruuhkanpurkua on laajen-
nettu koskemaan kaikkia toimistossa vireille
tulleita asioita.

Vuoden 2022 lopussa vuosina 2018-2020 vi-
reille tulleita, yli kaksi vuotta vanhoja asioita oli
ratkaisematta n. 900 kappaletta. Merkittavan

Vireille tulleet ja kasitellyt asiat 2021-2022
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osuuden vanhemmista ratkaisemattomista
asioista muodostavat rajatylittavassa yhteis-
tyossa kasiteltavat asiat, joiden kasittely riip-
puu toisen ETA-alueen valvontaviranomaisesta.

Sisdisid menettelyja kehitettiin toimintavuo-
den aikana asioiden kasittelyn tehostamisek-
si. Toimistossa otettiin kdyttoon uusi seulon-
taprosessi rekisterdidyn oikeuksia koskeviin
asioihin. Seulontaa pilotoitiin terveydenhuollon
toimialaan liittyvissa asioissa, ja toimistossa
arvioidaan toimintamallin soveltamista myos
muihin sektoreihin.

Edellisena vuonna kayttoon otetun priorisoin-
ti- ja seulontamenettelyn (PRISE) seka tietotur-
valoukkausilmoitusten seulontaprosessin kayt-
t6a vakiinnutettiin toimistossa. Tietoturvalouk-
kausilmoitusten seulontaprosessin on todettu
merkittavasti tehostaneen ilmoitusten késitte-
lya. Tietoturvaloukkausilmoituksia oli vuonna
2022 lahes puolet kaikista toimistossa vireille
tulleista asioista.
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Tietoturvaloukkausilmoitusten maara

jatkaa kasvuaan

HenkilGtietojen tietoturvaloukkauksia koskevat
ilmoitukset muodostavat tietosuojavaltuutetun
toimistoon vireille tulleiden asioiden suurimman
yksittdisen ryhman. Henkilotietojen tietoturva-
loukkauksesta taytyy ilmoittaa tietosuojavaltuu-
tetun toimistolle, jos loukkauksesta voi aiheutua
riski sen kohteeksi joutuneille henkildille.

Tietosuojavaltuutetun toimistolle tehtiin vuoden
aikana 5 445 tietoturvaloukkausilmoitusta, mika
oli yli 660 edellista vuotta enemman. [Imoitet-
tujen tietoturvaloukkausten maara on kasvanut
vuosittain, ja ne muodostivat jo Iahes 50 % vireil-
le tulevista asioista. lImoituksia saapuu eniten
saannellyiltd toimialoilta, kuten sosiaali- ja terve-
ydenhuollon alalta, finanssisektorilta ja telealalta.

Toimistossa jatkettiin edellisend vuonna kayn-
nistettya tietoturvaloukkausilmoitusten seulon-
tamenettelya. Menettelyn ansiosta ilmoitusten
kasittelya ja arviointia on saatu tehostettua ja
nopeutettua.

Syksylla apulaistietosuojavaltuutettu huomaut-
ti terveydenhuollon toimijaa tietojen puutteelli-
sesta suojauksesta. Terveydenhuollon toimija
ilmoitti tietosuojavaltuutetun toimistolle tieto-
turvaloukkauksesta, jossa kannettavan tietoko-
neen, paperiasiakirjoja ja kaksi ulkoista kiinto-
levyd sisaltanyt tietokonelaukku oli varastettu.
Varastetut laitteet sisélsivat muun muassa asi-
akkaiden terveystietoja ja vakuutuksia koskevia
tietoja. Kannettavalle tietokoneelle tallennettujen
henkilttietojen suojaaminen pelkalla salasanal-
la oli ollut puutteellinen suojausmenetelma, ja
tiedot olisi voitu salata esimerkiksi erilaisilla sa-
lausohjelmistoilla.

Organisaatioiden varautuminen henkilotietoihin
kohdistuviin tietoturvaloukkauksiin on tarkea osa

tietoturvallisuuden hallintaa ja kyberhairidihin
valmistautumista. Kyberhairiihin voi liittya riski
vakavista henkil&tietoihin kohdistuvista tietomur-
roista tai-vuodoista. Osana varautumistaan orga-
nisaatioiden on hyva varmistaa, ettd esimerkiksi
jarjestelmien turvallisuus ja tietoturvaloukkaus-
ten ilmoitusvelvollisuuksiin ja dokumentointiin
liittyvat kdytannot ovat kunnossa. Henkildtietojen
kéasittelyn turvallisuudessa tietosuojavaltuutetun
toimisto kiinnittaa teknisen tietoturvallisuuden
nakokulmasta huomiota muun muassa ohjelmis-
tojen ajantasaisuuden varmistamiseen, paasyn-
hallintaan seka riittavaan tietojarjestelmien val-
vontaan ja lokitukseen.

Henkil6tietojen turvallisen kasittelyn teema oli
vuoden aikana pinnalla julkishallinnon alalla.
Kevaalla 2022 julkaistiin tiedonhallintalautakun-
nan julkisen hallinnon tietoturvallisuuden suosi-
tus ja arviointikriteerist6 (Julkri). Tiedonhallinta-
lautakunnan tietoturvallisuusjaosto teki suosituk-
sen yhteistyossa tietosuojavaltuutetun toimiston
kanssa. Kriteeristdssa on ensimmaista kertaa
mukana erillinen tietosuojaosio. Kriteeriston
kaytto tukee organisaatioita tietoturvallisuuden
ja henkilttietojen suojaamisen suunnittelussa,
toteuttamisessa ja arvioinnissa.

Tietosuojavaltuutetun
toimistolle tehtiin 5445
tietoturvaloukkaus-
ilmoitusta vuonna 2022.




Rajatylittavien asioiden kasittely

Rajatylittavalla kasittelylla tarkoitetaan henkil6-
tietojen kasittelya, joka
m suoritetaan useammassa kuin yhdessa
EU:n jasenvaltiossa sijaitsevassa
toimipaikassa ja rekisterinpitdja tai
henkilGtietojen kasittelija on sijoittautunut
useampaan kuin yhteen jasenvaltioon tai

m suoritetaan EU:ssa rekisterinpitajan tai
henkilGtietojen kasittelijan ainoassa
toimipaikassa, mutta kasittely
vaikuttaa merkittavasti rekisteroityihin
useammassa kuin yhdessa
jasenvaltiossa.

Kun henkilotietojen kasittely on rajat ylittavaa,
Euroopan tietosuojaviranomaiset valvovat hen-
kilotietojen kasittelya yhteistyossa. Kasitelta-
vélle asialle maéaritellaan johtava valvontavi-
ranomainen, joka tekee yhteisty6téd asian ka-
sittelyyn osallistuvien valvontaviranomaisten
kanssa. Yhteistydmenettelyn tarkoituksena on
saada aikaan johtavaa ja osallistuvia viranomai-
sia sitova yhteinen paatds ja varmistaa, etta tie-
tosuoja-asetusta sovelletaan yhdenmukaisesti
kaikissa EU-maissa. Euroopan tietosuojaneu-
vosto julkaisee rekisteria tietosuojaviranomais-
ten yhteistydssa tehdyista paatoksista.

Vuoden aikana tietosuojavaltuutetun toimisto
antoi kaksi paatosta rajatylittdvissa asioissa.
Tietosuojavaltuutetun toimisto toimi asioiden
kasittelyssa johtavana valvontaviranomaise-
na. Viking Linea koskeva asia ratkaistiin yhteis-
tyossa Ruotsin, Viron ja Norjan valvontaviran-
omaisten kanssa. Toinen, terveystietoja ilman
asianmukaista suostumusta késitellytta yritysta
koskeva asia kasiteltiin EU-maiden yhteisty0s-
s4, silld yrityksen palvelu on saatavilla useassa
EU- ja ETA-maassa. HenkilGtietojen kasittelysta

Tietosuojavaltuutetun
toimisto maaritettiin
vuonna 2022

johtavaksi valvonta-
viranomaiseksi 18
asiassa ja osallistuvaksi
valvontaviranomaiseksi
112 asiassa.

vastaa yrityksen toimipaikka Suomessa, minka
vuoksi tietosuojavaltuutetun toimisto johti asian
selvitystd. Yksi yritystd koskevista kanteluista
oli saatettu vireille toisessa jasenvaltiossa.

Helmikuussa Euroopan tietosuojaviranomaiset
linjasivat, ettda Google Analytics -palvelun kaytto
verkkosivuilla rikkoi EU:n yleista tietosuoja-ase-
tusta. Paatoksen antoi johtavana valvontaviran-
omaisena Ranskan valvontaviranomainen CNIL.
Paatoksen mukaan Googlen kayttéonottamat
suojatoimet henkildtietojen siirroille Google
Analyticsin kautta eivat olleet riittavia.

Belgian valvontaviranomaisen antamassa paa-
toksesséa Interactive Advertising Bureau Eu-
ropen (IAB Europe) todettiin olevan vastuussa
tietosuoja-asetuksen saannosten laiminlydnnis-
ta. Tietosuojaviranomaisten yhteistydmenette-
lyssa tehdyssa paatoksessa todettiin, ettei IAB
Europen kehittdma Transparency & Consent Fra-
mework -suostumustenvalitysmekanismi vas-
tannut tietosuojasdaannosten vaatimuksia.



https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en

Tietosuojavaltuutetun
toimisto antoi vuoden
aikana yhteensa 3
vastalausetta johtavien
valvontaviranomaisten
paatosten luonnoksiin
rajatylittavissa asioissa.

Toimistossa luotiin vuoden aikana uusia toi-
mintatapoja rajatylittdvien asioiden késittelyyn.
Uusien prosessien avulla selkeytettiin muun
muassa, mitd seikkoja tietosuojavaltuutetun
toimiston on huomioitava asian kasittelyssa
toimiessaan johtavana valvontaviranomaisena
seka kuinka paatosluonnoksesta esitetyt vas-
talauseet huomioidaan ratkaisussa. My6ds mui-
den valvontaviranomaisten paatosluonnoksiin
annettavia vastalauseita koskevaa menettelya
kehitettiin.

Euroopan tietosuojaneuvosto antoi vuoden ai-
kana kiistanratkaisumenettelyssé useita Meta
Platforms Ireland Limitedia koskevia paatoksia.
Irlannin tietosuojaviranomainen maarési syys-
kuussa tietosuojaneuvoston kiistanratkaisupaa-
toksen perusteella Metalle 405 miljoonan eu-
ron seuraamusmaksun tietosuojarikkomuksista
lasten henkilotietojen kasittelyssa Instagramis-
sa. Tietosuojaneuvosto katsoi, ettd Meta kasit-
teli lasten henkilGtietoja lainvastaisesti ilman
soveltuvaa kasittelyperustetta.

Tietosuojaneuvoston joulukuussa antamat paa-
tokset koskivat henkilotietojen kasittelya Face-
bookissa, Instagramissa ja WhatsAppissa. Tie-
tosuojaneuvosto totesi, ettd Metalla ei ollut lain-
mukaista perustetta henkilGtietojen kasittelyyn
kayttaytymista perustuvaa mainontaa varten
Facebookissa ja Instagramissa. Sopimuksen
kayttaminen oikeusperusteena palvelujen kayt-
tdehtojen yhteydessa ei ollut asianmukaista, sil-
13 kayttaytymiseen perustuva mainonta ei kuulu
niiden ydintoimintoihin. Irlannin tietosuojaviran-
omainen antoi ratkaisunsa tietosuojaneuvoston
paatosten perusteella ja maarasi Metalle 390
miljoonan euron seuraamusmaksut. Paatoksilla
tulee olemaan merkittava vaikutus henkildtie-
tojen kayttoon kayttaytymiseen perustuvassa
mainonnassa laajemmin.

WhatsAppin osalta tietosuojaneuvosto katsoi,
ettd sopimus ei ollut lainmukainen oikeuspe-
ruste henkilGtietojen késittelyyn WhatsAppin
palvelun kehittdmista varten. Kiistanratkaisu-
paatoksen perusteella Irlannin tietosuojaviran-
omainen maarasi Metalle 5,5 miljoonan euron
seuraamusmaksun.

Euroopan tietosuojaneuvosto hyvaksyi maalis-
kuussa uuden ohjeen yleisen tietosuoja-ase-
tuksen 60 artiklan soveltamisesta. Artiklassa
sdadetaan johtavan valvontaviranomaisen ja
muiden osallistuvien valvontaviranomaisten
valisesta yhteistydstd. Ohjetta jalkautettiin toi-
mistossa muun muassa henkildstén tyopajo-
jen avulla.



Hankkeista tukea rekisterinpitajille

GDPR2DSM-hankkeessa tuettiin
pk-yritysten tietosuojaosaamista

Tietosuojavaltuutetun toimiston ja TIEKE Tie-
toyhteiskunnan kehittdmiskeskus ry:n kaksi-
vuotinen EU-rahoitteinen GDPR2DSM-hanke
jatkui vuonna 2022. Hankkeessa tuettiin mikro-
ja pk-yrityksia tietosuojavaatimusten tayttami-
sessd ja tuotettiin yrityksille tietoa ja tyokaluja
tietosuojasta huolehtimiseen.

Hankkeessa kehitetty verkkotyokalu lanseerat-
tiin kansainvalisena tietosuojapaivana tammi-
kuussa. Tyokalulla yritykset voivat testata tie-
tosuoja-asetuksen vaatimusten toteutumista
toiminnassaan, kartoittaa henkiltietojen kasit-
telyyn liittyvan roolinsa ja kasvattaa tietosuo-
jaosaamistaan. Tyokalun liséksi tietosuojaa-
pkyrityksille.fi-sivustolle koottiin myds muuta
tietosuojaan liittyvaa tietoa pk-yritysten tueksi.
Tietosuojatydkalun lahdekoodi ja sisélto jul-
kaistiin vapaaseen kayttoon jatkokehittamista
varten.

Kevaalla hankkeessa jarjestettiin nelja alueel-
lista tietosuojaseminaaria Oulussa, Jyvasky-
|assd, Tampereella ja Turussa. Hankkeen we-
binaarisarja jatkui kevaan ja kesan ajan. Syys-
kuussa Helsingissad jarjestettiin hankkeen paa-
tésseminaari, jossa teemana oli pk-yritysten
osaamisen kehittdminen muuttuvassa toimin-
taymparistossa. Hanketta rahoitti Euroopan
unionin Perusoikeudet, tasa-arvo ja kansalai-
suus -ohjelma.

GDPR4CHLDRN-hanke lisaa
tietosuojaosaamista lasten ja
nuorten harrastustoiminnassa

Euroopan unionin Kansalaisuus, tasa-arvo,
perusoikeudet ja arvot -ohjelma myonsi tieto-

suojavaltuutetun toimistolle ja hankekumppani
TIEKE ry:lle kesalla 2022 rahoituksen uuteen
lasten ja nuorten tietosuojaa edistavaan hank-
keeseen.

GDPR4CHLDRN - Tietosuoja haltuun harrastus-
toiminnassa on kaksivuotinen hanke, jonka ta-
voitteena on parantaa 13-17-vuotiaiden las-
ten ja nuorten, heiddn vanhempiensa seka
harrastustoimintaa jarjestavien yhdistysten
tietosuojaosaamista. Tavoitteeseen padsemi-
seksi hankkeessa laaditaan eri kohderyhmille
kaytannonlaheisia kirjallisia materiaaleja ja tie-
tosuojakasitteita selventavia kuvakkeita seka
jarjestetdan tietosuoja-aiheisia webinaareja ja
koulutuksia.

Hankkeella pyritdan edistdmaan lasten ja nuor-
ten henkil6tietojen suojan toteutumista seka
opastamaan lapsia ja nuoria keinoista suojata
ja hallita itse omia henkil6tietojaan. Tavoitteena
on, ettd tulevaisuudessa yhdistykset kykenevat
itsendaisemmin ratkomaan tietosuojalainsaa-
dannon noudattamiseen liittyvia kysymyksia
toiminnassaan. Lapset ja nuoret seka heidan
vanhempansa puolestaan oppivat lisaa henkil6-
tietojen suojasta ja tietosuojaoikeuksista.

Hanke kaynnistyi elokuussa 2022, ja yhteistyo
Suomen Partiolaisten, Palloliiton ja Suomen
Olympiakomitean seka naiden kattojarjestdjen
alaisten yhdistysten kanssa alkoi syyskuussa.
Lokakuussa jarjestettiin ensimmainen avoin
webinaari ja marras-joulukuun taitteessa to-
teutettiin kysely, jossa kartoitettiin lasten ja
nuorten, heidan vanhempiensa ja yhdistystoi-
mijoiden tietosuojaosaamista seka ajatuksia
henkilotietojen kasittelysta harrastustoiminnas-
sa. Vuonna 2023 hanke jatkuu materiaalien laa-
timisella seka tyopajoilla yhdistysten kanssa.
Hanke paattyy elokuussa 2024.


https://www.tietosuojaapkyrityksille.fi/
https://www.tietosuojaapkyrityksille.fi/
https://tieke.fi/hankkeet/gdpr4chldrn/
https://tieke.fi/hankkeet/gdpr4chldrn/

Kansainvaliset tiedonsiirrot ja

pilvipalvelut

Kun henkiltietoja siirretdan Euroopan talous-
alueen ulkopuolelle tai kansainviliselle jarjes-
tolle, henkilotietojen suojan taso ei valttamatta
vastaa EU:n yleisen tietosuoja-asetuksen tasoa.
Siksi tietosuoja-asetuksessa on madritelty eri-
laisia siirtoperusteita, joiden avulla henkilGtie-
toja voidaan siirtaa ja taata EU:n vaatimuksia
vastaava tietosuojan taso.

Vuoden aikana toteutettiin erilaisia valvontatoi-
mia tiedonsiirtoja ja pilvipalveluja koskien seka
kansallisesti etta yhteiseurooppalaisella tasolla.

Tietosuojavaltuutetun toimisto osallistui vuo-
den aikana yhdessa 22 tietosuojaviranomai-
sen ja Euroopan tietosuojavaltuutetun kanssa
Euroopan tietosuojaneuvoston ensimmaiseen
yhteiseen koordinoituun toimenpiteeseen, jos-
sa selvitettiin pilvipalveluiden kaytta julkisen
sektorin organisaatioissa. Valvontaviranomai-
set selvittivat tietosuoja-asetuksen noudattami-
seen liittyvia haasteita pilvipalvelujen kaytossa.
Toimenpide kaynnistyi helmikuussa yhteisella
organisaatioille laaditulla kyselylla. Selvitys
kohdistui yhteensa noin sataan organisaatioon
muun muassa terveydenhuollon, rahoituksen,
verotuksen, koulutuksen ja IT-palvelujen toimi-
aloilla. Tietosuojavaltuutetun toimisto selvitti
kolmen julkisen sektorin organisaation toimin-
taa Suomessa.

Tietosuojavaltuutetun toimisto antoi vuonna
2022 ensimmaisia kansainvalisia tiedonsiirtoja
linjaavia ratkaisujaan. Joulukuussa apulaistie-
tosuojavaltuutettu otti paatoksessaan kantaa
seurantateknologioiden kayttéon viranomai-
sen verkkosivuilla. Helsingin, Espoon, Vantaan
ja Kauniaisten kaupungeille annettiin huomau-
tus, silla Helmet-kirjastojen verkkosivustolla
oli ollut kdytdssa seurantateknologioita, joiden

Eurooppalaisten
tietosuojaviranomaisten
yhteisessa
toimenpiteessa

selvitettiin
pilvipalvelujen kayttoa
julkisella sektorilla.

kautta esimerkiksi kayttdjan aineistohakutietoja
on voinut valittya sivullisille. HenkilGtietojen siir-
roille ei ollut maaritelty asianmukaista siirtope-
rustetta. Helmet.fi-verkkosivustolla oli kdytossa
esimerkiksi Google Analytics -analytiikkatyokalu
ja Google Tag Manager -palvelu.

Oikeusrekisterikeskus saattoi tietosuojavaltuu-
tetun toimistossa vireille ennakkokuulemispyyn-
non, silla se ei ollut kyennyt pienentdméaan suun-
niteltuihin virastojen intranet-ratkaisuun liittyviin
kéasittelytoimiin sisaltyvia riskeja riittavasti. Tie-
tosuojavaltuutettu varoitti Oikeusrekisterikes-
kusta siita, etta sen suunnittelemat kasittelytoi-
met ovat todennakoisesti tietosuoja-asetuksen
vastaisia. Riskit liittyivat muun muassa siihen,
etta tietoja siirtyisi kolmansissa maissa olevil-
le viranomaisille niiden tiedonsaantioikeuden
vuoksi.




EU-tuomioistuimen heindkuussa 2020 antama
niin kutsuttu Schrems Il -ratkaisu (C-311/18)
tdsmensi vaatimuksia, joilla henkilGtietoja voi-
daan laillisesti siirtda EU- ja ETA-maasta kol-
manteen maahan tai kansainvaliseen organi-
saatioon. Ennen kuin henkil6tietoja voidaan siir-
tad ETA-alueen ulkopuolelle, on rekisterinpitdjan
tai henkilotietojen kasittelijan tarkistettava ta-
pauskohtaisesti, taataanko siirrettaville henki-
|Gtiedoille riittava tietosuojan taso.

Maaliskuussa Euroopan komissio ja Yhdysvallat
saavuttivat yhteisymmarryksen uuden EU:n ja
Yhdysvaltojen vélisen tietosuojakehyksen luo-
misesta. Uuden tietosuojakehyksen on tarkoitus
korvata Schrems Il -paatoksella mitatoity aikai-
sempi Privacy Shield -jarjestely. Periaatesopi-
mus tietosuojakehyksesta pantiin Yhdysvalto-
jen lainsdddannossa taytantéon Yhdysvaltojen
presidentin lokakuussa antamalla toimeenpa-
nomadarayksella ja sitd tdydentédvalla muutok-
senhakutuomioistuinta koskevalla asetuksella.
Taman jalkeen Euroopan komissio laati luon-
noksensa Yhdysvaltojen tietosuojan tason riit-
tavyytta koskevasta paatoksesta ja toimitti sen
Euroopan tietosuojaneuvoston arvioitavaksi

lausuntoa varten. Tietosuojan riittavyyspaatok-
sen perusteella tietoja voitaisiin siirtda EU- ja
ETA-alueelta jarjestelyyn osallistuville yhdysval-
talaisille yrityksille tietyilla sektoreilla ilman eril-
lisia suojatoimia.

Ohjeistusta kansainvalisiin tiedonsiirtoihin tay-
dennettiin vuoden 2022 aikana Euroopan tieto-
suojaneuvoston julkaisemalla ohjeluonnoksella
sertifioinneista tiedonsiirron valineena.

—

S



Valvontaa ja
vhteistyota

Yksityinen ja julkinen sektori

Merkittavia tietosuojakysymyksia linjattiin yk-
sityisella ja julkisella sektorilla muun muassa
tietojen minimointia, kasittelyn lainmukaisuutta,
sijaintitietoja seka tarkastusoikeutta koskevis-
sa asioissa.

Seuraamusmaksuihin johtaneissa ratkaisuissa
arvioitiin muun muassa rekisterdidyn oikeuk-
sien asianmukaista toteuttamista. Kustannus-
yhtidlle maarattiin seuraamusmaksu, silla se
ei ollut huolehtinut tietosuoja-asioiden yhtey-
denottokanavan toimivuudesta. Taméan vuoksi
rekisterdityjen tarkastus- ja poistopyyntoja oli
jaanyt toteuttamatta. Yhtio maarattiin lisaksi
luopumaan allekirjoituksen vaatimisesta lomak-
keelle asiakkaan tunnistamista varten. Yhtiolla
ei ollut hallussaan tietoja, joihin se olisi voinut
verrata pyydettyja allekirjoituksia. Rekisterinpi-
téja ei saa hankaloittaa rekisterdidyn oikeuk-
sien kdyttamista, eikd pyynndille esimerkiksi voi
asettaa tiettyja muotovaatimuksia ilman perus-
teltua syyta.

Alektum Oy oli sdannonmukaisesti jattanyt
vastaamatta rekisterdityjen oikeuksia koske-
viin pyyntoihin. Henkilotietoja kasittelevalla or-
ganisaatiolla on velvollisuus vastata pyyntdihin
kuukauden kuluessa. Jos henkil6lla ei ole paa-
sya omiin tietoihinsa, hanella ei ole mahdolli-

suutta esimerkiksi oikaista virheellisia tietoja
tai varmistaa henkilGtietojensa kasittelyn lain-
mukaisuutta. Rekisterdidyn pyyntéon on vas-
tattava, vaikka rekisterinpitdja ei kasittelisi ta-
man tietoja.

Alkuvuonna tietosuojavaltuutetun toimisto sel-
vitti henkildtieto.fi-sivuston toimintaa yrityksilta
tulleiden kanteluiden perusteella. Sivusto oli tar-
jonnut palvelua, jonka kautta henkild voi tehda
tietosuojaoikeuksiaan koskevia pyyntoja eri re-
kisterinpitdjille. Sivustolla on annettu ymmartaa,
ettd sadat tuhannet yritykset kayttivat palvelua.
YIi 99 prosenttia sivustolla nakyvista yrityksista
ei kuitenkaan ollut tehnyt sopimusta pyyntojen
valittdmisesta palvelun kautta. Palvelua yllapi-
taneella yrityksella ei ollut patevaa suostumusta
henkilotietojen kasittelylle, silla kayttdja ei ole
tiennyt, millaiseen tietojen kasittelyyn tosiasias-
sa antaa suostumuksensa.

Tarkastusoikeuden tarkoituksena on, ettéa re-
kisteroidylla on mahdollisuus itse pysya perilla
henkilGtietojen kasittelyn lainmukaisuudesta.
Apulaistietosuojavaltuutettu maarasi Kymen-
laakson sosiaali- ja terveyspalvelujen kuntayhty-
mén (Kymsote) lakkauttamaan tietosuoja-ase-
tuksen vastaisen menettelyn sijaisvanhemmiksi
haluavien rikostaustan tarkistuksessa. Kymsote



oli useamman kerran edellyttanyt, etta sijaisvan-
hemmiksi haluavat pyytavat poliisilta omia tieto-
jaan tarkastusoikeuden nojalla ja toimittavat ne
taustojen tarkastusta varten Kymsotelle. Kym-
sotella ei ollut tietosuoja-asetuksen mukaista
perustetta késitella rekisterdidyn tarkastusoi-
keuden perusteella saatuja tietoja.

Toukokuussa apulaistietosuojavaltuutettu maa-
rasi Poliisiammattikorkeakoulun antamaan vi-
deotallenteet voimankayttokouluttajan naytto-
kokeista osallistujalle niilté osin, kun tama itse
nakyy tallenteissa. Poliisiammattikorkeakoulu
oli kieltdytynyt toteuttamasta rekisterdidyn tar-
kastusoikeutta sen perusteella, etta tallenteilla
nakyy myods muita henkilditd. Poliisiammatti-
korkeakoulun ei ollut mahdollista luoda sellais-
ta videojéljenndsté, jossa nakyisi vain videotal-
lenteet pyytanyt osallistuja. Tama ei kuitenkaan
merkitse sitd, ettd pyynto olisi voitu jattaa ko-
konaan toteuttamatta. Poliisiammattikorkea-
koulun antaman selvityksen perusteella ei voi-
tu paatellg, etta videotallenteilla nakyminen vai-
kuttaisi tassa tapauksessa haitallisesti muiden
tallenteilla nakyvien oikeuksiin ja vapauksiin.
P&aatos ei ole viela lainvoimainen.

Tietosuojavaltuutetun toimisto selvitti vuoden
aikana sijaintitietotoiminnon kaytt6a kuntasek-
torin ja valtionhallinnon tydntekijoiden tietoko-
neissa. Selvityksen taustalla oli sairaanhoito-
piirin tekema tietoturvaloukkausilmoitus, jonka
mukaan sijaintitietojen kerd@misen sallivat ase-
tukset olivat olleet paalla tyontekijoiden tyoase-
missa, vaikka tietoja ei ollut tarkoitus kerata.
Sairaanhoitopiirille annettiin huomautus sijain-
titietotoiminnon perusteettomasta paalla pita-
misesta ja se maarattiin poistamaan sijaintitie-
totoiminnon kdytossa syntyneet henkilotiedot.
Kaksi IT-palvelujen tarjoajaa méaaréttiin huoleh-

timaan, ettei toiminto ole perusteetta automaat-
tisesti paalla niiden asiakkaiden tybasemissa.

Tietojen minimointivaatimusta linjattiin pysa-
kointiyhtiota koskevassa paatdksessa. Pysa-
kointiyhtion maksuautomaateissa oli teknisen
vian sattuessa mahdollista valita ainoastaan
tekstiviestikuitti, jonka saaminen edellytti pu-
helinnumeron antamista. Tdma ei ollut tietosuo-
ja-asetuksen minimoinnin periaatteen mukaista,
silla puhelinnumerotiedon kasittely ei ollut valt-
tamatonta kuitin antamiseksi. Puhelinnumeroa
ei olisi tullut vaatia asiakkailta, jotka halusivat
kuitin paperisena.

Kesdkuussa tietosuojavaltuutettu arvioi, voiko
uusi omistaja saada kdytetyn ajoneuvon huolto-
historiatiedot huoltoliikkeelta tietosuoja-asetuk-
sessa sdddetyn tarkastusoikeuden nojalla. Paa-
toksessa linjattiin, etteivat huoltohistoriatiedot
ole auton uuden omistajan henkilGtietoja, minka
vuoksi talla ei ole oikeutta saada tietoja nimen-
omaan tarkastusoikeuden perusteella. Vaikka
huoltoliikkeelld ei ole tietosuoja-asetuksesta
johtuvaa velvollisuutta antaa tietoja huoltohis-
toriasta, tietosuojasaantely ei mydskaan muo-
dosta estetta tietojen luovuttamiselle. Tietojen
antaminen voi olla mahdollista jollakin muulla
perusteella.

Tietosuojavaltuutetun toimisto vakiinnutti rat-
kaisukdytantdddan myods asioissa, jotka koski-
vat rekisterdidyn oikeutta pyytda oman nimen-
sa tuottamien hakutulosten poistamista haku-
konepalvelutarjoaja Googlelta. Pyynnot koski-
vat muun muassa rekisterdityjen tyoelamaan,
rikostuomioihin tai rikossyytteisiin liittyvia ha-
kutuloksia. Tietosuojavaltuutettu ei maarannyt
hakutuloslinkkeja poistettavaksi, silla asioiden
kokonaisharkinnassa todettiin, etta kyseiset ha-



kutuloslinkit oli mahdollista asettaa saataville
hakukonepalvelussa vaarantamatta rekisteroi-
dyn henkilGtietojen suojaa.

Toimisto osallistui aktiivisesti Euroopan tieto-
suojaneuvoston alatyoryhmétyohon. Tietosuo-
janeuvosto julkaisi muun muassa ohjeluonnok-
sia rekisterdidyn tarkastusoikeudesta seké kas-
vojentunnistusteknologian kaytosta lainvalvon-
nassa. Tietosuojaneuvosto antoi lausuntonsa
muun muassa lainsdadantoehdotuksesta las-
ten seksuaalisen hyvaksikayton torjumiseksi
verkossa, EU:n datasdaaddsehdotuksesta ja eu-
rooppalaisesta terveysdata-avaruudesta. Loka-
kuussa tietosuojaneuvosto hyvaksyi ensimmai-
sen eurooppalaisen tietosuojasinetin. Kyseessa
olivat Europrivacy-sertifiointimekanismia koske-
vat kriteerit. Lisdksi neuvosto antoi lausuntoja
kansallisten sertifiointielinten ja kdytdnnesaan-
t6jen valvontaelinten akkreditoinnista.

Merkittavimpia lausuntoja tietosuojavaltuute-
tun toimisto antoi esimerkiksi automatisoitua
paatoksentekoa ja chatbottien kayttda viran-
omaisten verkkosivuilla koskevasta hallituksen
esityksestd, henkil6tunnusjarjestelmén uudista-
misesta, digitaalisesta henkil6llisyydesta seka
asetusehdotuksesta poliittisen mainonnan avoi-
muudesta ja kohdentamisesta. Toimisto osallis-
tui lisdksi useisiin sidosryhmatapaamisiin mui-
den viranomaisten seka eri tydoryhmien kanssa.



Finanssisektori

Finanssisektorilla korostuivat erityisesti tietojen
minimointia ja rekisterdidyn oikeuksien toteut-
tamista koskevat kysymykset.

Tietosuojavaltuutetun keskeisimpiin linjauksiin
lukeutui paétos, jossa Verohallinnolle annettiin
huomautus liian laajojen tietopyyntdjen esittéa-
misesta rajat ylittavista tilisiirroista Suomessa
toimiville pankeille. Verohallinto oli pyytanyt
pankeilta tietoja kaikista Suomen rajat ylittavista
tilisiirroista vuosina 2015-2021. Verohallinnon
olisi tullut rajata pyytdamansa tiedot etukateen.
Paatoksen yhteydessa tietosuojavaltuutettu ar-
vioi myos Verohallinnon edellytyksia poiketa tie-
tosuojaperiaatteista kansallisen lainsdadanndn
nojalla. Asia on saatettu valtiovarainministerion
tietoon mahdollisten lainsdddannon muutostar-
peiden arvioimista varten.

Tietosuojavaltuutetun toimisto selvitti vuoden
aikana myos vakuutusyhtididen menettelytapo-
ja niiden pyytdessa vakuutuksenhakijoiden ja
vakuutettujen terveystietoja terveydenhuollon
toimijoilta vakuutusyhtion vastuun selvittami-
seksi. Selvityksissa havaittiin, ettd vakuutusyh-
tiot ovat pyytaneet tietoja tarpeettoman laajasti.
Puutteita todettiin erityisesti terveydenhuollolta
pyydettévien tietojen asianmukaisessa rajaami-
sessa seka vakuutuksenhakijoiden terveystieto-
jen kasittelyn lainmukaisuudessa.

Perintayritys Alektum Oy:lle maarattiin joulu-
kuussa suurin Suomessa annettu hallinnolli-
nen seuraamusmaksu. Tietosuojavaltuutetun
toimisto aloitti asian tutkinnan saatuaan kolme
kantelua perintayhtion toiminnasta. Selvitykses-
sda kavi ilmi, etta yritys oli séannénmukaises-
ti jattanyt vastaamatta rekisterdidyn oikeuksia

koskeviin pyyntoihin. Lisaksi yritys vaikeutti ja
hidasti asian tutkintaa valttelemalla valvonta-
viranomaista.

Heindkuussa tietosuojavaltuutettu otti kantaa
rekisterdidyn oikeuksien toteutusta koskevaan
kysymykseen asiassa, jossa pankin entinen
asiakas oli pyytanyt saada tarkastaa ja poistaa
itseaan koskevat tiedot. Jos rekisteroity esit-
taa molemmat pyynnot, tarkastusoikeus on to-
teutettava ennen tietojen poistamista. Pankille
annettiin huomautus puutteellisista toimintata-
voista, silld se oli poistanut henkilon tiedot en-
nen kuin se oli toteuttanut tarkastusoikeuden
kokonaisuudessaan.

EU-maiden rajat ylittdvdssa yhteistydssa anne-
tussa paatoksessa todettiin kesalla, etté ruot-
salainen sijoituspalveluja tarjoava yhtio ei ollut
helpottanut riittavasti rekisteroityjen oikeuksien
kayttoa. Yhtio oli pyytanyt asiakkaita toimitta-
maan henkildllisyyden varmistamiseksi tietoja
postitse, vaikka silla oli kaytossa myos digitaa-
linen asiointikanava. Paatoksen antoi johtavana
valvontaviranomaisena toiminut Ruotsin tieto-
suojaviranomainen IMY. Suomi, Norja ja Tanska
osallistuivat asian késittelyyn.

Syksylla tietosuojavaltuutetun toimisto kdynnis-
ti selvityksen S-Pankin tietoturvaloukkaukses-
ta. S-Pankki ilmoitti syyskuussa verkkopankki-
tunnuksilla tunnistautumisessa esiintyneesta
jarjestelmahairiosta, jonka vuoksi osa pankin
asiakkaista pystyi tietyissa tilanteissa kirjautu-
maan verkkopankkiin toisen asiakkaan tunnuk-
silla.



Tietosuojavaltuutetun toimisto osallistui vuo-
den aikana myds lainsdaadantétyohon ja lain-
valmisteluun finanssisektorilla. Toimisto oli mu-
kana muun muassa kuluttajaluottotyéryhméan
sdadosvalmistelussa. Liséksi toimisto osallistui
valtiovarainministerion asettamaan tyéryhmaan
tietojenvaihdon parantamiseksi kansallisessa
rahanpesun ja terrorismin rahoittamisen esta-
mistoiminnassa. Toimisto osallistui aktiivisesti
myds muuhun lainvalmistelutydhon antamalla
lausuntoja erindisista lainsaadantohankkeista.

Joulukuun 2022 alussa astui voimaan lakimuu-
tos, jonka myota maksuhairiomerkintojen sai-
lytysaika lyheni. Tietosuojavaltuutetun toimisto
muistutti yksityishenkil6ita ja yrityksia muutok-
sesta tiedotteessa.

Finanssialaan liittyvat teemat nakyivat myds Eu-
roopan tietosuojaneuvoston alatyoryhmatyos-
sd. Tietosuojaneuvosto antoi syksylla lausun-
non digitaalisesta eurosta tietosuojan ja yksityi-
syyden suojan nakokulmasta. Kevaalla tietosuo-
janeuvosto lahetti kirjeet Eurooppa-neuvostolle,
komissiolle ja Euroopan parlamentille koskien
vuonna 2021 esiteltyd neljasta kokonaisuudes-
ta koostuvaa AML/CFT-sddddsehdotuspakettia
ja niiden tietosuoja-arviointia.

Vireille tulleet asiat: Pankki- ja perimistoiminta, vakuutusala seka luottotietotoiminta
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Sosiaali- ja terveydenhuolto

Terveydenhuolto muodostaa tietosuojavaltuu-
tetun toimiston suurimman toimialan vireille
tulleiden asioiden maardssa mitattuna. Vuonna
2022 tietosuojavaltuutetun toimistossa vireil-
le tulleista asioista noin 22 % koski terveyden-
huollon toimialaa. Asioista noin 80 prosenttia
on henkilotietojen tietoturvaloukkauksia kos-
kevia ilmoituksia. Valtaosa terveydenhuollon
toimialaa koskevista tietoturvaloukkauksista
on johtunut inhimillisesta virheesta ja koskee
pientd maaraa potilaita, mutta joukossa on
myds laajavaikutteisempia tilanteita.

Jokainen henkilGtietojen tietoturvaloukkausta
koskeva ilmoitus arvioidaan tapauskohtaises-
ti. Erityisesti ilmoituksista tarkastellaan, onko
rekisterinpitdja tehnyt asianmukaiset korjaa-
vat toimenpiteet seka tarpeelliset ilmoitukset
tapahtuneesta rekisteroidyille. Liséksi arvioi-
daan tarvetta muiden korjaavien toimivaltuuk-
sien kaytolle.

Merkittdva osa vireille tulevista asioista koskee
rekisterdidyn tietosuojaoikeuksien kayttamis-
ta. Elokuussa potilastietojen oikaisemista ja
poistamista seka tarkastusoikeutta koskevis-
sa asioissa kaynnistettiin tietosuojavaltuute-
tun toimistossa uusi seulontamenettely, jonka
avulla tietosuojaoikeuksiin liittyvien pyyntdjen
kéasittelya terveydenhuollon sektorilla on pys-
tytty tehostamaan.

Potilastietojen oikaisemista ja poistamista
koskevissa asioissa noudatetaan vakiintunut-
ta ratkaisukdytantod, ja maarayksia potilastie-
tojen oikaisemisesta tai poistamisesta anne-
taan harvoin. Potilastiedoista voidaan poistaa
vain sellaisia tietoja, jotka ovat jo tietojen tal-

lettamishetkellad olleet potilastietojen kaytto-
tarkoituksen kannalta tarpeettomia. Kaikkia
potilastietoja ei ole mahdollista poistaa. Tieto-
jen virheellisyyttad arvioidaan merkinnén laati-
mishetkella olleen kasityksen perusteella, eika
esimerkiksi myéhemmin virheelliseksi todettua
|adketieteellista arviota voida jalkikateen muut-
taa potilastietoja oikaisemalla.

Rekisterinpitdjan on ennen henkilttietojen ka-
sittelya tehtava tietosuojaa koskeva vaikutus-
tenarviointi silloin, kun suunniteltu henkilGtieto-
jen kasittely aiheuttaa todennakdisesti korkean
riskin ihmisten oikeuksille ja vapauksille. Jos
vaikutustenarviointi osoittaa, ettad kasittely ai-
heuttaisi korkean riskin, jota rekisterinpitdja ei
kykene omatoimisesti pienentdamaan, on sen
kuultava valvontaviranomaista ennen henkil6-
tietojen kasittelyyn ryhtymista. Terveydenhuol-
lon toimialalla kasiteltiin ennakoivaa tervey-
denhuoltoa koskeva ennakkokuulemispyynto,
jonka perusteella apulaistietosuojavaltuutettu
antoi rekisterinpitajalle varoituksen arvioituaan,
ettd suunnitellussa henkilGtietojen kasittelyssa
voisi todennékdisesti muodostua automatisoi-
tuja yksittaispaatoksia.

Psykoterapiakeskus Vastaamon tietomurtoon
liittyvat kysymykset nakyivat toiminnassa edel-
leen vuonna 2022. Apulaistietosuojavaltuutettu
selvitti, olivatko rekisterinpitéjat, joiden lukuun
Vastaamo kasitteli henkil6tietoja, huolehtineet
tietosuoja-asetuksen mukaisista velvoitteis-
taan henkilGtietojen kasittelysopimuksen laa-
timista koskien. Apulaistietosuojavaltuutettu
antoi huhtikuussa 2022 kuudelle rekisterinpi-
tdjalle huomautuksen sopimuksen puutteelli-
suudesta.



Syyskuussa tietosuojavaltuutetun toimisto jul-
kaisi uuden oppaan sosiaalihuollon asiakas-
tietojen kasittelysta. Oppaassa kerrotaan so-
siaalihuollossa huomioitavasta tietosuojalain-

Lisaksi tietosuojavaltuutetun toimisto osallistui
sosiaali- ja terveydenhuollon tietosuojan paris-
sa tyoskenteleville suunnatun vuosittaisen Soh-
viTellu-tietosuojaseminaarin jarjestamiseen.

saadannosta ja henkildtietojen kéasittelyn suun-
nittelusta ja annetaan ohjeita muun muassa
asiakaskirjausten tekemiseen, sosiaalihuollon
tietojen salassapitoon ja asiakkaan tietosuo-
jaoikeuksien toteuttamiseen.

Vireille tulleet asiat: Sosiaali- ja terveydenhuolto
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Varhaiskasvatus ja opetusala

Toimintavuonna annettiin useita lausuntoja var-
haiskasvatus- ja opetustoimialaan liittyvista uu-
distuksista. Apulaistietosuojavaltuutettu antoi
opetus- ja kulttuuriministeridlle lausunnon eh-
dotetusta varhaiskasvatuksen valtakunnallises-
ta laadunarviointijarjestelmésta. Arviointijarjes-
telmén avulla varhaiskasvatuksen jarjestédjat ja
palveluntuottajat voisivat tayttaa lakisaateista
tehtévaansa arvioida antamaansa varhaiskas-
vatusta seka osallistua toimintansa ulkopuoli-
seen arviointiin. Kansallinen koulutuksen arvi-
ointikeskus voisi jarjestelman avulla lisdksi to-
teuttaa varhaiskasvatuksen ulkoisia arviointeja,
tukea varhaiskasvatuksen jarjestdjia ja palve-
luntuottajia arvioinnissa ja laadunhallinnassa
seka kehittaa arviointia.

Opetussektorilla KOSKI-tietovarantoon sisélty-
vaan opetuksen ja koulutuksen valtakunnalli-
seen tietovarantoon ehdotettiin lisattavaksi uusi
rekisteri. Valtakunnalliseen tietovarantoon tal-
letetaan tietoja mm. perusopetuksessa, lukio-
koulutuksessa ja ammatillisessa koulutuksessa
olevista seka tutkintokoulutukseen valmenta-
vaa koulutusta saavista. Apulaistietosuojaval-
tuutettu antoi opetus- ja kulttuuriministeriolle
lausunnon tasta ehdotetusta “muun kuin séan-
nellyn koulutuksen valtakunnallisesta rekisteris-
ta”, johon olisi velvoite tallentaa kyseisen kou-
lutuksen suoritustiedot. Kyse olisi erityisesti
tyossa oleville ja tydvoiman ulkopuolella oleville
suunnatusta muusta kuin julkisesti tuettua kou-
lutustarjontaa taydentavasta koulutuksesta ja
muista osaamispalveluista. Lisaksi esityksessa
ehdotettiin, etta taiteen perusopetuksen koulu-
tustietojen tallentaminen KOSKI-tietovarantoon
saadettaisiin mahdolliseksi.

Apulaistietosuojavaltuutettu antoi opetus- ja
kulttuuriministeridlle myds lausunnon opetta-
jarekisterista ja opettajatiedonkeruusta anne-
tusta selvityksestd, jossa esitettiin, etta valta-
kunnallinen opettajarekisteri lisattéisiin osaksi
KOSKI-tietovarantoa.

Apulaistietosuojavaltuutettu teki opetus- ja
kulttuuriministeriolle, sosiaali- ja terveysminis-
teriolle, THL:lle ja Opetushallitukselle aloitteen,
joka koski oppilaiden ja opiskelijoiden tietojen
luovuttamista opiskeluhuollon psykologi- ja ku-
raattoripalveluille. Aloitteelle nahtiin tarve, sil-
18 tietosuojalainsdadannon ohella toimialoilla
sovelletaan myds muuta lainsdadantoa. Opis-
keluhuoltoa toteutetaan opetustoimen seka
sosiaali- ja terveystoimen monialaisena yhteis-
tyong, ja edelld mainittujen palveluiden jarjes-
tamisvastuu siirtyi vuonna 2023 kunnilta hy-
vinvointialueille. Henkil6tietojen luovuttamista
koskevat kysymykset ovat merkittavia opiske-
luhuollon monialaisessa yhteistydssa toimivien
kannalta. Ne vaikuttavat myds tietojarjestelmi-
en kehittdmiseen opetustoimessa ja hyvinvoin-
tialueilla. Selventavaa ohjeistusta tarvitaan niin
lasten ja nuorten hyvinvoinnin kuin monialaisen
yhteistyon turvaamiseksi.

Digitalisoituminen on osa kehitystd myos kou-
luissa. Henkilotietojen kasittely sdhkoisessa
opetusohjelmassa voi olla tarpeen perusope-
tuksen opetuksen jarjestamiseksi, mutta rekis-
terinpitdjan tulee arvioida yksittdiseen sahkoi-
seen opetusohjelmaan liittyvaa henkilotietojen
kasittelya tapauskohtaisesti.



Tietosuojavaltuutettu katsoi paatoksessaan,
ettei Googlen sa@hkdisen opetusohjelman kayt-
toon liittyvaa oppilaiden henkilotietojen kéasitte-
lya voitu oikeuttaa suoraan lakisdateisella vel-
voitteella, vaikka lakisdateisen velvoitteen nou-
dattaminen on paasaantdinen kasittelyperuste
koulun késitellessa oppilaiden henkil6tietoja.
Tietosuojavaltuutettu totesi, ettei rekisterinpita-
jalla ollut tosiasiallisesti mahdollisuutta valvoa
ja ohjeistaa Googlen suorittamaa henkilGtieto-
jen kasittelya, ja rekisterinpitajan mahdollisuu-
det vaikuttaa henkilGtietojen kasittelijan toimin-
taan olivat vahaiset. Paatoksesta on valitettu.

Vireille tulleet asiat: Opetusala
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Tarkastustoiminta

Tietosuojavaltuutetun toimisto jatkoi vuonna
2022 suunnitelmallista, erityisesti sisdisen tur-
vallisuuden viranomaisiin kohdistunutta tarkas-
tustoimintaansa.

Viisumitietojarjestelmaa ja Schengenin tietojér-
jestelmaa koskevien asetusten mukaisesti kan-
sallisen valvontaviranomaisen on varmistettava,
ettd kansallisissa jarjestelmissa tapahtunut tie-
tojenkasittely tarkastetaan vahintaan joka neljas
vuosi asiaankuuluvien kansainvalisten tarkas-
tuskaytantojen mukaisesti. Naiden jarjestelmien
kattavat tarkastukset tehtiin vuonna 2022 seka
teknisen ympariston ettd oikeudellisten kysy-
mysten osalta. Nama tarkastukset olivat moni-
osaisia tarkastuskokonaisuuksia. Tarkastusten
perusteella annetaan ohjausta rekisterinpitdjille
ja kiinnitetddn huomiota toiminnan kehittamis-
kohteisiin.

EURODAC-asetuksen edellyttamalla tavalla tar-
kastettiin Eurodac-jarjestelman tietojen kaytto
lainvalvontatarkoituksessa. Eurodac-jarjestel-
massa kasitellaan turvapaikanhakijoiden, EU:n
ulkorajan laittoman ylittdmisen yhteydessa kiinni
otettujen kolmannen maan kansalaisten ja kan-
salaisuudettomilla henkildiden sormenjalkia.

Tietosuojavaltuutetun
toimisto teki yhteensa
4 tarkastusta ja
tarkastuskokonaisuutta
vuonna 2022.

Lisdksi aloitettiin Poliisihallitusta ja keskusri-
kospoliisin rahanpesukeskusta koskevat tar-
kastukset, joiden osalta tarkastus kohdistettiin
henkilGtietojen siirtoon kolmansiin maihin ja
kansainvalisille jarjestoille. Suojelupoliisiin teh-
tiin kaksi tarkastuskayntia, joiden yhteydessa
tarkastettiin rekisterdityjen tekemien pyyntdjen
perusteella henkilGtietojen kasittelyn lainmukai-
suutta Suojelupoliisissa seka kaytiin lapi ajan-
kohtaisia kysymyksia.




Tietosuojavaltuutetun toimiston

lausunnot syyttajille

Syyttéja pyysi syyteharkintaa varten tietosuoja-
valtuutetun lausunnon 37 tapauksessa. Kuule-
misella pyritddn varmistamaan riittava tietosuo-
ja-asiantuntemus nadissad melko harvoin syyte-
harkinnassa esill&d olevissa rikoksissa. Rikoslain
38 luvun 10 §:n 3 momentin mukaan kuulemis-
velvollisuus koskee neljaa rikostunnusmerkis-
toa eli tietosuojarikoksia, salassapitorikoksia,
tietomurtoja ja viestintasalaisuuden rikkomisia.

Tietosuojarikoksen perustekomuotona voidaan
pitaa tietojarjestelman kayttotarkoituksenvas-
taista kasittelyd yksittdisen sinansa laillisen
kayttdjan toimesta. Kyse on tyypillisesti kayt-
tdjan oikeudettomasta tiedonhankinnasta (ns.
"urkinnasta”), jota ei voida perustella hdnen ty6-
tai virkatehtavilladan. Lausunnoista noin puolet
koskivat urkintaa ja lukumaaraisesti suurin osa
koski luvatonta kasittelya sosiaali- ja terveyden-
huollon toimialalla. Muita tietojarjestelmia, jotka
olivat oikeudettoman tiedonhankinnan kohteina,
olivat poliisin tietojarjestelmat, luottotiedot ja
vaestotiedot.

Toinen tietosuojarikoksen tunnusmerkistd kos-
kee henkilGtietojen kasittelyn turvallisuuden
rikkomista tai laiminlyontia. N&ita tapauksia oli
vuoden aikana kaksi, joista toinen koski rekis-
terinpitdjayhtion toimitusjohtajan mahdollista
rikosvastuuta.

Tietomurrot ja viestintdsalaisuuden loukkauk-
set koskivat useimmiten sosiaalisen median
kayttajatilien murtamista ja sita kautta tiedon-
hankintaa myos luottamuksellisista viesteista.
Tybelamaan liittyvia sdhkopostitapauksia oli
kaksi ja niissa jouduttiin arvioimaan, onko kyse
tydeldman tietosuojalain sdantelemasta tyon-
antajan oikeudesta hakea ja avata tyonantajalle
tarkoitettuja viesteja vai oikeudettomasta vies-
tintdsalaisuuden loukkauksesta. Vuonna 2022
korkein oikeus antoi tuomion tapauksessa (KKO
2022:32), jossa oli kyse poislahteneen tyonteki-
jan sahkopostien seurannasta.



Henkilosto ja talous

- organisaatiorakenteen uudistustyo kaynnistyi

Vuoden 2022 aikana tietosuojavaltuutetun toimis-
ton henkiléstomaara pysyi edellisen vuoden tasol-
la noin 50 henkildssa. Vuoden lopussa tietosuoja-
valtuutetun toimistossa tydskenteli 51 henkilda.
Apulaistietosuojavaltuutetun virkaan nimitetty oi-
keustieteen maisteri Annina Hautala aloitti tehta-
vassaan syyskuussa 2022.

Tietosuojavaltuutetun toimistossa toimi vuon-
na 2022 kolme asiakaspalveluryhmaa, joista yk-
si keskittyi paasaantoisesti yksityisen sektorin ja
EU-maiden rajat ylittaviin asioihin, toinen julkisen
sektorin ja kansallisesti kasiteltaviin asioihin seka
kolmas rikosasioiden tietosuojadirektiivin ja -lain
mukaisiin asioihin. Yhteiset toiminnot -ryhmaan
kuuluivat IT-erityisasiantuntijat, viestinta seka tie-
tosuojavastaava. Hallintoyksikkdon on keskitetty
toimiston hallinto-, neuvonta- ja kirjaamopalvelut.
Erillisissa kehittamisryhmissa koordinoidaan li-
saksi tiettyihin asiakokonaisuuksiin, kuten tieto-
turvaloukkauksiin, rekisteroidyn oikeuksiin ja rajat
ylittaviin asioihin liittyvia kaytantoja ja projekteja.

Tietosuojavaltuutetun toimiston strategiatyossa
tunnistettiin tarpeita, joihin pyritddan vastaamaan
organisaatiorakenteeseen ja toimiston tyojar-
jestykseen tehtavilla uudistuksilla. Uudistustyd
kaynnistyi vuoden 2022 lopulla ja jatkuu vuonna
2023. Uudistetun organisaation rakenne muo-
dostuu yksityisen sektorin ohjaus- ja valvonta-
yksikostd, julkisen sektorin ohjaus- ja valvonta-
yksikosta, hallintoyksikosta seka esikunnasta.

Toimiston keskeiseksi tavoitteeksi lahivuosien
ajalle on maaritelty sisdisen tiedonhallinnan ke-
hittaminen. Toimistossa kaynnistettiin vuoden
aikana hanke oikeushallinnon virastojen yhtei-
sen asianhallintajarjestelméan kayttoonottami-
seksi.

Vuoden 2020 alussa kaynnistetty ruuhkanpur-
kuprojekti nakyi edelleen henkildston tydtehta-
vissd. Ruuhkanpurussa tydpanosta on kohden-
nettu entistd enemman vireilla olevien asioiden
kasittelyyn.

Henkilostoresurssit* 2020 2021 2022

Henkilostomaara vuoden lopussa
Henkil6tyovuodet
Sairauspoissaolot, pv/htv
Keski-ika

Koulutustasoindeksi

45,6 491 51,9
10,7 10,4 13,2
39,9 40,3 39,3

6,3 6,2 6,4

* Luvut sisadltavat seka tietosuojavaltuutetun toimiston etta tiedusteluvalvontavaltuutetun toiminnon henkildston
(3 henkil6d). Tiedusteluvalvontavaltuutettu toimii hallinnollisesti tietosuojavaltuutetun toimiston yhteydessa.

Tietosuojavaltuutetun toimiston talous Toteutunut | Toteutunut Tavoite Toteutunut
2020 2021 2022 2022

Toimintamenomaararahan kaytto, 1 000 €

Kokonaiskustannukset, 1 000 €

3534 3912 4797 4041

3700 4 351 = 4 450



Neuvonta ja viestinta
— vastauksia
tiedontarpeeseen

Tietosuojavaltuutetun toimiston puhelinneuvonta
antaa yleista ohjausta ja neuvontaa tietosuojas-
ta ja henkilttietojen kasittelysta. Toimistolla on
kaytossa kaksi neuvontanumeroa, joista toinen
on suunnattu yksityishenkilGille ja toinen rekis-
terinpitéjille ja tietosuojavastaaville. Neuvonta on
yleisluontoista, eika siind anneta yksityiskohtai-
sia tai sitovia kannanottoja yksittédistapauksiin.

Tilastojen perusteella yksityishenkil6ille suunnat-
tu neuvontanumero oli tanakin vuonna kysytym-
pi kuin rekisterinpitdjille tarkoitettu linja. Puhe-
linneuvonnassa vastattuja puheluita oli vuoden
aikana yhteensa noin 2 800. Lukumaara laski
edellisesta vuodesta, mutta puhelinneuvonnan
tavoitettavuus kasvoi.

Alkuvuonna neuvonnassa nakyi edelleen koro-
napandemiaan liittyva tiedontarve. Erityisesti
toistuivat kysymykset tyontekijoiden rokotus- ja
sairastamistiedon késittelysta. Edellisen vuoden
tapaan korostuivat lisaksi kysymykset rekisterin-
kaustapauksissa. Helmikuussa Euroopan tie-
tosuojaviranomaisten linjaus Google Analytics
-palvelun kayton lainvastaisuudesta yrityksen
verkkosivuilla kirvoitti rekisterinpitdjilta runsaas-
ti yhteydenottoja.

Tietosuojavaltuutetun toimisto muistutti jou-
lukuussa kuntia ja hyvinvointialueita siita, etta
tietosuojavastaavien yhteystiedot tulee paivit-
taa ajantasaisiksi hyvinvointialueiden kdynnis-
tymisen yhteydessa. Hyvinvointialueiden aloi-
tus nakyi myds puhelinneuvontaan saapuneis-
sa tiedusteluissa.

Joulukuun 2022 alusta lahtien astui voimaan
luottotietolain muutos, jonka myota maksu-
hairiomerkinta poistuu kuukauden kuluessa
siitd, kun luottotietoyritykset ovat saaneet
tiedon maksun suorittamisesta. Tietosuoja-
valtuutetun toimisto muistutti tiedotteessa,
etta yksityishenkiloiden ja yritysten kannattaa
huolehtia hyvissa ajoin, etta tieto saatavan
suorittamisesta on merkitty luottotietorekiste-
riin. Lisaéksi verkkosivuille laadittiin vastauksia
usein kysyttyihin kysymyksiin luottotiedoista.

Verkkosivuille tdydennettiin vuoden aikana
my0Os esimerkiksi puhelutietoihin ja suora-
markkinointiin liittyvaa ohjeistusta.



Tietosuojavaltuutetun toimisto osallistuu tieto- japaivana 28. tammikuuta. Koronarajoitusten

suojavastaavien ja muiden tietosuoja-ammatti- vuoksi tapahtuma toteutettiin etatilaisuutena.
laisten kouluttamiseen. Tietosuojapaivan semi- Loppuvuodesta jarjestettiin yndessa toimialojen
naari jarjestettiin kolmatta kertaa yhdesséa Al- kanssa sosiaali- ja terveydenhuollon SohviTellu-
ma Talentin kanssa kansainvélisena tietosuo- seminaari Lahdessa.

Puhelinneuvonnan vastatut puhelut:

3800 3726
3332
2850 2801
1900
950
0
2020 2021 2022

Tietosuojavaltuutettu mediassa (maininnat verkkomedioissa):

1300 1262
975 361 >
650
325
0
2020 2021 2022



Painopisteita vuonna
2023 ja nakymia

tulevaan

Euroopan komission datastrategian tavoittee-
na on vieda EU datavetoisen yhteiskunnan etu-
riviin. Komissio on antanut useita séadoseh-
dotuksia EU:n datastrategian toteuttamiseksi
ja eurooppalaisen datatalouden vahvistami-
seksi. N&ihin lukeutuvat ehdotukset datahal-
linta-asetukseksi (DGA), digimarkkinasaadok-
seksi (DMA), digipalvelusaadokseksi (DSA),
datasdadokseksi (DA) ja tekodlyasetukseksi
(Al). Lisdksi tulevaan datasaantelyyn siséltyy
eurooppalaista terveysdata-avaruutta koske-
va ehdotus seka uusi ePrivacy-asetus. Osa eh-
dotuksista on edennyt tai etenemassa kansal-
liseen taytantéonpanovaiheeseen. Joidenkin
ehdotusten osalta EU-valmistelua jatketaan
vuoden 2023 aikana.

Tietosuojavaltuutetun toimisto korostaa, etta
uusien datasdadosten jalkauttamisessa on
keskeistd varmistaa yhdenmukainen ja selkea
viranomaiskehikko. Henkil6tietojen suojaa kos-
kevien sddnndsten valvonta tulisi keskittaa tie-
tosuojavaltuutetulle. Vaarana on, ettd muun-
lainen ratkaisu johtaisi epayhtendiseen viran-
omaiskadytantoon. Keskittamisella voidaan
saada myos resurssi- ja kustannussaastoja
valvonnan hajauttamiseen verrattuna.

Tekodlyasetukseen kytkeytyy lainvalmistelu
julkisen hallinnon automaattisesta paatoksen-
teosta. Perustuslakivaliokunta kiinnitti lainsaa-
dantoa koskevassa lausunnossaan perustellus-
ti huomiota informoinnin lapindkyvyyteen se-
k& luonnollisen henkilén osallistamiseen auto-
maattiseen paatoksentekoon.

Tietosuojavaltuutetun toimisto on pitanyt tar-
kedn4, ettd uuden hallituskauden alkaessa sel-
vitetaan ja arvioidaan, tulisiko yleisen tietosuo-
ja-asetuksen hallinnollisen seuraamusmaksun
koskea myds julkisen sektorin toimijoita. Halli-
tusohjelmaan on kirjattu, etta hallinnolliset sa-
kot tietosuojaloukkauksista saadetaan koske-
maan julkista ja yksityista sektoria yhtélaisesti.

Julkisella sektorilla on keskeinen rooli vastuulli-
sen datatalouden luomisessa. Yksi uudistuksen
vaikutuksista olisi edistaa sisdanrakennetun ja
oletusarvoisen tietosuojan asianmukaista huo-
mioimista merkittavissa jarjestelmahankkeissa
julkisella sektorilla. Tietosuojavaltuutetun toi-
misto odottaa yhteisty6ta uudistuksen valmis-
telussa.




Tietosuojavaltuutetun toimiston painopisteita
vuonna 2023

Rekisteroidyn oikeudet ja lasten erityisasema

Informoinnin lapindkyvyys ja oikea-aikaisuus

Tekodly, automaattinen paatoksenteko ja profilointi

Tietosuojavastaavien tukeminen

Uudet datasaadokset ja
tietosuojavaltuutetun toimivaltuudet

Eurooppalainen yhteistyo ja
rajat ylittava paatoksentekomenettely

p—



Liitteet

Vireille tulleet ja kasitellyt asiat

vuosina 2020-2022

Oheisessa taulukossa esitetdan, kuinka monta
asiaa on tullut vireille ja kuinka moni asia on paatet-
ty tietosuojavaltuutetun toimistossa vuosien 2020—
2022 aikana. Tilastot on koottu toimiston asian-
hallintajarjestelmasté kyseisen vuoden paatteeksi.

Ennakkokuuleminen (korkea riski) -asiaryhmaén
kuuluvat ennakkokuulemiset korkean jaanndsris-
kin vuoksi, kansallisen lainsdddannon edellyttdmat
ilmoitukset (tietosuojalaki 31 § 3 momentti) seka
korkean tai matalan riskin késittelytoimien luette-
loihin liittyvat kysymykset.

Vireille Kasitelty | Vireille | Kasitelty | Vireille Kasitelty
2020 2020 2021 2021 2022 2022

Tietosuoja-asetuksen ja -direktiivin mukaiset tehtavat

Ennakkokuuleminen (korkea riski) 107
Lausunnot 391
Kaytannesaannot 3
Henkildtietojen siirrot 51
EU- ja kansainvalinen yhteistyo 1108
Rekisteroidyn oikeudet 984
Valvonta 1009
Tietoturvaloukkaukset 4275
Ohjaus ja neuvonta 2116
Tietosuojavastaavat 241
Asiantuntijalautakunta 0

24 88 22 71 249
361 392 398 408 417
0 1 2 0 1

9 54 25 26 18
860 811 760 1018 1016
1085 943 984 834 950

950 1139 1145 1063 1069
4139 4786 5056 5446 5663

2921 1650 2037 1176 1441
244 323 323 255 269
0 3 4 2 2

10952 11310 10820 11386 11 095 11 869



Tietosuojavaltuutetun toimiston lausunnot
lainsaadantohankkeista

B Lausunto luonnoksesta hallituksen esityk- m Lausunto luonnoksesta hallituksen esityk-

seksi eduskunnalle laeiksi tilastokeskukses-
ta annetun lain ja tilastolain muuttamisesta
12.1.2022

Lausunto luonnoksesta laeiksi eldinten hy-
vinvoinnista ja laeiksi erdiden siihen liittyvien
lakien muuttamisesta 14.1.2022

Lausunto hallituksen esityksesta laiksi tar-
tuntatautilain véliaikaisesta muuttamisesta
17.1.2022

Lausunto luonnoksesta hallituksen esityk-
seksi sote-uudistuksen liittyvan lainsaadan-
non muuttamisesta 20.1.2022

Lausunto parlamentaarisen ohjausryhman ja
asiantuntijatyéryhméan mietinnést4, luonnos
hallituksen esitykseksi avoimuusrekisterilaik-
si 31.1.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle laiksi Oikeushallinnon eri-
tyisviranomaisista ja siihen liittyviksi laeiksi
4.2.2022

Lausunto arviomuistiosta maakaaren muu-
tostarpeista 4.2.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle laiksi Kansallisesta kou-
lutuksen arviointikeskuksesta annetun lain
muuttamisesta 17.2.2022

Lausunto henkiltunnusjarjestelmén uudis-
tamista koskevista saados- ja muista ehdo-
tuksista 4.3.2022

seksi laiksi valtakunnallisista opinto- ja tut-
kintorekistereista annetun lain seka taiteen
perusopetuksesta annetun lain muuttami-
sesta 7.3.2022

Lausunto luonnoksesta hallituksen esityk-
seksi kaikkien henkildiden suojelemiseksi
tahdonvastaiselta katoamiselta tehdyn kan-
sainvalisen yleissopimuksen hyvaksymiseksi
javoimaansaattamiseksi seka laiksi rikoslain
11 luvun muuttamisesta 9.3.2022

Lausunto eraitd makrovakauden valvontava-
lineitd koskevasta luonnoksesta hallituksen
esitykseksi 10.3.2022

Lausunto hallituksen esityksesta eduskun-
nalle laiksi sosiaali- ja terveydenhuollon asia-
kastietojen kasittelysta seka eraiksi siihen
liittyviksi laeiksi 18.3.2022

Lausunto hallituksen esityksesta eduskun-
nalle laiksi terveydensuojelulain muuttami-
sesta sekéd erdiksi siihen liittyviksi laeiksi
22.3.2022

Lausunto luonnoksesta hallituksen esityk-
seksi sosiaali- ja terveydenhuollon valvonta-
laiksi 24.3.2022

Lausunto edustajakannedirektiivin taytan-
toonpanosta 31.3.2022

Lausunto luonnoksesta hallituksen esityk-
seksi laiksi sukupuolen vahvistamisesta
seka siihen liittyvien lakien muuttamisesta
31.3.2022



Lausunto niin sanottua tydelaman korona-
passia tai vastaavaa vaihtoehtoa koskevan
lainsdddannon valmistelua varten asetetun
tyoryhman esityksesta 31.3.2022

Lausunto hallituksen esityksesta eduskun-
nalle digitaalista henkilollisyytta koskevaksi
lainsdadannoksi 5.4.2022

Lausunto valtakunnallisen laakityslistan edel-
lyttamista muutoksista lakiin s@hkoisesta
ladkemaardyksesta ja lakiluonnokseen so-
siaali- ja terveydenhuollon asiakastietojen
kasittelysta, tdydentava lausuntokierros
6.4.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle julkisen hallinnon auto-
maattista paatoksentekoa koskevaksi lain-
saadannoksi 10.5.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle arkistolain ja kansal-
lisarkistosta annetun lain muuttamisesta
16.5.2022

Lausunto tydryhman mietinndsta eurooppa-
laisen rikosrekisteritietojarjestelman tayden-
tamisesta kolmansien maiden kansalaisten
osalta (ECRIS-TCN) 20.5.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle laiksi brexit-mukautus-
varauksen kansallisesta toimeenpanosta ja
siihen liittyviksi laeiksi ja véliaikaiseksi laiksi
25.5.2022

Lausunto toimeentulotukilain uudistamiseen
liittyvasta hallituksen esityksesta 31.5.2022

Lausunto luonnoksesta hallituksen esityksek-
si eduskunnalle laiksi tulotietojarjestelmasta
annetun lain muuttamisesta 31.5.2022

m Lausunto luonnoksesta hallituksen esityk-

seksi laiksi tasa-arvolain muuttamisesta
(palkka-avoimuuden lisddminen) 1.6.2022

Lausunto hallituksen esityksesta eduskun-
nalle kotoutumisen edistdmisestéd annetuk-
si laiksi ja siihen liittyviksi laeiksi 13.6.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle julkisten tydvoima- ja yri-
tyspalveluiden uudelleen jarjestamista kos-
kevaksi lainsdadanndksi 21.6.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle laiksi sosiaali- ja terveys-
tietojen toissijaisesta kaytdstd annetun lain
muuttamisesta 22.6.2022

Lausunto luonnoksesta hallituksen esi-
tykseksi eduskunnalle laiksi yleisista kie-
litutkinnoista annetun lain muuttamisesta
27.6.2022

Lausunto lakiluonnoksesta henkil6tunnuk-
sen kasittelyd koskevien sdannosten tés-
mentamisesta 8.7.2022

Lausunto luonnoksesta hallituksen esityk-
seksi YVA-lain ja SOVA-lain seka erdiden nii-
hin liittyvien lakien muuttamisesta ja luon-
noksesta esitykseksi SOVA-asetuksen 1 §:n
muuttamisesta 14.7.2022

Lausunto luonnoksesta valtioneuvoston pe-
riaatepaatoksesta suomalaisesta demokra-
tiapolitiikasta 2020-luvulla 15.7.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle automaattista paatok-
sentekoa verotus- ja tulliasioissa koskevak-
si lainsaddannoksi 21.7.2022



Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle ehdokkaan vaalirahoituk-
sesta annetun lain, puoluelain, vaalilain seka
kansalaisaloitelain muuttamisesta 21.7.2022

Lausunto luonnoksesta hallituksen esityk-
seksi Euroopan unionin yhteisen kalastus-
politiikan kansallisesta taytantoonpanosta
annetun lain (1048/2016) muuttamisesta
21.7.2022

Lausunto luonnoksesta hallituksen esityk-
seksi laiksi sotilaskurinpidosta ja rikostorjun-
nasta Puolustusvoimissa ja siihen liittyviksi
laeiksi 29.7.2022

Lausunto hallituksen esitysluonnoksesta
laiksi potilasasiavastaavista ja sosiaaliasi-
avastaavista 8.8.2022

Lausunto luonnoksesta hallituksen esityk-
seksi laiksi rakennetun ympériston tietojar-
jestelmasta ja maankaytto- ja rakennuslain
muuttamisesta 8.8.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle laakehuollon kustannus-
tehokkuuden parantamista koskevaksi lain-
saadannoksi ja siihen liittyviksi asetusmuu-
tosehdotuksiksi 8.8.2022

Lausunto luonnoksesta hallituksen esityk-
seksi poliisilain muuttamisesta 10.8.2022

Lausunto ehdotuksesta valtioneuvoston ase-
tukseksi positiiviseen luottotietorekisteriin
talletettavista tiedoista 11.8.2022

Lausunto hallituksen esityksesta eduskun-
nalle laiksi Oikeusrekisterikeskuksen sidon-
naisuus- ja sivutoimirekisterista seka siihen
liittyviksi laeiksi 16.8.2022

m Lausunto luonnoksesta hallituksen esityk-

seksi eduskunnalle laeiksi ammatillisesta
koulutuksesta annetun lain, yliopistolain, am-
mattikorkeakoululain, tutkintokoulutukseen
valmentavasta koulutuksesta annetun lain 26
§:n ja rikosrekisterilain 6 §:n muuttamisesta
seké opiskelijoiden oikeusturvalautakunnas-
ta annetun lain kumoamisesta 29.8.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle Maahanmuuttoviraston
automaattisen paatoksenteon oikaisuvaati-
musta koskevaksi lainsdadannoksi 5.9.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle laeiksi alueellisen opin-
tolainahyvityksen kokeilusta seka tulove-
rolain 92 §:n valiaikaisesta muuttamisesta
15.9.2022

Lausunto luonnoksesta hallituksen esityk-
seksi eduskunnalle laiksi valtion taloudel-
lisesta tutkimuskeskuksesta annetun lain
muuttamisesta 22.9.2022

Lausunto hallituksen esitysluonnoksesta esi-
tutkinnan salassapitoperusteiden selkeytta-
misesta 23.9.2022

Lausunto Tydterveyslaitoksen toiminnas-
ta ja rahoituksesta annetun lainsdadannon
uudistamista koskevasta taustamuistiosta
29.9.2022

Lausunto hallituksen esityksesta laiksi kalas-
tuslain muuttamiseksi 18.10.2022

Lausunto hallituksen esityksesta Suomen ja
Viron véeston rekisterdinnista tekeman sopi-
muksen hyvaksymisestd 19.10.2022



Lausunto luonnoksesta sosiaali- ja terveysmi-
nisterion asetukseksi vahimmaistietosisallok-
si 31.10.2022

Lausunto asetusmuutoksista juomavesidirek-
tiivin taytantdonpanemiseksi 14.11.2022

Lausunto yleisista kielitutkinnoista annetun
valtioneuvoston asetuksen muuttamisesta
28.11.2022

Lausunto henkilttietojen kasittelysta Syyttaja-
laitoksessa - erityissaantelyn tarve 15.12.2022

Lausuntopyyntd luonnoksesta hallituksen esi-
tykseksi eduskunnalle laeiksi rahanpesun ja
terrorismin rahoittamisen esté@misesta anne-
tun lain ja Finanssivalvonnasta annetun lain 3
ja20 b §:n muuttamisesta annetun hallituksen
esityksen (HE 236/2021 vp) tdydentamisesta
22.12.2022



Sisaisen valvonnan arviointi- ja
vahvistuslauselma

Tietosuojavaltuutetun toimiston sisdisen valvonnan arviointikehikkona kaytettiin edelleen oi-

keusministerion kanssa laadittua toimintamallia.

Tietosuojavaltuutetun toimiston sisdisen valvonnan ja riskienhallinnan tilaa on arvioitu valtion
controller-toiminnon laatimaa suppeaa sisdisen valvonnan ja riskienhallinnan viitekehikkoa

soveltaen.

Sisdisen valvonnan arvioidaan toimivan tietosuojavaltuutetun toimiston toiminnan laajuuteen
ja laatuun seka riskeihin ndhden asianmukaisesti. Osana kehittamisty&té toimiston strategia
uudistettiin vuosille 2022-2025. Kehittdmistoimia edellyttavia osa-alueita ovat vuotta 2022

koskevan arvion perusteella erityisesti:

toimiston henkildresurssien riittavyys suhteessa tydméaaraan ja mahdollisiin
viranomaisen uusiin tehtéviin

EU:n digitaalisten palvelujen sdaddspakettiin ja valvontaviranomaisen toimivaltaan
liittyvat kysymykset

organisaation rakenteiden uudistaminen vastaamaan toimiston tehtévié ja tarpeita
sidosryhmayhteistyon tavoitteiden kirkastaminen

toimiston tietojarjestelmien kehittaminen

tyon tasainen jakautuminen organisaatiossa

uusia digitaalisia teknologioita koskevan sé@antelyn kehittyminen ja soveltaminen

henkilGtietojen tietoturvaloukkausilmoitusten korkea lukumaara ja sen selvittdminen,
voidaanko ilmoitusten késittelyssa hyodyntda automaattista paatdksentekoa

Resursseihin ja lainsddadannon kehittdmiseen liittyvaa suunnittelua
tehdaan yhteistydssa oikeusministerion kanssa.

Helsingissd 22.6.2023

Anu Talus
tietosuojavaltuutettu



Euroopan tietosuojaneuvoston
ohjeet ja suositukset 2022

Guidelines 1/2022 on data subject rights - Right of access
Guidelines 2/2022 on the application of Article 60 GDPR

Guidelines 3/2022 on deceptive design patterns in social
media platform interfaces: How to recognise and avoid them

Guidelines 4/2022 on the calculation of administrative fines
under the GDPR

Guidelines 5/2022 on the use of facial recognition
technology in the area of law enforcement

Guidelines 6/2022 on the practical implementation of
amicable settlements

Guidelines 7/2022 on certification as a tool for transfers

Guidelines 8/2022 on identifying a controller or processor’s
lead supervisory authority

Guidelines 9/2022 on personal data breach notification
under GDPR

Recommendations 1/2022 on the Application for Approval
and on the elements and principles to be found in Controller
Binding Corporate Rules (Art. 47 GDPR)
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