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Dataombudsmannens
byra tryggar
rattigheter och
friheter i behandlingen
av personuppgifter

Dataombudsmannens byra &r en sjélvstandig
och oberoende myndighet som 6vervakar ef-
terlevnaden av dataskyddslagstiftningen och
andra lagar som galler behandling av person-
uppgifter.

Byran framjar medvetenheten om réttigheter,
skyldigheter och maojligheter som forknippas
med behandling av personuppgifter. Dataom-
budsmannens byra har till uppgift bland annat
att utfora utredningar och granskningar, ge ut-
I&tanden om lagstiftningsméssiga och admi-
nistrativa reformer samt pafora administrativa
pafoljder for overtradelser av dataskyddsfér-
ordningen. Dataombudsmannen samarbetar
med andra staters dataskyddsmyndigheter
och representerar Finland i Europeiska data-
skyddsstyrelsen.

Under 2022 var Anu Talus dataombudsman-
nen och Helja-Tuulia Pihamaa bitrddande da-
taombudsman. Jari R&man var bitrédande da-
taombudsman fram till maj 2022. Justitie ma-
gister Annina Hautala borjade sin tjanst som
bitradande dataombudsman i september.



Dataombudsmannens
byras samhalleliga
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m Vitryggar dataskydd och beaktandet
av konsekvenserna for dataskydd vid
lagberedningsprojekt.




Dataombudsmannen Anu Talus:

Betydelsen av
tillit allt viktigare i
dataekonomin

Betydelsen av digitalisering, dataekonomi och
dataskydd diskuterades under varen 2023 vid
framtidsseminariet av finansministeriets minis-
terarbetsgrupp for utveckling av digitalisering-
en. Den féljande trenden kommer att vara tillit.
Denna tillit har ett namn: dataskydd. Dataskydd
ar en grundlaggande rattighet som vilken den
europeiska dataekonomin bygger pa.

Ar 2022 lar redan kunna kallas for aret da da-
taskydd etablerades. Samtidigt har det gangna
aret dven préaglats av reformer och utveckling.
Aven detta &r ett fenomen som till en viss del
har etablerats — den utvecklande teknologin
och den motsvarande lagstiftningen haller da-
taskyddet i ett tillstand av standig foréndring.
Dataskyddsexperterna moter konstant nya ut-
maningar.

Det forsta tecknet pa att situationen har blivit
stabilare ar antalet anhangiggjorda arenden
vid dataombudsmannens byra. For tredje aret
i rad var antalet anhangiggjorda @arenden om-
kring 11 000. Stabiliseringen av avtalet arenden
underlattar ocksa organiseringen av arbetet pa
byran.

Ett annat tecken som visar att verksamheten
blivit stabilare beror pafoljdskollegiets avgo-
randen. Under dret meddelade dataombuds-
mannens paféljdskollegium fem avgoranden
dér en pafoljdsavgift pafordes. Pafoljdsavgif-
terna var mellan 8 300 och 750 000 euro. Inget
av pafoljdskollegiets avgoranden 6verklagades
vid forvaltningsdomstolen. Detta avviker tydligt
fran pafoljdskollegiets férsta avgéranden som
i regel 6verklagades oberoende av paféljdsav-
giftens storlek. Andringen lar delvis ha orsa-
kats av att vad galler processuella fragor har
forvaltningsdomstolen bekréaftat att dataom-
budsmannens byras férfaringssétt motsvarar
lagens krav. Det &r inte ldngre fraga om nagon
ny pafoljd heller, utan man har borjat fa en kans-
la av pafoljdsavgifternas storlek och férstaelse
for deras allmaneuropeiska niva. Paféljdsav-
gifter pafordes bland annat i situationer som
handlade om personuppgiftsansvariges karn-
verksamhet, de interna forfaringsmodellerna var
bristfalliga eller man hade velat undvika samar-
bete med myndigheten.



Av andra avgdranden kan ndmnas avgorandet
om Skatteforvaltningens for omfattande insam-
ling av uppgifter, bitrddande dataombudsman-
nens beslut om att den registrerades gransk-
ningsréatt inte ar ett satt for myndigheten att
skaffa information samt bitrddande dataom-
budsmannens beslut dar det konstaterades att
positionsdatafunktionen pa arbetstagares dato-
rer inte kan vara automatiskt paslagna.

Ett tema som tycks vara vanlig r ocksa interna-
tionella overforingar av personuppgifter. Euro-
peiska dataskyddsstyrelsens koordinerade at-
gard under 2022 handlade om anvandningen av
molntjanster i den offentliga sektorn. Samtidigt
behandlar flera olika EU-lander sa kallade 101
dalmatiner-fall som har samma karnfraga - da-
taoverforingar till tredjelander. Av dataombuds-
mannens byras beslut kan némnas bitrddande
dataombudsmannens beslut om Helmet-biblio-
tek som handlade om anvandningen av Goog-
le Analytics och datadverféringar. Under varen
framskred likvardighetsbeslutet om USA:s da-
taskydd efter president Bidens besok i Europa,
och EU-kommissionen publicerade utkastet till
sitt avgorande om likvardighetsbeslutet i mit-
ten av december. Dataskyddsstyrelsen gav ett
utldtande om fragan i borjan av ar 2023. Fragan
kommer sakert dven framdver att utgora ett cen-
tralt tema pa dataskyddsforum.

Utover internationella datadverforingar kommer
de aktuella fragorna under de kommande aren
sannolikt att innefatta artificiell intelligens. Lag-
stiftningsprojekt om Al har inletts bade natio-
nellt och p& EU-nivan. Redan nu stéller de lag-
andringar som riksdagen godkant ramvillkoren
for automatiskt beslutsfattande vid myndighets-
beslut. Detta ar en utvecklingstrend som vi for-
hoppningsvis kan utnyttja dven i var egen verk-

samhet. Under 2022 har dataombudsmannens
byré borjat anvanda en screeningprocess for an-
hangiggjorda drenden. Detta skulle utgora en bra
grund for automatiskt beslutsfattande.

Dataskyddsstyrelsens tvistldsningsférfarande
etablerade ocksa sin plats under ar 2022 som en
samarbetsform mellan tillsynsmyndigheterna.
Under aret gav dataskyddsstyrelsen fem tvist-
|I6sningsbeslut. Ett av dem handlade om Metas
(Instagram) behandling av personuppgifter av
barn utan en adekvat behandlingsgrund. Till fljd
av dataskyddsstyrelsens beslut paforde den ir-
landska dataskyddsmyndigheten en administra-
tiv pafoljdsavgift pa 405 miljoner euro. Genom
tvistlosningsforfarandet gav dataskyddsstyrel-
sen ocksa beslut som handlade om riktad mark-
nadsforing och den réattsliga grunden for behand-
lingen av personuppgifter for riktad marknads-
foring pa Instagram, WhatsApp och Facebook.

Dataombudsmannens byra boérjade implemen-
tera byrans nya strategi som blev fardig un-
der 2022. Strategins prioriterade omraden ar
EU-samarbete, ett kundorienterat arbetssatt,
samarbete med intressentgrupperna och val-
befinnande i arbetet. | samband med den nya
strategin fick dataombudsmannens byra ock-
sda en ny vision. Sammansattningen av byrans
ombudsmaén dndrades under hdsten nar Annina
Hautala borjade sin tjdnst som en ny bitrddande
dataombudsman.

Byran slutforde ett tvaarigt projekt dér ett verk-
tyg for sma och medelstora foretag utvecklades.
Verktyget publicerades for att fritt kunna anvan-
das av alla och utvecklas vidare. Vi inledde ocksa
ett nytt projekt som finansieras av EU-kommis-
sionen. Syftet med det nya projektet ar att for-
béattra barnens dataskydd.




Vi aterupplivade ocksa tidigare praxis som fatt
vila under coronatiden. De nordiska tillsynsmyn-
digheterna holl sitt méte i Helsingfors. Motena
har alltid anordnats pa en plats som ligger néara
till vatten. Moten for de nordiska tillsynsmyndig-
heterna hade varit pa paus under coronatiden.
Dessa moten har anordnats sedan ar 1988.

Flera av de teman som behandlats under ar
2022 kommer att fa dnnu storre betydelse un-
der ar 2023. Europeiska dataskyddsstyrelsen
holl ett méte under varen 2022 i Wien for att
diskutera hur verksamheten skulle kunna effek-
tiveras. | tillsynsmyndigheternas gemensamma
yttrande betonades betydelsen av allt tatare
samarbete. Dataskyddsstyrelsen uppmanade
ocksa EU-kommissionen att komplettera den
allménna dataskyddsforordningen for att sam-
arbetet mellan tillsynsmyndigheterna ska kunna
bli smidigare. Till exempel tillsynsmyndigheter-
nas gemensamma, koordinerade atgérder eta-
blerades ocksa som en samarbetsform. Den an-
dra koordinerade atgarden i ordningen déar man
kartlagger personuppgiftsansvarigas situation
inleddes i borjan av ar 2023.

Kommissionens dataférordningar kommer att
ha stor betydelse bade under 2023 och senare.
Kommissionen vill effektivera den digitala inre
marknaden. Allt bygger pa tillit, och ménniskan
ligger i centrum. Det vdsentliga for framgangs-
rikt genomférande av dataférordningarna ar att
tillsynsmyndigheterna har tydliga ansvarsom-
raden. Myndighetens behérighet var ocksa ett
av dataombudsmannens prioriterade omraden
under 2022. Effekten av de reviderade datafor-
ordningarna och de atgarder som ska effektive-
ra verksamheten kommer att méarkas under de
kommande aren.

Anu Talus
Dataombudsmannen



Bitradande dataombudsman

Helja-Tuulia Pihamaa:

Barnens dataskydd,
behandling av patient-
och kunduppgifter och
andra dataskydds-
fragor inom den
offentliga sektorn

Dataskyddsaret 2022 var valdigt handelserikt
precis som aret innan. Mitt ansvarsomrade om-
fattar dataskyddsfragor som framst hanfor sig
till den offentliga sektorn och nationella data-
skyddsfragor, till exempel fragor om tillamp-
ningen av dataskyddslagen inom social- och
hélsovarden, utbildningssektorn och arbetslivet.
Under aret behandlade vi saval fragor om an-
vandningen av de registrerades rattigheter och
registeransvarigas anmalningar om personupp-
giftsincidenter som begaranden om féregaen-
de samrad. Aktuella fragor handlade bland an-
nat om behandlingen av barns personuppgifter,
webbsidornas sparningsteknologier samt laglig
behandling av halsouppgifter.

Som under tidigare ar utgjorde arenden som for-
knippas med social- och halsovarden den stors-
ta branschen fér dataombudsmannens byra un-
der 2022 matt i antalet anhéngiggjorda @renden.
Storsta delen av de anhéangiggjorda drendena
var anmaélningar av personuppgiftsincidenter
och fragor om anvandningen av den registrera-
des lagstadgade dataskyddsrattigheter sasom
ratten att granska sina uppgifter och begéran-
den att radera uppgifter.

P& grund av uppgifternas anvandningsdndamal
leder begdrandena i praktiken valdigt sallan till
att patient- och klientuppgifter inom social- och
halsovarden beordras att korrigeras eller rade-




Stod i fragor om
behandlingen av
barn och ungas
personuppgifter

i synnerhet inom
hobbyverksamhet.

ras. | praktiken ar det aldrig mgjligt att radera
alla patient- och klientuppgifter inom halso- och
sjukvarden, och till exempel diagnostiska uppgif-
ter som en yrkesperson inom hélsovarden har
registrerat kan inte beordras att raderas.

Den reglerade social- och halsovardsbranschen
har ett tydligt behov av myndighetsanvisning-
ar, varfor vi under hosten 2022 publicerade en
guide om behandlingen av klientuppgifter inom
socialvarden. | guiden presenteras bland annat
dataombudsmannens byras avgérandepraxis.
Anvisningarna om anmalning av personupp-
giftsincidenter fran 2021 uppdaterades ocksa
med nya exempel pa dataombudsmannens by-
ras webbplats.

Overforingen av elevvarden till vélfardsomra-
dena lyfte upp dataskyddsfragor. Fragor om
utldamnande av personuppgifter inom elevvar-
den ar viktiga for aktorer som ar verksamma
inom studerandevardens multiprofessionella
samarbete. Dessa fragor har ocksa stor inver-
kan pa utvecklingen av datasystem inom un-
dervisningsvasendet och i valfardsomradena.
Eftersom fortydligande anvisningar behévs for
att trygga saval barn och ungas vélbefinnande
som det multiprofessionella samarbetet, lam-
nade vi under arets senare del ett initiativ till
utbildnings- och kulturministeriet, social- och
hélsovardsministeriet, Institutet for halsa och
valfard och Utbildningsstyrelsen med syfte att
fortydliga forutsattningarna for och utfarda na-
tionella anvisningar om utldmnande av upp-
gifter. Under 2022 gav vi flera utldtanden om
reformer av smabarnspedagogiken och under-
visningsbranschen.

Under senare delen av 2022 gav bitradande
dataombudsmannen ett avgérande som tog
stallning till anvandningen av sparningstek-
nologier pa myndigheternas webbplatser. | re-
gel bér man kunna anvanda myndigheternas
webbtjédnster utan att uppgifter om bestk pa
webbplatsen hamnar till exempel i kommersi-
ellt bruk. Anvéandning av sparningsteknologier
far inte leda till att de registrerades person-
uppgifter som den registeransvariga behand-
las hamnar hos utomstaende i strid med la-
gen. Personuppgifter far inte heller 6verféras
till USA i strid med lagen. Avgorandet handla-
de om anvandningen av till exempel verktyget
Google Analytics.



Dataombudsmannens byras paféljdskollegium
behandlade ett &rende som handlade om data-
skydd inom arbetslivet, behandling av arbetsta-
garnas hélsouppgifter. Pafoljdskollegiet pafo-
rde en pafdljdsavgift en registeransvarig som
i strid med lagen hade sparat arbetstagarnas
halsouppgifter i personaladministrationssyste-
men och férsummat sin skyldighet att informera
arbetstagarna om behandlingen av deras per-
sonuppgifter.

Stod i fragor om behandlingen av barn och
ungas personuppgifter i synnerhet inom hob-
byverksamhet. Ett tvaarigt projekt GDPR4CHLD-
RN som genomfors tillsammans med Utveck-
lingscentralen for Informationssamhélle TIEKE
rfinleddes under hdsten 2022. Projektet fokuse-
rar pa framjandet av barn och ungas dataskydd
inom hobbyverksamhet. Projektet finansieras
av EU-kommissionen och syftar framst till att
erbjuda information om behandling av person-
uppgifter till foreningar som anordnar hobby-
verksamhet for barn.

Helja-Tuulia Pihamaa
Bitradande dataombudsman



Bitradande dataombudsman Annina Hautala:

Mangsidiga

dataskyddsfragor
inom sakerhets- och
justitieforvaltningen

Jag bérjade i min tjanst som bitradande data-
ombudsman i september 2022. For min del gick
arets sista manader till en stor del till att bekanta
mig med mitt nya uppdrag, grupp och dataom-
budsmannens byra. Jag fick bli en del av en kom-
petent och erfaren organisation, vilket underlatta-
de betydligt min introduktion i uppgiften.

| min tjanst borjade jag leda dataombudsman-
nens byras kundtjdnstgrupp som hanterar framst
dataskyddsfragor som hanfor sig till sakerhets-
och justitieforvaltningen. Uppgiften ar speciell i
och med att tillampningen av dataskyddsdirekti-
vet for brottmal och dess genomférande genom
dataskyddslagen for brottmal har en betydande
roll i arbetet.

| synnerhet under den senare delen av aret kon-
centrerades mycket av arbetet i beredningen av
utlatanden om lagstiftningen och héranden hos
utskotten. Vi hordes bland annat om statsradets
redogorelse om underrattelselagstiftningen. Vi
hordes ocksa till exempel om propositionen om
andring av lagen om noédcentralsverksamhet

samt regeringspropositionen om personbeteck-
ningar och beviljande av dem.

Vad géller den teknologiska utvecklingen vill jag
har @nnu lyfta fram utldtandena och hérandena
om regeringens propositioner om digital identi-
tet och om automatiskt beslutsfattande. Det bor
noteras att dataskyddskraven ar teknologineu-
trala. Vad géller automatiskt beslutsfattande var
det nodvandigt att ur dataskyddsperspektivet
fasta lagstiftarens uppmarksamhet sarskilt vid
skyldigheten att informera de registrerade i ratt
tid sasom forutsétts i dataskyddslagstiftningen
och understryka att de registrerade enligt data-
skyddslagstiftningen ska ha ratt att motsatta
sig att bli foremal for automatiskt beslutsfat-
tande. Diskussionen om |8sningar som anvéan-
der artificiell intelligens och dataskyddsfragor-
na i samband med automatiskt beslutsfattande
kommer att fortsatta och jag anser att det ocksa
bor fortsatta, eftersom dessa teknologier utveck-
las snabbt som bast och skapar nya mojligheter,
men ger ocksa upphov till risker ur dataskydds-
perspektivet.



Som under tidigare ar genomférdes granskning-
ar av personuppgiftsansvariga planmaéssigt som
en del av ombudsmannens tillsynsverksamhet.
Granskningarna koncentrerades till den sa kall-
ade inre sdkerheten. Detta kan anses vara motive-
rat, eftersom de registrerade har snavare direkta
granskningsmoijligheter vid behandling av person-
uppgifter inom denna sektor. | granskningsplanen
beaktades ocksa 6vervakningen och inspektioner
av EU-informationssystem som hanfor sig till den
inre sakerheten i enlighet med de sarskilda be-
stdmmelserna som géller dem.

En central del av dataombudsmannens byras
internationella samarbete ar att delta i arbetet
av Europeiska dataskyddsstyrelsens underar-
betsgrupper samt i arbetet av de gemensamma
tillsynsgrupperna for Schengen-datasystemet
(SIS 11), administrationssystemet for fingerav-
trycksuppgifter av asylsckanden (Eurodac) och
EU:s informationssystem for viseringar (VIS).

Granskningarna under 2022 visade att person-
uppgiftsansvariga har tagit de observationer som
framstallts i tidigare granskningsberattelser pa
allvar och vidtagit korrigerande atgéarder. Person-
uppgiftsansvariga fick handledning pa basis av
granskningarna och uppmarksamhet fastes vid
verksamhetens utvecklingsomraden. Under 2022
gallde de storsta granskningarna informations-
systemet for viseringar och Schengens informa-
tionssystem.

Vi gjorde tva inspektionsbesok till Skyddspolisen
och granskade lagligheten av behandlingen av
personuppgifter hos Skyddspolisen pa basis av
registrerades begaranden samt gick igenom ak-
tuella fragor.

Under aret sysselsattes dataombudsmannen ock-
sa av utldtanden for atalsprévning, sammanlagt
i samband med 37 fall under aret. Aklagaren ska
hora dataombudsmannen bland annat innan &tal
vacks i sekretessbrott mot personregister, brott

mot kommunikationshemlighet, dataintrang el-
ler brott mot dataskyddet. Vid behandling av ett
sadant drende ska domstolen ocksa ge dataom-
budsmannen tillfélle att bli hord.

Under aret anvande ombudsmannen sina korrige-
rande befogenheter tre ganger inom sékerhets-
och justitieforvaltningens verksamhetsomrade.
| denna o6versikt vill jag lyfta fram ett avgorande
fran februari 2022, dar huvudbudskapet var att
personuppgiftsansvariga inte kan anvanda den
registrerades granskningsratt som ett satt for
myndigheten att inhdmta information. Den per-
sonuppgiftsansvariga fick en anmarkning och har
beordrats sluta med sitt forfarande som strider
mot den allmanna dataskyddsférordningen vad
galler kontroll av brottslig bakgrund av personer
som onskar bli familjehemsforaldrar.

Under aret har det skett forandringar i sakerhets-
och justitieférvaltningen och dataskyddet ska
motsvara dessa férdandringar som kommer att
fortsétta. Saval kriget i Ukraina som den tekno-
logiska utvecklingen och laget for Finlands inre
sdkerhet paverkar helheten. Den radande situa-
tionen gor oss @nnu mer medvetna om varfor da-
taskydd &r sa viktigt.

Annina Hautala
Bitradande dataombudsman



Dataombudsmannens
byras ar 2022 i siffror
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telefonradgivningen lagstiftningsprojekt
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Ledande tillsyns- Deltagande till-
myndighet i gréans- synsmyndighet i
overskridande gransoverskridande

arenden arenden
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Handelser ar 2022

JANUARI

Ett dataskyddsverktyg
for sma och medelstora
foretag lanserades
(tietosuojaapkyrityksille.fi)

Dataskyddsdagen
2022-seminarium
anordnades online

Europeiska
dataskyddsstyrelsen
publicerade ett utkast
till en anvisning om den
registrerades granskningsratt

FEBRUARI

Europeiska
dataskyddsmyndigheters
gemensamma utredning
om anvandningen av
molntjanster i den offentliga
sektorn inleddes

Europeiska
dataskyddsmyndigheter
konstaterade att anvandning
av Google Analytics pa
foretagswebbsidor stred mot
dataskyddslagstiftningen

MARS

Flera dvertradelser
upptacktes i tjansten
Henkildtieto.fi

APRIL

Ett telemarknadsfo-
ringsforetag paférdes en
paféljdsavgift for underla-
tenhet att folja ett tidigare
forelaggande

MAJ

Dataombudsmannens
byras nya strategi blev fardigt

Dataskyddsstyrelsen
publicerade ett utkast till en
anvisning om anvandning
av ansiktsigenkannings-
teknologier vid
lagovervakning

JUNI

Bitradande
dataombudsmannen tog
stéallning till automatisk
insamling av positionsdata
fran de anstalldas datorer

JULI

Statsradet uthamnde
Annina Hautala till bitrdadande
dataombudsman fran och
med 1.9.

Ett forlag pafordes en
pafoljdsavgift for brister
i tillgodoseendet av
dataskyddsrattigheter

Forsakringsbolagen
konstaterades ha
samlat in halso- och
sjukvardsuppgifter pa
onodigt omfattande satt

Dataombudsmannen
konstaterade att om den
registrerade begar att fa
granska sina egna uppgifter
ska denna begaran uppfyllas
innan en begaran om att
radera uppgifter uppfylls



AUGUSTI

Dataskyddsstyrelsen
konstaterade att Instagrams
praxis for behandling av
barns var lagstridig

Dataombudsmannens
byras och TIEKE
Utvecklingscentralen for
Informationssambhalle rf:s
nya GDPR4CHLDRN-projek
inleddes

SEPTEMBER

Dataombudsmannens byra
publicerade en guide om
behandling av klientuppgifter
inom socialvarden

OKTOBER

De nordiska
dataskyddsmyndigheterna
holl ett mote i Helsingfors
och kom 6verens om att
fortsatta med sitt ndra
samarbete

Bitradande
dataombudsmannen
paminde om vikten av att
beakta dataskydd i verktygen
for proaktiv halsovard

NOVEMBER

Skatteforvaltningen
fick en anmarkning for
uppgiftsbegdaranden som
varit for omfattande

Bitradande
dataombudsmannen
lade fram ett initiativ om
overlatelse av uppgifter i
elev- och studeranderegister
till elevhalsan

DECEMBER

Alektum Oy paférdes en
pafoljdsavgift for allvarliga
dataskyddsovertradelser

Viking Line pafordes en
paféljdsavgift for olaglig
behandling av personalens
halsouppgifter

Ett foretag som behandlat
halsouppgifter utan adekvat
samtycke paférdes en
paféljdsavgift

Bitradande
dataombudsmannen
gav en anmarkning
om att uppgifterna om
materialsokningar pa
bibliotek formedlades till
det amerikanska foretaget
Google

Europeiska
dataskyddsstyrelsen antog
tre tvistlosningsbeslut om
Meta
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Tyngdpunktsomraden
for dataskyddsarbetet

Pafoljdskollegiet: Pafoljdsavgifter for
overtradelser av dataskyddslagstiftningen

Dataombudsmannens byras paféljdskollegium
har till uppgift att behandla drenden som hand-
lar om att pafora personuppgiftsansvariga eller
personuppgiftsbitraden administrativa paféljds-
avgifter i enlighet med dataskyddsférordningen.
Pafoljdskollegiet bestar av dataombudsman-
nen och de tva bitrédande dataombudsmaénnen.
Dataombudsmannen &r kollegiets ordforande.
Under 2020-2022 har paféljdskollegiet pafo-
rt sammanlagt 17 paféljdsavgifter for overtra-
delser av EU:s allménna dataskyddsférordning.

Administrativa paféljdsavgifter ar en av de kor-
rigerande befogenheter som dataombudsman-
nens byrad kan anvanda. Paféljdsavgiften kan
paforas utover eller i stallet for andra korrige-
rande atgarder, och avgiften kan vara hogst 4 %
av foretagets omsattning eller 20 miljoner euro.
Pafoljdsavgiften kan inte paféras organisatio-
ner inom den offentliga forvaltningen, sdsom
staten och statens affarsverk, kommuner och
forsamlingar. Paféljden ska vara avskréackande,
effektiv och proportionell.

Administrativa pafoljdsavgifter paférdes sam-
manlagt fem organisationer. Overtradelser som
lett till en pafoljdsavgift handlade ofta sarskilt
om fragor om tillgodoseendet av den registre-
rades rattigheter samt bristfallig praxis vid be-
handling av hélsouppgifter. Under varen 2022
pafordes for forsta gangen en pafoljdsavgift for
att den personuppgiftsansvariga inte hade foljts
dataombudsmannens tidigare aldggande. Pa-
foljdsavgifterna var mellan 8 300 och 750 000
euro.

Tva av drendena behandlades inom ramver-
ket for europeiska dataskyddsmyndigheternas
gransoverskridande samarbetsforfarande. Da-
taombudsmannens byra var den ledande myn-
digheten. Besluten &r bindande for de tillsyns-
myndigheter som deltagit i drendenas behand-
ling.



Under 2022 paforde pafoljdskollegiet fem organisationer
administrativa pafoljdsavgifter for 6vertradelser av

dataskyddslagstiftningen.

Paféljdskollegiet paforde Alektum Oy

en pafdljdsavgift pa 750 000 euro for
allvarliga dataskyddsovertradelser.
Foretaget hade i regel latit bli att

besvara begaranden som handlat om

de registrerades dataskyddsrattigheter.
Foretaget iakttog inte heller sin skyldighet
att samarbeta med tillsynsmyndigheten.

Ett telemarknadsforingsforetag
pafordes en pafoljdsavgift pa 8 300
euro eftersom foretaget inte hade

foljt dataskyddsombudsmannens
tidigare aldggande om tillgodoseende
av de registrerades granskningsratt.
Dataombudsmannen hade alagt
foretaget att uppfylla en kunds begéran
att fa atkomst till inspelningen av ett
forsaljningssamtal som hen tagit emot.
Detta var dataombudsmannens byras
forsta avgorande dér en pafoljdsavgift
pafors pa grund av underlatenhet att folja
dataombudsmannens byras aldggande.

Ett forlag paférdes en paféljdsavgift

pa 85000 euro pa grund av brister i
tillgodoseendet av dataskyddsrattigheter
via bolagets e-postkanal En del av de
registrerades begaranden att granska
eller radera sina uppgifter hade inte blivit
tillgodosedda pa grund av ett tekniskt
problem med e-postdirigeringen. Bolaget
borde ha sett till att testa sin e-postlada

i och med att det varit fraga om de
registrerades huvudsakliga elektroniska
kontaktkanal for dataskyddsfragor.

m Pafoljdskollegiet paforde Viking Line
en pafoljdsavgift pa 230 000 euro for
olaglig behandling av personalens
halsouppgifter. Bolaget har bland annat
sparat arbetstagarnas héalsouppgifter i
personaladministrationens system pa
ett satt som bryter mot lagen. En del
av de sparade diagnosuppgifterna var
dessutom felaktiga och de hade sparats
under en anmarkningsvart lang tid.

Det konstaterades ocksa brister i hur
foretaget informerade sina anstallda
om behandlingen av personuppgifter.

m Ett foretag som behandlat
halsouppgifter utan adekvat samtycke
pafordes en paféljdsavgift pa 122 000
euro. Foretaget hade inte begart ett
uttryckligt samtycke av anvandarna
av sin tjanst for behandling av
personuppgiftstyper relaterade
till hélsa. Foretaget pafordes en
pafoljdavgift for dvertradelser av
dataskyddsforordningen, eftersom
behandlingen av halsouppgifter ar en
del av foretagets karnverksamhet.



Strategin fornyades, det europeiska

samarbetet blir tatare

Dataombudsmannens byra férnyade sin strategi
for dren 2022-2025 genom att faststélla de stra-
tegiska prioriteringarna, visionen och missionen
for sin verksamhet.

De strategiska prioriteringarna ar kundorientering,
samarbete med intressentgrupperna, europeiskt
samarbete samt vélbefinnande pa arbetsplatsen.
| sin nya vision betonar dataombudsmannens by-
ra sin roll som aktiv framjare av en ansvarsfull di-
gital miljo.

Under strategiperioden lagger man stor vikt sar-
skilt vid forutsebarheten och transparensen av
dataombudsmannens byras verksamhet och be-
slut. Byran har for avsikt att fordjupa samarbets-
relationerna med utvalda intressentgrupper och
precisera syften och malen for samarbetet med
intressentgrupperna. Dataombudsmannens byra
vill vara en trivsam och motiverande arbetsplats
som de framsta sakkunniga inom dataskydd soker
sig till och engagerar sig i.

Under strategiperioden fortsatter dataombuds-
mannens byra ocksé att uppréatthalla sina starka
samarbetsrelationer med andra europeiska akto-
rer. Var avsikt &r att effektivt fora fram viktiga syn-
vinklar i de europeiska beredningsprocesserna.

Dataskyddsmyndigheterna

inom Europeiska ekonomiska
samarbetsomradet fordjupar sitt
samarbete

I april 2022 gav EU- och EES-omradets dataskydds-
myndigheter ett gemensamt yttrande om att de
nationella dataskyddsmyndigheterna kommer att
fordjupa sitt samarbete i implementeringen av den
allmanna dataskyddsforordningen. | yttrandet pre-
senterades de centrala malsattningarna och at-

géarderna for ett annu effektivare samarbete. Data-
skyddsmyndigheterna kom 6verens bland annat om
genomférande av gemensamma tillsynsatgarder,
om att faststélla arliga prioriteter pa dataskydds-
styrelsenivan samt att effektivera det gransover-
skridande informationsutbytet. Dessutom kom man
overens om att fordjupa samarbetet i strategiskt
betydande gransoverskridande drenden.

En av Europeiska dataskyddsstyrelsens malsatt-
ningar ar medlemsstaternas enhetlig tolkning av
lagstiftningen samt att etablera de nya behérigheter
som EU:s nya datareglering fort med sig. | oktober
lamnade dataskyddsstyrelsen en sammanfattning
till Europeiska kommissionen om administrativa for-
faranden som dataskyddsstyrelsen onskar bli har-
moniserade pa EU-nivan.

De nordiska
dataskyddsmyndigheternas mote
i Helsingfors

De nordiska dataskyddsmyndigheterna holl ett mote
i oktober 2022 i Helsingfors. Under métet diskute-
rade dataskyddsmyndigheterna fran Sverige, Norge,
Danmark, Island, Finland, Aland och Faréarna det
nordiska samarbetet och aktuella dataskyddsfragor.

Dataskyddsmyndigheterna kom 6verens om att in-
tensifiera sitt praktiska samarbete genom utbyte av
information och bésta praxis bland annat i fragor
om barn och onlinespel, offentlighetslagstiftningen,
drendehanteringen och det europeiska héalsodata-
omradet. | sin deklaration understrok dataskydds-
myndigheterna att Overvakningen av dataskyddsbe-
stdmmelserna inte bor splittras upp till foljd av EU:s
nya forordning om digitala marknader. Dessutom
efterlyser dataskyddsmyndigheterna tillrdackliga re-
surser om dataskyddsmyndigheterna kommer att
tilldelas ytterligare uppgifter.



Atgarder for att 16sa arbetsanhopningen,

fornyade processer

Antalet anhdngiga arenden vid dataombuds-
mannens byra 6kade under en lang tid efter
det att den allmanna dataskyddsférordningen
tradde i kraft. Under de senaste aren har antalet
anhangiga drenden stabiliserat sig till omkring
11 000. Ar 2022 anhingiggjordes sammanlagt
11 095 &renden vid dataombudsmannens by-
ra. 774 fler arenden avgjordes an vad som an-
hangiggjordes under aret, sammanlagt 11 870
stycken.

Sedan ar 2020 har dataombudsmannens byra
systematiskt vidtagit atgarder for att l6sa ar-
betsanhopningen. Detta projekt fortsatte ocksa
under 2022. Det ursprungliga malet med pro-
jektet var att I6sa den anhopning av oavgjorda
arenden som anhéngiggjorts aren 2014-2018.
Darefter har projektet utvidgats att galla alla
arenden som anhangiggjorts vid byran.

I slutet av ar 2022 fanns det omkring 900 gamla
arenden som anhéngiggjorts under aren 2018-
2020 vid byran. En betydande andel av dessa

ar arenden som behandlas i ett gréansoverskri-
dande samarbete vars handldggning beror pa
en annan tillsynsmyndighet inom EES-omrédet.

Under verksamhetsaret utvecklade byran sina
interna forfaringssatt for att effektivisera be-
handlingen av drenden. En ny gallringsprocess
infordes pa byran for drenden som handlar om
den registrerades rattigheter. Gallringen testa-
des i drenden som forknippas med halsovarden,
och byran bedémer huruvida férfaringssattet
ska kunna tillampas dven pa andra sektorer.

Forfaringssattet for prioritering och sortering
av drenden inférdes pa byran under 2021. Det-
ta forfaringsséatt samt gallringsprocessen for
anmadlningar om personuppgiftsincidenter eta-
blerades vid byran. Gallringsprocessen for an-
malningar om personuppgiftsincidenter har
konstaterats ha effektiverat behandlingen av
anmalningarna markant. Under 2022 géllde na-
ra hélften av alla anhédngiggjorda &renden vid by-
ran anmalningar om personuppgiftsincidenter.

Anhangiggjorda och behandlade drenden 2021-2022
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Antalet personuppgiftsincidenter

fortsatter oka

Anmalningar om personuppgiftsincidenter ut-
gor den storsta enskilda gruppen av arenden
som anhangiggjorts vid dataombudsmannens
byra. En personuppgiftsincident ska anmélas till
dataombudsmannens byra, om incidenten kan
medfora en risk for de drabbade personerna.

Under aret tog dataombudsmannens byra emot
5445 anmaélningar om personuppgiftsinciden-
ter, vilket var drygt 660 fler &n aret innan. Anta-
let anmalda personuppgiftsincidenter har dkat
for varje ar, och de utgjorde redan cirka 50 % av
de anhéngiggjorda drendena. Flest anmalningar
kommer fran reglerade omraden sasom social-
och halsovarden, finanssektorn och telekommu-
nikationsbranschen.

Byran fortsatte med den gallringsprocess for
anmalningar om personuppgiftsincidenter som
inforts under 2021. Med gallringsprocessen har
behandlingen och bedémningen av anmélning-
arna blivit mer effektivt och snabbare.

Under hosten gav bitrddande dataombudsman-
nen en anmarkning till en aktér inom halsovar-
den for bristfalligt skydd av uppgifter. Halso-
vardsaktoren anmalde en personuppgiftsinci-

Under 2022 tog dataom-
budsmannens byra emot
5445 anmalningar om
personuppgiftsincidenter.

dent till dataombudsmannens byra. En datorvéas-
ka med en barbar dator, pappershandlingar och
tva externa harddiskar hade blivit stulen. Datorn,
harddiskarna och pappershandlingarna innehall
bland annat klienters halsouppgifter och uppgif-
ter om forséakringar. Att skydda personuppgifter
som sparats pa den barbara datorn enbart med
ettI6senord var inte en tillrdckligt bra skyddsme-
tod. Uppgifterna kunde ha skyddats till exempel
med ett krypteringsprogram.

Att organisationer &r beredda for personupp-
giftsincidenter &r en viktig del av forfarandena
for informationssakerheten och beredskapen for
cyberstorningar. Cyberstorningar kan innebéara
en risk for allvarliga dataintrang eller dataldcka-
ge. Som en del av sin beredskap bor organisatio-
nerna kontrollera till exempel sdkerheten av sina
system och praxisen foér anmalningar och doku-
mentering av personuppgiftsincidenter. Vad gal-
ler sdker behandling av personuppgifter vill da-
taombudsmannens byra ur perspektivet for tek-
nisk informationssékerhet fasta uppmarksamhet
bland annat vid att programmen &r uppdaterade,
atkomsthantering, tillracklig 6vervakning av da-
tasystemen och tillracklig loggdata.

Saker behandling av personuppgifter behandla-
des ofta inom den offentliga forvaltningen under
aret. Kriterier for bedomning av informationssa-
kerheten i den offentliga forvaltningen (Julkri) —
Rekommendation och kriterier publicerades pa
varen 2022. Informationshanteringsnamnden
upprattade rekommendationen i samarbete med
dataombudsmannens byra. Kriterierna innefatt-
ar for forsta gangen ett separat avsnitt om da-
taskydd. Kriterierna stddjer organisationer i pla-
neringen, genomforandet och bedomningen av
datasédkerheten och skyddet av personuppgifter.



Handlaggning av gransoverskridande arenden

Med gransoverskridande handlaggning avses
behandling av personuppgifter som

m utfors vid verksamhetsstéllen i
fler an en EU-medlemsstat och
déar den personuppgiftsansvarige
eller personuppgiftsbitradet har sin
etableringsplats i fler 4n en medlemsstat
eller

m utfors i EU vid ett enda verksamhetsstélle
for den personuppgiftsansvarige
eller personuppgiftsbitradet, men
behandlingen i vasentlig grad paverkar
registrerade som finns i fler &n en
medlemsstat.

Nar behandlingen av personuppgifter ar grans-
Overskridande, 6vervakar dataskyddsmyndighe-
terna behandlingen av personuppgifter i sam-
arbete. For ett drende som handléggs i sam-
arbete faststélls en ledande tillsynsmyndighet
som ska samarbeta med de tillsynsmyndigheter
som deltar i handlaggningen av drendet. Syf-
tet med samarbetsmekanismen &r att uppna
gemensamma beslut som &r bindande fér den
ledande tillsynsmyndigheten och de deltagan-
de myndigheterna och att sakerstélla att EU:s
allmanna dataskyddsfoérordning tillampas en-
hetligt i de olika EU-landerna. Europeiska da-
taskyddsstyrelsen publicerar ett register dver
dataskyddsmyndigheternas beslut som fattats
i gransoverskridande samarbete.

Under aret gav dataombudsmannens byra tva
beslut i gransdverskridande arenden i egen-
skap av den ledande tillsynsmyndigheten. Vi-
king Line-arendet avgjordes i samarbete med
tillsynsmyndigheterna i Sverige, Estland och
Norge. Arendet dér ett féretag hade behandlat
halsouppgifter utan adekvat samtycke behand-

Under 2022 faststalldes
dataombudsmannens
byra som den ledande
tillsynsmyndigheten i
18 arenden och

som deltagande
tillsynsmyndighet i

112 arenden.

lades i samarbete mellan EU-landerna, eftersom
den tjanst som foretaget erbjuder ar tillgénglig
i flera EU- och EES-lander. Foretagets verksam-
hetsstélle i Finland ansvarar for behandlingen
av personuppgifterna, varmed dataombuds-
mannens byra var den ledande tillsynsmyndig-
heten under utredningen. Ett av klagomalen ha-
de anhangiggjorts i en annan medlemsstat.

| februari konstaterade de europeiska data-
skyddsmyndigheterna att anvandningen av
Google Analytics pa webbplatser strider mot
EU:s allménna dataskyddsfoérordning. Beslutet
meddelades av den franska tillsynsmyndighe-
ten CNIL i egenskap av ledande tillsynsmyndig-
het. Enligt beslutet var de skyddsatgarder som
Google infort for overforing av personuppgifter
via Google Analytics inte adekvata.

| ett beslut som meddelades av den belgiska
tillsynsmyndigheten konstaterades Interactive
Advertising Bureau Europe (IAB Europe) vara
ansvarigt for forsummelse av bestammelserna
i den allménna dataskyddsforordningen. Beslu-



https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en

Under aret lamnade
dataombudsmannens
byra sammanlagt

tre invandningar om
tillsynsmyndigheternas
beslutsutkast i
gransoverskridande
arenden.

tet fattades i ett samarbete mellan dataskydds-
myndigheterna. Enligt beslutet uppfyllde I1AB
Europes Transparency & Consent Framework
(TCF) inte kraven i dataskyddsbestammelserna.

Under éaret utvecklade dataombudsmannens
byrd nya forfaringssétt for handlaggning av
gransoverskridande @renden. Med de nya pro-
cesserna fortydligades bland annat vilka fakto-
rer dataombudsmannens byra som ledande till-
synsmyndighet i ett drende ska beakta samt hur
invandningar mot ett beslutsutkast ska beak-
tas i avgorandet. Forfarandet for invéandningar
mot andra tillsynsmyndigheters beslutsutkast
utvecklades vidare.

Under aret antog Europeiska dataskyddssty-
relsen flera tvistlosningsbeslut rorande Meta
Platforms Ireland Limited. | september pafor-
de den irldandska dataskyddsmyndigheten pa
basis av dataskyddsstyrelsens tvistlosningsbe-
slut Meta en paféljdsavgift pa 405 miljoner eu-

ro for Overtradelser av dataskyddsforordningen
vid behandling av personuppgifter av barn pa
Instagram. Dataskyddsstyrelsen ansag att Me-
ta behandlade barns personuppgifter lagstridigt
utan nagon tillamplig behandlingsgrund.

Dataskyddsstyrelsens beslut som meddelades
i december handlade om behandling av person-
uppgifter pa Facebook, Instagram och Whats-
App. Dataskyddsstyrelsen konstaterade att Me-
ta inte har haft en laglig grund fér behandlingen
av personuppgifter for beteendebaserad reklam
pa Facebook och Instagram. Att anvanda anvan-
darvillkoren for Facebook och Instagram som
rattslig grund fér behandlingen av personuppgif-
ter var inte befogat i och med att beteendebase-
rad reklam inte hor till Metas karnverksamhet.
Den irlandska dataskyddsmyndigheten medde-
lade sitt beslut pa basis av dataskyddsstyrelsen
avgoranden och paférde Meta pafoljdsavgifter
pa 390 miljoner euro. Besluten kommer att ha
stor inverkan pa anvandningen av personupp-
gifter i beteendebaserad reklam.

Vad géller WhatsApp ansag dataskyddsstyrel-
sen att anvandaravtalet inte kunde anvandas
som rattslig grund for behandlingen av person-
uppgifter for att utveckla WhatsApp-tjansten.
Pa basis av tvistlosningsbeslutet paférde den
irlandska dataskyddsmyndigheten Meta en pa-
foljdsavgift pa 5,5 miljoner euro.

| mars antog Europeiska dataskyddsstyrelsen
en ny riktlinje om tilldmpningen av artikel 60 i
den allménna dataskyddsférordningen om sam-
arbetet mellan den ledande tillsynsmyndighe-
ten och de deltagande tillsynsmyndigheterna.
Riktlinjen férankrades vid dataombudsmannens
byré bland annat med workshoppar fér perso-
nalen.



Projekt till stod av registeransvariga

GDPR2DSM-projektet stodde
dataskyddskompetensen hos sma
och medelstora foretag

Dataombudsmannens byras och TIEKE Utvecklings-
centralen fér Informationssamhélle rf:s tvaariga
GDPR2DSM-projekt med EU-finansiering fortsatte
under 2022. Projektet har gett stod till mikrofore-
tag samt sma och medelstora foretag i att uppfylla
dataskyddskraven. Foretagen har fatt kunskap och
ett verktyg med vilket foretagare kan testa hur da-
taskyddskraven uppfylls av féretaget.

Webbverktyget lanserades pa den internationella
dataskyddsdagen i januari. Med verktyget kan fo-
retagen testa hur kraven i dataskyddsférordningen
uppfylls i verksamheten, kartldagga sin roll i behand-
lingen av personuppgifter och 6ka sin dataskydds-
kompetens. Utdver detta verktyg samlade man dven
ovrig information om dataskydd till stod av sma och
medelstora foretag pa webbplatsen tietosuojaapk-
yrityksille.fi/sv/. Dataskyddsverktygets kallkod och
innehall har publicerats for att anvandas fritt for
vidare utveckling.

Inom projektet anordnades under varen fyra regio-
nala dataskyddsseminarier i Uleaborg, Jyvaskyl4,
Tammerfors och Abo. Projektets serie av webbina-
rier fortsatte under varen och sommaren. Projektets
slutseminarium anordnades i september i Helsing-
fors med temat utveckling av sma och medelstora
foretagens kompetens i den foranderliga verksam-
hetsmiljon. Projektet finansierades av Europeiska
unionens program for rattigheter, jamlikhet och
medborgarskap.

Projektet GDPR4CHLDRN okar
dataskyddskompetens inom hobby-
verksamheten for barn och unga

P& sommaren 2022 beviljade Europeiska unionens
program for rattigheter, jamlikhet och medborgar-

skap dataombudsmannens byra och projektpart-
nern TIEKE rf finansiering for ett nytt projekt som
framjar barn och ungas dataskydd.

GDPR4CHLDRN - Dataskydd inom hobbyverk-
samhet &r ett tvaarigt projekt med syfte att 6ka
dataskyddskompetensen av 13-17-ariga barn
och unga, deras foraldrar samt foreningar som
anordnar hobbyverksamhet. Inom projektet upp-
rattas praktikorienterat skriftligt material och
ikoner som fortydligar dataskyddsbegrepp for
olika malgrupper. Inom ramen for projektet an-
ordnas ocksa webbinarier och utbildningar om
dataskydd.

Med projektet vill man framja skyddet for barn
och ungas personuppgifter samt ge barn och
unga information om de olika metoder med vil-
ka de kan sjalva skydda och ha kontroll 6ver sina
egna personuppgifter. Malsé&ttningen ar att for-
eningarna framover skulle kunna I6sa fragor som
hanfor sig till efterlevnaden av dataskyddslagstift-
ningen mer sjalvstandigt i sin egen verksamhet
samt att ge barn och unga och deras foraldrar
ner kunskap om skyddet av personuppgifterna
och dataskyddsrattigheterna.

Projektet inleddes i augusti 2022, och samarbetet
med Finlands Scouter, Finlands Bollforbund och
Finlands Olympiska kommitté samt foreningar
under dessa takorganisationer inleddes i septem-
ber. Det forsta Oppna webbinariet anordnades i
oktober och i manadsskiftet november-decem-
ber genomférdes en enkat for att kartlagga barn
och ungas, deras foréldrars och foreningars da-
taskyddskunskaper och tankar om behandlingen
av personuppgifter inom hobbyverksamhet. Un-
der 2023 fortséatter projektet med upprattandet
av material och workshoppar for foreningarna.
Projektet pagar till augusti 2024.


https://www.tietosuojaapkyrityksille.fi/sv/
https://www.tietosuojaapkyrityksille.fi/sv/
https://tieke.fi/hankkeet/gdpr4chldrn-sv/
https://tieke.fi/hankkeet/gdpr4chldrn-sv/

Internationella overforingar av uppgifter och
anvandning av molntjanster

Nar personuppgifter 6verfors till omraden utan-
for EES eller till en internationell organisation
motsvarar nivan av skyddet for personuppgif-
ter inte alltid nivan enligt EU:s allméanna data-
skyddsforordning. Darfor foreskrivs det i data-
skyddsfoérordningen om olika grunder for dver-
féring, med vilka personuppgifter kan dverforas
och en niva pa dataskyddet som motsvarar EU:s
krav kan garanteras.

Under aret genomfordes olika atgéarder for att
Overvaka datadverforingar och molntjanster ba-
de nationellt och pa europeisk niva.

Dataombudsmannens byra deltog tillsammans
med 22 dataskyddsmyndigheter och Europe-
iska datatillsynsmannen i Europeiska data-
skyddsstyrelsens forsta gemensamma, koor-
dinerade atgérd som utredde anvandningen av
molntjanster inom den offentliga sektorns or-
ganisationer. Tillsynsmyndigheterna utredde ut-
maningar i efterlevnaden av dataskyddsforord-
ningen vid anvandning av molntjanster. Atgar-
den inleddes i februari med en gemensam en-
kit till organisationerna. Atgarden riktades mot
omkring 100 organisationer inom bland annat
halso- och sjukvard, finansiering, beskattning,
utbildning och IT-tjanster. Dataombudsmannens
byra valde tre aktorer inom den offentliga sek-
torn som féremal for atgarden.

Under 2022 meddelade dataombudsmannens
byré sina forsta avgéranden om internationella
overforingar av uppgifter. | december tog bitra-
dande dataombudsmannen stallning till anvand-
ningen av uppfoljningsteknologier pa myndig-
heternas webbplatser i sitt beslut. Helsingfors,

Esbo, Vanda och Grankulla fick en anmarkning
pa grund av att webbplatsen av huvudstads-
regionens Helmet-bibliotek hade anvant upp-
foljningsteknologier genom vilka uppgifter om
bdcker och annat material som anvéndare har
sokt har kunnat formedlas till utomstaende.
Man hade inte definierat en adekvat grund for
overforingarna av personuppgifter. Helmet-bib-
liotekens webbplats Helmet.fi hade anvant till
exempel analysverktyget Google Analytics och
tjdnsten Google Tag Manager.

Rattsregistercentralen ldmnade en begaran om
foregaende samrad till dataombudsmannens
byré pa grund av att Rattsregistercentralen inte
i tillracklig man hade kunnat minska riskerna i
samband med den planerade intranétslosning-
en for ambetsverken. Dataombudsmannen var-
nade Rattsregistercentralen om att de planera-
de databehandlingsatgarderna sannolikt strider
mot dataskyddsforordningen. Riskerna forknip-
pades bland annat med att uppgifter skulle dver-
foras till myndigheter i tredjelénder pa grund av
myndigheternas ratt till information.

EU-domstolens sa kallade Schrems ll-avgéran-
de (C-311/18) fran juli 2020 preciserade de vill-
kor under vilka personuppgifter lagligt kan over-
foras fran ett EU- och EES-land till tredje land
eller en internationell organisation. Innan per-
sonuppgifter kan éverforas utanfor EES-omra-
det ska den personuppgiftsansvariga eller per-
sonuppgiftsbitradet kontrollera fran fall till fall
huruvida adekvat skyddsniva for de personupp-
gifter som 6verfors kan garanteras.



| mars uppnadde EU-kommissionen och USA
samforstand om att skapa ett nytt ramverk for
dataskydd mellan EU och USA. Det nya ramver-
ket for dataskydd ("EU-U.S. Data Privacy Fra-
mework”) ska ersétta Privacy Shield som ogil-
tigforklarats med Schrems Il-domen. Principbe-
slutet om ramverket for dataskydd verkstalldes
i USA:s lagstiftning genom en presidentorder
i oktober och en kompletterande férordning
om besvarsdomstolen. Darefter upprattade
EU-kommissionen ett utkast till beslut om adek-
vat dataskyddsniva i USA och lamnade utkastet
till Europeiska dataskyddsstyrelsen for utlatan-
de. Pa basis av adekvansbeslutet kunde upp-
gifter 6verforas fran EU-/EES-omradet till delta-
gande amerikanska foretag i vissa sektorer utan
separata skyddsatgarder.

Riktlinjerna om internationella dverforingar av
uppgifter kompletterades under 2022 med Eu-
ropeiska dataskyddsstyrelsens utkast till riktlin-
jer om certifiering som verktyg for internationell
overforing av personuppgifter.

Europeiska dataskydds-
myndigheters
gemensamma atgard
utredde anvandningen

av molntjanster i den
offentliga sektorn.




Overvakning och
samarbete

Privata och offentliga sektorn

Dataombudsmannens byra tog stéllning till flera
betydande dataskyddsarenden inom den privata
och den offentliga sektorn, bland annat i arenden
som handlade om uppgiftsminimering, behand-
lingens lagenlighet, positionsdata och den regist-
rerades granskningsratt.

| avgéranden som ledde till paféljdsavgifter be-
doémdes bland annat adekvat tillgodoseende av
den registrerades réattigheter. Ett forlag pafordes
en pafoljdsavgift for att bolaget inte hade sett till
att kontaktkanalen for dataskydds&renden fung-
erade, varfor en del av de registrerades begaran-
den att granska eller radera sina uppgifter inte
hade blivit tillgodosedda. Bolaget alades ocksa
att avsta fran att krava en underskrift pa blanket-
ten for begdranden i identifieringssyfte. Bolaget
hade inte ndgon mgjlighet att verifiera underskrif-
ternas autencitet. Personuppgiftsansvariga far
inte forsvara anvandningen av den registrerades
rattigheter. | fraga om dataskyddsbegéranden far
man till exempel inte stélla vissa formella krav ut-
an grundad anledning.

Alektum Oy hade i regel Iatit bli att besvara bega-
randen som handlat om de registrerades rattig-
heter. Organisationer som behandlar personupp-
gifter ar skyldiga att besvara begarandena inom
en manad. Om en person inte har tillgang till sina

egna uppgifter kan hen inte till exempel korrigera
felaktiga uppgifter eller kontrollera lagligheten av
behandlingen av personuppgifterna. De registre-
rades begdranden maste besvaras dven om den
personuppgiftsansvariga inte skulle behandla de-
ras uppgifter.

| borjan av aret utredde dataombudsmannens
byra verksamheten av webbplatsen henkilGtieto.
fi pa basis av klagomal fran olika foretag. Webb-
platsen hade erbjudit en tjanst, via vilken per-
soner kan gora begaranden gallande sina data-
skyddsrattigheter till olika personuppgiftsansva-
riga. Pa webbplatsen hade man antytt att tjans-
ten anvands av hundratusentals féretag. Over 99
procent av de foretag som syntes pa webbplat-
sen hade dock inte ingatt avtal om att formedla
deregistrerades begéranden via tjdnsten. Det fo-
retag som erbjudit tjdnsten hade inte nagot giltigt
samtycke for behandlingen av personuppgifter i
och med att tjdnstens anvéndare inte har vetat
vilken typ av behandling de i verkligheten ger sitt
samtycke till.

Syftet med granskningsratten &r att ge de regist-
rerade en mojlighet att sjalva kunna kontrollera
lagligheten av behandlingen av personuppgifter-
na. Bitrddande dataombudsmannen &lade Sam-
kommunen for social- och hélsovardstjanster i



Kymmenedalen (Kymsote) att upphodra med sitt
forfarande att kontrollera den brottsliga bak-
grunden hos personer som vill bli familjehems-
foréldrar, eftersom forfarandet strider mot data-
skyddsforordningen. Kymsote hade upprepade
ganger kravt att de som vill bli familjehemsforal-
drar begar uppgifter om sig sjélva av polisen med
stdd av ratten till insyn och lamnar uppgifterna
till Kymsote for en bakgrundskontroll. Kymsote
hade ingen grund i enlighet med dataskyddsfor-
ordningen att behandla uppgifter som erhallits
med stod av ratten till insyn.

| maj alade bitradande dataombudsmannen Po-
lisyrkeshogskolan att Iamna videoinspelningar-
na av yrkesproven inom repetitionsutbildningen
for utbildare i anvandning av maktmedel till en
person som deltagit i provet till de delar dar per-
sonen sjélv syns pa inspelningarna. Polisyrkes-
hogskolan hade végrat tillgodose den registrera-
des granskningsrétt med motiveringen att dven
andra personer syns pa inspelningarna. Polisyr-
keshogskolan kunde inte skapa sadana kopior
av inspelningen dar endast den deltagare som
begart videoinspelningarna skulle synas. Detta
betyder dock inte att den registrerades begéaran
skulle ha kunnat lamnas helt obeaktad. Pa basis
av Polisyrkeshdgskolans redogorelse kunde man
inte sluta sig till att det faktum att man syns pa
videoinspelningarna skulle i detta fall paverka
rattigheterna och friheterna av de 6vriga perso-
ner som syns pa inspelningarna negativt. Beslu-
tet har inte &nnu vunnit laga kraft.

Under éaret utredde dataombudsmannens byra
anvandningen av positionsdatafunktionen pa
datorer av anstéllda inom kommunsektorn och
statsforvaltningen. Bakgrunden till utredningen
var ett sjukvardsdistrikts anmalan om en per-
sonuppgiftsincident, enligt vilken instéllningar

som tillater insamling av positionsdata hade
varit paslagna pa de anstélldas arbetsstationer
trots att det inte var meningen att samla in da-
ta. Sjukvardsdistriktet fick en anmarkning for att
ha positionsdatafunktionen paslagen utan grund
och beordrades att radera personuppgifter som
uppkommit av anvéndningen av positionsdata-
funktionen. De tva leverantorerna av IT-tjanster
beordrades att se till att funktionen inte automa-
tiskt &r paslagen utan grund pa deras nuvarande
kunders arbetsstationer.

Ett beslut om ett parkeringsbolag handlade om
kravet pa uppgiftsminimering. | ett parkerings-
bolags betalautomater var det vid tekniska fel
endast maojligt att vélja ett SMS-kvitto, vilket for-
utsatte att man angav sitt telefonnummer. Detta
stred mot dataskyddsférordningens princip om
uppgiftsminimering, eftersom behandlingen av
telefonnummeruppgiften inte hade varit nédvén-
dig for att kunden skulle erhalla kvitto. Telefon-
nummer borde inte ha kravts av kunder som ville
fa ett papperskvitto.

| juni beddmde dataombudsmannen huruvida en
ny dgare med stod av den granskningsratt som
foreskrivs om i dataskyddsforordningen kan er-
halla uppgifterna om ett begagnat fordons ser-
vice- och reparationshistoria fran en bilverkstad.
Enligt beslutet ar uppgifterna om ett fordons ser-
vicehistoria inte fordonets nya &gares person-
uppgifter, varmed den nya dgaren inte har réatt
till uppgifterna uttryckligen pa basis av gransk-
ningsratten. Trots att bilverkstaden inte enligt
dataskyddsférordningen har nagon skyldighet
att lamna ut uppgifter om ett fordons service-
historia, utgor dataskyddsreglerna inte nagot hin-
der heller for utlamnandet av dessa uppgifter.
Det kan vara mojligt att lamna ut dessa uppgifter
med stod av nagon annan laglig grund.



Dataombudsmannens byra etablerade ocksa
sin avgorandepraxis i arenden som handlade
om de registrerades ratt att be sokmotorleve-
rantoren Google radera resultat av sokningar
pa deras namn. Begarandena handlade bland
annat om sokresultat som forknippas med de
registrerades arbetsliv samt fallande domar el-
ler atal i brottmal. Dataombudsmannen har inte
beordrat radering av lankar till sbkresultat, efter-
som man vid helhetsbedomningen konstatera-
de att lankarna till sdkresultaten kunde goéras
tillgangliga i skmotortjansten utan att aventyra
skyddet for de registrerades personuppgifter.

Byran deltog aktivt i arbetsgrupperna vid Euro-
peiska dataskyddsstyrelsen. Dataskyddsstyrel-
sen publicerade bland annat utkast till anvis-
ningar om den registrerades granskningsratt
samt om anvandningen av ansiktsigenkan-
ningsteknologi i samband med brottsbekd@mp-
ning. Dataskyddsstyrelsen gav utlatanden bland
annat om lagstiftningsférslaget om férebyggan-
de av sexuellt utnyttjande av barn online, om
EU:s forslag till en data akt och om ett europe-
isk hdlsodataomrade. | oktober godkande da-
taskyddsstyrelsen det forsta europeiska sigillet
for dataskydd. Fragan handlade om kriterierna
for certifieringsmekanismen Europrivacy. Data-
skyddsstyrelsen gav ocksa utldtanden om ack-
rediteringen av de nationella certifieringsorgan
och organ for 6vervakning av uppforandekoder.

Dataombudsmannens mest betydande utlatan-
den handlade till exempel om regeringens pro-
position om automatiserat beslutsfattande och
anvandning av chattbottar pa myndigheternas
webbplatser, om reformen av personbeteck-
ningssystemet, om digital identitet samt om
forslaget till en forordning om transparensen
och inriktningen av politisk reklam. Byran del-
tog ocksa i flera m6ten med intressentgrupper
tillsammans med andra myndigheter samt olika
arbetsgrupper.



Finanssektorn

Pa finanssektorn betonades i synnerhet fragor
om uppgiftsminimering och tillgodoseendet av
den registrerades rattigheter.

En av dataombudsmannens viktigaste stall-
ningstaganden var ett beslut dar Skatteforvalt-
ningen fick en anmaérkning pa grund av att myn-
digheten begart for omfattande uppgifter om
kontodverféringar som overskrider Finlands
granser av banker som ar verksamma i Finland.
Skatteforvaltningen hade bett banker om upp-
gifter om alla kontooverforingar som Gverskri-
der Finlands granser under aren 2015-2021.
Skatteforvaltningen borde ha begransat de be-
géarda uppgifterna pa forhand. | samband med
beslutet bedémde dataombudsmannen ocksa
Skatteforvaltningens forutsattningar for avvi-
kelse fran dataskyddsprinciperna med stod av
den nationella lagstiftningen. Finansministeriet
har underrattats om drendet for bedomning av
eventuella behov att &ndra lagstiftningen.

Under aret utredde dataombudsmannens by-
ra ocksa forsakringsbolags forfaringssatt nar
de begart halsouppgifter om personer som
ansokt om forsakring och om forsakrade av
hélso- och sjukvardsaktorer for att utreda for-
sakringsbolagets ansvar. Det kom fram att for-
sdkringsbolagen har begért halsouppgifter pa
onddigt omfattande satt. Brister konstatera-
desisynnerhetiavgransningen av de uppgifter
som begarts och i lagenligheten av behandling-
en av halsouppgifter om personer som ansoker
om forsakring.

| december pafordes inkassobolaget Alektum
Oy den hittills storsta administrativa pafoljds-
avgiften i Finland. Dataombudsmannens byra
bdrjade utreda drendet efter att ha mottagit tre
klagomal om inkassobolagets verksamhet. Un-
der utredningen kom det fram att bolaget i regel
hade Iatit bli att besvara begdranden som hand-
lat om den registrerades dataskyddsrattigheter.
Dessutom forsvarade och bromsade féretaget
upp utredningen av drendet genom att halla sig
undan for tillsynsmyndigheten.

| juli tog dataombudsmannen stéllning till en
frdga om tillgodoseendet av den registrerades
rattigheter. En tidigare kund av en bank hade
bett att fa granska och radera sina egna uppgif-
ter. Om den registrerade begar att bade granska
och radera uppgifter ska man tillgodose gransk-
ningsratten innan uppgifterna raderas. Banken
fick en anmarkning for bristerna i sitt forfaran-
de. Banken hade raderat personens uppgifter
innan granskningsratten hade tillgodosetts i sin
helhet.

| ett beslut som tagits i granséverskridande
samarbete inom EU konstaterades pa somma-
ren att ett svenskt bolag som tillhandahaller pla-
ceringstjanster inte hade underlattat anvand-
ningen av de registrerades réttigheter tillrack-
ligt. Bolaget hade bett sina kunder att skicka
uppgifter som verifierar deras identitet per post
trots att bolaget @ven hade en digital kanal som
var lamplig for andamalet. Beslutet gavs av den
svenska dataskyddsmyndigheten IMY i egen-
skap av ledande tillsynsmyndighet. Finland, Nor-
ge och Danmark deltog i arendets behandling.



Under hosten inledde dataombudsmannens
byra en utredning om S-Bankens personupp-
giftsincident. S-Banken meddelade i septem-
ber om en systemstorning vid identifiering med
natbankskoder, varfor en del av bankens kunder
kunde i vissa situationer logga in pa S-Bankens
natbank med en annan kunds koder.

Under aret deltog dataombudsmannens byra
ocksa i lagstiftningsarbete och lagberedning
inom finanssektorn. Byran deltog bland annat
i lagberedningen av arbetsgruppen for konsu-
mentkrediter. Byran deltog ocksa i en arbets-
grupp som finansministeriet tillsatt for forbatt-
ring av informationsutbytet i den nationella verk-
samheten for att forhindra penningtvatt och fi-
nansiering av terrorism. Byran deltog aktivt d&ven
i annat lagberedningsarbete genom att ge utla-
tanden om olika lagstiftningsprojekt.

En lagandring genom vilken lagringstiden for
betalningsanmarkningar blev kortare tradde i
kraft i borjan av december 2022 Dataombuds-
mannen paminde privatpersoner och foretag
om andringen i ett pressmeddelande.

Teman som férknippas med finanssektorn
syntes ocksa i arbetsgrupperna vid Europeiska
dataskyddsstyrelsen. Under hosten gav data-
skyddsstyrelsen ett utlatande om digital euro
ur perspektivet for data- och integritetsskydd.
Under varen skickade dataskyddsstyrelsen brev
till Europeiska radet, EU-kommissionen och
EU-parlamentet om de foreslagna fyra helheter
av AML/CFT-regler fran 2021 och bedémning av
dataskydd i samband med dem.

Anhangiggjorda drenden: Bank- och indrivningsverksamhet, forsakringsbranschen
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Social- och halsovarden

Halsovarden utgor den storsta branschen for da-
taombudsmannens byra matt i antalet anhéang-
iggjorda drenden. Under 2022 handlade cirka
22 % av de drenden som anhéngiggjorts vid da-
taombudsmannens byra halsovarden. Av dessa
var omkring 80 procent anmaélningar om person-
uppgiftsincidenter. Storsta delen av personupp-
giftsincidenter inom halsovardsbranschen har
orsakats av den manskliga faktorn och drabbat
ett litet antal av patienter, men det har ocksa
uppstatt situationer med mer omfattande kon-
sekvenser.

Varje anmélan om personuppgiftsincident be-
doms separat. Vid bedomningen granskas i
synnerhet huruvida den personuppgiftsansva-
riga har vidtagit adekvata korrigerande atgarder
samt meddelat de registrerade om det intraffa-
de. Dessutom beddms behovet att anvanda 6v-
riga korrigerande befogenheter.

En betydande del av anhangiggjorda arenden
handlar om anvandningen av den registrerades
dataskyddsrattigheter. | augusti inledde dataom-
budsmannens byra ett nytt gallringsforfarande i
arenden som handlar om korrigering och rade-
ring av patientuppgifter eller granskningsratten.
Med detta forfarande har man lyckats effektive-
ra behandlingen av begdranden som forknippas
med dataskyddsréttigheterna i hélsovardssek-
torn.

En etablerad avgorandepraxis tillampas till i
arenden som handlar om korrigering och rade-
ring av patientuppgifter. Aligganden om korri-
gering eller radering av patientuppgifter ar sall-
synta. Av patientuppgifterna kan endast sadana
uppgifter raderas som vad galler patientuppgif-

ternas anvandningsdndamal har varit onddiga
redan nar uppgifterna sparats. Det &r inte mojligt
att radera alla patientuppgifter. Huruvida uppgif-
terna ar felaktiga bedoms ur perspektivet for den
radande uppfattningen nér anteckningen gjor-
des, och till exempel en medicinsk beddmning
som senare konstaterats ha varit felaktig kan
inte korrigeras i efterhand genom att korrigera
patientuppgifterna.

Personuppgiftsansvariga ska innan personupp-
gifter behandlas bedoma konsekvenserna for
dataskydd, om den planerade behandlingen av
personuppgifter sannolikt medfor en hog risk for
de registrerades rattigheter och friheter. Om kon-
sekvensbeddmningen visar att behandlingen av
personuppgifter skulle leda till en hog risk som
den personuppgiftsansvariga inte kan minska
till en godtagbar niva, ska tillsynsmyndigheten
radfragas innan man bérjar behandla personupp-
gifterna. Dataombudsmannens byra behandlade
en begaran om féregdende samrad pa basis av
vilket bitradande dataombudsmannen varnade
en personuppgiftsansvarig om att den planera-
de behandlingen av personuppgifter sannolikt
skulle leda till automatiserade enskilda beslut.

Fragor om psykoterapicenter Vastaamos data-
intrdng syntes fortfarande i byras verksamhet
under 2022. Bitradande dataombudsmannen
utredde huruvida de personuppgiftsansvariga
for vilka Vastaamo behandlade personuppgifter
hade skott sina skyldigheter i enlighet med da-
taskyddsfoérordningen vad géller upprattandet
av ett avtal om behandling av personuppgifter. |
april 2022 gav bitradande dataombudsmannen
en anmarkning till sex personuppgiftsansvariga
om bristerna i avtalet.



| september publicerade dataombudsmannens
byra en ny guide om behandling av klientupp-
gifter inom socialvarden. Guiden innehaller in-
formation om dataskyddslagstiftning som ska
beaktas inom socialvarden och om planeringen
av behandling av personuppgifter och ger anvis-
ningar bland annat om anteckning av klientupp-

gifter, hur socialvardens uppgifter ska skyddas
och hur klienternas dataskyddsrattigheter ska
tillgodoses.

Dessutom deltog dataombudsmannens byra i
anordnandet av det arliga dataskyddsseminari-
et for social- och hélsovarden, SohviTellu.

Anhangiggjorda drenden: Social- och hélsovarden
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Hélsovardsbranschens andel av drenden
som anhangiggjorts under 2022

— 2405

— 8690
B Halsovardsbranschen 2405 st
W Ovriga sektorer .......ovvveevveveveeeee. 8690 st



Smabarnspedagogik och
undervisningsbranschen

Under verksamhetsaret gav dataombuds-
mannens byra flera utldtanden om reformer
av smabarnspedagogiken och undervisnings-
branschen. Bitrddande dataombudsmannen
gav ett utladtande till utbildnings- och kulturmi-
nisteriet om det forslagna nationella kvalitets-
bedémningssystemet fér smabarnspedagogi-
ken. Med bedomningssystemet kunde anord-
nare av smabarnspedagogik och tjansteleve-
rantrer uppfylla sin lagstadgade uppgift att
beddma sin verksamhet samt delta i den exter-
na bedémningen av sin verksamhet. Med syste-
met skulle nationella centret for utbildningsut-
vérdering (NCU) ocksé kunna genomfora exter-
na bedomningar av smabarnspedagogiken, ge
stod till anordnare av smabarnspedagogik och
tjdnsteleverantorer i bedomningar och kvalitets-
ledning samt utveckla bedémningen.

Inom utbildningssektorn foreslogs att ett nytt
register 1aggs till i den nationella informations-
resursen for undervisning och utbildning (infor-
mationsresursen KOSKI). | informationsresur-
sen sparas uppgifter bland annat om personer
som deltar i den grundldaggande utbildningen,
gymnasieutbildningen och yrkesutbildningen
samt om personer som deltar i utbildning som
handleder for examensutbildning. Bitradande
dataombudsmannen gav ett utlatande till utbild-
nings- och kulturministeriet om det féreslagna
"nationella registret for annan &n reglerad utbild-
ning” dit uppgifter om studerande inom dessa
utbildningar skulle féras in. Registret skulle
sarskilt avse utbildning och andra kompetens-
tjanster som riktar sig sarskilt till dem som har
sysselsattning eller star utanfor arbetskraften

och som kompletterar det 6vriga offentligt un-
derstddda utbildningsutbudet. | propositionen
foreslogs ocksa att uppgifter om grundldggan-
de konstundervisning skulle foras in i informa-
tionsresursen KOSKI.

Bitradande dataombudsmannen gav ocksa ett
utlatande till utbildnings- och kulturministeriet
om utredningen om inrattandet av ett lararregis-
ter och om insamlingen av uppgifter om larare,
dar det forslogs att ett nationellt lararregister
skulle lagga till informationsresursen KOSKI.

Bitrddande dataombudsmannen ldmnade ett
initiativ till utbildnings- och kulturministeriet,
social- och hélsovardsministeriet, Institutet
for hélsa och valfard och Utbildningsstyrelsen
om Overldmnande av elevers och studerandes
uppgifter till psykolog- och kuratortjansterna in-
om elevhélsan. Initiativet ansags vara motive-
rat eftersom branschen tilldmpar dven annan
lagstiftning utdver dataskyddslagstiftningen.
Elevhalsan utfors som ett multiprofessionellt
samarbete mellan undervisningsvasendet och
social- och hélsovardsvasendet. Ansvaret for
ordnandet av dessa tjanster 6verfordes fran
kommunerna till vélfardsomradena i borjan av
2023. Fragor om utlamnande av personuppgif-
ter &r viktiga for aktorer som &r verksamma in-
om elevvardens multiprofessionella samarbete.
Dessa fragor paverkar ocksa utvecklingen av
datasystem inom undervisningsvasendet och
i valfardsomradena. Fortydligande anvisningar
behovs for att trygga séavél barn och ungas val-
fard som det multiprofessionella samarbetet.



Digitalisering ar en del av utvecklingen aven i
skolan. Personuppgifter kan behdva behandlas
i ett digitalt undervisningsprogram for att an-
ordna undervisning inom den grundldaggande
utbildningen, men de personuppgiftsansvariga
ska beddoma behandlingen av personuppgifter i
samband med ett enskild digitalt undervisnings-
program separat fran fall till fall.

Dataombudsmannen ansag i sitt beslut att
behandlingen av elevernas personuppgifter i
samband med anvandningen av Googles digi-
tala undervisningsprogram inte kunde direkt
berattigas med en lagstadgad skyldighet dven
om fullféljandet av den lagstadgade skyldighet-
en ar den huvudsakliga grunden for skolornas
behandling av elevernas personuppgifter. Data-
ombudsmannen konstaterade att den person-
uppgiftsansvariga inte hade en faktisk mojlighet
att dvervaka och ge anvisningar om Googles
behandling av personuppgifter, och att den per-
sonuppgiftsansvariga hade ringa méjligheter att
paverka personuppgiftsbitradets verksamhet.
Beslutet har dverklagats.

Mediefostran &r en del av undervisningen fran
smabarnspedagogiken till andra stadiet och
den grundldaggande konstundervisningen. En-
ligt Utbildningsstyrelsens nationella grunder for
laroplaner ingar till exempel férmaga att skydda
sin personliga integritet i en teknologiserad var-
dag i mediefostran. Var férhoppning ar att den
verktygslada som utvecklas inom dataombuds-
mannens byras och TIEKE rf:s gemensamma
projekt GDPR4CHLDRN ska vara av nytta aven
for mediefostran.

Anhangiggjorda drenden: Undervisningsbranschen
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Granskningsverksamhet

Under 2022 fortsatte dataombudsmannens
byra med sitt planméssiga granskningsarbete
som riktades i synnerhet pa myndigheterna in-
om den interna sékerheten.

Enligt férordningarna om informationssystemet
for viseringar och Schengens informationssys-
tem ska den nationella tillsynsmyndigheten for-
sakra sig om att uppgiftsbehandling som skett
inom de nationella systemen granskas minst
vart fjarde ar i enlighet med internationella re-
dovisningsstandarder. Omfattande granskning-
ar av dessa informationssystem genomférdes
under 2022 bade vad géller den tekniska miljon
och de rattsliga fragorna. Dessa granskning-
ar utgjorde granskningshelheter som bestod
av flera delar. Pa basis av granskningarna ger
man anvisningar till personuppgiftsansvariga
och uppmarksammar verksamhetens utveck-
lingsomraden.

Eurodac-systemets anvandning av uppgifter i
lag6vervakningssyfte granskades sasom for-
utsatts i EURODAC-férordningen. Eurodac-sys-
temet behandlar fingeravtryck av asylsdkande,
tredjelandsmedborgare eller statslosa personer
som gripits i samband med att de olagligen pas-
serar EU:s yttre gréns.

Under 2022
genomforde
dataombudsmannens
byra sammanlagt

4 granskningar och
granskningshelheter.

Dessutom inleddes granskningar av Polissty-
relsen och centralkriminalpolisens central for
utredning av penningtvatt vad géller verforing-
ar av personuppgifter till tredjelander och inter-
nationella organisationer. Vi gjorde tva inspek-
tionsbesok till Skyddspolisen och granskade
lagligheten av behandlingen av personuppgif-
ter hos Skyddspolisen pa basis av registrerades
begaranden samt gick igenom aktuella fragor.




Dataombudsmannens byras utlatanden

till aklagare

Aklagare bad dataombudsmannen om ett utl&-
tande for atalsprovning i 37 drenden. Syftet med
att hora dataombudsmannen &r att trygga till-
racklig dataskyddsexpertis vid dessa brott som
relativt séllan ar foremal for atalsprévning. En-
ligt 38 kap.10 § 3 mom. i strafflagen ska aklaga-
ren hdra dataombudsmannen innan atal vécks
for dataskyddsbrott, sekretessbrott, dataintrang
och krankningar av kommunikationshemlighet.

Vid dataskyddsbrott ar grundformen av garning-
en att en enskild, i sig laglig anvdandare anvander
ett datasystem pa ett s&tt som inte &r forenligt
med dndamalet med det. Typiskt &r det fraga
om en anvéndares obehdriga datainsamling
("spionage”) som inte kan motiveras med per-
sonens arbets- eller tjansteuppgifter. Ungefar
halften av utldtandena handlade om spionage,
och det storsta antalet handlade om otillaten
uppgiftsbehandling inom social- och halsovar-
den. Andra informationssystem som anvants
for obehorig datainsamling var polisens infor-
mationssystem, kreditupplysningar och befolk-
ningsdatasystemet.

Till rekvisitet for dataskyddsbrott tillhér ocksa
att sakerheten av behandlingen av personupp-
gifter inte sakerstallts eller forsummats. Under
aret behandlades tva sadana fall, av vilka ett
handlade om eventuellt straffansvar for vd:n for
det personuppgiftsansvariga bolaget.

Dataintrang och krankningar av kommunika-
tionshemlighet handlade oftast om dataintrang
pa konton pa sociala medier dar man sedan
kom &t konfidentiella meddelanden. Byran be-
handlade tva drenden om anvandning av e-post
i arbetslivet dar man bedomde huruvida det var
fraga om arbetsgivarens ratt att hdmta och 6pp-
na e-postmeddelanden som hor till arbetstaga-
ren i enlighet med lagen om integritetsskydd i
arbetslivet eller en krénkning av kommunika-
tionshemlighet. Under 2022 meddelade hogsta
domstolen sin dom (HD 2022:32) i ett fall som
handlade om 6vervakning av en tidigare arbets-
tagares e-postmeddelanden.



Personal och ekonomi

- reformen av organisationsstrukturen inleddes

Under 2022 férblev dataombudsmannens byras
personalantal pa samma niva som aret innan, om-
kring 50 personer. | slutet av aret hade dataom-
budsmannens byra 51 anstillda. Justitie magis-
ter Annina Hautala som utndmndes till bitrddande
dataombudsman inledde sin tjanst i september
2022.

Under 2022 hade byran tre kundtjénstgrupper av
vilka en koncentrerade sig i huvudsak pa arenden
som hanfor sig till privata sektorn och gransover-
skridande drenden, en pa drenden som hanfor sig
till offentliga sektorn och drenden som behand-
las nationellt och den tredje pa drenden som han-
for sig till det nya dataskyddsdirektivet och data-
skyddslagen. | gruppen Gemensamma funktioner
ingick IT-specialsakkunniga, kommunikationer
och dataskyddsombudet. Till forvaltningsenheten
har man koncentrerat byrans forvaltnings-, rad-
givnings- och registratorstjansterna. | separata
utvecklingsgrupper samordnas &dven vissa aren-
dehelheter, sdsom praxis och projekt som hanfor
sig till personuppgiftsincidenter, den registrerades
rattigheter och gransoverskridande arenden.

Under dataombudsmannens byras strategiarbe-
te identifierades behov som man har for avsikt
att tgdrda med reformer av organisationsstruk-
turen och byrans arbetsordning. Reformarbetet
inleddes under senare delen av ar 2022 och fort-
satter under 2023. Strukturen av den fornyade
organisationen bestar av styrnings- och tillsyn-
senheten for privata sektorn, styrnings- och till-
synsenheten for offentliga sektorn, férvaltnings-
enheten och staben.

Som byrans centrala malséttning for de narmas-
te aren har man faststallt utveckling av den inter-
na informationshanteringen. Under aret inledde
byran projektet for inférande av justitieforvalt-
ningens @mbetsverks gemensamma drendehan-
teringssystem.

Projektet for att [0sa arbetsanhopningen syn-
tes fortfarande i personalens arbetsuppgifter.
Projektet inleddes i borjan av ar 2020. Arbets-
insatserna har riktats mer till behandlingen av
anhangiggjorda arenden.

Antal anstallda i slutet av aret
Arsverken

Sjukfranvaro, dagar/arsverk
Medelalder

Index for utbildningsniva

45,6 491 51,9
10,7 10,4 13,2
39,9 40,3 39,3

6,3 6,2 6,4

* Siffrorna omfattar personalen pa dataombudsmannens byra och underrattelsetillsynsfunktionen (3 personer).
Administrativt verkar underréttelsetillsynsombudsmannen i anslutning till dataombudsmannens byra.

Ekonomin vid dataombudsmannens byra Utfall Utfall Mal Utfall
2020 2021 2022 2022

Anvéndning av omkostnadsanslag, 1 000 €

Totalkostnader, 1 000 €

3534 3912 4797 4047
3700 4357 - 4450



Radgivning och
kommunikation — svar
pa informationsbehov

Dataombudsmannens byrés telefonradgivning
ger allman handledning och radgivning relate-
rad till dataskydd och behandling av person-
uppgifter. Byran har tva telefonnummer for rad-
givning, ett for privatpersoner och ett for per-
sonuppgiftsansvariga och dataskyddsombud.
Radgivningen &r av allmén natur och kan inte
ge detaljerade eller bindande stéllningstagan-
den till enskilda fall.

Enligt statistiken var radgivningsnumret avsett
for privatpersoner fortfarande under aret mer
efterfragat an numret for personuppgiftsansva-
riga. Under aret besvarades sammanlagt cirka
2 800 samtal vid telefonradgivningen. Antalet
minskade fran aret innan, men telefonradgiv-
ningens tillganglighet blev battre.

| borjan av aret var behovet av information om
coronapandemin fortfarande synligt i radgiv-
ningen. | synnerhet frdgor om behandling av ar-
betstagarnas vaccinations- och sjukdomsupp-
gifter forekom ofta. Som under aret innan be-
tonades ocksa fragorna om registeransvarigas
anmalningsskyldighet vid personuppgiftsinci-
denter. De europeiska dataskyddsmyndigheter-
nas stallningstagande om att anvandningen av

tjansten Google Analytics pé féretags webbplat-
ser stred mot lagen fick ett stort antal registe-
ransvariga att kontakta dataombudsmannen i
februari.

| december paminde dataombudsmannens by-
ra kommunerna och vélfardsomradena om att
uppdatera kontaktuppgifterna for dataskydds-
ombuden nar valfardsomradena inleder sin
verksamhet. Aven telefonrddgivningen fick for-
fragningar om vélfardsomradena.

Kreditupplysningslagen @ndrades i borjan av de-
cember 2022. En betalningsanmarkning stryks
inom en méanad fran det att kreditupplysnings-
bolagen har fatt kdannedom om betalningen. Da-
taombudsmannens byra paminde i ett press-
meddelande om att privatpersoner och foretag
bor i god tid kontrollera att uppgift om betal-
ning av en fordran har antecknats i kreditupp-
lysningsregistret. Byran kompletterade webb-
platsen med svar pa ofta stéllda fragor om kre-
ditupplysning samt anvisningar om samtal och
direktmarknadsforing.



Dataombudsmannens byré deltar i utbildningen skyddsdagen den 28 januari. P& grund av coro-

av dataskyddsombud och andra som arbetar narestriktionerna anordnades evenemanget pa
med dataskydd. Dataskyddsdagens seminari- distans. Under senare delen av aret anordnades
um anordnades for tredje gangen tillsammans SohviTellu-seminariet i Lahtis tillsammans med
med Alma Talent pa den internationella data- social- och halsovardssektorn.

Besvarade samtal i telefonradgivningen
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Prioriterade omraden

ar 2023 och

framtidsutsikter

Syftet med EU-kommissionens datastrategi ar
att se till att EU gar i spetsen for ett datadrivet
samhélle. Kommissionen har [amnat flera for-
slag till rattsakter for att genomféra EU:s data-
strategi och starka den europeiska dataekono-
min, till exempel dataférvaltningsakten (DGA),
rattsakten om digitala marknader (DMA), ratts-
akten om digitala tjanster (DSA), dataakten (DA)
och férordningen om artificiell intelligens (Al).
De kommande datareglerna kommer ocksa att
innehalla ett férslag om det europeiska hélso-
dataomradet samt en ny ePrivacy-férordning.
En del av férslagen har redan framskridit eller
kommer att framskrida till nationellt genomfor-
ande. For vissa forslag kommer EU-beredningen
att fortsatta under ar 2023.

Dataombudsmannens byra vill betona att vid
implementeringen av de nya datareglerna ar
det ytterst viktigt att sdkerstélla ett enhetligt
och tydligt myndighetsramverk. Overvakningen
av reglerna for skyddet av personuppgifter bor
koncentreras hos dataombudsmannen. Annars
finns det en risk att myndighetsverksamheten
blir oenhetlig. Nar 6vervakningen centraliseras
kan man &ven uppna resurs- och kostnadsbe-
sparingar jamfort med decentralisering.

Forordningen om artificiell intelligens forknip-
pas med lagberedningen om automatiskt be-
slutsfattande inom offentlig forvaltning. | sitt
utldtande om lagstiftningen uppmarksammade
grundlagsutskottet, med fog, transparensen av
information samt delaktigheten av fysiska per-
soner i automatiskt beslutsfattande.

Dataombudsmannens byra har ansett att det
ar viktigt att man i borjan av den nya regerings-
perioden utreder och bedomer huruvida den
administrativa paféljdsavgiften i enlighet med
den allménna dataskyddsfoérordningen dven bor
galla aktorerna i den offentliga sektorn. Enligt
regeringsprogrammet ska administrativa sank-
tionsavgifter for krankning av informationssa-
kerheten galla den offentliga och den privata
sektorn pa lika grunder.

Den offentliga sektorn har en central roll i ska-
pandet av en ansvarsfull dataekonomi. En av
reformens foljder skulle vara att frdmja adekvat
beaktande av det inbyggda dataskyddet och da-
taskydd som standard med betydande system-
projekt i den offentliga sektorn. Dataombuds-
mannens byra férvantar sig att fa samarbete
vid beredningen av reformen.



Dataombudsmannens byras prioriterade
omraden 2023

Den registrerades rattigheter och
den sarskilda stallningen av barn

Transparent information i ratt tid

Artificiell intelligens, automatiskt beslutsfattande
och profilering

Stod till dataskyddsombuden

Nya databestammelser och
dataombudsmannens befogenheter

Europeiskt samarbete och
gransoverskridande beslutsforfarande




Bilagor

Anhangiggjorda och behandlade

arenden 2020-2022

| tabellen nedan presenteras anhangiggjorda och
behandlade drenden vid dataombudsmannens by-
ra 2020-2022. Statistiken har sammanstallts fran
byrans drendehanteringssystem vid utgangen av
respektive ar.

2020
Anhangig-
gjorda

Arendegruppen Féregdende samréd (hog risk) om-
fattar féregaende samrad pa grund av hog restrisk,
anmalningar som forutsatts av den nationella lag-
stiftningen (dataskyddslagen 31 § 3 mom.) samt
fragor som héanfor sig till forteckningarna éver be-
handlingsatgarder med hog eller 1ag risk.

2021 2022
Anhangig- Anhangig-
gjorda gjorda

Uppgifter enligt EU:s allménna dataskyddsforordning och dataskyddsdirektivet

Foregadende samrad (hog risk) 107
Utladtanden 391
Uppforandekoder 3
Overféring av personuppgifter 51
EU- och internationellt samarbete 1108
Den registrerades rattigheter 984
Overvakning 1009
Personuppgiftsincidenter 4275
Handledning och radgivning 2116
Dataskyddsombud 241
Sakkunnignamnden 0

24 88 22 71 249
361 392 398 408 417
0 1 2 0 1

9 54 25 26 18
860 811 760 1018 1016
1085 943 984 834 950
950 1139 1145 1063 1069
4139 4786 5056 5446 5663
2921 1650 2037 1176 1441
244 323 323 255 269
0 3 4 2 2

Allmanna, ekonomi- och 667 717 630 796 774
personaldrenden

Sammanlagt 10952

11310 10820 11386 11095 11869



Utlatanden fran dataombudsmannens byra

om lagstiftningsprojekt

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av lagen om statistikcentralen och
statistiklagen 12.1.2022

Utlatande om utkastet till lag om djurvélfard
och till lagar om andring av vissa lagar som
har samband med den 14.1.2022

Utldtande om regeringens proposition om
temporar @ndring av lagen om smittsamma
sjukdomar 17.1.2022

Utlatande om utkastet till regeringens propo-
sition om &ndring av lagstiftningen om soci-
al- och halsovardsreformen 20.1.2022

Utlatande om den parlamentariska styrgrup-
pens och expertarbetsgruppens betdnkande,
utkastet till regeringens proposition till riks-
dagen med forslag till lag om dppenhetsre-
gistret 31.1.2022

Utlatande om utkastet till regeringens propo-
sition med forslag till Specialmyndigheterna
inom justitieforvaltningen och till lagar som
har samband med den 4.2.2022

Utldtande om bedémningspromemoria om
behoven av att dndra jordabalken 4.2.2022

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag om
andring av lagen om Nationella centret for
utbildningsutvéardering 17.2.2022

Utlatande om forslag till forfattningar och 6v-
riga forslag i samband med reformen av per-
sonbeteckningssystemet 4.3.2022

m Utldtande om utkastet till regeringens pro-
position med férslag till lag om &ndring av
lagen om nationella studie- och examensre-
gister samt om andring av lagen om grund-
laggande konstundervisning 7.3.2022

m Utldtande om utkastet till regeringens pro-
position till riksdagen om godkdnnande och
séttande i kraft av den internationella kon-
ventionen till skydd for alla manniskor mot
patvingade férsvinnanden samt med for-
slag till lag om &ndring av 11 kap. i straff-
lagen 9.3.2022

m Utldtande om regeringens proposition till
riksdagen med forslag till lagstiftning om
vissa makrotillsynsverktyg 10.3.2022

m Utldtande om regeringens proposition till
riksdagen med forslag till lag om behand-
ling av kunduppgifter inom social- och hél-
sovarden och till lagar som har samband
med den 18.3.2022

m Utlatande om regeringens proposition till
riksdagen med forslag till lag om andring
av hdlsoskyddslagen och till lagar som har
samband med den 22.3.2022

m Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag
om tillsynen 6ver social- och hélsovarden
24.3.2022

m Utlatande om genomférande av direktivet
om grupptalan 31.3.2022



m Utldtande om utkastet till regeringens pro-

position till riksdagen med forslag till fast-
stéllande av konstillhorighet och lagar som
har samband med den 31.3.2022

Utlatande om forslaget av arbetsgruppen
for att bereda lagstiftning om ett sa kallat
coronapass for arbetslivet eller nagot annat
alternativ 31.3.2022

Utlatande om regeringens proposition till
riksdagen med forslag till lagstiftning om
digital identitet 5.4.2022

Utlatande om &ndringar som den nationel-
la lakemedelslistan forutsatter i lagen om
elektroniska recept och i utkastet till lag om
behandling av kunduppgifter inom social-
och hélsovarden, kompletterande remiss-
behandling 6.4.2022

Utldtande om utkastet till regeringens
proposition till riksdagen med forslag till
lagstiftning om automatiserat beslutsfat-
tande inom den offentliga forvaltningen
10.5.2022

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till and-
ring av arkivlagen och lagen om Riksarkivet
16.5.2022

Utlatande om arbetsgruppens beténkande
om effektivisering av det europeiska sys-
temet for utbyte av straffregisteruppgifter
i fraga om tredjelandsmedborgare (ECRIS-
TCN) 20.5.2022

Utldtande om utkastet till regeringens pro-
position till riksdagen med forslag till lag
om det nationella genomférandet av Brex-
itjusteringsreserv och till lagar som har
samband med den och om en temporar
lag 25.5.2022

m Utladtande om regeringens proposition med

forslag till lagar om @ndring av lagen om ut-
komststod 31.5.2022

Utldtande om utkastet till regeringens pro-
position till riksdagen med forslag till lag
om andring av lagen om inkomstdatasys-
temet 31.5.2022

Utlatande om utkastet till regeringens pro-
position med forslag till lag om andring av
jamstélldhetslagen (frémjande av I6netran-
sparens) 1.6.2022

Utlatande om utkastet till regeringens pro-
position med forslag till andring av lagen
om frdmjande av integration och av vissa
lagar som har samband med den 13.6.2022

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag-
stiftning som géller en omorganisering av
den offentliga arbetskrafts- och foretags-
servicen 21.6.2022

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag
om andring av lagen om sekundar anvand-
ning av personuppgifter inom social- och
halsovarden 22.6.2022

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag
om &andring av lagen om allménna sprak-
examina 27.6.2022

Utlatande om lagutkastet om precisering av
bestdammelserna om behandling av person-
beteckningar 8.7.2022



m Utlatande om utkastet till regeringens pro-

position med forslag till lagar om &@ndring
av lagen om forfarandet vid miljékonse-
kvensbedomning, lagen om beddmning
av miljokonsekvenserna av myndigheters
planer och program och vissa lagar som
har samband med dem samt om utkastet
till &ndring av 1 § i statsradets foérordning
om beddmning av miljokonsekvenser-
na av myndigheters planer och program
14.7.2022

Utlatande om utkastet till statsradets prin-
cipbeslut om den finldndska demokratipo-
litiken for 2020-talet 15.7.2022

Utldtande om utkastet till regeringens
proposition till riksdagen med forslag till
lagstiftning om automatiserat besluts-
fattande i beskattnings- och tullarenden
21.7.2022

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lagar
om andring av lagen om kandidaters val-
finansiering, partilagen, vallagen och lagen
om medborgarinitiativ 21.7.2022

Utldtande om utkastet till regeringens
proposition om andring av lagen om det
nationella genomférandet av Europeis-
ka unionens gemensamma fiskeripolitik
(1048/2016) 21.7.2022

Utldtande om utkastet till regeringens
proposition med forslag till lag om militar
disciplin och brottsbekdmpning inom For-
svarsmakten och till vissa lagar som har
samband med den 29.7.2022

Utlatande om utkastet till regeringens pro-
position med forslag till lag om patientom-
bud och socialombud 8.8.2022

m Utlatande om utkastet till regeringens pro-

position till riksdagen med forslag till lag
om datasystemet for den byggda miljon
och om andring av markanvandnings- och
bygglagen 8.8.2022

Utldtande om utkastet till regering-
ens proposition med forslag till lag- och
forordningsandringar for att forbattra
kostnadseffektiviteten i lakemedelsfor-
sorjningen 8.8.2022

Utlatande om utkastet till regeringens
proposition om andring av polislagen
10.08.2022

Utlatande om regeringens proposition till
riksdagen med forslag till lag om ett po-
sitivt kreditupplysningsregister 11.8.2022

Utlatande om regeringens proposition till
riksdagen med forslag till lag om Réttsre-
gistercentralens register dver bindningar
och bisysslor och a@ndring av vissa lagar
som har samband med den 16.8.2022

Utladtande om utkastet till regeringens
proposition till riksdagen med forslag till
andring av lagen om yrkesutbildning, uni-
versitetslagen och yrkeshdgskolelagen
samt 26 § i lagen om handledande utbild-
ning for examensutbildning och 6 § i straff-
registerlagen samt upphavning av lagen
om réattsskyddsndmnden for studerande
29.8.2022

Utlatande om regeringens proposition till
riksdagen med férslag till lagstiftning om
begadran om omprévning som galler auto-
matiserat beslutsfattande vid Migrations-
verket 5.9.2022



Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lagar
om ett forsok med regional studieldanskom-
pensation och om en temporar andring av
92 § i inkomstskattelagen 15.9.2022

Utlatande om utkastet till regeringens pro-
position till riksdagen med forslag till lag
om andring av lagen om Statens ekonomis-
ka forskningscentral 22.9.2022

Utldtande om utkastet till regeringens pro-
position om fortydligande av sekretess-
grunderna for férundersdkning 23.9.2022

Utlatande om bakgrundspromemorian om
reformen av lagstiftningen om Arbetshal-
soinstitutets verksamhet och finansiering
29.9.2022

Utldtande om regeringens proposition
med forslag om &ndring av lagen om fis-
ke 18.10.2022

Utlatanden om regeringens proposition om
godkénnande av 6verenskommelsen mel-
lan Finland och Estland om folkbokbéring
19.10.2022

Utlatande om utkastet till social- och halso-
vardsministeriets férordning om minimiin-
formationsinnehallet 31.10.2022

Utlatande om férordningsutkast fér ge-
nomférande av dricksvattendirektivet
14.11.2022

Utlatande om &ndring av statsradets for-
ordning om allmanna sprakexamina
28.11.2022

Utlatande om behandlingen av personupp-
gifter vid Aklagarmyndigheten — behovet av
speciallagstiftning 15.12.2022

Utlatande om komplettering av regeringens
proposition till riksdagen med forslag till la-
gar om andring av lagen om férhindrande
av penningtvétt och av finansiering av ter-
rorism och 3 och 20 b § i lagen om Finans-
inspektionen (RP 236/2021 rd) 22.12.2022



Utlatande om utvardering och bekréftelse
gallande den interna kontrollen

Som utvéarderingsramen for intern kontroll vid dataombudsmannens byra anvandes fortsatt-
ningsvis den verksamhetsmodell som utarbetats tillsammans med justitieministeriet.

Tillstandet i intern kontroll och riskhantering vid dataombudsmannens byra har bedémts ge-
nom tillampning av den begrénsade referensram for intern kontroll och riskhantering som
statens controller-funktion gjort upp.

Den interna kontrollen vid dataombudsmannens byra bedéms fungera pa behdorigt satt med
hansyn till verksamhetens omfattning och art samt risker. Som en del av utvecklingsarbetet
reviderades byrans strategi for &ren 2022-2025. Delomraden som forutsatter utvecklingsat-
gérder var enligt utvarderingen for ar 2022 sarskilt:

m byrans personalresurser i forhallande till arbetsbelastningen
och myndighetens eventuella nya uppgifter

m reform av organisationsstrukturerna sa att de motsvarar
byréns uppgifter och behov

m precisering av malsattningarna av samarbetet med intressentgrupperna
m utveckling av byrans informationssystem
m jamn fordelning av arbetet i organisationen

m fragor som férknippas med EU:s paket med en réttsakt om digitala tjanster
och fragor om tillsynsmyndighetens behdrighet

m utveckling och tilldmpning av reglerna for nya digitala teknologier

m det hdga antalet anmaélda personuppgiftsincidenter och utredning om
automatiskt beslutsfattande kan utnyttjas vid anmaélningarnas behandling.

Planeringen gallande resurser och utveckling av lagstiftning gors
i samarbete med justitieministeriet.

Helsingfors 22.6.2023

Anu Talus
Dataombudsman



Riktlinjer och rekommendationer

fran Europeiska
dataskyddsstyrelsen 2022

Guidelines 1/2022 on data subject rights - Right of access
Guidelines 2/2022 on the application of Article 60 GDPR

Guidelines 3/2022 on deceptive design patterns in social
media platform interfaces: How to recognise and avoid them

Guidelines 4/2022 on the calculation of administrative fines
under the GDPR

Guidelines 5/2022 on the use of facial recognition
technology in the area of law enforcement

Guidelines 6/2022 on the practical implementation of
amicable settlements

Guidelines 7/2022 on certification as a tool for transfers

Guidelines 8/2022 on identifying a controller or processor’s
lead supervisory authority

Guidelines 9/2022 on personal data breach notification
under GDPR

Recommendations 1/2022 on the Application for Approval
and on the elements and principles to be found in Controller
Binding Corporate Rules (Art. 47 GDPR)
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