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23.7.2020

Apulaistietosuojavaltuutetun paatos
Asia

Sahkaoinen suoramarkkinointi ja rekisterdidyn oikeus saada paasy tietoihin ja rekiste-
réidyn oikeus saada tiedot poistetuksi ja rekisterdidyn oikeus vastustaa henkilGtieto-
jen kasittelya suoramarkkinointiin

Rekisterinpitaja

Independent Consulting Oy (aputoiminimi Acc Consulting Varsinais-Suomi)
y-tunnus 2509649-1

Hakijan vaatimukset perusteluineen

Hakija on 5.9.2019 ollut yhteydessa tietosuojavaltuutetun toimistoon luonnollisten
henkildiden suojelusta henkildtietojen kasittelyssa seké naiden tietojen vapaasta liik-
kuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 15 artiklan mukaisen
oikeuden saada paasy tietoihin, 17 artiklan mukaisen oikeuden saada tiedot poiste-
tuksi ja 21 artiklan 2 kohdan mukaisen suoramarkkinointia koskevan vastustamisoi-
keuden toteuttamiseksi. Hakija ei ole saanut vastausta rekisterinpitgjalta pyyn-
toihinsa.

Hakija ei ole antanut suostumusta sahkoéiseen suoramarkkinointiin.

Hakijalta saatu selvitys

Hakija kertoo saaneensa rekisterinpitgjaltéd suoramarkkinointiviestin, jonka johdosta
hakija on ollut yhteydessa rekisterinpitdjaan séhkodpostitse ja esittanyt pyynnoén saada
kaikki rekisterinpitajan kasittelemat hakijaa koskevat tiedot ja tdmén jalkeen poista-
maan hakijan tiedot. Lisaksi hakija on kertonut rekisterinpitdjalle, ettei se ole antanut
suostumusta suoramarkkinointiin. Hakija on kertonut saaneensa suoramarkkinointia
numerosta 045 3324475.

Hakija ei ole saanut rekisterinpitdjalta vastausta 3.5.2019 mennessa.

Rekisterinpitajalta saatu selvitys

Tietosuojavaltuutetun toimisto on 18.12.2019 paivatylla selvityspyynndlla pyytanyt re-
Kisterinpitgjalta selvitysta hakijan kantelun johdosta.

Rekisterinpitdja on markkinoinut samannimisia kursseja samansisaltoisilla markki-
nointiviesteilla kuin Acc Consulting Oy, joka on asetettu konkurssiin 6.6.2018. Acc
Consulting Oy:n kursseja koskevasta toiminnasta on vastannut sama henkild, joka
vastaa keskeisiltd osin rekisterinpitajan kursseja koskevasta toiminnasta. Rekisterin-
pitajan toiminimi on yritys- ja yhteystietojarjestelman mukaan rekistergity 7.11.2012.
Hakija on saanut rekisterinpitgjaltd suoramarkkinointia kevaalla 2019, jolloin rekiste-
rinpitdja on ollut toimintakykyinen. Hakijan saaman suoramarkkinointiviestin lahettgja
on nain ollen ollut rekisterinpitgja, eikd 2018 konkurssiin asetettu Acc Consulting Oy.
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Rekisterinpitdja on antanut selvityksen 11.10.2019. Selvityksen mukaan, hakijan pu-
helinnumero, johon suoramarkkinointia on kohdistettu, on ollut yrityksen kaytossa.
Rekisterinpitaja on todennut, etté sen kasityksen mukaan yrityksille saa kohdistaa
suoramarkkinointia ilman vastaanottajan suostumusta. Rekisterinpitdja on myds selvi-
tyksessaan kertonut epailleensa jonkun toisen tahon tehneen ilkivaltaa ja lahettaneen
rekisterinpitdjan nimissa suoramarkkinointiviesteja.

Rekisterinpitaja on 9.2.2020 pyytanyt tietosuojavaltuutetun toimistoa toimittamaan al-
kuperaiset markkinointiviestit, joista nakisi mistd numerosta suoramarkkinointia on
l[Ahetetty. Tietosuojavaltuutetun toimisto on vastannut rekisterinpitdjalle 12.2.2020 ja
kertonut, ettei hakija ole toimittanut saamaansa suoramarkkinointiviestia. Hakija on
kuitenkin toimittanut numeron, josta suoramarkkinointia on saatu ja tama tieto on toi-
mitettu rekisterinpitajalle selvityspyynnon yhteydessa. Lisaksi rekisterinpitajaa on
muistutettu siita, etta selvityspyynnodssa on pyydetty saada selvitystd myos siihen,
miksei hakijan sahkopostitse esittamaa pyyntda ole toteutettu. Rekisterinpitaja ei ole
antanut vastausta hakijan asiassa maarapaivaan mennessa.

Tietosuojavaltuutetun toimisto on pyytanyt rekisterinpitajaltd muista tietosuojavaltuu-
tetun toimistoon vireille saatetuista rekisterinpitajaa koskevista kanteluista selvitysta
samaan aikaan kuin selvitysta on pyydetty hakijan osalta. Naiden asioiden yhtey-
dessa rekisterinpitdja on kertonut, ettei se pysty kertomaan, onko se toteuttanut haki-
jan yleisen tietosuoja-asetuksen mukaisen oikeuden, tai vastaanottanut oikeutta kos-
kevaa pyynto4, silla se tyhjentdd sahkdpostin saanndllisesti tietoturvan vuoksi.

Hakijan vastine

Hakijalta ei ole pyydetty vastinetta. Kuulemista on pidetty hallintolain (434/2003) 34
8:n 2 momentin 5 kohdan mukaisesti iimeisen tarpeettomana, silla rekisterinpitaja ei
ole vastannut hakijaa koskevaan selvityspyyntoon.

Rekisterinpitdjan kuuleminen

Kevaan 2019 aikana tietosuojavaltuutetun toimistossa on saatettu vireille rekisterinpi-
tajan toimintaa koskevia kanteluita yhteensa 11 kappaletta. Kantelut ovat koskeneet
sahkaoista suoramarkkinointia ja rekisterdidyn yleisen tietosuoja-asetuksen mukaisien
oikeuksien toteuttamista. Nyt kasilla oleva asia on yksi naista edella mainitusta 11
kantelusta.

Rekisterinpitajalle on 3.3.2020 varattu hallintolain (434/2003) 34 §:ssa tarkoitettu tilai-
suus tulla kuulluksi seka lausua mielipiteensa tietosuojavaltuutetun toimistoon vireille
saatetuista 11 kantelusta seka antaa selvityksensa sellaisista vaatimuksista ja selvi-
tyksista, jotka saattavat vaikuttaa asioiden ratkaisuun. Rekisterinpitdjélle on varattu
myds mahdollisuus tuoda esiin sellaisia yleisen tietosuoja-asetuksen 83 artiklan 2
kohdassa tarkoitettuja seikkoja, jotka rekisterinpitdjan ndkemyksen mukaan olisi otet-
tava huomioon ratkaisua tehtdessa ja mahdollista hallinnollista seuraamusmaksua
maarattaessa.

Apulaistietosuojavaltuutettu on selvitt&nyt teleoperaattoreilta niiden puhelinnumeroi-

den liittymien haltija tietoja, joista hakijat ovat saaneet suoramarkkinointia. Teleope-

raattorilta saatujen tietojen mukaan suoramarkkinointia on kohdistettu rekisteroityihin
puhelinnumeroista, jotka ovat rekisterinpitjan ja sen alaisuudessa tydskentelevien
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henkildiden kaytossa. Apulaistietosuojavaltuutettu on varannut rekisterinpitajalle tilai-
suuden lausua myds naista asiaa selvitettdessa ilmitulleista seikoista.

Rekisterinpitaja on kuulemispyynnon johdosta ollut 9.3.2020 yhteydessé asian esitte-
lijaan ja pyytanyt asian esittelijaa toimittamaan uudestaan kuulemispyyntda koske-
vien hakijoiden rekisterinpitajalta saamat suoramarkkinointiviestit ja hakijoiden rekis-
terinpitdjalle lahettamat "kieltoviestit”. Rekisterinpitaja on kertonut selvittavansa, onko
se itse lahettanyt suoramarkkinointiviestit vai onko joku muu taho lahettanyt suora-
markkinointiviestit rekisterinpitajan nimissa. Rekisterinpitgjalle on 29.3.2020 lahetetty
uudestaan 11.2.2020 toimitetut hakijoiden saamat suoramarkkinointiviestit tai vaihto-
ehtoisesti hakijalta saatu tieto numerosta, josta suoramarkkinointia on lahetetty, jos
alkuperainen suoramarkkinointiviesti ei ole ollut tallessa.

Rekisterinpitdja on vastannut muissa kuulemispyynnén kohteena olleissa asioissa
kuulemispyyntdon 15.5.2020. Rekisterinpitgja ei kuitenkaan ole vastannut kuulemis-
pyyntdéon hakijan osalta. Rekisterinpitaja on kuitenkin ollut tietoinen siitd, etta kuule-
mispyynt6 on koskenut myds hakijan asiaa, silla rekisterinpitaja on pyytanyt saada
lisdaikaa vastauksen antamiselle.

Rekisterinpitdja ei ole vastauksessaan toimittanut pyydettya vuoden 2019 eika vuo-
den 2018 tilinpaatdsta, vaan ainoastaan tiedon, etta rekisterinpitdjan vuoden 2019
likevaihto on ollut 207 313,56 euroa. Asian esittelija on 10.6.2020 pyytanyt rekisterin-
pitajaa toimittamaan tilinpaatoksen 15.6.2020 mennessa. Rekisterinpitdja on annetun
maaraajan jalkeen 19.6.2020 ilmoittanut pyytavansa tilinpaatoksen tilitoimistolta. Re-
kisterinpitgja ei tasta huolimatta ole toimittanut tilinpaatésta 10.7.2020 mennessa. Ta-
man johdosta apulaistietosuojavaltuutettu on pyytéanyt tilinpaatéksen tietosuojalain
(1050/2018) 18 8:n nojalla Verohallinnolta. Rekisterinpitdjan vuoden 2019 liikevaihto
on Verohallinnolta saadun tiedon mukaan ollut 212 378,07 euroa.

Sovellettavasta lainsadadanndsta

Euroopan parlamentin ja neuvoston yleistéa tietosuoja-asetusta (EU) 2016/679 (tieto-
suoja-asetus) on sovellettu 25.5.2018 alkaen. S4adds on asetuksena jasenvaltioissa
valittomasti sovellettavaa oikeutta. Yleinen tietosuoja-asetus sisaltaa kansallista liikku-
mavaraa, minkd perusteella kansallisella lainsdadanndlla voidaan taydentaa ja tas-
mentaa asetuksessa nimenomaan maadriteltyja seikkoja. Yleista tietosuoja-asetusta
tasmentaa kansallinen tietosuojalaki (1050/2018), jota on sovellettu 1.1.2019 alkaen.
Tietosuojalailla kumottiin aiemmin voimassa ollut henkil6tietolaki (523/1999). Tietosuo-
jalain 8 8:n mukaan tietosuojavaltuutettu toimii yleisesséa tietosuoja-asetuksessa tar-
koitettuna kansallisena valvontaviranomaisena. Tietosuojalain 24 artiklan mukaan ylei-
sen tietosuoja-asetuksen 83 artiklassa s&&detyn hallinnollisen sakon (hallinnollinen
seuraamusmaksu) maaraa tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yh-
dessd muodostama seuraamuskollegio.

Sahkdoisesta suoramarkkinoinnista saadetddn sahkdisen viestinnan palveluista anne-
tun lain (917/2014; mydhemmin myds viestintdpalvelulaki) 24 luvun 200 ja 202 §:ssé.
Kyseisen lain 305 &:n 1 momentin 4 kohdan mukaan tietosuojavaltuutettu valvoo suo-
ramarkkinointia koskevien 200 ja 202-204 §:n sdannosten noudattamista.

Sahkodinen suoramarkkinointi ja suostumus suoramarkkinointiin
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Viestintapalvelulain 200 8:n 1 momentin mukaan automatisoitujen soittojarjestelmien
seka telekopiolaitteiden, sahkopostiviestien, tekstiviestien, puheviestien, aaniviestien
tai kuvaviestien avulla toteutettua suoramarkkinointia saa kohdistaa vain sellaisiin
luonnollisiin henkilihin, jotka ovat antaneet siihen ennalta suostumuksensa.

Viestintdpalvelulain 202 §:n 1 momentin mukaan suoramarkkinointia yhteisélle saa
harjoittaa, jollei tamé& ole sitd nimenomaisesti kieltanyt. Pyké&lan 2 momentin mukaan
yhteisolle on annettava mahdollisuus helposti ja ilman erillistd maksua kieltaa yhteys-
tietojensa kayttd jokaisen suoramarkkinointitarkoituksessa lahetetyn sahkdpostiviestin,
tekstiviestin, puheviestin, &aniviestin ja kuvaviestin yhteydessa. Suoramarkkinointia
harjoittavan on selkeasti tiedotettava kieltomahdollisuudesta.

Sahkoisen viestinnan tietosuojadirektiivin 2002/57/EY (saatettu kansallisesti voimaan
1.1.2015 kumotulla séhkdisen viestinnan tietosuojalailla 516/2004, nykyinen viestinta-
palvelulaki) 2 artiklan 2 kohdan f alakohdassa méaaritellaan kayttajan tai tilaajan suos-
tumus. Suostumuksella tarkoitetaan sahkdisen viestinnan tietosuojadirektiivissa sa-
maa kuin rekisterdidyn suostumuksella yksildiden suojelusta henkildtietojen kasitte-
lyssé ja naiden tietojen vapaasta liikkuvuudesta annetussa Euroopan parlamentin ja
neuvoston direktiivissa 95/46/EY (henkilttietodirektiivi). Henkil6tietodirektiivi on ku-
mottu yleisella tietosuoja-asetuksella, minka vuoksi asetuksen 94 artiklan mukaan
sitd sovelletaan henkiltietodirektiivin sijaan. Myés Euroopan unionin tuomioistuin on
Planet49-asiassa antamansa tuomion kappaleessa 63 todennut, ettd séhkdisen vies-
tinnan tietosuojadirektiivia ja yleisen tietosuoja-asetuksen suostumusta koskevia
edellytyksia on luettava yhdessa. Nain ollen asiassa tulee suostumuksen edellytysten
osalta sovellettavaksi yleisen tietosuoja-asetuksen suostumusta koskeva saantely.

Suostumuksella tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mu-
kaan mita tahansa vapaaehtoista, yksiloitya, tietoista ja yksiselitteista tahdonilmaisua,
jolla rekisteroity hyvaksyy henkiltietojensa kasittelyn antamalla suostumusta ilmaise-
van lausuman tai toteuttamalla selkedasti suostumusta ilmaisevan toimen. Suostumuk-
sen edellytyksista puolestaan sdddetaan yleisen tietosuoja-asetuksen 7 artiklassa.
Kyseisen artiklan 1 kohdan mukaan tietojenkasittelyn perustuessa suostumukseen,
on rekisterinpitajan pystyttava osoittamaan, etté rekisterdity on antanut suostumuk-
sen henkilétietojensa kasittelyyn. Saman 7 artiklan 2 kohdan mukaan, jos rekisterdity
antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee myds muita asioita,
suostumuksen antamista koskeva pyynto on esitettava selvasti erillaan muista asi-
oista helposti ymmarrettavassa ja saatavilla olevassa muodossa selkedlla ja yksin-
kertaisella kielella. Mikaan tata asetusta rikkova osa sellaisesta ilmoituksesta ei ole
sitova. Artiklan kohdan 3 mukaan rekisteréidylla on oikeus peruuttaa suostumuk-
sensa milloin tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen perus-
teella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen. Ennen suostu-
muksen antamista rekisteroidylle on ilmoitettava tastd. Suostumuksen peruuttamisen
on oltava yhta helppoa kuin sen antaminen. Artiklan 4 kohdan mukaan arvioitaessa
suostumuksen vapaaehtoisuutta on otettava mahdollisimman kattavasti huomioon
muun muassa se, onko palvelun tarjopamisen tai muun sopimuksen taytantéénpanon
ehdoksi asetettu suostumus sellaisten henkilttietojen kasittelyyn, jotka eivét ole tar-
peen kyseisen sopimuksen taytantdonpanoa varten.

Séahkoisen viestinnan tietosuojadirektiivin 15 artiklan 2 kohdassa viitataan henkilo-

tietodirektiivin 11l jakson saannoksiin oikeuskeinoista, vastuista ja seuraamuksista.
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Niitd sovelletaan ottaen huomioon sahkdisen viestinnan tietosuojadirektiivin mukai-
sesti annetut kansalliset sdanndkset ja tasta direktiivista johtuvat henkildkohtaiset oi-
keudet. Tassakin viittaus henkildtietodirektiiviin on luettava yleisen tietosuoja-asetuk-
sen 94 artiklan mukaisesti viittauksena tietosuoja-asetukseen.

Kasilla olevassa tilanteessa suostumuksen vaatimus sinallaan seuraa viestintapalve-
lulaista, jota on edella kuvatuin tavoin luettava yhdessa yleisen tietosuoja-asetuksen
kanssa. Viestintapalvelulaissa ei kuitenkaan saannella suostumuksen edellytyksista,
eika siina voitaisikaan saataa, joten niihin sovelletaan yleista tietosuoja-asetusta,
jossa suostumuksen edellytyksista on sdadetty.

Koska ké&silla olevassa asiassa on edella kuvatuin perustein kyse henkilotietojen ka-
sittelyyn liittyvan suostumuksen yleisen tietosuoja-asetuksen mukaisista edellytyk-
sistd, on tietosuojavaltuutettu toimivaltainen talta osin myds kayttdmaan yleisen tieto-
suoja-asetuksen 58 artiklassa méaariteltyja toimivaltuuksia.

Rekistertidyn yleisen tietosuoja-asetuksen 3 luvun mukaiset oikeudet

Yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan mukaan rekisterinpitdjan on toteu-
tettava asianmukaiset toimenpiteet toimittaakseen rekisterdidylle 15-22 artiklan mu-
kaiset kaikki kasittelya koskevat tiedot tiiviisti esitetyssa, lapinékyvassa, helposti ym-
marrettavassa ja saatavilla olevassa muodossa selkedlla ja yksinkertaisella kielella.
Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen mukaan séhkdisessa
muodossa. Jos rekisterdity sitd pyytaa, tiedot voidaan antaa suullisesti edellyttaen,
ettd rekistertidyn henkil6llisyys on vahvistettu muulla tavoin.

Rekisterinpitdjan on yleisen tietosuoja-asetuksen 12 artiklan 2 kohdan mukaan helpo-
tettava 15-22 artiklan mukaisten oikeuksien kayttamista.

Yleisen tietosuoja-asetuksen 12 artiklan 3 kohdan mukaan rekisterinpitégjan on toimi-
tettava rekisteroidylle tiedot toimenpiteista, joihin on ryhdytty 15-22 artiklan nojalla
tehdyn pyynnén johdosta ilman aiheetonta viivytysta ja joka tapauksessa kuukauden
kuluessa pyynnon vastaanottamisesta.

Yleisen tietosuoja-asetuksen 12 artiklan 5 kohdan mukaan 13 ja 14 artiklan nojalla
toimitetut tiedot ja kaikki 15—-22 ja 34 artiklaan perustuvat tiedot ja toimenpiteet ovat
maksuttomia.

Yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan mukaan rekisteréidylla on oikeus
saada rekisterinpitajalta vahvistus siita, etta hanta koskevia henkilttietoja kasitellaan
tai etta niita ei kasitelld, ja jos naita henkilttietoja kasitellaéan, oikeus saada paasy
henkil6tietoihin ja seuraavat tiedot: a) kasittelyn tarkoitus, b) kyseessa olevat henkilo-
tietoryhmat, c) vastaanottajat tai vastaanottajaryhmaét, d) mahdollisuuksien mukaan
henkildtietojen suunniteltu sailytysaika tai jos se ei ole mahdollista, tAman ajan maa-
rittamiskriteerit, e) rekisterdidyn oikeus pyytaa rekisterinpitajalta hanta itsedaén koske-
vien henkil6tietojen oikaisemista tai poistamista taikka henkil6tietojen kasittelyn rajoit-
tamista tai vastustaa tallaista kasittelya, f) oikeus tehda valitus valvontaviranomai-
selle, g) jos henkildtietoja ei kerata rekisteroidylta, kaikki tietojen alkuperasta kaytetta-
vissa olevat tiedot, ja h) automaattisen paatoksenteon, muun muassa 22 artiklan 1 ja
4 kohdassa tarkoitetun profiloinnin olemassaolo, sek& ainakin néaisséa tapauksissa
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merkitykselliset tiedot kasittelyyn liittyvasta logiikasta samoin kuin kyseisen kasittelyn
merkittavyys ja mahdolliset seuraukset rekisteroidylle.

Yleisen tietosuoja-asetuksen 17 artiklan mukaan rekisteroidylla on oikeus saada re-
Kisterinpitdja poistamaan rekisterditya koskevat henkiltiedot ilman aiheetonta viivy-
tystd, ja rekisterinpitajalla on velvollisuus poistaa henkildtiedot ilman aiheetonta viivy-
tysta, ellei henkilotietojen kasittely ole tarpeen 17 artiklan 3 kohdan mukaisesti.

Yleisen tietosuoja-asetuksen 21 artiklan 2 kohdan mukaan, jos henkil6tietoja kasitel-
l&dn suoramarkkinointia varten, rekisterdidylla on oikeus milloin tahansa vastustaa
hant& koskevien henkiltietojen kasittelya tallaista markkinointia varten. Saman artik-
lan 3 kohdan mukaan, jos rekisterdity vastustaa henkildtietojen kasittelyd suoramark-
kinointia varten, niit ei saa enaa kasitella tahan tarkoitukseen.

Yleisen tietosuoja-asetuksen 21 artiklan 4 kohdan mukaan viimeistaan silloin, kun re-
kisterdityyn ollaan yhteydessé ensimmaisen kerran, 21 artiklan 2 kohdan oikeus on
nimenomaisesti saatettava rekisterdidyn tietoon ja esitettéva selkedasti ja muusta tie-
dotuksesta erillaan.

Oikeudellinen kysymys

Apulaistietosuojavaltuutettu arvioi ja ratkaisee hakijan asian edella mainitusti yleisen
tietosuoja-asetuksen (EU) 2016/679, tietosuojalain (1050/2018) ja sahkoisen viestin-
nan palveluista annetun lain (917/2014) pohjalta. Asiassa on arvioitavana seuraavat
oikeudelliset kysymykset:

1) onko rekisterinpitdja kohdistanut hakijaan sahkoistd suoramarkkinointia;

2) jos rekisterinpitaja on kohdistanut hakijaan suoramarkkinointia, onko rekisterinpita-
jan hakijaan kohdistama suoramarkkinointi ollut yhteisdlle kohdistettua suoramark-
kinointia; ja

3) onko rekisterinpitdja toteuttanut hakijan yleisen tietosuoja-asetuksen 15 artiklan
mukaisen oikeuden saada paasy tietoihin 12 artiklan ja 15 artiklan mukaisesti, 17
artiklan mukaisen oikeuden saada tiedot poistetuksi 12 artiklan ja 17 artiklan mu-
kaisesti, 21 artiklan mukaisen suoramarkkinointia koskevan vastustamisoikeuden
12 artiklan ja 21 artiklan mukaisesti, ja onko rekisterinpitajan rekisterdidyn oikeuk-
sia koskevat toimintatavat olleet yleisen tietosuoja-asetuksen 5, 12, 15, 17 ja 21
artiklan mukaisia.

Apulaistietosuojavaltuutetun paatoés perusteluineen
paatos
Rekisterinpitdja on kohdistanut hakijaan sdhkoistd suoramarkkinointia.
Rekisterinpitajan hakijaan kohdistama suoramarkkinointi ei ole ollut viestintéapalvelu-
lain 202 8:n mukaista yhteisolle kohdistettua suoramarkkinointia, vaan luonnolliselle

henkildlle kohdistettua viestintédpalvelulain 200 8:n 1 momentin mukaista suoramark-
kinointia, johon vaaditaan ennalta annettu suostumus, jota hakija ei ole antanut.

Tietosuojavaltuutetun toimisto
PL 800, 00521 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/

TIETOSUOJAVALTUUTETUN 7 (12)
TOIMISTO

Paatos

Rekisterinpitdja ei ole toteuttanut hakijan yleisen tietosuoja-asetuksen 15 artiklan mu-
kaista oikeutta saada paasy tietoihin 12 artiklan 1 ja 3 kohdan ja 15 artiklan mukai-
sesti. Rekisterinpitdja e ole toteuttanut hakijan 17 artiklan mukaista oikeutta 12 artik-
lan 1 ja 3 kohdan ja 17 artiklan mukaisesti. Rekisterinpitdja ei ole mydskaan toteutta-
nut hakijan 21 artiklan mukaista oikeutta vastustaa henkilétietojen kasittelya suora-
markkinointiin 12 artiklan 1 ja 3 kohdan ja 21 artiklan 2 ja 3 kohdan mukaisesti.

Rekisterinpitajan toimintatapa rekisterdidyn oikeuksien toteuttamiseksi ei ole vastan-
nut yleisen tietosuoja-asetuksen 12 artiklan 1 ja 3 kohdan, 15 artiklan, 17 artiklan eika
21 artiklan 2 ja 3 kohdan saanndoksia.

Maarays

Apulaistietosuojavaltuutettu antaa rekisterinpitajalle yleisen tietosuoja-asetuksen 58
artiklan 2 kohdan c¢ alakohdan mukaisen maarayksen toimittaa rekisterdidylle 15 ar-
tiklan mukaiset tiedot.

Apulaistietosuojavaltuutettu antaa rekisterinpitajalle yleisen tietosuoja-asetuksen 58
artiklan 2 kohdan c¢ alakohdan mukaisen maarayksen toteuttaa hakijan 17 artiklan
mukainen tietojen poistoa koskeva oikeus.

Apulaistietosuojavaltuutettu antaa rekisterinpitdjélle yleisen tietosuoja-asetuksen 58
artiklan 2 kohdan d alakohdan mukaisen maarayksen muuttaa toimintatapa 12, 15,

17 ja 21 artiklan mukaisten oikeuksien toteuttamisessa yleisen tietosuoja-asetuksen
12 artiklan 1 ja 3 kohdan, 15 artiklan, 17 artiklan ja 21 artiklan 2 ja 3 kohdan mukai-
siksi.

Apulaistietosuojavaltuutettu jattaad rekisterinpitdjan harkintaan asianmukaiset toimen-
piteet, mutta maaraa toimittamaan selvityksen tehdyista toimenpiteista tietosuojaval-
tuutetun toimistoon 18.9.2020 mennessa.

Apulaistietosuojavaltuutettu velvoittaa rekisterinpitdjan korjaamaan viestintapalvelu-
lain 202 8:n mukaisen toimintatapansa yhteisolle kohdistetun suoramarkkinoinnin

osalta. Apulaistietosuojavaltuutettu velvoittaa rekisterinpitdjan ilmoittamaan tietosuo-
javaltuutetun toimistolle velvoitteen johdosta tehdyt muutokset 18.9.2020 mennessa

Huomautus

Apulaistietosuojavaltuutettu antaa rekisterinpitdjélle yleisen tietosuoja-asetuksen 58
artiklan 2 kohdan b alakohdan mukaisen huomautuksen. Rekisterinpitdja on laimin-
lybnyt hakijan yleisen tietosuoja-asetuksen 12, 15, 17 ja 21 artiklan mukaisten rekis-
ter6idyn oikeuksien toteuttamisen, laiminlyonyt rekisterinpitgjalle kuuluvan 5 artiklan 2
kohdan mukaisen osoitusvelvollisuuden seka kasitellyt henkildtietoja ilman yleisen
tietosuoja-asetuksen mukaisen suostumuksen edellytysten tayttymista.

Ottaen huomioon kyseinen paatos ja paatoksesta ilmenevat yleisen tietosuoja-ase-
tuksen saannosten laiminlyonnit seka se, etté rekisterinpitajan toimintaa koskevia
vastaavia kanteluita on saatettu tietosuojavaltuutetun toimistossa vireille kevaan 2019
aikana yhteensa 11 kappaletta, tietosuojavaltuutetun toimiston seuraamuskollegion
on arvioitava tuleeko rekisterinpitgjalle asettaa yleisen tietosuoja-asetuksen 58 artik-
lan 2 kohdan i alakohdan mukainen hallinnollinen seuraamusmaksu muiden edella
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mainittujen seuraamusten liséksi. Tietosuojalain 24 §:n mukaan hallinnollisen seuraa-
musmaksun maaraa seuraamuskollegio, joka on antanut erillisen paatoksen seuraa-
musmaksun maaraamisesta.

Perustelut
Hakijaan kohdistettu suoramarkkinointi

Hakija on saanut sahkdista suoramarkkinointia numerosta 045 3324475. Teleope-
raattorilta saadun tiedon mukaan liittyman haltija on rekisterinpitajan alaisuudessa
toimivan henkild. Rekisterinpitdja on toimittanut tietosuojavaltuutetulle eraan sahko-
postikirjeenvaihdon, josta ilmenee, ettd edella mainittu rekisterinpitajan alaisuudessa
toimiva henkilo tydskentelee rekisterinpitdjan alaisuudessa

Edella kerrotun perusteella apulaistietosuojavaltuutettu katsoo selvitetyksi, etté rekis-
terinpitajan alaisuudessa tydskenteleva henkilé on kohdistanut rekisterinpitajan ni-
missa hakijaan rekisterinpitéjan tarjoamia kursseja koskevaa suoramarkkinointivies-
tintaa.

Suoramarkkinoinnin arvioiminen

Suoramarkkinointi yhteisolle

Viestintapalvelulain 202 §:n 1 momentin mukaan suoramarkkinointia yhteisolle saa
harjoittaa, jollei tAméa ole sitd nimenomaisesti kieltanyt. Pykalan 2 momentin mukaan
suoramarkkinointia harjoittavan on selkeasti tiedotettava kieltomahdollisuudesta.

Viestintapalvelulain 202 § vastaa sahkoisen viestinnan tietosuojalain 516/2004 (ku-
mottu lailla sdhkoisen viestinnan palveluista, "viestintapalvelulaki”) 27 §:4a. Sahkaoi-
sen viestinnan tietosuojalain hallituksen esityksessa (HE 125/2003 vp, s. 80) tode-
taan seuraavaa "Luonnolliselta henkil6lta tulee aina pyytaa etukateinen suostumus.
Epéaselvissa tapauksissa tulee asetettua velvoitetta etukateisestéd suostumuksesta
pitdd padsaantdona. Jos esimerkiksi tydnantaja on osoittanut tydntekijalleen henkilt-
kohtaisen séahkdpostiosoitteen muodossa etunimi.sukunimi@yritys.fi, on lahtékohtai-
sesti osoitetta pidettava luonnollisen henkildn osoitteena ja etukateinen suostumus
suoramarkkinointiin on saatava. Henkilén asemavaltuuden perusteella voidaan kat-
soa, etta han toimii yhteisdssa tietyissa tehtavissa, joihin suoramarkkinoinnilla tarjot-
tavat hyodykkeet ja palvelut olennaisesti liittyvat, ja talloin osoitteen voidaan katsoa
kuuluvan ehdotetun pykalan mukaisesti yritykselle tai muulle yhteisélle. Talldin etuka-
teissuostumusta ei tarvita, vaan kyseisella henkil6lla on ehdotetun 27 8:n mukainen
kielto-oikeus.”

Apulaistietosuojavaltuutettu on tiedustellut rekisterinpitajalta, miksi se on kohdistanut
hakijaan séhkdista suoramarkkinointia. Rekisterinpitéja ei ole toimittanut hakijan
osalta vastausta 18.12.2019 péaivatyn selvityspyynnon eika 3.3.2020 paivétyn kuule-
mispyynnon johdosta. Muiden tietosuojavaltuutetun toimiston rekisterinpitajalle lahet-
tamien selvityspyyntdjen osalta rekisterinpitja on kertonut kohdistaneensa sahkagista
suoramarkkinointia yhteisoon, eika luonnolliseen henkil6on, jolloin suostumusta ei
vaadita.
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Edella mainitun hallituksen esityksen HE 125/2003 vp. mukaan suoramarkkinoinnin
osalta padsaantbna on aina pidettava suostumusta. Suostumuksen vaatimuksesta
voidaan kyseisen hallituksen esityksen mukaan kuitenkin poiketa, jos suoramarkki-
nointia kohdistetaan sellaiseen yhteisdssa toimivaan luonnolliseen henkil66n, joka
toimii yhteisdssa sellaisissa tehtavissa, etta henkilén asemavaltuuden perusteella voi-
daan katsoa suoramarkkinointiviestissd markkinoitujen hyodykkeiden ja palveluiden
olennaisesti liittyvan henkilon tydtehtaviin. Olennaista on siten asemavaltuus, jonka
perusteella luonnolliseen henkiléén voidaan kohdistaa yhteisdlle tarkoitettua suora-
markkinointia. Viestintapalvelulaissa eik& hallituksen esityksessa (125/2003 vp.) ole
maaritelty tarkemmin asemavaltuutusta. Apulaistietosuojavaltuutettu katsoo, etté re-
kisterinpitdjan tulee ennen suoramarkkinoinnin kohdistamista yhteisdssa toimivalle
luonnolliselle henkildlle, selvittda kyseisen henkilon asema yhteisdssa, jotta rekiste-
rinpitéja voi arvioida, liittyvatkd suoramarkkinointiviestissa markkinoidut hyddykkeet ja
palvelut olennaisesti henkilon tehtaviin.

Hakija on kertonut rekisterinpitajalle lahettamassaan pyynndssa, ettei se ole koskaan
kaynyt rekisterinpitjan koulutuksissa eika rekisteroitynyt rekisterinpitajan asiak-
kaaksi. Koska rekisterinpitdja ei ole toimittanut hakijan osalta selvitysta siihen, miksi
se on katsonut kohdistaneensa suoramarkkinointia yhteis66n, apulaistietosuojaval-
tuutettu katsoo, ettei rekisterinpitdja ole arvioinut eika selvittanyt hakijan asemaval-
tuutta ja etenkin sitd, liittyyko rekisterinpitdjan markkinoimat kurssit olennaisesti haki-
jan tehtaviin, joka kuitenkin olisi apulaistietosuojavaltuutetun mukaan hallituksen esi-
tyksen (125/2003 vp.) mukaisesti rekisterinpitjan velvollisuus ennen kuin se voi ryh-
tya kohdistamaan suoramarkkinointia luonnolliseen henkil66n yhteiséna. Apulaistieto-
suojavaltuutettu toteaa, ettei pelkastaan se seikka, ettéd henkild tyoskentelee jossain
yrityksessa, joka kuuluu rekisterinpitajan asiakassegmenttiin ja etta taman yrityksen
tyontekijan tyésuhdepuhelimen numero on yrityksen kayttssa, tarkoita, etté luonnolli-
sella henkilolla tydntekijana olisi asemavaltuus vastaanottaa viestintapalvelulain 202
8§:ssa tarkoitettua suoramarkkinointia. Olennaista on sen sijaan henkilén tydtehtavien
olennainen liittyminen niihin hyédykkeisiin ja palveluihin, joita suoramarkkinointivies-
tilla on markkinoitu.

Edella kerrotun perusteella apulaistietosuojavaltuutettu toteaa, ettei rekisterinpitajan
hakijaan kohdistama suoramarkkinointi ole ollut yhteisdlle kohdistettua suoramarkki-
nointia.

Suoramarkkinointi luonnolliselle henkil6lle

Viestintapalvelulain 200 §:n 1 momentin mukaan sahkoista suoramarkkinointia saa
kohdistaa vain sellaisiin luonnollisiin henkil6ihin, jotka ovat antaneet siihen ennalta
suostumuksensa.

Kuten edella apulaistietosuojavaltuutettu on todennut, rekisterinpitajan hakijaan koh-
distama suoramarkkinointi ei ole ollut viestintapalvelulain 202 §:n mukaista yhteisolle
kohdistettua suoramarkkinointia. N&in ollen rekisterinpitja on kohdistanut hakijaan
luonnollisena henkilona suoramarkkinointia. Viestintapalvelulain 200 §:n 1 momentin
mukaan luonnolliselle henkildlle saa kohdistaa suoramarkkinointia vain, jos henkil®
on antanut siihen ennalta suostumuksen.
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Apulaistietosuojavaltuutettu katsoo, etté asiassa ei ole tarpeellista arvioida erikseen
sitd, onko hakija antanut suostumuksensa sahkoiseen suoramarkkinointiin, silla rekis-
terinpitdja on katsonut, ettei sen ole tarvinnut pyytdéd hakijalta suostumusta. Asiassa
on siten riidatonta, ettei rekisterinpitaja ole pyytanyt hakijalta suostumusta sahkoi-
seen suoramarkkinointiin ja ettei hakija ole siten antanut suostumusta siihen. Nain
ollen apulaistietosuojavaltuutettu katsoo, etta rekisterinpitéja on kohdistanut hakijaan
sahkoista suoramarkkinointia ilman hakijan ennalta antamaa suostumusta.

Rekisterinpitdja ei ole pyytanyt hakijalta yleisen tietosuoja-asetuksen mukaista suos-
tumusta viestintapalvelulain 200 8:n 1 momentin mukaiseen luonnolliselle henkildlle
kohdistettuun séhkdiseen suoramarkkinointiin. Nain ollen apulaistietosuojavaltuutettu
toteaa, etta rekisterinpitgjalla ei ole ollut yleisen tietosuoja-asetuksen 7 artiklan mu-
kaista suostumusta kasitellessaan hakijan henkilotietoja sahkdiseen suoramarkki-
nointiin.

Hakijan yleisen tietosuoja-asetuksen 12, 15 ja 21 artiklan mukaiset oikeudet

Hakija kertoo saaneensa rekisterinpitajalta suoramarkkinointiviestin, jonka johdosta
hakija on ollut yhteydessa rekisterinpitdjaan sdhkopostitse ja esittanyt 4.4.2019 pyyn-
non saada kaikki rekisterinpitdjan kasittelemét hakijaa koskevat tiedot ja taman jal-
keen poistamaan hakijan tiedot. Liséksi hakija on kertonut rekisterinpitajalle, ettei se
ole antanut suostumusta suoramarkkinointiin. Hakija on muistuttanut rekisterinpitajaa
pyynnostansa 25.4.2019. Hakija ei kuitenkaan ole saanut rekisterinpitgjalté vastausta
3.5.2019 mennessa

Apulaistietosuojavaltuutettu toteaa, ettei rekisterinpitdja ole toimittanut hakijalle ilman
aiheetonta viivytysta ja joka tapauksessa kuukauden kuluessa pyynnon vastaanotta-
misesta 12 artiklan 3 kohdan mukaisesti tietoja toimenpiteistd, joihin se on ryhtynyt
15, 17 ja 21 artiklan nojalla tehtyjen pyynttjen johdosta. Apulaistietosuojavaltuutettu
toteaa myads, ettei rekisterinpitgja ole toteuttanut ainakaan hakijan yleisen tietosuoja-
asetuksen 15 artiklan mukaista oikeutta koskevaa pyyntoa, silla hakija ei ole saanut
rekisterinpitdjalta pyytamiaan tietoja.

Apulaistietosuojavaltuutettu kiinnittdd huomiota siihen rekisterinpitdjan tulee yleisen
tietosuoja-asetuksen 12 artiklan 2 kohdan mukaan helpottaa rekisteréidyn oikeuksien
kayttamistd. Saman artiklan 5 kohdan mukaan rekisteréidyn oikeuksia koskevat toi-
menpiteet ovat maksuttomia. Liséksi rekisterinpitajan on saatettava suoramarkkinoin-
tia koskeva vastustamioikeus nimenomaisesti rekisteréidyn tietoon selkeasti ja
muusta tiedosta erillaan.

Lopuksi apulaistietosuojavaltuutettu toteaa, ettd rekisterinpitdja ei ole jarjestanyt hen-
kilotietojen kasittelya koskevia toimintatapojaan niin, etté se pystyisi kertomaan, onko
se toteuttanut hakijan yleisen tietosuoja-asetuksen mukaiset oikeudet, tai vastaanot-
tanut naitd oikeuksia koskevia pyyntja, silla se tyhjentaa sahkodpostin saannollisesti
tietoturvan vuoksi. Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mu-
kaan rekisterinpitgjan on kasiteltdva henkilttietoja lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta lapindkyvasti. Saman artiklan 2 kohdan mukaan rekisterinpi-
taja vastaa siita, etta se pystyy osoittamaan sen, etta 1 kohtaa on noudatettu (0soi-
tusvelvollisuus). Apulaistietosuojavaltuutettu katsoo, etta rekisterinpitaja ei ole pysty-
nyt osoittaman kasitelleensa henkildtietoja lainmukaisesti, silla se ei ole pystynyt
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osoittamaan ja samalla itse varmistumaan siitd, onko se vastaanottanut tai toteutta-
nut rekisteroidyn esittaman rekisterdidyn oikeuksia koskevan pyynnon.

Sovelletut lainkohdat
EU:n yleisen tietosuoja-asetuksen (2016/679) 4 artikla 11 kohta, 5 artikla 2 kohta, 7
artikla, 12 artikla 1, 2, 3 ja 5 kohta, 15 artikla 1 ja 3 kohta, 17 artikla, 21 artikla 2, 3 ja
4 kohta, 58 artikla 2 kohta b, c, d ja i alakohta
Tietosuojalain (1050/2018) 8 §, 18 §ja24 §
Hallintolain (434/2003) 34 §

Sahkoisen viestinndn palveluista annetun lain (917/2014) 200 § 1 momentti, 202 §,
330 8

Muutoksenhaku
Tietosuojalain (1050/2018) 25 §:n mukaan tdhan paatokseen voi hakea muutosta va-
littamalla hallinto-oikeuteen noudattaen mité laissa oikeudenkaynnista hallintoasi-
oissa (808/2019) sadadetaan. Valitus tehdaan Helsingin hallinto-oikeuteen.
Valitusosoitus on liitteena.

Tiedoksianto

Paatds annetaan tiedoksi hallintolain (434/2003) 60 §:n mukaisesti postitse saantito-
distusta vastaan.

Lisatietoja tasta paatbksesta antaa asian esittelija

Ylitarkastaja Mari-llona Korhonen, puh. 029 56 66725

Apulaistietosuojavaltuutettu Anu Talus
Ylitarkastaja Mari-llona Korhonen
Liitteet

Valitusosoitus
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Jakelu
Rekisterinpitaja

Hakija
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