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Tietosuojavaltuutetun ja seuraamuskollegion paatdokset

Asia
Tietosuojavaltuutettu on saanut kantelun tammikuussa 2019 koskien rekisterinpitéjan
toimintaa. Kantelu on koskenut yhtion tyohonottotilanteessa  kayttdmaa
henkilotietolomaketta. Vireillesaattaja on ollut huolissaan siitd, mita yritykset voivat
tydnhaun yhteydessad kysya ja mitkd voivat olla seuraukset, jos jattdd osaan
kysymyksista vastaamatta.
Vireillesaattajaa ei ole pidettdva hallintolain (434/2003) 11 8:n mukaisena
asianosaisena. Tietosuojavaltuutetun toimisto on selvittanyt yhtion tydnhakuun liittyvan
henkilttietojen kasittelyn lainmukaisuutta kantelun pohjalta.
Tietosuojavaltuutetun toimisto on pyytanyt asiassa selvitysta 10.1.2020 ja toimittanut
asiasta laaditun alustavan arvion kuultavaksi rekisterinpitajalle 20.2.2020. Yhtié on
antanut vastauksen selvityspyyntdoon 27.1.2020 ja kommentoinut alustavaa arviota
11.3.2020.

Sovellettava lainsdadanto ja oikeusohjeet

Euroopan parlamentin ja neuvoston yleinen tietosuoja-asetus (EU) 2016/679 (tieto-
suoja-asetus) 5 artiklan kohta 1 (a) ja (c) ja kohta 2

tietosuoja-asetus 6 artiklan 1 kohta
tietosuoja-asetus 24 artikla 1 kohta
tietosuoja-asetus 25 artiklan kohdat 1 ja 2
tietosuoja-asetus 30 artikla kohdat 1, 3,4 ja5
tietosuoja-asetus 58 artiklan 2 (b), (d) ja (i) kohdat
tietosuoja-asetus 83 artiklan kohdat 1,2,3 ja 5

laki yksityisyyden suojasta tydelaméssa (759/2004, myéhemmin tydeldman tietosuoja-
laki) 38ja 5§

Tietosuojatydoryhman 17/FI WP 253 3.10.2017 antama “Asetuksessa 2016/679

tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista koskevat
suuntaviivat’-ohje (annettu 3.10.2017)

Oikeudellinen kysymys
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Asiassa on tietosuojavaltuutetun ratkaistavana:

1.

Onko rekisterinpitdjan tydnhakulomakkeella keré&mien henkildtietojen kasittely ol-
lut tydelaman tietosuojalain (759/2004) ja tietosuoja-asetuksen (EU) 2016/679
saannodsten mukaista.

Onko rekisterinpitaja sellainen yhtio, jonka olisi tullut laatia ja yllapitaa tietosuoja-
asetuksen 30 artiklan mukaista selostetta kasittelytoimista.

Mikali vastaus edelliseen on mydntava, onko rekisterinpitaja tayttanyt velvollisuu-
tensa.

Onko rekisterinpitaja tayttanyt sille tietosuoja-asetuksen 5 artiklan 2 kohdan mukai-
sen osoitusvelvollisuuden.

Onko rekisterinpitgja toteuttanut riittvat organisatoriset ja/tai tekniset toimenpiteet,
jotta sisddnrakennettu ja oletusarvoinen tietosuoja tietosuoja-asetuksen 25 artiklan
mukaisesti toteutuu, ja joilla voidaan tietosuoja-asetuksen 24 artiklan mukaan var-
mistaa ja osoittaa, etta tietosuoja-asetusta noudatetaan.

Mikali katsotaan, etta rekisterinpitdjan toiminta on edell& mainituissa kohdissa ku-
vatuin tavoin tydelaman tietosuojalain ja/ tai yleisen tietosuoja-asetuksen saannos-
ten vastaista tai puutteellista asiassa on ratkaistavana se, mika seuraamus rikko-
muksista ja/ tai laiminlydnneista on maarattava.

Asiassa on tietosuojavaltuutetun toimiston seuraamuskollegion ratkaistavana:

7.

Mikali katsotaan, etta rekisterinpitajan toiminta on edell&a mainituissa kohdissa ku-
vatuin tavoin tydelaman tietosuojalain ja/ tai yleisen tietosuoja-asetuksen saannos-
ten vastaista tai puutteellista asiassa on ratkaistavana se, tuleeko rekisterinpitajélle
asettaa tietosuoja-asetuksen 58 artiklan 2 (i) kohdan mukainen hallinnollinen sakko
muiden mahdollisten seuraamusten sijasta tai liséksi, sekd mahdollisesti maaratta-
van hallinnollisen sakon maara.

Tietosuojavaltuutetun paatos ja perustelut

Henkilotietojen ker&dminen tydnhakulomakkeella

Paatos

1.

Perustelut

Rekisterinpitdja on kerannyt tietosuoja-asetuksen 5 artiklan 1 (a) ja (c) kohtien, 6
artiklan 1 kohdan, 9 artiklan 1 kohdan seka sita taydentavan kansallisen tytelaman
tietosuojalain 3 ja 5 8:n sdadnndsten vastaisesti tydnhakijoita ja tyontekij6ita koske-
via tarpeettomia henkilttietoja.

Tietosuojavaltuutettu katsoo toteennaytetyksi, ettd edelld mainittujen sdanndsten
vastaista henkilotietojen kasittelya on suoritettu ainakin 25.05.2018 — 31.12.2019
valisena aikana.

SOVELLETTU LAINSAADANTO
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Tydelaman tietosuojalain 3 8:n mukaan tyonantaja saa ké&sitella vain valittomasti
tyontekijan tyosuhteen kannalta tarpeellisia henkilttietoja, jotka liittyvat tyosuhteen
osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai ty6énantajan tyontekijoille
tarjoamiin etuuksiin taikka johtuvat tyobtehtavien erityisluonteesta.
Tarpeellisuusvaatimuksesta ei voida poiketa tyontekijan suostumuksella.

Tyontekijan terveydentilaa koskevien tietojen kasittely on tydelaman tietosuojalain 5
8:n nojalla mahdollista, jos tiedot on keratty tyontekijalta itseltdén tai hanen kirjallisella
suostumuksellaan muualta ja tietojen kasittely on tarpeen sairausajan palkan tai siihen
rinnastettavien terveydentilaan liittyvien etuuksien suorittamiseksi taikka sen
selvittamiseksi, onko ty6sta poissaoloon perusteltu syy, taikka jos tyontekija
nimenomaisesti haluaa selvitettavan tyokykyisyyttdan terveydentilaa koskevien
tietojen perusteella. Liséksi tyOnantajalla on oikeus ka&sitella naita tietoja niissa
tilanteissa ja siind laajuudessa, kuin muualla laissa erikseen saadetaan.

Tietosuoja-asetuksen 5 artiklan 1 a kohdan mukaan henkilGtietoja on ké&siteltava
lainmukaisesti, asianmukaisesti ja  rekisterbidyn kannalta lapindkyvasti
("lainmukaisuus, kohtuullisuus ja lapinakyvyys”).

Tietosuoja-asetuksen 5 artiklan 1 ¢ kohdan mukaan henkilttietojen on oltava
asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niita kasitella&n (tietojen minimointi).

Tietosuoja-asetuksen 6 artiklan 1 kohdan mukaan kasittely on lainmukaista
ainoastaan, jos ja vain silté osin kuin vahintaan yksi seuraavista edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkilttietojensa kasittelyyn yhta tai
useampaa erityista tarkoitusta varten;

b) kasittely on tarpeen sellaisen sopimuksen taytantdon panemiseksi, jossa rekisteroity
on osapuolena, tai sopimuksen tekemista edeltdvien toimenpiteiden toteuttamiseksi
rekisteroidyn pyynnosta;

c) kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden
etujen suojaamiseksi;

e) kasittely on tarpeen yleista etua koskevan tehtdvan suorittamiseksi tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi;

f) kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkildtietojen suojaa edellyttavat rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on
lapsi.

SAATU SELVITYS

Vireillesaattaja on toimittanut tietosuojavaltuutetun toimistolle valokuvia lomakkeesta,
jota rekisterinpitdja on kayttanyt rekrytointiprosessissaan. Rekisterinpitdgja on
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27.1.2020 antamassa vastauksessaan todennut kyseesséa olevan yhtion yleisesti tyon-
haussa kayttama lomake. Rekisterinpitdja on todennut, ettd lomake on korvattu uudella
lomakkeella alkuvuonna 2020.

Rekisterinpitaja on taydennyksessaan 11.3.2020 aiemmasta selvityksestaan poiketen
todennut, ettd kyseisté lomaketta ei ole kaytetty 25.5.2018 jalkeen. Yhti6 on todennut,
ettd kyseista lomaketta on kuitenkin mahdollisesti kaytetty ennen 25.5.2018.

Vireillesaattaja on laittanut asian vireille tietosuojavaltuutetun toimistossa tammikuussa
20109.

Lomakkeella on kysytty tydnhakijoilta seuraavia henkildtietoja: syntymékunta,
seurakunta, perhesuhteet, suojelukoulutus, sotilasarvo, asunto, varusmiespalveluajan
aloitusvuosi, varusmiespalveluaika, puolison nimi, puolison ammatti, puolison
tyopaikka, lasten syntymavuodet, terveydentilaan liittyvat tiedot ja tieto siitd, onko
henkil6 raskaana vai ei

Rekisterinpitajan mukaan sotilasarvo taustakoulutuksineen voi olla tarpeellinen tieto
esimiestehtavida haettaessa, ja lahiomaisen yhteystiedot voivat olla tarpeellisia
esimerkiksi sairauskohtauksen tai ty6tapaturman sattuessa. Muiden edella mainittujen
tietojen osalta yhtio ei ole perustellut kasittelyn tarpeellisuutta. Rekisterinpitdja on
todennut, etté kaikkien edell& mainittujen tietojen antaminen on ollut vapaaehtoista.

Rekisterinpitajan palveluksessa on vuonna 2019 tyoskennellyt keskimaarin 150
tyontekijad. Rekisterinpitdjan arvion mukaan vuosina 2018 — 2020 yhtiéon on palkattu
noin 20 uutta tyontekijaa.

JOHTOPAATOS
Lomakkeella keratyt henkilotiedot

Tietosuojavaltuutettu katsoo, etta tietoa henkilon sotilaskoulutuksesta voidaan jossain
tapauksissa pitaa tydelaman tietosuojalain 3 §:n tarpeellisuusvaatimuksen mukaisena
arvioitaessa henkilén soveltuvuutta esimiestehtaviin. Téallaisen tiedon kysymista
lahtokohtaisesti kaikilta tyonhakijoilta ei kuitenkaan voida pitdd tydelamén
tietosuojalain 3 8:n mukaisena.

Tietosuojavaltuutettu toteaa, ettd myods tyontekijan lahiomaisen tietojen kysymisen
tulisi olla valittdmasti tyontekijan tydsuhteen kannalta tarpeellista, ja liittyd tydsuhteen
osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tydnantajan tyontekijoille
tarjoamiin etuuksiin taikka johtua tyotehtavien erityisluonteesta. Tietosuojavaltuutettu
katsoo, ettd tyOntekijan puolison nimen, ammatin tai tydpaikkaa koskevia
henkildtietojen kasitteleminen ei tassa tapauksessa ole tarpeellista sen perusteella,
etta varaudutaan tyontekijan sairauskohtaukseen tai tyGtapaturmaan.

Na&in ollen tietosuojavaltuutettu katsoo, ettéa tassa tapauksessa toimenhakulomakkeella
kysytyt syntymakuntaa, seurakuntaa, perhesuhteita, asuntoa, puolison nimea,
puolison ammattia, puolison tyopaikkaa, lasten syntymavuosia, terveydentilaa ja
mahdollista raskautta koskevat henkilGtiedot eivéat ole saatujen selvitysten perusteella
sellaisia tietoja, joita rekisterinpitjalla olisi ollut mahdollista tyonhakijoilta tai
tyontekijoilta tydelamén tietosuojalain 3 ja 5 8:t huomioiden kysya tai muutoinkaan
kasitella.
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Koska edella mainittujen tietojen kysymista ei voida pitéaéa tydelaméan tietosuojalain va-
lossa lainmukaisena, ei edella mainittujen tietojen kasittely mytdsk&én ole tietosuoja-
asetuksen henkiltietojen kasittelyn lainmukaisuutta ja tiedon minimointia koskevien
periaatteiden (tietosuoja-asetus 5 artiklan 1 (a) ja (c)) mukaista, eika tietosuoja-asetuk-
sen 6 artiklan 1 kohdan tarkoittamalla tavalla lainmukaista.

Lomakkeella kysytyt tiedot henkilén seurakunnasta ja terveydentilasta seka tieto ras-
kaudesta ovat tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisiin henkil6tietoryh-
miin kuuluvia tietoja ja ndin ollen niiden k&sittely on ollut myés tietosuoja-asetuksen 9
artiklan 1 kohdan vastaista.

Edelleen tietosuojavaltuutettu toteaa, etta merkitysta ei arvioinnissa tule antaa sille,
etta kysyttyjen tietojen kertominen on rekisterinpitdjan mukaan ollut vapaaehtoista, silla
ty6eldméan tietosuojalain 3 8:n 2 momentin mukaan tarpeellisuusvaatimuksesta ei
voida poiketa tydntekijan suostumuksella. Rekisterinpitajana toimivan tydnantajan ja
tydnhakijan valtasuhteiden epétasapaino huomioon ottaen tyonhakija rinnastuu tassa
tapauksessa tyontekijaan.

Lomakkeen kayttbaika ja rekisterdityjen maara

Tietosuojavaltuutettu toteaa, ettd rekisterinpitgjan tydénhakulomakkeen kayttéa ja
paivittAmisen ajankohtaa koskevat selvitykset ovat keskeisiltd osin ristiriidassa
keskenddn. Ensimmaisessd vastauksessa Kkerrottu lomakkeen kaytto- ja
paivittamisaika (alkuvuosi 2020) poikkeaa toisessa vastauksessa todetusta
ajankohdasta (ennen toukokuuta 2018) merkittavasti. Lomaketta koskenut kantelu on
saapunut tietosuojavaltuutetun toimistoon tammikuussa 2019, mika tukee
rekisterinpitdjan aiempaa lausumaa siitd, ettd toimenhakulomake olisi paivitetty ja
aiemman lomakkeen kaytdstd olisi luovuttu alkuvuodesta 2020. Edella mainittu
huomioiden  tietosuojavaltuutettu  pitdd  saadun  selvityksen  perusteella
toteennaytettyna sitd, etta rekisterinpitaja on kerannyt henkilttietoja ainakin osalta
tydnhakijoista nyt kyseessa olevalla tydnhakulomakkeella viela vuosien 2018 ja 2019
aikana. Tietosuojavaltuutettu toteaa, ettéa lomakkeen kayttéajankohdalla ei kuitenkaan
ole tapauksessa ratkaisevaa merkitystd, silla lomakkeella kysyttyjen henkiltietojen
asianmukaisuutta tulee arvioida tybelaman tietosuojalain ndkotkulmasta. Tybelaman
tietosuojalaki on tullut voimaan vuonna 2004.

Tietosuojavaltuutettu toteaa, ettd sitd kuinka monen henkilon henkilGtietoja on
kyseisen lomakkeen pohjalta kasitelty ei voida ratkaista pelkastaan silla perusteella,
kuinka monta uutta tydntekijad yhtioon on palkattu. On oletettavaa, etta tyopaikkaa
yhtiostd on hakenut valituksi tulleiden lisdksi muitakin henkilgitd. Nain ollen
todennakdista on, ettd tydnhakulomakkeen pohjalta on kasitelty myds muiden kuin
valituksi tulleiden henkildiden henkil6tietoja. Nain ollen tietosuojavaltuutettu katsoo,
ettd lomakkeella kysyttyja henkilttietoja kasitelty vahintaan yli 20 henkilén osalta.

Velvollisuus laatia tietosuoja-asetuksen 30 artiklan mukainen seloste kasittelytoimista
Paatos

2. Tietosuojavaltuutettu katsoo, ettd rekisterinpitdjaa on pidettava sellaisena yhtiéna,

jonka olisi tullut tietosuoja-asetuksen 30 artiklan nojalla laatia ja yllapitaa selostet-

taan vastuullaan olevista tyontekijoiden ja tyénhakijoiden henkil6tietoja koskevista
kasittelytoimista.
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Perustelut
SOVELLETTU LAINSAADANTO

Tietosuoja-asetuksen 30 artiklan 1 kohdan mukaan jokaisen rekisterinpitajan ja tarvit-
taessa rekisterinpitdjan edustajan on yllapidettava selostetta vastuullaan olevista ka-
sittelytoimista.

Velvollisuus ei koske yritysta tai jarjestda, jossa on alle 250 tyéntekijaa, paitsi jos sen
suorittama kasittely todennakdisesti aiheuttaa riskin rekisteréidyn oikeuksille ja va-
pauksille, kasittely ei ole satunnaista tai kasittely kohdistuu 9 artiklan 1 kohdassa tar-
koitettuihin erityisiin tietoryhmiin tai 10 artiklassa tarkoitettuihin rikostuomioita tai rikko-
muksia koskeviin henkildtietoihin.

SAATU SELVITYS

Rekisterinpitdja on todennut, ettd alle 250 tyontekijan yrityksia ei koske kaikki tieto-
suoja-asetuksen artiklat.

Rekisterinpitdjan kayttamalla hakulomakkeella on keratty ja kasitelty tietosuoja-asetuk-
sen 9 artiklan 1 kohdassa tarkoitettuja erityisiin henkilotietoryhmiin kuuluvia henkil6tie-
toja siten kuin edelld kohdassa 1. on tarkemmin selostettu.

Rekisterinpitajalla on noin 150 tyontekijaa, joiden henkilbtietoja se kasittelee saannol-
lisesti. Lisaksi rekisterinpitdja kasittelee saanndllisesti tydnhakijoiden henkilétietoja,
eika rekisterinpitdjan henkilotietojen kasittelyn voida katsoa olevan satunnaista.

JOHTOPAATOKSET

Tietosuojavaltuutettu katsoo, ettéd vaikka rekisterinpitajan palveluksessa on alle 250
tyontekijaa, olisi sen tullut laatia ja yllapitaa tietosuoja-asetuksen 30 artiklan mukaista
selostetta nyt kasiteltdvana olevista henkilttietojen kasittelytoimista, koska tydntekijoi-
den ja tydnhakijoiden henkilttietojen kasittely on saanndllisté ja se kohdistuu erityisiin
henkilGtietoryhmiin.

Selosteen sisallon arviointi
Paatos

3. Tietosuojavaltuutettu katsoo, etta rekisterinpitdjan on tayttanyt sille tietosuoja-ase-
tuksen 30 artiklan nojalla kuuluvan velvollisuuden laatia ja yllapitaa selostetta vas-
tuullaan olevista tyontekijdiden ja tydnhakijoiden henkilotietoja koskevista kasitte-
lytoimista. Laadittu seloste on kuitenkin ollut puutteellinen siten, etta siita ei ole riit-
tavalla tarkkuudella ilmennyt tietosuoja-asetuksen 30 artiklan 1 kohdan f- alakoh-
dan mukaisia henkildtietojen suunniteltuja poistoaikoja.

Perustelut

SOVELLETTAVA LAINSAADANTO

Tietosuojavaltuutetun toimisto
PL 800, 00521 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/

TIETOSUOJAVALTUUTETUN 7 (19)
TOIMISTO

Tietosuoja-asetuksen 30 artiklan 1 kohdan mukaan selosteen on kasitettava kaikki
seuraavat tiedot:

a) rekisterinpitajan ja mahdollisen yhteisrekisterinpitdjan, rekisterinpitdjan edustajan ja
tietosuojavastaavan nimi ja yhteystiedot;

b) kasittelyn tarkoitukset;

c) kuvaus rekisteroéityjen ryhmisté ja henkilotietoryhmista;

d) henkil6tietojen vastaanottajien ryhmat, joille henkilétietoja on luovutettu tai luovute-
taan, mukaan lukien kolmansissa maissa tai kansainvalisissa jarjestbissa olevat vas-
taanottajat;

e) tarvittaessa tiedot henkilétietojen siirtamisesta kolmanteen maahan tai kansainvali-
selle jarjestolle, mukaan lukien tieto siitd, mika kolmas maa tai kansainvéalinen jarjesto
on kyseessd, sekéa asianmukaisia suojatoimia koskevat asiakirjat, jos kyseessa on 49
artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto;

f) mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maaraajat;

g) mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista tek-
nisisté ja organisatorisista turvatoimista.

Tietosuoja-asetuksen 30 artiklan kohdan 3 mukaan edella 1 ja 2 kohdassa tarkoitetun
selosteen on oltava kirjallinen, mukaan lukien sahkoisessa muodossa.

SAATU SELVITYS

Rekisterinpitdja on toimittanut tietosuojavaltuutetulle seuraavan selosteen.

"Seloste kasittelytoimista siltd osin kuin se koskee tydnhakuprosessia

Henkiltietoja

- kasitellaan lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti
- kasitellaan luottamuksellisesti ja turvallisesti

- kerataan ja kasitellddn vain tydnhakuprosessia ja laillista tarkoitusta varten

- kerataan vain tarpeellinen méara henkildtietojen kasittelyn tarkoitukseen nahden

- paivitetdan aina tarvittaessa — epéatarkat ja virheelliset henkilétiedot poistetaan tai
oikaistaan

- sdilytetddn sellaisessa muodossa, josta rekisterdity on tunnistettavissa vain niin
kauan, kuin on tarpeen tietojenkasittelyn tarkoituksen toteuttamista varten”

Rekisterinpitdjd  on myds  toimittanut  tietosuojavaltuutetun toimistolle
tietosuojaselosteen, jossa on ollut seuraavat kohdat: rekisterinpitgja ja rekisterinpitéjan
yhteystiedot, rekisterin nimi, henkil6tietojen kasittelyn tarkoitus, rekisterin tietosisalto,
saannénmukaiset tietolahteet, tietojen sadnnénmukaiset luovutukset, tietojen siirto
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EU:n tai ETA:n ulkopuolelle, rekisterin suojauksen periaatteet, rekisterdidyn oikeudet.
Henkilotietojen  poistamisen maardajoista todetaan seuraavaa: “Aineiston
sdilytysajoissa noudatetaan kulloinkin voimassa olevaa sééantelya tietojen
sdilytysajoista. Poikkeuksena mm. tyotodistukset seka eldke- ja tyotapaturma-
asiakirjat sailytetaén rekisterdidyn edun toteuttamiseksi pysyvasti.”

JOHTOPAATOS

Tietosuojavaltuutettu toteaa, etta tietosuoja-asetuksen ydinelementteihin kuuluu rekis-
terinpitajélle asetettu osoitusvelvollisuus. Tietosuoja-asetuksen 30 artiklan mukainen
seloste kasittelytoimista on tietosuoja-asetuksella rekisterinpitdjille asetetun osoitus-
velvollisuuden kannalta keskeinen elementti, jonka perusteella valvontaviranomaisen
tulisi pystya arvioimaan rekisterinpitajan henkilotietojen kasittelyn lainmukaisuutta.

Vaikka selosteelle ei ole asetettu ehdottomia muotovaatimuksia, tulisi sen kuitenkin
siséltaa vahintaan tietosuoja-asetuksen 30 artiklan 1 a — g kohtien mukaiset tiedot 30
artiklan 3 kohdan mukaisesti kirjallisessa (sahkdéinen muoto mukaan lukien) muodossa.

Tietosuojavaltuutettu katsoo, ettd rekisterinpitdjan toimittamaa osoitusvelvollisuutta
koskevaa materiaalia ei voida pitaa sellaisena tietosuoja-asetuksen 30 artiklan mukai-
sena selosteena kasittelytoimista, joka tayttaisi edella mainitun artiklan kohtien a — g
kohtien mukaiset tiedot.

Rekisterinpitaja on kuitenkin toimittanut tietosuojavaltuutetun toimistolle vastauksensa
yhteydessa tietosuojaselosteen, jonka tietosuojavaltuutettu on ottanut huomioon se-
losteen sisaltdd arvioitaessa. Tietosuojaselosteesta on kaynyt ilmi tietosuoja-asetuk-
sen 30 artiklan 1 a,b,c,d,e ja g alakohtien mukaiset vaatimukset. Tietosuojavaltuutettu
katsoo, ettd f- alakohdan poistamista koskevien maaraaikojen osalta rekisterinpitajan
ilmoittamia poistoajankohtia ei voida pitaa riittavan yksiloityina.

Edelleen tietosuojavaltuutettu katsoo, ettd seloste kasittelytoimista olisi tullut toimittaa
pyydettaessa tietosuojavaltuutetulle 27.1.2020 annetun vastauksen yhteydessa.

Osoitusvelvollisuus
Paatos
4. Tietosuojavaltuutettu katsoo, etta rekisterinpitdja on laiminlyonyt sille tietosuoja-
asetuksen 5 artiklan 2 kohdan nojalla kuuluvan osoitusvelvollisuuden siten, ettei
rekisterinpitdja ole kyennyt osoittamaan, ettd se noudattaa tietosuoja-asetusta
tydntekijoiden ja tydonhakijoiden henkildtietoja kasiteltédessa.
Perustelut
SOVELLETTU LAINSAADANTO
Tietosuoja-asetuksen 5 artiklan 2 kohdan mukaan rekisterinpitaja vastaa siita, ja sen
on pystyttava osoittamaan se, etté tietosuoja-asetuksen 5 artiklan mukaisia periaatteita

on noudatettu ("osoitusvelvollisuus”).

SAATU SELVITYS
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Nyt k&siteltavana olevassa tapauksessa tietosuojavaltuutetun toimisto on pyytanyt
rekisterinpitjaa toimittamaan vastauksensa liittend tietosuoja-asetuksen 5 artiklan 2
kohdan mukaisen osoitusvelvollisuutta koskevan materiaalin silté osin kuin se koskee
tydnhakuprosessia.

Rekisterinpitdjd on toimittanut tietosuojavaltuutetun toimistolle  seuraavan
osoitusvelvollisuutta koskevan materiaalin toisessa vastauksessaan 11.03.2020.

"Osoitusvelvollisuutta koskeva materiaali tydnhakuprosessin osalta

HenkilGtietojen tietoturva varmistetaan seké teknisin ettd organisatorisin toimenpitein.
Henkilotietojen  kasittely  toteutetaan  asianmukaisesti ja tietoturvallisesti.
Asianmukainen kasittely varmistetaan muun ohella alla listatuilla toimenpiteilla.

Henkilosto

Henkilttietoja kasittelevien tydntekijdiden kanssa on sopimus salassapidosta. Sopimus
ja sitoumus varmistavat kasiteltavien rekisterdityjen yksityisten ihmisten tietosuoja-
asetuksen mukaisten oikeuksien toteutumisen. Yhti® panostaa henkilostonsa

tietotekniseen osaamiseen koulutuksilla, missa tietosuoja- ja tietoturva-asioiden oikeaa
kayttda opastetaan.

Henkiltietoihin pohjautuvaa materiaalia sailytetdan lukituissa tiloissa.

Tydsuhteiden muutostilanteiden varalle on toimintamallit, joilla varmistetaan, etta
kayttdoikeudet poistetaan viimeistdan tydsuhteen paattyessa.

Etatyota ei tehda henkiltietoihin liittyvissa tehtavissa.

Kayttooikeuksien hallinnointi ja salasanapolitiikka

Kayttdjaoikeuksia hallinnoidaan keskitetysti ja jarjestelmakohtaisesti. Asiaankuuluvalla
tyontekijdlla on henkilokohtaiset kayttdjatunnukset eri jarjestelmiin. Paasy
luottamukselliseen tietoon tapahtuu aina salasanan avulla. Henkilokohtaisilla
kayttajatunnuksilla varmistetaan myos asianmukaiset lokitiedot tehdyistd muutoksista.
Salasanat vaihdetaan sadanndllisesti yhtion  kulloinkin ~ voimassa olevan
salasanapolitikan mukaisesti.

Tybnhakuprosessia ei ulkoisteta yhtiéssa

Paperisen henkiltietomateriaalin tuhoamista varten on silppuri.

Pilvipalveluita ja siirrettavia tietovalineitd, kuten USB-massamuisteja tai mobiililaitteita
ei kayteta tydnhakuprosessissa.”

Taman lisdksi rekisterinpitdjd on toimittanut tietosuojavaltuutetun toimistolle
tietosuojaselosteen, jonka sisaltd on kuvattu kohdassa selosteen sisallon arviointi.

JOHTOPAATOS

Osoitusvelvollisuus on keskeinen periaate tietosuoja-asetuksessa. Kaytanndssa
osoitusvelvollisuus voi tarkoittaa esimerkiksi tiettyjen tietosuoja-asetuksessa

Tietosuojavaltuutetun toimisto
PL 800, 00521 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/

TIETOSUOJAVALTUUTETUN 10 (19)
TOIMISTO

maariteltyjen  toimenpiteiden  tekemista, kirjaamista ja  dokumentointia.
Osoitusvelvollisuuden toteutumista arvioidaan tapauskohtaisesti.

Tietosuojavaltuutettu toteaa, ettd osoitusvelvollisuuden toteuttamiselle ei tietosuoja-
asetuksessa ole saadetty ehdottomia muotovaatimuksia. Osoitusvelvollisuus voidaan
kasittelytoimista ja rekisterinpitédjan organisaatioon liittyvista eroavaisuuksista johtuen
lahtokohtaisesti toteuttaa eri tapauksissa eri tasoisilla toimenpiteilla ja materiaalilla.
Keskeista on, ettd osoitusvelvollisuutta koskevan materiaalin  perusteella
rekisterinpitdja voi osoittaa, etta se on toiminut tietosuojalainsaadannon velvoitteiden
mukaisesti.

Tietosuojavaltuutettu katsoo, ettd rekisterinpitajan toimittaman materiaalin pohjalta ei
ole voitu osoittaa, etta rekisterinpitgja olisi noudattanut tietosuoja-asetuksen mukaisia
periaatteita ja muita sadnnoksia kasitellessaan tyontekijoidensé ja tydnhakijoiden
henkil6tietoja. Todettakoon liséksi, ettéd osoitusvelvollisuutta koskevan materiaalin olisi
tullut osittain muodostua rekisterinpitdjan tietosuojan varmistamiseen liittyvista toimista
ja niiden dokumentaatiosta ja nain ollen olla tietosuojavaltuutetun saatavilla jo
ensimmaisen kerran sita pyydettaessa.

Sisadanrakennettu ja oletusarvoinen tietosuoja ja rekisterinpitgjan vastuu
Paatos

5. Tietosuojavaltuutettu katsoo, ettd rekisterinpitgja ei ole tydntekijoiden ja tydnhaki-
joiden henkilttietojen kasittelytapojen maarittdmisen ja itse kasittelyn yhteydessa
toteuttanut tietosuoja-asetuksen 25 artiklan mukaisia riittavié organisatorisia tai tek-
nisia toimenpiteitda, jotta tietosuojaperiaatteiden toteutuminen olisi saatu osaksi
henkil6tietojen kasittelya ja joilla olisi varmistettu, ettd oletusarvoisesti olisi kasitelty
vain kunkin erityisen tarkoituksen kannalta tarpeellisia henkil6tietoja.

Perustelut
SOVELLETTU LAINSAADANTO
Tietosuoja-asetuksen 25 artiklassa todetaan seuraavaa.

1. Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset seka kasittelyn
luonteen, laajuuden, asiayhteyden ja tarkoitukset seka kasittelyn aiheuttamat todenna-
koisyydeltddn ja vakavuudeltaan vaihtelevat riskit luonnollisten henkiléiden oikeuksille
ja vapauksille rekisterinpitdjan on kasittelytapojen méaarittdmisen ja itse kasittelyn yh-
teydessa toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin,
taytantdonpanoa varten asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten
tietojen pseudonymisointi ja tarvittavat suojatoimet, jotta ne saataisiin sisallytettya ka-
sittelyn osaksi ja jotta kasittely vastaisi taman asetuksen vaatimuksia ja rekisteroityjen
oikeuksia suojattaisiin.

2. Rekisterinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset toimen-
piteet, joilla varmistetaan, etta oletusarvoisesti kasitellaan vain kasittelyn kunkin erityi-
sen tarkoituksen kannalta tarpeellisia henkilotietoja. Taméa velvollisuus koskee keratty-
jen henkilGtietojen maaria, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa. Naiden
toimenpiteiden avulla on varmistettava etenkin se, ettd henkilttietoja oletusarvoisesti
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ei saateta rajoittamattoman henkildomaarén saataville ilman luonnollisen henkilén myo-
tavaikutusta.

Tietosuoja-asetuksen 24 artiklassa todetaan seuraavaa.

Ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltaan ja
vakavuudeltaan vaihtelevat riskit rekisterinpitdjan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssa
noudatetaan tatd asetusta. Na&itd toimenpiteitd on tarkistettava ja paivitettava
tarvittaessa.

SAATU SELVITYS

Rekisterinpitajan tyontekijoiden ja tydnhakijoiden henkilttietojen kasittely ei edella koh-
dassa 1. kerrotulla tavoin ole ollut sellaista, etté se vastaisi tydelamaén tietosuojalain ja
tietosuoja-asetuksen vaatimuksia. Rekisterinpitdja on kasitellyt tydntekijdiden ja tydn-
hakijoiden henkilttietoja tydeldman tietosuojalain vastaisesti siten, etté henkilttietojen
kasittely ei ole rajoittunut vain tydelaman tietosuojalain 3 8:n mukaisiin tarpeellisiin tie-
toihin.

JOHTOPAATOS

Tietosuoja-asetuksen 24 artiklan mukaan rekisterinpitdjan on toteutettava tarvittavat
tekniset ja organisatoriset toimenpiteet, jotta voidaan varmistaa ja osoittaa, etta
tietosuoja-asetusta noudatetaan. Naitd toimenpiteitd on tarvittaessa tarkistettava ja
paivitettava.

Nain ollen tietosuojavaltuutettu katsoo, etté rekisterinpitgja ei ole tyontekijoiden ja tyon-
hakijoiden henkildtietojen kasittelytapojen maarittamisen ja itse kasittelyn yhteydessa
toteuttanut riittavia organisatorisia tai teknisia toimenpiteita, jotta tietosuojaperiaattei-
den toteutuminen olisi saatu osaksi henkilGtietojen kasittelya ja jotta kasittelyn asian-
mukaisuus oltaisiin voitu varmistaa ja osoittaa.

6. Tietosuojavaltuutetun maaraykset

6.1 Tietosuojavaltuutettu maaréé 58 artiklan 2 (d) kohdan nojalla rekisterinpitjan
saattamaan nyt kasiteltdvana olevat kasittelytoimet tietosuoja-asetuksen ja sita
kansallisesti tadydentavan lainsaadanndn saédnnosten mukaisiksi siten, etta kaikki
tyontekijoista ja tydnhakijoista keratyt kasittelyn tarkoituksen kannalta tarpeettomat
henkiltiedot poistetaan siltd osin, kun niille ei ole osoitettavissa laillista kasittely-
perustetta.

Rekisterinpitdja on jo korvannut nyt kyseessé olevan toimenhakulomakkeen uu-
della lomakkeella, jonka se on my6s toimittanut tietosuojavaltuutetun toimistolle.
Uudella lomakkeella kysyttyjen henkilGtietojen osalta tietosuojavaltuutetulla ei ole
huomautettavaa.

6.2 Tietosuojavaltuutettu antaa rekisterinpitgjalle tietosuoja-asetuksen 58 artiklan
2 kohdan b alakohdan mukaisen huomautuksen tietosuoja-asetuksen 30 artiklan
mukaiseen kasittelytoimia koskevaan selosteeseen liittyvien puutteiden johdosta.
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6.3 Tietosuojavaltuutettu antaa rekisterinpitgjélle tietosuoja-asetuksen 58 artiklan
2 kohdan b alakohdan mukaisen huomautuksen tietosuoja-asetuksen 5 artiklan 2
kohdan mukaiseen osoitusvelvollisuuteen liittyvien puutteiden johdosta.

6.4 Tietosuojavaltuutettu antaa rekisterinpitgjélle tietosuoja-asetuksen 58 artiklan
2 kohdan b alakohdan mukaisen huomautuksen tietosuoja-asetuksen 24 artiklan
ja 25 artiklan mukaiseen sisaanrakennetun ja oletusarvoiseen henkilétietojen ka-
sittelyn periaatteiden toteuttamiseen seka rekisterinpitdjan vastuuseen liittyvien
puutteiden johdosta.

Tietosuojalain 24 §:n mukaan hallinnollisen seuraamusmaksun méaaréé seuraamuskol-
legio, joka on antanut seuraavan paatoksen seuraamusmaksun maaradmisesta.
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Seuraamus

Paatos

kollegion p&atds ja perustelut

Ottaen huomioon tietosuojavaltuutetun edella ilmeneva paatos tietosuoja-asetuksen
vastaisuudesta, seuraamuskollegio on arvioinut tietosuoja-asetuksen 83 artiklan pe-
rusteella tehokkaaksi, oikeasuhteiseksi ja varoittavaksi seuraamukseksi hallinnollisen
sakon maaraamisen.

Tietosuojavaltuutetun toimiston seuraamuskollegio maéaraa tietosuoja-asetuksen 58
artiklan 2 (i) kohdan ja 83 artiklan 4 (a), 5 (a) ja (d) kohtien nojalla rekisterinpitajalle
maaraltaan 12.500,00 (kaksitoistatuhattaviisisataa) euron suuruisen hallinnollisen sa-
kon valtiolle maksettavaksi. Hallinnollisen sakon méaraé arvioitaessa on otettu huomi-
oon tietosuoja-asetuksen 83 artiklan 2 kohdan mukaiset ankaroittavat ja lieventavat
seikat.

Perustelut

SOVELLETUT SAADOKSET

Tietosuoja-asetuksen 83 artiklan 1 kohdan mukaan tietosuoja-asetuksen rikkomisesta
maarattavien hallinnollisten sakkojen maaraamisen on kussakin yksittaisessa tapauk-
sessa oltava tehokasta, oikeasuhteista ja varoittavaa.

Tietosuoja-asetuksen 83 artiklan 2 kohdan mukaan hallinnolliset sakot maarataan kun-
kin yksittaisen tapauksen olosuhteiden mukaisesti 58 artiklan 2 kohdan a—h ja j alakoh-
dassa tarkoitettujen toimenpiteiden lisdksi tai niiden sijasta.

Kun paatetaan hallinnollisen sakon maardamisesta ja hallinnollisen sakon maarasta,
kussakin yksittaisessa tapauksessa tietosuoja-asetuksen 83 artiklan 2 kohdan mukaan
on otettava asianmukaisesti huomioon seuraavat seikat:

a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkasittelyn luonne, laajuus tai
tarkoitus huomioon ottaen, seka niiden rekisterdityjen lukumaara, joihin rikkominen vai-
kuttaa, ja heille aiheutuneen vahingon suuruus;

b) rikkomisen tahallisuus tai tuottamuksellisuus;

c) rekisterinpitajan tai henkilotietojen kasittelijan toteuttamat toimet rekisterdidyille ai-
heutuneen vahingon lieventamiseksi;

d) rekisterinpitajan tai henkilttietojen kasittelijan vastuun aste, ottaen huomioon heidan
25 ja 32 artiklan nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

e) rekisterinpitdjan tai henkildtietojen kasittelijan mahdolliset aiemmat vastaavat rikko-
miset;

f) yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen mah-
dollisten haittavaikutusten lieventamiseksi;

g) henkilétietoryhmat, joihin rikkominen vaikuttaa;
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h) tapa, jolla rikkominen tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko re-
kisterinpitgja tai henkilotietojen kasittelija rikkomisesta ja missé laajuudessa;

i) jos kyseiselle rekisterinpitajalle tai henkildtietojen kasittelijalle on aikaisemmin maa-
ratty samasta asiasta 58 artiklan 2 kohdassa tarkoitettuja toimenpiteita, naiden toimen-
piteiden noudattaminen;

j) 40 artiklan mukaisten hyvaksyttyjen kaytannesaantojen tai 42 artiklan mukaisten hy-
vaksyttyjen sertifiointimekanismien noudattaminen; ja

k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat, kuten
rikkomisesta suoraan tai valillisesti saadut mahdolliset taloudelliset edut tai rikkomi-
sella valtetyt tappiot

Tietosuoja-asetuksen 83 artiklan 5 kohdan mukaan: Seuraavien sdédnndsten rikkomi-
sesta maaratddn 2 kohdan mukaisesti hallinnollinen sakko, joka on enintdan
20 000 000 euroa, tai jos kyseessa on yritys, nelja prosenttia sen edeltavan tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi naista
maarista on suurempi:

a) edella 5, 6, 7 ja 9 artiklassa tarkoitetut kasittelyn perusperiaatteet, suostumuksen
edellytykset mukaan luettuna.

d) kaikki IX luvun mukaisesti hyvaksytysta jasenvaltion lainsaadanndsta johtuvat vel-
vollisuudet

Tietosuoja-asetuksen johdanto-osan kohdan 148 mukaan: Jos kyseessa on vahainen
rikkominen tai jos maarattava sakko olisi kohtuuton rasitus luonnolliselle henkilélle, voi-
daan sakon sijasta antaa huomautus.

SAADUT SELVITYKSET

Rekisterinpitdjan mukaan nyt kasiteltdvana olevasta tapauksesta ei ole aiheutunut
osapuolille mitd&n vahinkoa, eika liiallista tietoa ole paljastunut yhtion ulkopuolelle.

Rekisterinpitdjan mukaan tietosuojavaltuutetun toimiston antama valistus,
kaytannolliset mallit ja ohjeistus ovat olleet puutteellisia. Yhti® odottaa
tietosuojavaltuutetun toimistolta kaytannollistd tyhjaa lomaketta tyonhakuun.
Mallipohjien toimittamisen ja neuvonnan lisdksi ei ole aihetta muihin toimenpiteisiin.
Vahaiset, jo korjatut puutteet eivat saa johtaa veronkorotuksen luonteiseen
sakottamiseen ja terveen liilketoiminnan vahingoittamiseen.

Yhtion liikevaihto on ollut vuonna 2019 noin 14,8 miljoonaa euroa.
JOHTOPAATOKSET

Rikkomisen luonne, vakavuus ja kesto

Rekisterinpitdja on kasitellyt tydnhakijoiden ja tyontekijoidensa henkilttietoja tydela-
man tietosuojalain keskeisten saanndsten vastaisesti siten, ettd useiden kerattyjen

henkildtietojen kasittelyyn oikeuttava kasittelyperuste on puuttunut. Taman liséksi re-
kisterinpitdja on laiminlyonyt noudattaa sille tietosuoja-asetuksen nojalla asetettuja
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keskeisia velvollisuuksia. Henkildtietojen minimointia ja lainmukaisuutta koskevat peri-
aatteet, osoitusvelvollisuus ja sisdanrakennettu ja oletusarvoinen tietosuoja ovat tieto-
suoja-asetuksen ydinelementteja, joiden varaan kaytannon tietosuojan toteutuminen
rakentuu.

Todetuista rikkomuksista 24 ja 25 artiklan mukaiset rikkomukset ovat luonteeltaan tie-
tosuoja-asetuksen 83 artiklan 4 (a) kohdan nojalla alemman vakavuusluokan rikkeita,
kun taas tietosuoja-asetuksen perusperiaatteiden vastainen henkilétietojen kasittely ja
tietosuoja-asetuksen IX luvun mukaisesti hyvaksytysta jasenvaltion lainsaadannésta
johtuvien velvollisuuksien rikkominen ovat tietosuoja-asetuksen 83 artiklan 5 (a) ja (d)
kohtien mukaan luonteeltaan vakavamman luokan rikkeita.

Nain ollen tietosuojavaltuutetun paatokselld todettuja rekisterinpitdjan rikkomuksia ja
puutteita henkilttietojen kasittelysséd on pidettdva kokonaisuus huomioiden luonteel-
taan vakavina rikkomuksina.

Rikkomuksia ja puutteita on todettu useita.

Rekisterinpitdja on toimenhakulomakkeella kerannyt tydntekijdiden ja tydnhakijoiden
henkil6tietietoja tydelaméan tietosuojalain vastaisesti vuosien ajan. Tyéelaman tietosuo-
jalaki on ollut voimassa vuodesta 2004 ja tietosuoja-asetusta on alettu soveltamaan
toukokuussa 2018. Nain ollen rekisterinpitgjalla on katsottava olleen kohtuullinen aika
saattaa nyt kasiteltdvana oleva henkildtietojen kasittely lainmukaiseksi, eika rikkomista
myodskaan voida pitda yksittaistapauksena tai muutoin kestoltaan erityisen lyhyena.

Rikkomisen luonnetta, vakavuutta ja kestoa on téassé tapauksessa pidettavana hallin-
nollisen sakon maaraamista puoltavina seikkoina.

Rekisterdityjen maara ja heille aiheutunut vahinko

Asianomaisten rekisterdityjen maaraa olisi arvioitava, jotta voidaan maarittdd, onko
kyse yksittdisesta tapauksesta vai ilmentaako tapaus jarjestelmallisempada rikkomista
tai asianmukaisten kaytantojen puutetta.’

Rekisterinpitdjan ydinliiketoimintaan ei sisélly merkittdvaa henkilttietojen kasittelya,
vaan kasittelytoimet muodostuvat paasaantoisesti tyontekijdiden henkildtietojen kasit-
telysta.

Tapauksessa toimenhakulomakkeella on keratty arviolta kymmenien rekisteroityjen
henkilbtietoja tietosuoja-asetuksen ja sitd taydentavan kansallisen lainsd&ddannon vas-
taisesti, eika rekisterdityjen maaraa taltd osin siis voida pitdd merkittdvén suurena.
Edelleen rekisterinpitdjan palveluksessa on ollut noin 150 rekisterditya, joihin henkil®-
tietojen kasittelyyn liittyvat puutteellisuudet voivat osaltaan vaikuttaa.

Tapauksessa todetut muut laiminlydnnit ja puutteet huomioiden tapaus ilmentaa kui-
tenkin laajempaa asianmukaisten dokumentointikdytantéjen puuttumista, ettei ky-
seessa voida katsoa olevan yksittaistapaus. Rekisterdityjen suhteellisen vahaista maa-

1 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamistéa koskevat suunta-
viivat s. 10.
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réa ei siksi sellaisenaan voida tassa tapauksessa pitda sellaisena lieventavana seik-
kana, jonka perusteella hallinnollisen sakko voitaisiin tdssa tapauksessa jattad maa-
raamatta.

Rekisteroidyille ei ole osoitettu aiheutuneen konkreettista taloudellista tai muuta aineel-
lista vahinkoa todettujen rikkomusten seurauksena. Hakulomakkeella kysytyista tie-
doista osa on kuitenkin voinut muodostaa rekisterdidyille riskin terveydentilan, uskon-
non, perhesuhteiden tai raskauden perusteella tapahtuvaan syrjintdan tyéhonottotilan-
teessa.

Rikkomuksen tahallisuus tai tuottamuksellisuus

Rekisterinpitdjan vastuulla on, etta tietosuojaa koskevaa lainsaadantéa noudatetaan.
Tietdaméattomyys lain sisdllosté ei poista tata vastuuta, eikd johda rangaistuksen maa-
raamatta jattamiseen. Nain ollen se, ettd rekisterinpitdja ei ole mahdollisesti tiennyt
kaikista tietosuojalainsdadannon velvoitteista ei voida pitda lieventavana asianhaa-
rana. Tapaukseen liittyvat sddnnokset eivat ole keskeiselta sisalléltaan silla tavoin
puutteellisia tai vaikeasti tulkittavia, ettd arvioinnissa tulisi merkitystad antaa sille, etta
rekisterinpitajan vaittamalla tavalla tietosuojavaltuutetun toimiston antama ohjaus, kay-
tannolliset mallit ja ohjeistus ovat olleet puutteellisia. Tietosuoja-asetuksen keskeinen
periaate on riskiperusteinen lahestymistapa, jonka mukaan rekisterinpitdjan on itse ar-
vioitava henkilotietojen kasittelyyn liittyvat riskit ja oma-aloitteisesti toteutettava niiden
tasoon suhteutetut tarvittavat toimenpiteet henkil6tietojen lainmukaiseksi kasittele-
miseksi.

Rekisterinpitaja ei ole toimittanut 10.1.2020 toimitetun selvityspyynnon johdosta mitaan
sellaista materiaalia tai dokumentaatiota, josta olisi kaynyt ilmi, etta tietosuojaan liitty-
vid periaatteita olisi nyt kasiteltavana olevien kasittelytoimien osalta noudatettu tai yri-
tetty noudattaa. 11.3.2020 antamansa taydennyksen ja vastauksen yhteydessa rekis-
terinpitaja on toimittanut tietosuojavaltuutetun toimistolle selosteen kéasittelytoimista
seka osoitusvelvollisuutta koskevaa materiaalia. Taméa materiaali on kuitenkin edelleen
ollut olennaisilta osin puutteellista siten kuin edelld tietosuojavaltuutetun paatéksessa
on todettu.

Rekisterinpitajan toimet vahingon lieventamiseksi

Tietosuojavaltuutetun toimiston 10.01.2020 rekisterinpitgjalle toimittaman selvitys-
pyynnoén jalkeen rekisterinpitdja on pahoitellut erehdystaan ja ryhtynyt toimenpiteisiin,
jotka ovat parantaneet tietosuojan tasoa henkilttietojen kasittelyssa.

Vastuun aste, ottaen huomioon heidan 25 ja 32 artiklan nojalla toteuttamansa
tekniset ja organisatoriset toimenpiteet

Rekisterinpitaja ei ole tydntekijoiden ja tydnhakijoiden henkilbtietojen kasittelytapojen
maarittamisen ja itse kasittelyn yhteydessa toteuttanut riittavia organisatorisia tai tek-
nisia toimenpiteitd, jotta tietosuojaperiaatteiden toteutuminen olisi saatu osaksi henki-
I6tietojen kasittelya ja joilla olisi varmistettu, ettd oletusarvoisesti olisi kasitelty vain kun-
kin erityisen tarkoituksen kannalta tarpeellisia henkil6tietoja.

Aiemmat vastaavat rikkomiset
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Tietosuojavaltuutetun toimiston tiedon mukaan rekisterinpitgjalla ei ole vastaavia aiem-
pia rikkomuksia.

Yhteistyd valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen mah-
dollisten haittavaikutusten lieventamiseksi

Tietosuojavaltuutetun toimiston 10.1.2020 rekisterinpitajalle toimittaman selvityspyyn-
non jalkeen rekisterinpitaja on pahoitellut erehdystaén ja ryhtynyt toimenpiteisiin, jotka
ovat parantaneet tietosuojan tasoa henkildtietojen kasittelyssa.

Rekisterinpitaja on poistanut nyt kasiteltavana olevan toimenhakulomakkeen kaytosta,
eika enaa keraa aiheettomaksi todettuja henkildtietoja tydnhakijoilta tai tyontekijoilta.

Rekisterinpitdja on noudattanut lainsaadannodn edellyttamaa yhteistyota valvontaviran-
omaisen kanssa.

Henkildtietoryhmat, joihin rikkominen vaikuttaa

Rikkomisen kohteena on ollut tietosuoja-asetuksen 9 artiklan mukaisia erityisiin henki-
I6tietoryhmiin kuuluvia henkilGtietoja.

Rikkomisen kohteena oleva henkil6tietojen kasittely on kohdistunut tydnantajaan nah-
den heikommassa asemassa olevien rekisteroityjen (tyontekijoiden) henkilétietojen ka-
sittelyyn, mikad osaltaan puoltaa hallinnollisen sakon maaraamista.

Tapa, jolla rikkominen tuli valvontaviranomaisen tietoon
Rikkominen on tullut tietosuojavaltuutetun toimiston tietoon kanteluna.
Mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat

Saadun selvityksen perusteella rikkomisella ei ole saavutettu merkittdvad suoraa
taloudellista etua tai valtetty tappiota.

Yhteenveto

Hallinnollisen seuraamusmaksun tulee olla yksittaistapauksessa tehokas, oikeasuhtai-
nen ja varoittava.

Tehokkuuden, oikeasuhtaisuuden ja varoittavuuden osalta on todettava, ettei nyt kéasi-
teltdvana olevassa tapauksessa pelkén yleisen tietosuoja-asetuksen 58 artiklan 2 koh-
dan b ja d alakohtien mukaiset huomautukset ja maaraykset ole riittava seuraus edella
mainitut seikat huomioiden.

Tietosuojavaltuutetun toimiston seuraamuskollegio katsoo, etta tietosuojavaltuutetun
toteamat rikkomukset ja puutteet ovat niiden luonne ja vakavuus, tyonhakijoille aiheu-
tunut syrjinnan riski sekéa rekisterinpitgjddn nahden heikommassa asemassa olevien
henkildiden erityisiin henkildtietoryhmiin kuuluvien tietojen k&sittely huomioon ottaen
vakavuudeltaan sellaisia, ettd tehokas, oikeasuhteinen ja varoittava seuraamus on tie-
tosuojavaltuutetun antamien méaéraysten lisaksi hallinnollinen sakko.

Sakon méaaran mittaaminen
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Todetuista rikkomuksista 24 ja 25 artiklan mukaiset rikkomukset ovat luonteeltaan tie-
tosuoja-asetuksen 83 artiklan 4 (a) kohdan nojalla alemman vakavuusluokan rikkeita,
kun taas tietosuoja-asetuksen perusperiaatteiden vastainen henkiltietojen kasittely ja
tietosuoja-asetuksen IX luvun mukaisesti hyvaksytysta jasenvaltion lainsd&dannosta
johtuvien velvollisuuksien rikkominen ovat tietosuoja-asetuksen 83 artiklan 5 (a) ja (d)
kohtien mukaan luonteeltaan vakavamman luokan rikkeita.

Tietosuoja-asetuksen 83 artiklan 5 kohdan mukaan rekisterinpitdjalle tulee maarata
hallinnollinen sakko, joka on enintddn 20 000 000 euroa, tai nelja prosenttia sen edel-
tavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan,
kumpi naistda maarista on suurempi.

Kun rekisterinpitgja on rikkonut samoissa tai toisiinsa liittyvissé kasittelytoimissa tahal-
laan tai tuottamuksellisesti useita taman asetuksen sé&nnoksia, hallinnollisen sakon
kokonaisméaara ei saa ylittaa vakavimmasta rikkomisesta maarattya sakkoa.

Tapauksessa rikotut tietosuoja-asetuksen artiklat huomioiden rekisterinpitdjélle maa-
rattavan hallinnollisen sakon enimmaismaéara olisi 20 000 000 euroa. Sakon maaraa
alentavina tekijoina on kuitenkin huomioitu rekisteroityjen suhteellisen alhainen maara
seka se, etta rekisterinpitaja on ryhtynyt korjaamaan toimintaansa. Seuraamuskollegio
katsoo tehokkaaksi, oikeasuhteiseksi ja varoittavaksi maaraltaan 12.500 euron suurui-
sen hallinnollisen sakon.

Seuraamuskollegion tiedossa ei ole, ettd seuraamus olisi ristiriidassa eurooppalaisen
seuraamuskaytannén kanssa.

Asian ovat ratkaisseet tietosuojavaltuutetun toimiston seuraamuskollegion jasenet
Reijo Aarnio, Anu Talus ja Jari Raman.

Asian esittelija Katariina Koski.

Paatos ei ole lainvoimainen.
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