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Tietosuojavaltuutetun ja seuraamuskollegion paatokset

Asia
Tietosuojavaltuutettu on saanut yhteydenoton koskien rekisterinpitajan toimintaa.
Yhteydenotto on koskenut ajotietojarjestelmésta saatavien sijaintitietojen kayttéa
tyontekijoiden tybajan seurantaa varten. Tietosuojavaltuutetun toimisto on selvittanyt,
onko jarjestelman kayttoonoton yhteydessa noudatettu tietosuojaa koskevaa
lainsaadantoa erityisesti tietosuojaa koskevan vaikutustenarvioinnin osalta.
Tietosuojavaltuutettu on pyytanyt asiassa selvitysta 31.01.2020 ja toimittanut asiasta
laaditun alustavan arvion kuultavaksi 24.02.2020. Yhtid6 on antanut vastauksen
selvityspyyntéon 17.02.2020 ja kommentoinut alustavaa arviota 20.03.2020.
Rekisterinpitgjan lausuma
Rekisterinpitdja ei ole suorittanut tietosuoja-asetuksen 35 artiklan mukaista tietosuojaa

koskevaa vaikutustenarviointia ajotietojarjestelmén osalta, silla se ei ole havainnut
vaikutustenarvioinnin tekemiselle velvollisuutta tai tarvetta.

Sovellettava lainsaadanto ja oikeusohjeet

Euroopan parlamentin ja neuvoston yleinen tietosuoja-asetus (EU) 2016/679 (my6-
hemmin tietosuoja-asetus) 35 artikla kohdat 1, 3, 4 ja 7

tietosuoja-asetus 24 artikla 1 kohta

tietosuoja-asetus 25 artikla 1 kohta

tietosuoja-asetus 32 artikla 1 kohta

tietosuoja-asetus 58 artiklan 2 (b) ja (i) kohdat

tietosuoja-asetus 83 artikla kohdat 1,2,3 ja 4

Tietosuojatydbryhmé&n WP248 ohje tietosuojaa koskevasta vaikutustenarvioinnista ja
keinoista selvittaa liittyykd kasittelyyn todennakoisesti” asetuksessa (EU) 2016/679
tarkoitettu "korkea riski" (annettu 04.04.2017)

Tietosuojatyoryhman 17/FI WP 253 3.10.2017 antama “Asetuksessa 2016/679
tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista koskevat

suuntaviivat’-ohje (annettu 3.10.2017)

Tietosuojavaltuutetun julkaisema luettelo kasittelytoimien tyypeistd, joiden yhteydessa
rekisterinpitdjan  tulee  tehdd  tietosuojaa  koskeva  vaikutustenarviointi.
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https://tietosuoja.fi/luettelo-vaikutustenarviointia-edellyttavista-kasittelytoimista
(julkaistu virallisessa lehdessa 73/27.6.2018, paivitetty ja julkaistu paivitetty versio
virallisessa lehdessa 2/2019 ja tietosuojavaltuutetun verkkosivuilla 21.12.2018)

Oikeudellinen kysymys

Tietosuojavaltuutettu arvioi ja ratkaisee asian yleisen tietosuoja-asetuksen (EU)
2016/679 pohjalta. Asiassa on ollut kysymys siitd, onko rekisterinpitgja tayttanyt sille
tietosuoja-asetuksen 35 artiklan nojalla mahdollisesti asetetun velvollisuuden suorittaa
tietosuojaa koskeva vaikutustenarviointi.

Asiassa on tietosuojavaltuutetun ratkaistavana:

1. Onko rekisterinpitajan ajopaivakirjajarjestelman avulla kerdamien tyontekijoiden si-
jaintitietojen kasittely tydajan seurantaa varten sellaista tietosuoja-asetuksen 35 ar-
tiklassa tarkoitettua henkilétietojen kasittelya, joka edellyttaa tietosuojaa koskevan
vaikutustenarvioinnin tekemista.

2. Mikali katsotaan, etta rekisterinpitdjan olisi tullut suorittaa tietosuoja-asetuksen 35
artiklan mukainen vaikutustenarviointi, asiassa on ratkaistavana, onko rekisterinpi-
taja tayttanyt sen tietosuoja-asetuksen 35 artiklan mukaisen velvollisuuden.

3. Onko rekisterinpitgja toteuttanut riittivat organisatoriset ja/tai tekniset toimenpiteet,
jotta sisddnrakennettu ja oletusarvoinen tietosuoja tietosuoja-asetuksen 25 artiklan
mukaisesti toteutuu ja joilla voidaan tietosuoja-asetuksen 24 artiklan mukaan var-
mistaa ja osoittaa, etta tietosuoja-asetusta noudatetaan.

4. Mikali katsotaan, etta rekisterinpitjan toiminta on ollut edella mainitun tavoin tieto-
suoja-asetuksen vastaista tai puutteellista, asiassa on ratkaistavana se, miké seu-
raamus laiminlydnnisté on rekisterinpitajalle maarattava.

Asiassa on tietosuojavaltuutetun seuraamuskollegion ratkaistavana:

5. Mikali katsotaan, etté rekisterinpitdjan toiminta on edelld mainituissa kohdissa ku-
vatuin tavoin yleisen tietosuoja-asetuksen sddnndsten vastaista tai puutteellista
asiassa on ratkaistavana se, tuleeko rekisterinpitijélle asettaa tietosuoja-asetuk-
sen 58 artiklan 2 (i) kohdan mukainen hallinnollinen seuraamusmaksu muiden
mahdollisten seuraamusten sijasta tai lisdksi, sekd mahdollisesti maarattavan hal-
linnollisen seuraamusmaksun maara.

Tietosuojavaltuutetun paatos ja perustelut
Paatos

1. Rekisterinpitajan olisi tullut tietosuoja-asetuksen 35 artiklan nojalla suorittaa tieto-
suojaa koskeva vaikutustenarviointi nyt kasiteltédva olevien tydntekijéiden sijaintiin
liittyvien kasittelytoimien osalta.

2. Rekisterinpitdja ei ole tayttanyt sen tietosuoja-asetuksen 35 artiklan mukaista vel-
vollisuuttaan suorittaa tietosuojaa koskeva vaikutustenarviointi nyt kasiteltavana
olevien kasittelytoimien osalta.
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3. Rekisterinpitaja ei ole ajopaivéakirjan avulla saatavien sijaintitietojen kasittelytapo-
jen maarittelyn ja itse kasittelyn yhteydessa toteuttanut tietosuoja-asetuksen 25 ar-
tiklan mukaisia riittavia organisatorisia tai teknisia toimenpiteita, jotta tietosuojape-
riaatteiden toteutuminen olisi saatu osaksi henkildtietojen kasittelya ja jotta kasittely
vastaisi taman asetuksen vaatimuksia ja rekisteroityjen oikeuksia suojattaisiin. Re-
Kisterinpitdja ei myoskaan ole tietosuoja-asetuksen 24 artiklan mukaisesti varmis-
tanut ja osoittanut, etta tietosuoja-asetusta noudatetaan.

4. Tietosuojavaltuutettu antaa rekisterinpitdjalle tietosuoja-asetuksen 58 artiklan 2
kohdan b alakohdan mukaisen huomautuksen tietosuoja-asetuksen 35 artiklan mu-
kaisen tietosuojaa koskevan vaikutustenarvioinnin tekematta jattamisen johdosta
seka tietosuoja-asetuksen 24 ja 25 artikloiden mukaisiin sisddnrakennetun ja ole-
tusarvoiseen henkilGtietojen kasittelyn periaatteen seké rekisterinpitédjan vastuun
toteuttamiseen liittyvien puutteiden johdosta.

Perustelut
1. Velvollisuus laatia vaikutustenarviointi
SOVELLETTU LAINSAADANTO JA OIKEUSOHJEET

Euroopan parlamentin ja neuvoston yleista tietosuoja-asetuksen (EU) 2016/679 (tieto-
suoja-asetus) 35 artiklan mukaan:

1. Jos tietyntyyppinen kéasittely etenkin uutta teknologiaa kaytettaessa todennakai-
sesti aiheuttaa — kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ot-
taen — luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin, rekis-
terinpitajan on ennen kéasittelya toteutettava arviointi suunniteltujen kasittelytoimien
vaikutuksista henkildtietojen suojalle. Yhta arviota voidaan kayttdd samankaltaisiin
vastaavia korkeita riskeja aiheuttaviin kasittelytoimiin.

2. Tietosuojaa koskevaa vaikutustenarviointia tehdessaan rekisterinpitajan on pyy-
dettava neuvoja tietosuojavastaavalta, jos sellainen on nimitetty.

3. Edelld 1 kohdassa tarkoitettu tietosuojaa koskeva vaikutustenarviointi vaaditaan
erityisesti tapauksissa joissa:

a) luonnollisten henkildiden henkilokohtaisten ominaisuuksien jarjestelmallinen ja kat-
tava arviointi, joka perustuu automaattiseen kéasittelyyn, kuten profilointiin, ja johtaa
paatoksiin, joilla on luonnollista henkil6d koskevia oikeusvaikutuksia tai jotka vaikut-
tavat luonnolliseen henkil6on vastaavalla tavalla merkittavasti;

b) laajamittainen kasittely, joka kohdistuu 9 artiklan 1 kohdassa tarkoitettuihin erityi-
siin henkilétietoryhmiin tai 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia
koskeviin tietoihin; tai

c) yleisolle avoimen alueen jarjestelmallinen valvonta laajamittaisesti.

4. Valvontaviranomaisen on laadittava ja julkaistava luettelo kasittelytoimien tyy-
peista, joiden yhteydessa vaaditaan 1 kohdan nojalla tietosuojaa koskeva vaikutus-
tenarviointi. Valvontaviranomaisen on toimitettava téllaiset luettelot 68 artiklassa tar-
koitetulle neuvostolle.

Tietosuojavaltuutettu on kansallisena valvontaviranomaisena laatinut ja julkaissut
tietosuoja-asetuksen 35 artiklan 4 kohdan mukaisen luettelon kasittelytoimien
tyypeista, joiden yhteydessd rekisterinpitdjan tulee tehda tietosuojaa koskeva
vaikutustenarviointi.
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Tietosuojavaltuutetun toimisto on katsonut, ettd seuraavien kasittelytoimien
yhteydessa tulee tehdé vaikutustenarviointi:

Sijaintitiedot
Kun sijaintietoja kasitellaan ja vahintaan yksi seuraavista kriteereista tayttyy

ssijaintitietoja kasitelladn henkildén arvioimiseksi tai pisteyttamiseksi

ssijaintitietoja kasitelldan automaattisessa paatoksenteossa, joilla on oikeusvaikutuk-
sia tai vastaavia merkittavia vaikutuksia

ssijaintitietoja kasitellaan jarjestelmallisen valvonnan yhteydessa

ssijaintitiedot paljastavat arkaluontoisia tai luonteeltaan hyvin henkilékohtaisia tietoja
ssijaintitietoja kasitellaan laajamittaisesti

ssijaintitietoja sovitetaan yhteen tai yhdistetaan muihin tietokokonaisuuksiin
*heikossa asemassa olevien rekisteroityjen sijaintitietoja kasitellaan

suusien teknisten ja organisatoristen ratkaisujen innovatiivisten kaytén tai soveltami-
sen yhteydessa

ssijaintitietojen kasittely estaa rekisterodityja kayttamasta oikeutta tai palvelua

Tietosuojaty0ryhméan ohjeen tietosuojaa koskevasta vaikutustenarvioinnista ja
keinoista selvittaa “liittyykd kasittelyyn todennakoisesti” asetuksessa (EU) 2016/679
tarkoitettu "korkea riski" (annettu 04.04.2017) sivuilla 10 — 13 esitetdan kriteereita ja
konkreettisia esimerkkejd kasittelytoimista, joiden osalta vaaditaan tietosuojaa
koskeva vaikutustenarviointi niihin liittyvan korkean riskin vuoksi. Ohjeessa esitetdan
yhdeksan kriteerid, joiden mukaan (poimittu vain tapaukseen soveltuvat)
vaikutustenarviointi vaaditaan:

1. Erityisesti "rekisteroidyn tydsuorituksen, taloudellisen tilanteen, terveyden, henki-
I6kohtaisten mieltymysten tai kiinnostuksen kohteiden, luotettavuuden tai kayttay-
tymisen, sijainnin tai liikkumisen” arviointi tai pisteytys, mukaan lukien profilointi ja
ennakointi

3. Jarjestelméllinen valvonta: rekisteroityjen tarkkailuun, seurantaan tai valvontaan
kaytettava tietojenkasittely seka tietojen kerddminen verkkojen valityksella tai
"yleisblle avoimen alueen jarjestelmallinen valvonta laajamittaisesti”

7. Heikossa asemassa olevia rekisteroityja koskevat tiedot (johdanto-osan 75 kap-
pale): tamantyyppisten tietojen kasittely on yksi kriteereista, koska sen taustalla
on rekisterdityjen ja rekisterinpitdjan valisten voimasuhteiden epatasapainon li-
saantyminen, jonka vuoksi yksittaisten henkildiden ei valttamatta ole helppo antaa
suostumusta tai vastustaa tietojensa kasittelya tai kayttaa oikeuksiaan. Heikossa
asemassa olevilla rekisteroidyilla tarkoitetaan esimerkiksi lapsia (heidan voidaan
katsoa olevan kykenemaéttdmia tietoisesti ja harkiten vastustamaan tietojensa kéa-
sittelya tai antamaan suostumuksen siihen), tydntekijoitd, muita heikommassa
asemassa olevia ja erityista suojelua tarvitsevia vaestoryhmié (mielenterveyson-
gelmista karsivat henkildt, turvapaikanhakijat tai ikdantyneet ihmiset, potilaat jne.)
seka kaikkia muita rekisterdityja, joiden suhteessa rekisterinpitdjaéan voidaan ha-
vaita epatasapaino.

Rekisterinpitdjd voi useimmissa tapauksissa katsoa, ettd kaksi kriteeria tayttava
kasittely edellyttdd tietosuojaa koskevan vaikutustenarvioinnin  tekemista.
Tietosuojatybéryhmé katsoo yleisesti ottaen, ettd mita useampia kriteereja kasittely
tayttaa, sitd todenndkoisemmin se aiheuttaa korkean riskin rekisterdityjen oikeuksien
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ja vapauksien kannalta ja edellyttdd sen vuoksi vaikutustenarviointia riippumatta
rekisterinpitajan kaavailemista toimenpiteista.

Rekisterinpitdja voi kuitenkin erdissé tapauksissa katsoa, ettd vain yhden néista
kriteereista tayttava kasittely edellyttda tietosuojaa koskevan vaikutustenarvioinnin
tekemista.

SAATU SELVITYS

Rekisterinpitdja on ottanut kayttddn sahkoéisen ajopaivakirjajarjestelman vuonna 2017.
18.12.2018 alkaen jarjestelmén kayttotarkoituksiin on kuulunut jarjestelméasta saata-
vien sijaintitietojen avulla tapahtuva tyontekijoiden tydajan seuranta.

JOHTOPAATOS

Koska tyontekijoitd on pidettava tydnantajaansa nédhden heikossa asemassa ja sijain-
titietoja on kasitelty jarjestelmélisena valvontana pidettavan tyéajan seurannan yhtey-
dessd, aiheuttaa edelld mainittu henkildtietojen kasittely saadun selvityksen perus-
teella asiaan liittyvéat oikeusohjeet huomioiden todennakdisesti tyontekijoiden oikeuk-
sien ja vapauksien kannalta korkean riskin. Heikommassa asemassa olevien rekiste-
roityjen sijaintitietojen kasittely on my®ds mainittu tietosuojavaltuutetun julkaisemassa
tietosuoja-asetuksen 35 artiklan 4 kohdan mukaisessa luettelossa kasittelytoimien tyy-
peista, joiden yhteydessa rekisterinpitgjan tulee tehda tietosuojaa koskeva vaikutus-
tenarviointi.

2. Vaikutustenarvioinnin sisalto
SOVELLETTU LAINSAADANTO

Tietosuoja-asetuksen 35 artiklan 7 kohdan mukaan vaikutustenarvioinnin on sisallet-
tava vahintaan

a) jarjestelmallinen kuvaus suunnitelluista kasittelytoimista, ja kasittelyn tarkoituksista,
mukaan lukien tarvittaessa rekisterinpitdjan oikeutetut edut;

b) arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin néhden;

c) arvio 1 kohdassa tarkoitetuista rekisteroityjen oikeuksia ja vapauksia koskevista ris-
keista; ja

d) suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvalli-
suustoimet ja mekanismit, joilla varmistetaan henkil6tietojen suoja ja osoitetaan, etta
tata asetusta on noudatettu ottaen huomioon rekisterdityjen ja muiden asianomaisten
oikeudet ja oikeutetut edut.

Tietosuoja-asetuksen 24 artiklan 1 kohdassa todetaan rekisterinpitdjan vastuusta seu-
raavaa:

Ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollis-
ten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoéisyydeltdan ja vakavuu-
deltaan vaihtelevat riskit rekisterinpitdjan on toteutettava tarvittavat tekniset ja organi-
satoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta kasittelyssd noudate-
taan tata asetusta. Naita toimenpiteita on tarkistettava ja paivitettava tarvittaessa.
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SAATU SELVITYS

Rekisterinpitdja on todennut, etta vaikka muodollista vaikutustenarviointia ei ole tehty,
se on kuitenkin arvioinut huolellisesti ajotietojarjestelmaan liittyvaa henkilotietojenka-
sittelya jarjestelman hankintavaiheessa ja sitd on myos kasitelty tyontekijoiden kanssa.

JOHTOPAATOS

Tietosuojavaltuutettu toteaa, ettd vaikutustenarvioinnille ei ole asetettu tarkkoja muo-
tovaatimuksia, mutta siita olisi kuitenkin voitava todentaa tietosuoja-asetuksen 35 ar-
tiklan 7 kohdan mukaiset elementit.

Saadun selvityksen perusteella rekisterinpitajan suorittaman arvioinnin ei ole osoitettu
siséltaneen kaikkia tietosuoja-asetuksen 35 artiklan 7 kohdan mukaisia asioita, eika
tietosuoja-asetuksen 35 artiklan mukaista velvollisuutta nain ollen voida katsoa tayte-
tyksi.

3. Sisaanrakennettu ja oletusarvoinen tietosuoja ja rekisterinpitajan vastuu
SOVELLETTU LAINSAADANTO

Tietosuoja-asetuksen 25 artiklassa todetaan sisdédnrakennetun ja oletusarvoisen
tietosuojan osalta seuraavaa.

Ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset sek& kasittelyn
luonteen, laajuuden, asiayhteyden ja tarkoitukset sekad kasittelyn aiheuttamat
todennakdisyydeltaan ja vakavuudeltaan vaihtelevat riskit luonnollisten henkildiden
oikeuksille ja vapauksille rekisterinpitajdn on kasittelytapojen maéaarittdmisen ja itse
kasittelyn yhteydessé toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tietojen
minimoinnin, taytantéonpanoa varten asianmukaiset tekniset ja organisatoriset
toimenpiteet, kuten tietojen pseudonymisointi ja tarvittavat suojatoimet, jotta ne
saataisiin sisallytettya kasittelyn osaksi ja jotta kasittely vastaisi tdman asetuksen
vaatimuksia ja rekisterdityjen oikeuksia suojattaisiin.

Tietosuoja-asetuksen 24 artiklassa todetaan seuraavaa.

Ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todenndkoisyydeltdéan ja
vakavuudeltaan vaihtelevat riskit rekisterinpitajan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssa
noudatetaan tatd asetusta. Na&itd toimenpiteitd on tarkistettava ja paivitettava
tarvittaessa.

SAATU SELVITYS

Saadun selvityksen mukaan rekisterinpitdja ei ole havainnut tydntekijoiden
sijaintitietojen kasittelyyn liittyen havainnut tarvetta vaikutustenarvioinnin tekemiselle
osittain siksi, etta kasittely on aloitettu ennen kuin kaikkia voimassa olevia
oikeusohjeita on ollut saatavilla.

JOHTOPAATOS
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Tietosuoja-asetuksen 25 artiklan mukainen sisdanrakennettu ja oletusarvoinen
tietosuoja edellyttaé rekisterinpitjaé toteuttamaan sellaiset tekniset ja organisatoriset
toimenpiteet, joilla tietosuojalainsaddannén vaatimukset saataisiin siséllytettya
kasittelyn osaksi ja jotta ké&sittely vastaisi tamén asetuksen vaatimuksia ja
rekisteroityjen oikeuksia suojattaisiin. Kasittelytoimien lainmukaisuutta tulee néin ollen
arvioida saanndllisesti, jotta myods mahdolliset muutokset esimerkiksi oikeustilassa tai
ohjeissa huomioidaan.

Tietosuoja-asetuksen 24 artiklan mukaan rekisterinpitajan on toteutettava tarvittavat
tekniset ja organisatoriset toimenpiteet, jotta voidaan varmistaa ja osoittaa, etta
tietosuoja-asetusta noudatetaan. Naitd toimenpiteitd on tarvittaessa tarkistettava ja
paivitettava.

Rekisterinpitajan tyontekijoiden sijaintitietojen kasittely ei edella kuvatun tavoin ole ollut
sellaista, ettd se vastaisi tietosuoja-asetuksen vaatimuksia liittyen riskiperusteiseen |a-
hestymistapaan ja vaikutustenarviointiin.

Na&in ollen tietosuojavaltuutettu katsoo, etté rekisterinpitéja ei ole tydntekijoiden sijain-
titietojen kasittelyn kasittelytapojen maarittamisen ja itse kasittelyn yhteydessa toteut-
tanut riittdvia organisatorisia tai teknisia toimenpiteitd, jotta tietosuojaperiaatteiden to-
teutuminen olisi saatu osaksi henkilotietojen kasittelya ja jotta kasittelyn asianmukai-
suus oltaisiin voitu varmistaa ja osoittaa.

Tietosuojalain 24 §:n mukaan hallinnollisen seuraamusmaksun maaréé seuraamuskol-
legio, joka on antanut seuraavan paatoksen seuraamusmaksun maaradadmisesta.
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Seuraamuskollegion paatos ja perustelut

Seuraamus

Paatos

arviointi

Ottaen huomioon tietosuojavaltuutetun edelld iimeneva paatds asetuksen vastaisuu-
desta, seuraamuskollegio on arvioinut tietosuoja-asetuksen 83 artiklan perusteella te-
hokkaaksi, oikeasuhteiseksi ja varoittavaksi seuraamukseksi hallinnollisen seuraamus-
maksun maaraamisen.

Tietosuojavaltuutetun toimiston seuraamuskollegio méaéaraa tietosuoja-asetuksen 58
artiklan 2 (i) kohdan ja 83 artiklan 4 (a) kohdan nojalla rekisterinpitgjalle maaraltaan
16. 000 (kuusitoistatuhatta) euron suuruisen hallinnollisen seuraamusmaksun valtiolle
maksettavaksi.

Hallinnollisen seuraamusmaksun maaraa arvioitaessa on otettu huomioon tietosuoja-
asetuksen 83 artiklan 2 kohdan mukaiset ankaroittavat ja lieventavat seikat.

Perustelut

SOVELLETTU LAINSAADANTO JA OIKEUSOHJEET

Tietosuoja-asetuksen 83 artiklan 1 kohdan mukaan tietosuoja-asetuksen rikkomisesta
maarattavien hallinnollisten sakkojen méaaraamisen on kussakin yksittaisessa tapauk-
sessa oltava tehokasta, oikeasuhteista ja varoittavaa.

Tietosuoja-asetuksen 83 artiklan 2 kohdan mukaan hallinnolliset sakot maarataan kun-
kin yksittaisen tapauksen olosuhteiden mukaisesti 58 artiklan 2 kohdan a—h ja j alakoh-
dassa tarkoitettujen toimenpiteiden lisaksi tai niiden sijasta.

Kun paatetaan hallinnollisen sakon maaraamisesta ja hallinnollisen sakon maarasta,
kussakin yksittaisessa tapauksessa tietosuoja-asetuksen 83 artiklan 2 kohdan mukaan
on otettava asianmukaisesti huomioon seuraavat seikat:

a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkasittelyn luonne, laajuus tai
tarkoitus huomioon ottaen, seka niiden rekisteroityjen lukumaara, joihin rikkominen vai-
kuttaa, ja heille aiheutuneen vahingon suuruus;

b) rikkomisen tahallisuus tai tuottamuksellisuus;

c) rekisterinpitdjan tai henkilttietojen kasittelijan toteuttamat toimet rekisteroidyille ai-
heutuneen vahingon lieventamiseksi;

d) rekisterinpitgjan tai henkilotietojen kasittelijan vastuun aste, ottaen huomioon heidan
25 ja 32 artiklan nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

e) rekisterinpitajan tai henkildtietojen kasittelijan mahdolliset aiemmat vastaavat rikko-
miset;

f) yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen mah-
dollisten haittavaikutusten lieventamiseksi;

Tietosuojavaltuutetun toimisto
PL 800, 00521 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/

TIETOSUOJAVALTUUTETUN 9 (16)
TOIMISTO

g) henkilotietoryhmat, joihin rikkominen vaikuttaa;

h) tapa, jolla rikkominen tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko re-
kisterinpitgja tai henkilotietojen kasittelija rikkomisesta ja missa laajuudessa;

i) jos kyseiselle rekisterinpitajalle tai henkildtietojen kasittelijalle on aikaisemmin maa-
ratty samasta asiasta 58 artiklan 2 kohdassa tarkoitettuja toimenpiteita, naiden toimen-
piteiden noudattaminen;

i) 40 artiklan mukaisten hyvaksyttyjen kaytannesaantojen tai 42 artiklan mukaisten hy-
vaksyttyjen sertifiointimekanismien noudattaminen; ja

k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat, kuten
rikkomisesta suoraan tai valillisesti saadut mahdolliset taloudelliset edut tai rikkomi-
sella valtetyt tappiot

Tietosuoja-asetuksen 83 artiklan 4 kohdan mukaan: Seuraavien sdénnésten rikkomi-
sesta maarataan 2 kohdan mukaisesti hallinnollinen sakko, joka on enintaan 10 000
000 euroa, tai jos kyseessa on yritys, kaksi prosenttia sen edeltavan tilikauden vuotui-
sesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi naista maarista
on suurempi:

a) rekisterinpitajan ja henkilotietojen kasittelijan 8, 11, 25-39 ja 42 ja 43 artiklan mu-
kaiset velvollisuudet.

Tietosuoja-asetuksen 24 artiklassa todetaan seuraavaa. Ottaen huomioon ké&sittelyn
luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvat, todennakoéisyydeltdén ja vakavuudeltaan vaihtelevat riskit re-
kisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla
voidaan varmistaa ja osoittaa, etta kasittelyssd noudatetaan tata asetusta. Naita toi-
menpiteita on tarkistettava ja paivitettava tarvittaessa.

Tietosuoja-asetuksen 25 artiklassa todetaan sisddnrakennetun ja oletusarvoisen tieto-
suojan osalta seuraavaa. Ottaen huomioon uusimman tekniikan ja toteuttamiskustan-
nukset seka kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset seka kasitte-
lyn aiheuttamat todennakoisyydeltdén ja vakavuudeltaan vaihtelevat riskit luonnollisten
henkildiden oikeuksille ja vapauksille rekisterinpitdjan on kasittelytapojen méaarittami-
sen ja itse kasittelyn yhteydessa toteutettava tehokkaasti tietosuojaperiaatteiden, ku-
ten tietojen minimoinnin, taytantédnpanoa varten asianmukaiset tekniset ja organisa-
toriset toimenpiteet, kuten tietojen pseudonymisointi ja tarvittavat suojatoimet, jotta ne
saataisiin sisallytettya kasittelyn osaksi ja jotta kasittely vastaisi taman asetuksen vaa-
timuksia ja rekisterdityjen oikeuksia suojattaisiin.

Tietosuoja-asetuksen 32 artiklan 1 kohdan mukaan:

1. Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasittelyn luonne, laa-
juus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat, todennékoisyydeltaan ja vakavuudeltaan vaihtelevat riskit rekisterinpita-
jan ja henkil6tietojen kasittelijan on toteutettava riskid vastaavan turvallisuustason var-
mistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten

a) henkilotietojen pseudonymisointi ja salaus;
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b) kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys,
kaytettavyys ja vikasietoisuus;

c) kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen
vian sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan sdanndllisesti teknisten ja organi-
satoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmista-
miseksi.

Tietosuoja-asetuksen johdanto-osan kohdan 148 mukaan: Jos kyseessa on vahainen
rikkominen tai jos maarattava sakko olisi kohtuuton rasitus luonnolliselle henkilélle, voi-
daan sakon sijasta antaa huomautus.

REKISTERINPITAJAN PERUSTELUT
Rekisterinpitaja on asiassa kuultuna kertonut seuraavaa.

Rekisterinpitdja on toiminut vilpittdmassa mielessa, eikd mahdollinen tietosuojaa
koskeva lainsaadannén rikkomus ole ollut tahallinen tai tuottamuksellinen.

Seurausta harkittaessa on erityisesti otettava huomioon, etta tilanteeseen sovellettava
lainsdaadantd on ajotietojarjestelman kayttéonottoa koskevan harkinnan aikaan
tulkinnanvaraista ja kaytadnnon tulkintaohjeistusta ei ole ollut. Rekisterinpitdjan
nakemyksen mukaan hallinnollista sakkoa ei tulisi maarata.

Hallinnollisten sakkojen mé&araamista on pidettdvana kohtuuttomana huomioiden
erityisesti, etta rekisterinpitdja on kaikissa tilanteissa pyrkinyt vilpittdmasti
noudattamaan sen lakiséateisia velvoitteitaan, eika kasittely ole johtanut rekisterdityjen
osalta merkittdvaan riskien lisdantymiseen tai toteutuneisiin vahinkoihin rekistergityjen
nakokulmasta katsottuna.

Hallinnollisen sakon maaraamistda ilman sitd, ettd sen kohteelle on annettu
mahdollisuutta korjata toimintaansa, voidaan myds pitdad erityisen kohtuuttomana ja
hallinto-oikeudellisen  suhteellisuusperiaatteen  vastaisena ottaen  huomion
lainsaadannon tulkinnanvaraisuuden nyt kasiteltdvassa asiassa.

a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkasittelyn luonne, laajuus tai
tarkoitus huomioon ottaen, seké niiden rekisterdityjen lukumaara, joihin rikkominen vai-
kuttaa, ja heille aiheutuneen vahingon suuruus;

Ajopaivakirjajarjestelman avulla on kasitelty saanndllisesti rekisterinpitajan noin 47
henkilon sijaintitietoja. Rekisterdityjen ma&éra on verrattain pieni eikd kyse ole
laajamittaisesta kasittelysta.

Rekisterinpitdja on  arvioinut  huolellisesti  ajotietojarjestelmaan  liittyvaa
henkilttietojenkasittelya jarjestelmé&n hankintavaiheessa ja sitd on kasitelty
tyontekijoiden kanssa ja tastd on myds tiedotettu tyontekijoitd. Vaikka muodollista
vaikutustenarviointia ei ole tehty, rekisterinpitdjdn arvion mukaan henkil6tietojen
kasittely ei ole sisaltanyt sellaisia elementtejd, jotka aiheuttaisivat rekisteréidyille
kasittelyyn liittyvan korkean riskin. N&ain ollen muodollisen vaikutustenarvioinnin
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puuttuminen ei ole rekisterinpitdjan ndkemyksen mukaan vaikuttanut olennaisella
tavalla rekisteroityjen oikeuksiin ja vapauksiin.

b) rikkomisen tahallisuus tai tuottamuksellisuus;

Rekisterinpitaja on pyrkinyt parhaan kykynsd mukaan noudattamaan soveltuvaa
lainsdadantoda ja minimoimaan henkilttietojen kasittelyyn liittyvid riskejd muun muassa
valitsemalla luotettavaksi arvioimansa jarjestelmantoimittajan ja ottamalla kayttoon
yleisesti kaytossa olevan ajotietojarjestelman, kasittelemalla jarjestelman kayttéénoton
seka kasittelyyn myOohemmin tehdyt muutokset etukdteen avoimesti yhtion
luottamusmiesten kanssa seka tiedottamalla henkilosto& asiasta.

Tietosuoja-asetuksen yleisluontoisuudesta johtuen rekisterinpitdjalla on ollut erittéin
haastavaa havaita, etta aiottu Kkasittely ajotietojarjestelman avulla tarkoittaisi
vaikutustenarvioinnin tekemistd. On otettava huomioon, etta vaikutustenarviointia
koskeva WP29:n ohjeistus on annettu vasta sen jalkeen, kun ajotietojarjestelman
kayttoonotosta ensimmaisen kerran informoitiin tydntekijoita (15.9.2016).

Olemassa olevan ohjeistuksen perusteella on ollut erittain haastavaa ymmartaa, etta
rekisteroidyn valillistd paikannusta tarkoittavan kasittelyn aloittaminen olisi edellyttanyt
vaikutustenarvioinnin suorittamista. Rekisterinpitdjan nakdkulmasta kyse oli padosin
ajoneuvojen paikantamisesta verottajan vaatimuksien tayttamiseksi.

Liséksi soveltamiskaytantéa lainsdddanndén uutuudesta johtuen ei ollut, joten
mahdollisen rikkomuksen tahallisuuden tai tuottamuksellisuuden tayttymisen kynnys
on korkea.

c) rekisterinpitajan tai henkildtietojen kasittelijin toteuttamat toimet rekisterdidyille ai-
heutuneen vahingon lieventamiseksi;

Rekisterinpitdja on vdliaikaisesti estanyt teknisesti ajotietojarjestelman kaytdn asian
selvittamisen edellyttamaksi ajaksi siten, ettd jarjestelmén paikannusominaisuus ei ole
kaytossa.

Rekisterinpitdja on tietosuojavaltuutetun kuulemispyynnoén jalkeen aloittanut kyseessa
olevaa henkilttietojen kasittelyd koskevan vaikutustenarvioinnin suorittamisen.

d) rekisterinpitajan tai henkilotietojen kasittelijan vastuun aste, ottaen huomioon heidan
25 ja 32 artiklan nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

Organisatorisena toimenpiteena rekisterinpitgja on laatinut esimiehille suunnatun oh-
jeistuksen, jossa on kuvattu jarjestelman kaytéssa noudatettavat periaatteet.

Liséksi jarjestelman osalta on toteutettu seuraavat tekniset toimenpiteet: kaikki tiedot
on suojattu salasanoilla, ja paasy niihin on rajoitettu vain niille henkilGille, joilla on tdhan
perusteltu syy.

Jarjestelm& on toimittajan ilmoituksen mukaisesti "ISO 27001 tietosuojasertifioitu”,
jonka osaltaan tulisi taata tietosuoja-asetuksen mukaisten tietoturvavelvoitteiden
tayttymisen.

e) rekisterinpitgjan tai henkilotietojen kasittelijan mahdolliset aiemmat vastaavat rikko-
miset;
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Rekisterinpitajalla ei ole aiempia tietosuojalainsdddanndn noudattamista koskevia
rikkomuksia.

f) yhteistydn aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen mah-
dollisten haittavaikutusten lieventamiseksi;

Rekisterinpitaja on tietosuojavaltuutetun selvityspyynnon vastaanotettuaan perehtynyt
asiaan huolellisesti ja pyrkinyt aktiivisesti selvittdmaan esiin nousseet ongelmakohdat.

Rekisterinpitdja on avoimesti tuonut havaintonsa tietosuojavaltuutetun tietoon seka
pyrkinyt kaikin kaytettavissdan olevin keinoin edistamaan asian kasittelya.

g) henkil6tietoryhmat, joihin rikkominen vaikuttaa;

Kasittelyn kohteena ei ole ollut erityisiin henkiltietoryhmiin kuuluvia tietoja. Henkildita
ei voi suoraan tunnistaa tiedoista, vaan ne paikantaminen on ollut luonteeltaan valillista
(paikannus kohdistuu ajoneuvoon). Lisaksi otettava huomioon, etta rekisterinpitgjan
tyontekijat liikkuvat pareina, joten on sattumanvaraista kumpi tyontekijoista aktivoi
ajotietojarjestelman ja ajaa ajoneuvoa.

k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat, kuten
rikkomisesta suoraan tai vélillisesti saadut mahdolliset taloudelliset edut tai
rikkomisella valtetyt tappiot.

Rekisterinpitdja on ottanut ajotietojarjestelman kayttéon, jotta se pystyisi
noudattamaan verotukseen liittyvia velvoitteitaan (ajoneuvokuluja koskevat ALV-
vahennykset). Rekisterinpitdjan tiedossa oli tapauksia, joissa verottaja oli ryhtynyt
toimenpiteisiin 1&hialueen yrittgjia kohtaan, koska verottajan mukaan paperinen
ajopaivakirja ei kaikissa tapauksissa luotettavasti todentanut tydmatka-ajoja, varsinkin
jos tyOntekijat eivat tayttaneet sita ohjeiden mukaisesti. Yhtiossa oli huomautuksista
huolimatta havaittu puutteita ajopaivakirjan tayttamisessa ja tasta syysta siirryttiin
ajotietojarjestelmadan, joka Kkirjasi automaattisesti tyomatkoja koskevat tiedot.
Rekisterinpitdjan kasityksen mukaan aiemmin kaytdssa ollut ajotietojen manuaalinen
kirjaus ei ollut riittdvad verotuksen kannalta tarvittavien tietojen tallentamiseksi.
Jarjestelman kayttéénoton paaperuste on ollut verottajan vaatimuksiin vastaaminen.
Mitddn muuta vastaavaa kaytdnnon perustetta kayttéonotolle ei ole ollut.

Ajotietojarjestelman poistaminen kaytosta johtaa siihen, etta rekisterinpitdja ei pysty
noudattamaan verotuksellisia velvoitteitaan téltd osin, joka voi johtaa myds
tyontekijoille maarattaviin veroseuraamuksiin.

SEURAAMUSKOLLEGION PERUSTELUT
Rikkomisen luonne, vakavuus ja kesto

Tietosuojaa koskeva vaikutustenarviointi on tietosuoja-asetuksen keskeinen elementti.
Vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitse-
maan henkildtietojen kasittelyyn sisaltyvia riskeja.

Tietosuoja-asetuksen 24, 25 ja 32 artikloissa keskeisena tekijana on mainittu kasittelyn
aiheuttamat todennakdisyydeltaan ja vakavuudeltaan vaihtelevat riskit luonnollisten
henkildiden oikeuksille ja vapauksille. NAaiden riskien tunnistaminen on
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sisdanrakennetun ja oletusarvoisen tietosuojan sek& henkildtietojen turvallisen
kasittelyn [ahtokohta. Vaikutustenarvioinnin tekematta jattdminen on vakava puute,
eika rikkomusta voida pitda luonteeltaan vahaisena.

Rekisterinpitajan on kertomansa mukaan arvioinut huolellisesti kasittelyyn liittyvia
riskeja, vaikka muodollista vaikutustenarviointia ei ole tehty. Tietosuoja-asetuksen 24
artikla asettaa kuitenkin rekisterinpitjalle velvollisuuden toteuttaa riittavat
toimenpiteet, joilla voidaan varmistaa ja myds osoittaa, ettd tietosuoja-asetusta
noudatetaan.

Rekisterinpitdja on kasitellyt tydntekijdidensa sijaintitietoja ajopaivakirjajarjestelméan
avulla ajalla 2017-2020.

Tietosuoja-asetusta on alettu soveltaa toukokuussa 2018. Tietosuojatydryhman
WP248 ohje tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa liit-
tyyko kasittelyyn todennakoisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski"
on annettu huhtikuussa 2017 ja tietosuojavaltuutettu on paivittdnyt luetteloa kasittely-
toimista, joiden yhteydessa on tehtava vaikutustenarviointi joulukuussa 2018.

Nain ollen rekisterinpitajalla on katsottava olleen kohtuullinen aika saattaa nyt kasitel-
tavana oleva henkilttietojen kasittely lainmukaiseksi, eika laiminlydntia my6skaéan
voida pitaa kestoltaan erityisen lyhyena.

Rikkomisen luonnetta, vakavuutta ja kestoa on tdssa tapauksessa pidettavana hallin-
nollisen sakon maaraamista puoltavina seikkoina.

Rekisterodityjen maara ja heille aiheutunut vahinko

Asianomaisten rekisterdityjen maaraé olisi arvioitava, jotta voidaan méaarittaa, onko
kyse yksittaisesta tapauksesta vai ilmentaako tapaus jarjestelmallisempaa rikkomista
tai asianmukaisten kaytantojen puutetta.’

Tapauksessa jarjestelman avulla on kasitelty saannollisesti rekisterinpitdjan noin 47
henkilon sijaintitietoja. Nain ollen kasittely vaikuttaa merkittdvaan osaan rekisterinpita-
jan henkilostosta, eika rekisterdityjen suhteellisen vahaista maaraa siksi sellaisenaan
voida tassda tapauksessa pitaa sellaisena lieventavana seikkana, jonka perusteella hal-
linnollisen sakko voitaisiin tassa tapauksessa jattda maaraamatta.

Rekisteroidyille ei ole osoitettu aiheutuneen konkreettista taloudellista tai muuta aineel-
lista vahinkoa todetun rikkomuksen seurauksena, mika voidaan ottaa huomioon sakon
maaraa mitattaessa.

Rikkomisen tahallisuus tai tuottamuksellisuus

Rekisterinpitdja on kertomansa mukaan toiminut vilpittbmassa mielessd, eika
vaikutustenarvioinnin laiminlyonti nain ole ollut tahallista tai tuottamuksellista.
Rekisterinpitajan olisi kuitenkin tullut ottaa selvaa ja olla tietoinen tietosuojaa koskevan
lainsdadannon vaatimuksista, eik& rekisterinpitdjan nain ollen voida katsoa olleen

1 Asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamistéa koskevat suunta-
viivat s. 10.
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perustellussa vilpittoméssa mielessa siten, etta silla olisi asian ratkaisun kannalta
merkitysta.

Rekisterinpitdjan mukaan rekisterinpitdja on pyrkinyt noudattamaan soveltuvaa
lainsdadantoa, mutta sille on ollut haastavaa havaita, etta tyontekijoiden sijaintitietojen
kasittely edellyttaisi vaikutustenarvioinnin tekemista.

Tapaukseen liittyvat sadénnokset, erityisesti niiden pohjalta annetut oikeusohjeet
huomioiden, eivat ole keskeiseltd sisalléltaan silla tavoin puutteellisia tai vaikeasti
tulkittavia, etta arvioinnissa tulisi rekisterinpitgjan tahallisuutta tai tuottamuksen astetta
vahentavana seikkana huomioon ottaa saanndsten monitulkintaisuutta siten kuin
rekisterinpitdja on esittanyt.

Rekisterinpitajan vastuulla on, etta tietosuojaa koskevaa lainsaadéantdd noudatetaan.
Tietaméattomyys lain sisallésta ei poista tata vastuuta, eika johda sanktion méaaraamatta
jattamiseen. Nain ollen rekisterinpitgjan laintulkintaan liittyvia haasteita ei tassa
tapauksessa voida pitaa sellaisena lieventavanad seikkana, jonka perusteella
hallinnollinen sakko voitaisiin jattda méaaraamatta.

Tietosuojatybryhméan WP248 vaikutustenarviointia koskevan ohjeen mukaan
rekisterinpitdjien on myds arvioitava, onko korkea riski todennékdinen, vaikka ne
lopulta paattaisivat olla tekematta tietosuojaa koskevaa vaikutustenarviointia.?
Rekisterinpitdjd ei ole osoittanut, ettd se olisi asianmukaisesti arvioinut
vaikutustenarvioinnin tarpeellisuutta, vaikkakin vaikutustenarviointi arvioinnin pohjalta
on paatetty jattaa tekematta.

Tietosuoja-asetuksen 24 artiklan 1 kohdan mukaan rekisterinpitdjdn on, ottaen
huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltdaan ja
vakavuudeltaan vaihtelevat riskit, toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan tata
asetusta. Naita toimenpiteitd on tarkistettava ja paivitettava tarvittaessa.

Saadun selvityksen perusteella voimassa olevaan lainsaadantoon ei ole rekisterinpita-
jan toimesta riittavasti perehdytty, eika sita ole nain ollen myéskaan riittavalla tasolla
noudatettu, mik& osaltaan osoittaa rikkomisen tuottamuksellisuutta.

Rekisterinpitdjan tuottamuksellinen toiminta puoltaa hallinnollisen sakon maaraamista.
Rekisterinpitajan toimet rekisteroidyille aiheutuneen vahingon lieventamiseksi
Rekisterinpitdja on tietosuojavaltuutetun kuulemispyynnon jalkeen aloittanut kyseessa
olevaa henkilttietojen kasittelya koskevan vaikutustenarvioinnin suorittamisen, mika

tulee ottaa huomioon sakon méaaraa laskettaessa.

Rekisterinpitdjan vastuun aste, ottaen huomioon tdman 25 ja 32 artiklan nojalla
toteuttamat tekniset ja organisatoriset toimenpiteet

Rekisterinpitdja on toteuttanut kohdassa rekisterinpitajan perustelut luetellut tekniset ja
organisatoriset toimenpiteet. Edella mainittuja toimenpiteitd ei kuitenkaan ole pidettava

2 Tietosuojatydryhman WP248 ohje tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa "liit-
tyyko kasittelyyn todennakoisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski", s. 14.
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riittavind, jotta rekistertityjen oikeuksien ja vapauksien kannalta korkean riskin
aiheuttama sijaintitietojen kasittely olisi tunnistettu ja siihen olisi reagoitu siten, etta
lainsaadannon vaatimukset tayttyisivat.

Rekisterinpitajan tai henkilotietojen kasitteljan mahdolliset aiemmat vastaavat
rikkomiset

Tietosuojavaltuutetun toimiston tiedon mukaan rekisterinpitajalla ei ole vastaavia aiem-
pia rikkomuksia.

Yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen
mahdollisten haittavaikutusten lieventamiseksi

Rekisterinpitdja on noudattanut lainsaadannodn edellyttamaa yhteistyota valvontaviran-
omaisen kanssa.

Henkilotietoryhmat, joihin rikkominen vaikuttaa

Kasittelyn kohteena ei ole ollut erityisiin henkilétietoryhmiin kuuluvia tietoja. Henkilot
voidaan valillisesti tunnistaa sijaintitiedoista.

Kasittelyn kohteen on kuitenkin ollut heikommassa asemassa olevia rekisterdityja
koskevia henkilotietoja, mika vaikuttaa seuraamusarviointiin ankaroittavasti.

Mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat, kuten
rikkomisesta suoraan tai vdlillisesti saadut mahdolliset taloudelliset edut tai
rikkomisella valtetyt tappiot

Saadun selvityksen perusteella rikkomisella ei ole saavutettu merkittdvaa suoraa
taloudellista etua tai valtetty tappiota.

Yhteenveto

Hallinnollisen seuraamusmaksun tulee olla yksittaistapauksessa tehokas, oikeasuhtai-
nen ja varoittava.

Tehokkuuden, oikeasuhtaisuuden ja varoittavuuden osalta on todettava, ettei nyt kéasi-
teltdvana olevassa tapauksessa pelkéan yleisen tietosuoja-asetuksen 58 artiklan 2 koh-
dan b alakohdan mukainen huomautus ole riittdva seuraus edellda mainitut seikat huo-
mioiden.

Hallinnollinen sakko on tassa tapauksessa edellda mainituilla perusteilla tietosuoja-
asetuksen 83 artiklan 1 kohdan edellyttamalla tavalla tehokas, oikeasuhtainen ja
varoittava seuraamus, ja nain ollen sen voidaan katsoa olevan myo6s
suhteellisuusperiaatteen mukainen.

Todetuista rikkomuksista 24, 25 ja 30 artiklan mukaiset rikkomukset ovat luonteeltaan
tietosuoja-asetuksen 83 artiklan 4 (a) kohdan nojalla alemman vakavuusluokan rik-
keita.

Tietosuoja-asetuksen 83 artiklan 4 kohdan mukaan rekisterinpitgjalle tulee maarata
hallinnollinen sakko, joka on enintdan 10 000 000 euroa, tai kaksi prosenttia sen
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edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mu-
kaan, kumpi naistd maaristé on suurempi.

Kun rekisterinpitdja on rikkonut samoissa tai toisiinsa liittyvissa kasittelytoimissa tahal-
laan tai tuottamuksellisesti useita tamén asetuksen sé&nndoksia, hallinnollisen sakon
kokonaismé&ara ei saa ylittd& vakavimmasta rikkomisesta maaréattya sakkoa.

Hallinnollisen seuraamusmaksun tulee olla maaraltaan oikeasuhteinen, kun huomioi-
daan rekisterinpitgjan liiketoiminta ja sen taloudellinen tilanne. Hallinnollisen seuraa-
musmaksua maaratessa huomioidaan rekisterinpitajan edeltavan tilikauden vuotuinen
maailman laajuinen kokonaisliikevaihto. Rekisterinpitdjan vuoden 2019 liikevaihto on
ollut noin 20,34 miljoonaa euroa.

JOHTOPAATOKSET

Tietosuojavaltuutetun toimiston seuraamuskollegio katsoo, etta tietosuojavaltuutetun
toteamat tietosuoja-asetusta koskevat rikkomukset ovat rikkomusten luonne ja vaka-
vuus, tuottamuksellisuus ja rekisteroityjen heikompi asema suhteessa rekisterinpita-
jaan huomioon ottaen sellaisia, ettéa tehokas, oikeasuhteinen ja varoittava seuraamus
on tietosuojavaltuutetun antamien huomautusten lisdksi maaraltdan 16 000 euron suu-
ruinen hallinnollinen seuraamusmaksu.

Sakon mé&éaraa alentavina seikkoina on huomioitu rekisterdityjen suhteellisen vahainen
maara seka se, etta rekisterinpitaja on aloittanut tietosuojaa koskevan vaikutustenarvi-
oinnin tekemisen asian edetessa.

Seuraamuskollegion tiedossa ei ole, etta seuraamus olisi ristiriidassa eurooppalaisen
seuraamuskaytannon kanssa.

Asian ovat ratkaisseet tietosuojavaltuutetun toimiston seuraamuskollegion jasenet
Reijo Aarnio, Anu Talus ja Jari Raman.

Asian esittelija Katariina Koski

Paatos ei ole lainvoimainen.
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