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Apulaistietosuojavaltuutetun ohjaus

Asia

Tietosuojavaltuutetun toimistoon 09.07.2019 tulleessa yhteydenotossa tietosuojaval-
tuutettua pyydettiin tarkastamaan erddn kaupungin peruskouluissa kaytettavien ohjel-
mistojen ja sovellusten henkil6tietojen kasittelyd. Nakékulmana oli, kerdavatko ope-
tuksen jarjestdmisessa kaytettavat sovellukset oppilaiden henkilttietoja sovellusten
kaytdn yhteydessa siten, etta oppilaiden tiedot paatyvat ulkopuolisten kayttoon, ja jos
nain on, onko luovuttaminen lainmukaista. Yhteydenottaja kertoi, ettd opetuksen jar-
jestamisessa kaytettavat sovellukset voivat kerdta oppilaista erilaista tietoa, joita voi-
daan esimerkiksi kayttaa tutkimukseen, tuotekehitykseen ja suoramarkkinointiin tai
tietoja voidaan luovuttaa palvelun tarjoajan yhteistydkumppaneille. Yhteydenotossa
kerrottiin, ettd huoltajilta on pyydetty suostumuksia, mutta huoltajan on vaikea tietaa,
mihin suostumusta pyydetdaan. Nakokulmana yhteydenotossa oli myés se, miten so-
vellusten kayttoon liittyvasta huoltajien informoinnista on huolehdittu.

Saatu selvitys

Tietosuojavaltuutetun toimistosta pyydettiin 12.05.2020 selvitysta kaupungin perus-
opetuksesta vastaavalta toimielimelta (rekisterinpitajalta). Selvityksessa pyydettiin
kertomaan, milla tavoin opetuksen jarjestamisessa kayttéon otettavaksi suunniteltuja
sovelluksia arvioidaan oppilaiden henkilGtietojen kasittelyn kannalta ja tarkemmin mil-
lainen menettely on. Lisdksi rekisterinpitdjaa pyydettiin vastaamaan, miten oppilaita ja
heidan huoltajiaan on informoitu opetuksen jarjestamisessa kaytettaviin sovelluksiin
liittyvasta henkilotietojen kasittelysta.

Rekisterinpitdjan 1.6.2020 antaman selvityksen mukaan paasaantodisesti otetaan
kayttéon vain sellaisia sovelluksia, joihin ei tarvitse kirjautua tai joihin voi kirjautua
anonyymeilla tekaistuilla tunnuksilla. Pienessé osassa sovelluksia tarvitaan oma kayt-
tajatunnus, jolloin henkilétietoja siirtyy palveluntarjoajalle. Henkildtietojen kasittely py-
ritdan toteuttamaan minimoinnin periaatteen mukaisesti.

Koulu tarjoaa oppilaille laitteet, joilla sovelluksia voi kayttaa. Selvityksessa kerrotaan,
etta kaupunki suosittelee koulun omien laitteiden kayttamista niille oppilaille, jotka ei-
vat halua altistaa omaa laitettaan ja sitd kautta tapahtuvaa mahdollista henkilétietojen
siirtymista palveluntarjoajien kayttoon. Oppilaiden on huoltajan suostumuksella mah-
dollista kayttdd myos omia laitteita. Omien laitteiden kaytté on vapaaehtoista. Oppi-
laita ei edellytetd asentamaan sovelluksia omaan laitteeseensa.

Selvityksen mukaan tietosuojaselosteen laatiminen osaltaan varmistaa, etta keskei-
simmat tietosuoja-asiat on huomioitu. Tietosuojavastaava toimii tarvittaessa apuna
tietosuojaselosteiden laadinnassa. Tietosuojaselosteen laatiminen vastuuttaa rekiste-
rinpitdjan kaymaan lapi henkildtietojen kasittelyn perusperiaatteet kyseisessa palve-
lussa.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi
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Rekisterinpitajan selvityksessa kerrotaan, etta maksullisissa hankinnoissa kaytetaan

vaatimusmaarittelyja, joissa asetetaan vaatimuksia muun muassa tietoturvalle, tieto-

suojalle ja kaytettavalle teknologialle. limaisten sovellusten osalta kaupunki on selvi-

tyksen mukaan kaynnistanyt kevaalla 2020 kehittdmistydn, jossa kaytetyt sovellukset
kaydaan lapi ja poistetaan tarpeettomat sovellukset kaytosta.

Kaupungin vuonna 2020 antamasta selvityksesté ilmenee, minkalaisiin toimenpiteisiin
kaupunki on ryhtynyt asiassa. Selvityksesté ilmenee, etta kaupunki kehittaa sovellus-
ten tietosuojatason tarkempaa arviointia. Lisaksi selvityksesta ilmenee, etta kaupunki
informoi oppilaita ja heidan huoltajiaan tietosuojaselosteiden avulla ja etta informoin-
tia on kehitetty ja tasmennetty. Rekisterinpitdjan edustaja kertoi vield 9.9.2021, etta
opetuksen jarjestamisessa kaytettavat sovellukset on auditoitu. Lisdksi on kehitetty
arviointityokalu opetuksen jarjestamisessa kayttoon otettavaksi suunniteltujen sovel-
lusten arvioimiseksi paatbksentekoa varten.

APULAISTIETOSUOJAVALTUUTETUN VASTAUS
Oppilaiden henkilotietojen kasittelysta koulussa

Euroopan parlamentin ja neuvoston yleista tietosuoja-asetusta (EU) 2016/679 (tieto-
suoja-asetus) on sovellettu 25.5.2018 alkaen. S&dados on asetuksena jasenvaltioissa
valittomasti sovellettavaa oikeutta. Yleinen tietosuoja-asetus (myéhemmin tietosuoja-
asetus) sisaltda kansallista likkumavaraa, minka perusteella kansallisella lainsaadan-
ndlla voidaan taydentaa ja tismentaa asetuksessa nimenomaan maariteltyja seik-
koja. Tietosuoja-asetusta tasmentdé kansallinen tietosuojalaki (1050/2018), jota on
sovellettu 1.1.2019 alkaen. Tietosuojalailla kumottiin aiemmin voimassa ollut henkilo-
tietolaki (523/1999). Henkil6tietojen kasittelyyn voi vaikuttaa myds toimialakohtainen
erityislainsdadantt kuten esimerkiksi perusopetuslaki sekéd muu toimintaan sovellet-
tava lainsdadanto kuten esimerkiksi laki viranomaisten toiminnan julkisuudesta
(621/1999) (kts. myds tietosuojalain 28 8) ja laki julkisen hallinnon tiedonhallinnasta
(906/2019).

Rekisterinpitdja on maaritelty tietosuoja-asetuksen 4 artiklan 7 kohdassa. Rekisterin-
pitdja maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitajan
vastuusta sdadetdan yleisella tasolla asetuksen 24 artiklassa, jota tulkitaan yhdessa
muiden rekisterinpitdjan velvollisuuksia koskevien sdanndsten kanssa. Kunnan tai
kaupungin jarjestaméssa perusopetuksessa rekisterinpitajaksi on katsottu kuntalain
mukainen opetustoimen hallinnosta vastaava toimielin, joka viime kadessa vastaa
henkilGtietojen kasittelyn lain mukaisuudesta.

Henkilotieto on mé&aritelty tietosuoja-asetuksen 4 artiklan 1 kohdassa. HenkilGtiedolla
tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
liittyvia tietoja. Tunnistettavissa olevana pidetaan luonnollista henkil6&, joka voidaan
suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen avulla. Lasten tietojen ka-
sittely on tietosuoja-asetuksessa omaksutun ndkemyksen mukaan erityisasemassa
(kts. tietosuoja-asetuksen johdanto-osan kappale 38).

Jos henkilttiedot kasitellaén siten, ettd henkilttietoja ei voida enaa yhdistaa tiettyyn
rekisteroityyn kayttdmatta lisatietoja, kyse on tietosuoja-asetuksen 4 artiklan 5 koh-
dan mukaisesta henkildtietojen pseudonymisoinnista. Pseudonymisoinnin soveltami-
nen henkilétietoihin voi vahentéda asianomaisiin rekisterdityihin kohdistuvia riskeja
seka auttaa rekisterinpitdjia ja henkilttietojen kasittelijoitd noudattamaan
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tietosuojavelvoitteita, mutta tietosuoja-asetusta sovelletaan myés pseudonymisoitui-
hin tietoihin (kts. tietosuoja-asetuksen johdanto-osan kappale 28).

Henkilttietoja voi kasitelld, jos kasittelylle on olemassa vahintaan yksi tietosuoja-ase-
tuksen 6 artiklan mukainen peruste. Esimerkiksi kasittely on tietosuoja-asetuksen 6
artiklan 1 kohdan ¢ alakohdan mukaan mahdollista, jos ké&sittely on tarpeen rekiste-
rinpitdjan lakisdateisen velvoitteen noudattamiseksi. Tietosuoja-asetuksen 5 artik-
lassa saadetaan henkildtietojen kasittelyn periaatteista. Artiklan 1 kohdan b alakoh-
dan mukaan henkildtiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta
varten, eika niitd saa kasitella mydhemmin naiden tarkoitusten kanssa yhteensopi-
mattomalla tavalla (kayttotarkoitussidonnaisuus). Kouluissa kasitelladn oppilaiden
henkil6tietoja opetuksen jarjestamiseen liittyvien tehtévien hoitamiseksi.

Tietosuoja-asetuksen 25 artiklan mukaan rekisterinpitdjan on toteutettava asianmu-
kaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan, ettd oletusarvoi-
sesti kasitellaén vain kasittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia hen-
kilotietoja. Arviossa otetaan huomioon muun muassa todennékdisyydeltaan ja vaka-
vuudeltaan vaihtelevat riskit luonnollisten henkildiden oikeuksille ja vapauksille henki-
I6tietojen kasittelyssa. Tietosuoja-asetuksessa saadetaan myds rekisterinpitdjan osoi-
tusvelvollisuudesta, joka on asetuksen keskeinen periaate (ks. tietosuoja-asetuksen 5
artiklan 2 kohta, 24 artiklan 2 kohta, 25 artikla ja 30 artikla). Se tarkoittaa, etta rekiste-
rinpitdjan on pystyttava osoittamaan noudattavansa tietosuojalainsaadantoa. Osoitus-
velvollisuus tarkoittaa myds dokumentointivelvollisuutta. Tietosuoja-asetuksen 35 ar-
tiklassa saadetaan, milloin rekisterinpitdjan tulee tehda tietosuojaa koskeva vaikutus-
tenarviointi. Kts. https://tietosuoja.fi/osoitusvelvollisuus ja https://tietosuoja.fi/vaikutus-
tenarviointi.

Rekisterinpitajan tulee huolehtia henkildkunnan ohjeistamisesta

Tietosuoja-asetuksen 32 artiklan 4 kohdan mukaan rekisterinpitajan ja henkildtietojen
kasittelijan on toteutettava toimenpiteet sen varmistamiseksi, etté jokainen rekisterin-
pitajan tai henkilotietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla
on paasy henkilttietoihin, kasittelee niita ainoastaan rekisterinpitajan ohjeiden mukai-
sesti. Henkil6tietojen kasittelija tai kukaan rekisterinpitajan tai henkilttietojen kasitteli-
jan alaisuudessa toimiva henkild, jolla on paasy henkilttietoihin, ei saa tietosuoja-
asetuksen 29 artiklan mukaan kasitella niitd muuten kuin rekisterinpitéjan ohjeiden
mukaisesti.

Tietosuojavastaavan tehtdvista saadetaan tietosuoja-asetuksen 39 artiklassa. Tieto-

suojavastaavan tehtdvand on muun muassa antaa rekisterinpitgjalle, henkilttietojen

kasittelijalle seka henkildtietoja kasitteleville tyontekijoille neuvoja ja tietoa tietosuoja-
asetuksen vaatimuksista. Kts. https://tietosuoja.fi/tietosuojavastaavat.

Tietosuoja-asetuksessa sdadetdan suostumuksen edellytyksista

Opetuksen jarjestaja voi kayttaa toiminnassaan henkiltietojen kasittelijoitd, jotka ka-
sittelevat henkildtietoja rekisterinpitajan lukuun. HenkilGtietojen kasittelijd on maari-
telty tietosuoja-asetuksen 4 artiklan 8 kohdassa. Jos kasittely suoritetaan rekisterinpi-
tajan lukuun, rekisterinpitaja saa tietosuoja-asetuksen 28 artiklan mukaan kayttaa ai-
noastaan sellaisia henkilGtietojen kasittelijoita, jotka toteuttavat riittdvat suojatoimet
asianmukaisten teknisten ja organisatoristen toimien taytantdonpanemiseksi niin, etta
kasittely tayttaa tietosuoja-asetuksen vaatimukset ja silla varmistetaan rekisteroityjen
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oikeuksien suojelu. Henkilttietojen kasittelijan suorittamaa kasittelya on maaritettava
sopimuksella tietosuoja-asetuksen 28 artiklan 3 kohdan mukaisesti. Henkilttietojen
kasittelijat ilmoitetaan tietosuoja-asetuksen 13 artiklan 1 kohdan e alakohdan perus-
teella vastaanottajina henkilotietojen kasittelyd koskevassa informoinnissa. Kts. Tieto-
suojatydoryhman opas Asetuksen 2016/679 mukaista lapinakyvyytta koskevat suunta-
viivat (s. 7) osoitteessa https://tietosuoja.fi/euroopan-tietosuojaneuvoston-ohjeet .

Jos opetuksen jarjestamisessa suunnitellaan otettavaksi kayttéon sellaisia palveluja,
joissa palvelun tuottajat kasittelevat palvelun kayttajien henkilotietoja myos omiin ka-
sittelyn tarkoituksiinsa, palvelun tuottajasta tulee silta osin rekisterinpitaja tietosuoja-
asetuksen 4 artiklan 7 kohdan mukaisesti. Opetuksen jarjestajan tulee arvioida toi-
mintaansa sovellettavan lainsdadannon perusteella, onko siina tilanteessa olemassa
lainmukaista perustetta oppilaiden henkilGtietojen luovuttamiseen palvelun tuottajan
omiin kayttotarkoituksiin. Henkildtietojen kasittelya koskevan lainsdddannén ohella
myds muulla opetuksen jarjestajaan sovellettavalla lainsaadannolla on vaikutusta,
kun tehd&én arvioita siitd, minkalaisia sovelluksia opetuksen jarjestamisessa on mah-
dollista kayttaa ja minkalaisiin tarkoituksiin huoltajilta on mahdollista pyytaa suostu-
musta oppilaiden henkil6tietojen luovuttamiseen.

Suostumus on maaritelty tietosuoja-asetuksen 4 artiklan 11 kohdassa ja suostumuk-
sen edellytyksista sdadetdan tietosuoja-asetuksen 7 artiklassa. Suostumuksella tar-
koitetaan mitd tahansa vapaaehtoista, yksilditya, tietoista ja yksiselitteista tahdonil-
maisua, jolla rekisteroity hyvaksyy henkiltietojensa kasittelyn antamalla suostumusta
ilmaisevan lausuman tai toteuttamalla selkeasti suostumusta ilmaisevan toimen (kts.
my0s tietosuoja-asetuksen johdanto-osan kohta 32). Suostumuksen antamista kos-
keva pyyntt on tietosuoja-asetuksen 7 artiklan 2 kohdan mukaan esitettava selvasti
erilladn muista asioista helposti ymmarrettavassa ja saatavilla olevassa muodossa
selkedlld ja yksinkertaisella kielella. Rekisteroidylla on myos tietosuoja-asetuksen 7
artiklan 3 kohdan mukaan oikeus peruuttaa suostumuksensa milloin tahansa.

Tietoisen suostumuksen antamiseksi rekisterdidyn olisi tietosuoja-asetuksen joh-
danto-osan 42 kohdan mukaan tiedettava vahintaan rekisterinpitajan henkildllisyys ja
tarkoitukset, joita varten henkil6tietoja on maara kasitella. Suostumusta ei voida pitaa
vapaaehtoisesti annettuna, jos rekisterdidylla ei ole todellista vapaan valinnan mah-
dollisuutta ja jos han ei voi myéhemmin kieltdytya suostumuksen antamisesta tai pe-
ruuttaa sita ilman, etta siita aineutuu hanelle haittaa. Jotta voidaan varmistaa, etta
suostumus on annettu vapaaehtoisesti, suostumuksen ei pitaisi olla tietosuoja-ase-
tuksen johdanto-osan 43 kohdan perusteella pateva oikeudellinen peruste henkildtie-
tojen kasittelylle sellaisessa erityistilanteissa, joissa rekisterdidyn ja rekisterinpitajan
valilla on selkea epasuhta. Tama koskee erityisesti tilannetta, jossa rekisterinpitajana
on viranomainen ja jossa on sen vuoksi epatodennakdista, ettd suostumus on an-
nettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissé olosuhteissa. Kts.
Euroopan tietosuojaneuvoston opas Guidelines 05/2020 on consent under Regula-
tion 2016/679 (kts. https://tietosuoja.fi/euroopan-tietosuojaneuvoston-ohjeet).

Huoltajia tulee informoida henkilotietojen kasittelysta

Tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaan henkildtietojen kasit-
telyn edellytetdén olevan lapinakyvaa. Lapinakyvasta informoinnista on sdadetty tar-
kemmin tietosuoja-asetuksen 12-14 artikloissa. Kaikki kasittelyd koskevat tiedot tulee
antaa tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja saatavilla ole-
vassa muodossa selkedlla ja yksinkertaisella kielella varsinkin silloin, kun tiedot on
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tarkoitettu erityisesti lapsille. Apulaistietosuojavaltuutettu neuvoo tutustumaan Tieto-
suojatydéryhman oppaaseen Asetuksen 2016/679 mukaista lapindkyvyytta koskevat
suuntaviivat (kts. https://tietosuoja.fi/euroopan-tietosuojaneuvoston-ohjeet).

Apulaistietosuojavaltuutetun ohjaus

Apulaistietosuojavaltuutettu kiinnittda saadun selvityksen perusteella huomiota siihen,
ettd henkilotietojen kasittelyn kannalta merkitysta ei ole silla, onko sovellus maksulli-
nen vai ilmainen sovellus. Apulaistietosuojavaltuutettu toteaa, ettd harkittaessa ope-
tuksen jarjestdmisessa kayttéon otettavaksi jotakin sovellusta, on tarpeellista aina
etukateen arvioida, liittyyko sovelluksen kayttédn henkildtietojen kasittelya, ja jos liit-
tyy, onko sellainen kasittely lain mukaan mahdollista. Arviointi on tarpeellista tehda
myds, vaikka sovelluksen kaytto ei edellyttaisi kirjautumista. Oppilaiden henkil6tieto-
jen kasittelyn lainmukaisuutta arvioitaessa tulee ottaa huomioon henkilétietojen kasit-
telya koskevan lainsdadannon ohella muukin opetuksen jarjestdjan toimintaan sovel-
lettava lainsaadantd. Esimerkiksi sen arviointi, voidaanko opetuksen jarjestamisessa
kayttaa sovellusta, jossa sovelluksen kayttoon liittyisi suoramarkkinointia, vaatii hen-
kilotietojen kasittelya koskevan lainsaadannon lisaksi muunkin opetuksen jarjestajaan
sovellettavan lainsaadannén huomioon ottamista. Apulaistietosuojavaltuutettu kiinnit-
tad myos huomiota siihen, etta tietosuoja-asetuksessa sdadetddn osoitusvelvollisuu-
desta, joka edellyttda dokumentointia, johon myods tietosuojavaltuutetun on mahdol-
lista tutustua tarvittaessa. Kts. tarkemmin https://tietosuoja.fi/osoitusvelvollisuus.

Apulaistietosuojavaltuutettu pyytaa viela rekisterinpitajaa varmistamaan, etté huolta-
jille ja oppilaille annettu informaatio opetuksen jarjestamisessa kaytettavien sovellus-
ten kayttoon liittyvasta henkiltietojen kasittelysta on tietosuoja-asetuksen mukaista
kts. https://tietosuoja.fi/rekisteroidyn-informointi. Oppilaille annettavan informaatioon
on tarpeellista kiinnittaa erityistd huomiota, koska tiedot on tarkoitettu lapsille. On
my0s tarkeaa, etta oppilaita ohjataan kayttamaan turvallisesti opetuksen jarjestami-
seen liittyvaa tieto- ja viestintatekniikkaa. Liséksi apulaistietosuojavaltuutettu Kiinnit-
tda huomiota siihen, ettad tietosuojavastaavat toimivat rekisterdityjen yhteyshenkiléna
henkilétietojen kasittelyyn liittyvissa asioissa. Sen vuoksi on tarkeaa, etta rekisteroidyt
ovat tasta tietoisia ja osaavat ottaa heihin yhteytta tarvittaessa.

Tietosuojavaltuutetun tietoon saatettu aihealue on merkittava oppilaiden henkilétieto-
jen kasittelyn kannalta. Opetuksen jarjestdja paattaa, mita sovelluksia ja esimerkiksi
digitaalisia peleja opetuksessa kaytetaan. Arvioitaessa sovellusten kayttoon liittyvaa
oppilaiden henkilttietojen kasittelyd opetuksen jarjestajan on perehdyttava sovelluk-
sen toimintaan kayttbehtoineen ja otettava huomioon henkilétietojen kasittelya koske-
van lainsdddannon ohella muukin opetustoimeen sovellettava lainsaadanto, jolla on
merkitysta asiassa. Apulaistietosuojavaltuutettu on sen vuoksi katsonut aiheelliseksi
tehd& asiassa aloitteen Opetushallitukselle, joka on laatinut oppaita opetustoimeen.
Apulaistietosuojavaltuutettu toteaa tassa yhteydessa vield, ettéd Opetushallitus on jul-
kaissut kesdkuussa 2021 Tietosuojaoppaan, joka I0ytyy osoitteesta
https://www.oph.fi/fi/tietosuoja.

Apulaistietosuojavaltuutettu toteaa vield, ettd apulaistietosuojavaltuutetulla on mah-
dollisuus harkintansa mukaan toteuttaa tietosuoja-asetuksen 58 artiklan 1 kohdan b
alakohdan perusteella tutkimuksia tietosuojaa koskevien tarkastusten muodossa.
Koska kaytettavissa olevasta selvityksestad saadun tiedon perusteella rekisterinpitdja
on ryhtynyt asiassa toimenpiteisiin, apulaistietosuojavaltuutettu ei ole katsonut aiheel-
liseksi ryhtya vireill& olevassa asiassa muihin toimenpiteisiin. TAman asian kasittelyn
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yhteydessa ei ole arvioitu rekisterinpitajan opetuksen jarjestamisessa kayttamiin eri
sovelluksiin liittyvaa henkiltietojen kasittelya.



