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TIETOSUOJAVALTUUTETUN PAATOS HENKILOTIETOJEN KASITTE-
LYN LAPINAKYVYYTTA JA REKISTEROITYJEN INFORMOINTIA KOSKE-
VASSA ASIASSA

Asia

Asiakkaiden henkilotietojen keraaminen asiakkaita tarkkailemalla

[Imoittajalta saatu selvitys

Vireillesaattaja on 7.7.2020 kertonut tietosuojavaltuutetun toimistolle epailevansa, etta
yritys keraa asiakkaiden henkilttietoja lainvastaisesti. Vireillesaattajan mukaan ky-
seessé on yritys, joka tarjoaa kotitalouksille ja taloyhtidille asiakaskontaktin luomiseksi
ilmaisen rakennuksen hengitysilman mittauksen. Vireillesaattaja oli 5.7.2020 huoman-
nut yrityksen verkkosivuilla lomakkeen, joka vireillesaattajan arvion mukaan on toden-
nakdisesti tarkoitettu yrityksen myyjille asiakasrekisterin luomiseksi. Lomake oli pois-
tettu 6.7.2020, mutta vireillesaattaja on ottanut lomakkeen talteen taté ennen.

Lomakkeessa oli varattu tila asuinalueen, talotyypin, nykyisen ilmanvaihtojarjestelman
ja rakennusvuoden tapaisten tietojen liséaksi esimerkiksi seuraaville tiedoille

- parisuhdedynamiikasta (ruksittavat vaihtoehdot: tasavertainen, vaimo hallitseva tai
mies hallitseva)

- omistajien elamantilanteesta (vaihtoehdot: nuori pariskunta ei viela lapsia, keski-
ikéinen pariskunta lapset viela kotona, keski-ikainen pariskunta ei enda lapsia, nuo-
ret elakelaiset, vanhukset)

- rahatilanteesta (vaihtoehdot: velallinen ja kaikki kuukausiveloitusta, suurin osa ve-
latonta tuhlaileva, velaton tuhlaileva, velaton saastelias)

- ostajaryhma (kilpailuttaja, epaileva, tee-se-itse mies, muutosvastarintainen, hyva-
uskoinen, huolehtiva, innostunut)

Vireillesaattaja on toimittanut lomakkeen tietosuojavaltuutetun toimistolle.

Rekisterinpitgjalta saatu selvitys

Tietosuojavaltuutetun toimisto on pyytanyt rekisterinpitajalta selvitysta 4.11.2020 pai-
vatylla selvityspyynnolla. Rekisterinpitdja on toimittanut tietosuojavaltuutetun toimis-
tolle selvityksen 18.11.2020 sek& lisaselvityksen 18.12.2020. Rekisterinpitgjan mu-
kaan kyse on ollut verkkosivujen kehitysvaiheessa olevasta lomakkeesta, ja rekisterin-
pitdja on kertonut, ettd lomakkeen ei ole kuulunut olla nakyvilla. Rekisterinpitdjan mu-
kaan lomaketta ei ole koskaan kaytetty tai tietoja sen kautta keratty. Rekisterinpitaja
on esittanyt selvityksessaan, etta niissakin tilanteissa, joissa joku olisi vahingossa tayt-
tényt lomakkeen, tiedot eivat olisi tallentuneet, koska lomakkeen kehitys ei ole ollut niin
pitkalla. Lisaksi lomakkeella olleet kysymykset ovat rekisterinpitdjan mukaan olleet tay-
sin satunnaisia "Lorem Ipsum” -tyylisia teksteja, joita kehitystyota tehnyt henkild on
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kayttanyt hahmotellessaan lomakkeen ulkomuotoa. Lomake on ollut julkisesti nakyvilla
muutamia paivia, kunnes se huomattiin ja poistettiin.

Sovellettavasta lainsaadannosta

Euroopan parlamentin ja neuvoston yleista tietosuoja-asetusta (EU) 2016/679 (tieto-
suoja-asetus) on sovellettu 25.5.2018 alkaen. Sd4ados on asetuksena jasenvaltioissa
valittdmasti sovellettavaa oikeutta. Tietosuoja-asetus sisaltdd kansallista liikkumava-
raa, minka perusteella kansallisella lainsaadanndélla voidaan tdydentda ja tasmentaa
asetuksessa nimenomaan maariteltyja seikkoja. Yleisté tietosuoja-asetusta tdsmentaa
kansallinen tietosuojalaki (1050/2018), jota on sovellettu 1.1.2019 alkaen. Tietosuoja-
lailla kumottiin aiemmin voimassa ollut henkil6tietolaki (523/1999).

Oikeudellinen kysymys

Tietosuojavaltuutettu arvioi ja ratkaisee hakijan asian edelld mainitusti yleisen tieto-
suoja-asetuksen (EU) 2016/679 ja tietosuojalain (1050/2018) pohjalta. Asiassa on ky-
symys henkildtietojen kasittelyn lapindkyvyydesta ja rekisterodityjen informoinnista. La-
pinakyvyyden periaatteesta on sdadetty yleisen tietosuoja-asetuksen 5 artiklan 1 koh-
dan a-alakohdassa. Rekisterdityjen informoinnista sdadetaan yleisen tietosuoja-ase-
tuksen 12—-14 artikloissa.

Tietosuojavaltuutetun on ratkaistava, tuleeko asiassa kayttaa yleisen tietosuoja-ase-
tuksen 58 artiklan 2 kohdan mukaisia korjaavia toimivaltuuksia, kuten yleisen tieto-
suoja-asetuksen 58(2)(a) artiklan mukaisen varoituksen antaminen.

Tietosuojavaltuutetun paatos
Paatos

Rekisterinpitajalle annetaan yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan a-ala-
kohdan mukainen varoitus siita, etta asiakkaasta tarkkailemalla keréttyjen tietojen ka-
sittely olisi tdssa tapauksessa, ilman lainmukaista kasittelyperustetta ja rekisterdoityjen
informointia, yleisen tietosuoja-asetuksen saanndsten vastaisia.

Perustelut

Yleisen tietosuoja-asetuksen 5 artiklassa saadetdan henkilttietojen kasittelyd koske-
vista periaatteista, joista yksi on lapinakyvyyden periaate. Lapinakyvyyden periaate
edellyttad, etta henkilttietoja kasitellaan rekisterdidyn kannalta lapinakyvasti. Yleisen
tietosuoja-asetuksen 12—-14 artikloissa saadetdan puolestaan rekisterdityjen informoin-
nista. Jotta henkildtietojen kasittely olisi lapinékyvad, rekisteroditya tulee muun muassa
informoida tasta kasittelysta.

Nyt tarkasteltavana olevassa tapauksessa vireillesaattajan tietosuojavaltuutetun toi-
mistolle toimittamien materiaalien pohjalta vaikuttaa sille, ettd rekisterinpitdjan laatima
lomake on tarkoitettu henkilotietojen kerddmiseen tarkkailemalla rekistergityja ja hei-
dén asuinolosuhteitaan asiakaskaynnin tai muun asiakastapaamisen yhteydessa. Lo-
makkeeseen varatut taytettavat kohdat ovat harkittuja ja lomake on sisalléltdan kohe-
rentti. Rekisterinpitdja on esittdnyt antamassaan selvityksessa, ettei lomaketta ole to-
siasiallisesti kaytetty. Lomakkeen ulkoasun ja huolitellun sek&a johdonmukaisen sisallon
perusteella tietosuojavaltuutettu kuitenkin katsoo, ettd lomaketta on ainakin aiottu
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kayttaa riippumatta siita, mita tietoja lopulliselle lomakkeelle tulisi keréaté. Tietosuoja-
valtuutettu toteaa, ettei rekisterinpitgjalta saatu selvitys myoésk&an anna aihetta tulla
asiassa muunlaiseen johtopaatokseen.

Tietosuojavaltuutettu korostaa, ettéd myds silloin, kun henkilétietoja kerataan rekisterdi-
tya tarkkailemalla, rekisterdidylle tulee toimittaa tiedot henkilGtietojen kasittelysta tieto-
suoja-asetuksen 13 artiklan mukaisesti ja tarkoituksenmukaisessa muodossa.! Infor-
maation tulee tavoittaa rekisterdity oikeaan aikaan, ja informaation antamiskanavan
valinnassa rekisterinpitajan tulee pyrkia lisaamaan sen todennadkoisyyttd, etta infor-
maatio tavoittaa rekisterdidyn tehokkaasti.? Oikea-aikaisuuden osalta tarkkailutyyppi-
nen henkilotietojen kerddminen edellyttaa lahtdkohtaisesti sitd, etta rekisterdidylle an-
netaan informaatio siten, ettd rekistertidylla on sen perusteella mahdollisuus valttaa
tarkkailtavaksi joutuminen,® eika henkil6tietojen kasittelyn ylipaéansa tulisi tulla yllatyk-
sena rekisteroidylle.

Voidaan myds todeta, etta silloin, jos henkilotietoja keratddn rekisterdityja tarkkaile-
malla, rekisterinpitajalla tulee olla yleisen tietosuoja-asetuksen 6 artiklan mukainen kéa-
sittelyperuste, ja rekisteroityja tulee informoida téasta henkilotietojen kasittelysta oikea-
aikaisesti. Lapindkyvyyden periaate edellyttdd, ettd rekisterinpitdja on rekisteroitya
kohtaan avoin muun muassa sen suhteen, miten henkilotietoja kerataén ja kaytetaan.
Nain toimittaessa rekisterdity pystyy halutessaan kayttamaan tietosuoja-asetuksen lll
luvun mukaisia oikeuksiaan.® Vastaava paamaara on myos rekisterdidyn informoin-
nilla, jolla kdytannossa toteutetaan kasittelyn lapindkyvyyden periaatetta. Tietosuoja-
valtuutettu myds muistuttaa, etta jos henkilotietoja on keratty lainvastaisesti, rekisterin-
pitdjan tulee poistaa tallaiset tiedot ja muuttaa toimintatapansa tietosuojasaantelyn mu-
kaiseksi.

Sovelletut lainkohdat
Perusteluissa mainitut.

Muutoksenhaku
Tietosuojalain (1050/2018) 25 §:n mukaan tah&an péaatokseen voi hakea muutosta va-
littamalla hallinto-oikeuteen noudattaen mita laissa oikeudenkaynnista hallintoasioissa
(808/2019) saadetaan. Valitus tehdaan hallinto-oikeuteen. Valitusosoitus on liitteena.

Tiedoksianto

Paatés annetaan tiedoksi hallintolain (434/2003) 60 8:n mukaisesti postitse saantito-
distusta vastaan.
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5 Ks. Euroopan tietosuojaneuvoston lausunto: EDPB Guidelines 4/2019 on Article 25 Data Protection by Design and by
Default Version 2.0, kohta 65.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi



mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/

