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Dnro 3843/163/20

Apulaistietosuojavaltuutetun ja seuraamuskollegion paatokset
Asia

Tietosuojavaltuutetun toimisto on selvittdnyt, onko rekisterinpitajalla ollut laillista perus-
tetta kasitella tyontekijoiden sijaintitietoja tytaikaleimausten yhteydessa.

Tietosuojavaltuutetun toimisto on selvittdnyt rekisterinpitdjan toimintaa sille tehdyn
kantelun pohjalta. Asiassa annettava paatos ei kuitenkaan koske nimenomaan kante-
lijan oikeutta, etua tai velvollisuutta, joten kantelijaa ei ole pidettava hallintolain 11 8:n
mukaisena asianosaisena.

Kysymyksenasettelu
Asiassa on apulaistietosuojavaltuutetun ratkaistavana seuraavat kysymykset:

1. Onko tyontekijoiden sijaintitietojen kasittely ollut yksityisyydensuojasta tydela-
massa annetun lain (laki yksityisyydensuojasta tydelamassa 759/2004, mydhem-
min tydelaman tietosuojalaki) 3 §:n mukaista.

2. Onko mahdollinen tyéntekijoiden sijaintitietojen kasittely ollut Euroopan Parlamen-
tin ja Neuvoston asetuksen (EU) 2016/679 (mybhemmin tietosuoja-asetus) mu-
kaista.

3. Mikali henkilttietojen kasittely ei ole ollut tydelaman tietosuojalain ja/tai tietosuoja-
asetuksen sdannosten mukaista, asiassa on ratkaistavana se, mika seuraamus toi-
minnasta on rekisterinpitajalle maarattava.

Asiassa on seuraamuskollegion ratkaistavana:

Mikali katsotaan, etta rekisterinpitdjan toiminta on edelld mainituissa kohdissa kuvatuin
tavoin yleisen tietosuoja-asetuksen ja/tai sitd kansallisesti taydentavan tydelaman tie-
tosuojalain sdanndsten vastaista tai puutteellista, asiassa on ratkaistavana se, tuleeko
rekisterinpitijalle asettaa tietosuoja-asetuksen 58 artiklan 2 (i) kohdan mukainen hal-
linnollinen seuraamusmaksu muiden mahdollisten seuraamusten sijasta tai lisaksi,
seka mahdollisesti maarattavan hallinnollisen seuraamusmaksun maara.

Apulaistietosuojavaltuutetun paatos ja perustelut
Paatos

1. Rekisterinpitajan tydntekijoiden sijaintiin liittyvien henkildtietojen kasittely ei ole ol-
lut tydelaman tietosuojalain 3 §:n mukaista.

2. Rekiserinpitajan tyontekijéiden sijaintiin liittyvien henkilttietojen kasittely ei ole ollut
tietosuoja-asetuksen 6 (1) artiklan mukaan lainmukaista.

Tietosuojavaltuutetun toimisto
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Perustelut

3.

Rekiserinpitajan tyontekijoiden sijaintiin liittyvien henkilttietoja ei ole kasitelty tieto-
suoja-asetuksen 5 (1) (a) artiklan mukaan lainmukaisesti eikd kasittelyssa ole nou-
datettu tietosuoja-asetuksen 5 (1) (c) artiklan tiedon minimointia koskevaa periaa-
tetta.

Apulaistietosuojavaltuutettu maaraa tietosuoja-asetuksen 58 (2) (f) artiklan nojalla
rekisterinpitajalle tydntekijoiden sijaintitietoja koskevan kasittelykiellon.

1. Tydéelaman tietosuojalain mukainen tarpeellisuuden arviointi

Sovellettu lainsdadanto

Tybelaman tietosuojalain 3 8:n mukaan tydnantaja saa kasitella vain valittomasti
tyontekijan tyosuhteen kannalta tarpeellisia henkilttietoja, jotka liittyvat tydsuhteen
osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tydnantajan tyéntekijoille
tarjoamiin etuuksiin taikka johtuvat tydtehtavien erityisluonteesta. Tarpeellisuus-
vaatimuksesta ei voida poiketa tyontekijan suostumuksella.

Saatu selvitys

Saadun selvityksen perusteella rekisterinpitdgja on ottanut X Oy:n (mydhemmin
henkilttietojen kasittelija) toimittaman mobiilisovelluksen (myhemmin sovellus)
kayttoon toukokuussa 2019 noin 350 tydntekijan osalta. Sovelluksen kayttaminen
edellyttdd mobiililaitteessa myds paikannuksen sallimisen.

Rekisterinpitaja on ilmoittanut, ettei se kayta sijaintitietoja missaan tilanteessa,
vaan leimaushetken sijaintitieto ainoastaan kerataan, tallennetaan ja sailytetaan
niin kauan, kuin se on valttamatdnta jarjestelmateknisista syista mobiilileimauksen
mahdollistamiseksi.

Rekisterinpitajan ndkemyksen mukaan tyontekijoiden sijaintitietojen kasittely on ol-
lut tyontekijan tydeldman tietosuojalain 3 8:n mukaisesti tarpeellista, minka lisaksi
kasittely on ollut myds tietosuoja-asetuksen mukaista.

Sovelluksen kaytto ei ole ollut pakollista, mutta siltd osin kuin tydntekija on halunnut
sovellusta kayttaa, on rekisterinpitajan nakemyksen mukaan sijaintitiedon kerdami-
nen, tallentaminen ja sailyttdminen ollut tarpeellista tydelaman tietosuojalain 3 8:n
mukaisesti, silla sovellus ei toimi ilman sijaintitiedon kayttoa.

Johtopaatokset

Apulaistietosuojavaltuutetun ndkemyksen mukaan on selvaa, etta vaikka nyt ky-
seessa olevan sovelluksen kayttd on edellyttéanyt tydntekijan sijaintitiedon kasitte-
ly&, olisi ty0ajan seuranta ja tydaikojen leimaaminen mahdollista toteuttaa myds
ilman sijaintitietojen kasittelya erityisesti, kun otetaan huomioon, ettéd saadun selvi-
tyksen perusteella sijaintia koskeva tieto on rekisterinpitdjalle tarpeeton. Nain ollen
pelkastaan se seikka, ettd nyt kyseessa olevalla sovelluksella tydaikaa koskevien
leimausten tekeminen ei onnistu ilman sijaintitietojen kasittelya, ei tee niiden kasit-
telysta valittomasti tarpeellista siten kuin tyéeldméan tietosuojalain 3 8:ssé saade-
taan. Apulaistietosuojavaltuutettu huomauttaa, ettd kaytettdessa ulkoisten palve-
luntarjoajien jarjestelmia tai muita palveluita rekisterinpitajan on itse kyettava
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tunnistamaan henkilttietojen kasittelya koskevat tarpeensa, eik& sellaisia palve-
luita tai jarjestelmid, joiden toiminnallisuudet eivat vastaa rekisterinpitajan tarpeita
tai mahdollista tietosuojaa koskevien saanndsten noudattamista tulisi ottaa kayt-
toon.

Koska tyontekijoiden sijaintitieto on ollut tyénantajalle tarpeeton, ei tyéntekijoiden
sijaintia koskevan tiedon kasittely ole ollut rekisterinpitajalle valitttmasti tarpeellista
siten kuin tydelaman tietosuojalain 3 §:ssa saadetaan. Huomioitavaa tassa tapauk-
sessa on myds, ettei tydelaman tietosuojalain 3 8:n mukaisesta tarpeellisuusvaati-
muksesta voida poiketa tyéntekijan suostumuksella.

2. Tietosuoja-asetuksen noudattamisen arviointi
Sovellettu lainsdadanto

Tietosuoja-asetuksen 6 artiklan 1 kohdan mukaan henkil6tietojen kasittely on lain-
mukaista ainoastaan jos, ja vain siltéa osin kuin vahintaan yksi seuraavista edelly-
tyksista tayttyy:

a) rekisteroity on antanut suostumuksensa henkilttietojensa kasittelyyn yhta tai
useampaa erityista tarkoitusta varten;

b) kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa rekis-
terdity on osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden toteut-
tamiseksi rekisteréidyn pyynnosta,

c) kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden
etujen suojaamiseksi;

e) kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekiste-
rinpitdjalle kuuluvan julkisen vallan kayttamiseksi;

f) kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etu-
jen toteuttamiseksi, paitsi milloin henkildtietojen suojaa edellyttavat rekisterdidyn
edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekis-
terdity on lapsi.

Tietosuoja-asetuksen 5 artiklan 1 (a) ja (c) kohtien mukaan henkilétietojen suhteen
on noudatettava seuraavia vaatimuksia:

a) niita on kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta l&-
pindkyvasti ("lainmukaisuus, kohtuullisuus ja lapinakyvyys”);

¢) henkilétietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika
on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kasitellaan ("tietojen
minimointi”).

Saatu selvitys

Rekisterinpitdjan nakemyksen mukaan tyontekijoiden sijaintitietojen kasittely on ol-
lut tietosuoja-asetuksen mukaista.
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Selvityksessaan 28.8.2020 rekisterinpitdja on todennut, etta tyontekijoiden sijainti-
tietojen kasittelyperusteena ovat tytnantajan oikeutettu etu ja tyontekijan suostu-
mus. Sittemmin 22.6.2021 annetussa selvityksessa tyontekijdiden sijaintitietojen
kasittelyperusteeksi on todettu rekisterdityjen suostumus.

Rekisterinpitdja on selvityksessédan tuonut esiin Euroopan tietosuojaneuvoston oh-
jeen "Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020”,
jonka mukaan suostumus on mahdollinen henkilGtietojen kasittelyperuste tyonan-
tajan ja tyontekijan vélisessé suhteessa, jos tyOnantaja pystyy osoittamaan, etta
suostumus on tosiasiassa annettu vapaaehtoisesti. Tama on mahdollista silloin,
kun silla, antavatko tydntekijat suostumuksensa vai eivét, ei ole minkaanlaisia va-
hingollisia seurauksia.

Rekisterinpitdjan ndkemyksen mukaan tyontekijat ovat antaneet suostumuksen si-
jaintitietojen kasittelyyn tosiasiassa vapaaehtoisesti ja suostumuksen antamisella
tai antamatta jattdmisella ei ole ollut tyontekijalle mitadan vahingollisia seurauksia.
Tyontekijalla on ollut ja on myds milloin tahansa ollut mahdollisuus peruuttaa suos-
tumuksensa sijaintitietojen kasittelyyn ja siirtyd kayttamaan vaihtoehtoisia tapoja
tybajan seurantaan. Etaty6ta tehdessa vaihtoehtoisia tapoja sovelluksen kaytolle
on ollut joko kirjata tehdyt tyétunnit Excel-taulukkoon tai tydskennella saannollisesti
tyosopimuksessa sovitun tydajan mukaisen tuntimaaran, jolloin manuaalinen tyo-
ajanseuranta, jossa seurataan "plussasaldoa” ja/tai "miinussaldoa” ei ole tarpeelli-
nen. Vaikka sovelluksen kayttd on helpompaa ja nopeampaa manuaalinen tydajan-
seuranta tyontekijan tyéskennellessa etand, ei voida katsoa, ettd tydntekijalle ai-
heutuisi seuraamuksia siita, ettei han halua kayttaa sovellusta.

Rekisterinpitajan nakemyksen mukaan tyontekijoiden sijaintitietojen kasittelyperus-
teena on ollut tietosuoja-asetuksen 6 (1) (a) artiklan mukainen rekisterdidyn suos-
tumus. Sijaintitiedon keraaminen on ollut sovelluksen ominaisuus, jota ilman tyo-
ajan leimaaminen sovelluksella ei onnistu. Rekisterinpitaja ei ole tarvinnut tyonte-
kijan sijaintitietoa, ja sijaintitietojen kasittely on nain ollen rajoittunut niiden keraa-
miseen, tallentamiseen ja sailyttdmiseen.

Johtopaatokset
Kasittelyn lainmukaisuus

Jotta henkil6tietojen kasittely olisi tietosuoja-asetuksen 6 (1) (a) artiklan mukaisesti
lainmukaista, sille on oltava sopiva kéasittelyperuste. Rekisterinpitdja on katsonut,
etta tydntekijoiden sijaintietojen kasittelyperusteena on ollut rekisterdityjen suostu-
mus. Saadun selvityksen perusteella on apulaistietosuojavaltuutetun nakemyksen
mukaan kuitenkin selvaa, etta sijaintitiedon keraaminen ei ole ollut tassa tapauk-
sessa tarpeellista, vaan sijaintitiedon keraamiselle on tosisiassa ollut syyna aino-
astaan se, ettd ilman sijaintitiedon kasittelya ei sovellusta voida ty6ajan leimaami-
seen kayttdd. Rekisterinpitédja ei ole esittanyt sellaista selvitysta, jonka nojalla re-
kisterinpitgjan tyontekijoiden tyotehtavat edellyttaisivat sijaintitietojen kasittelya.

Huomioitavaa tapauksen kannalta on, ettei suostumus syrjayta tydelaman tietosuo-
jalain 3 8:n tarpeellisuusvaatimusta eiké nain ollen rekisterdityjen suostumus tassa
tapauksessa voi muodostaa laillista kasittelyperustetta tarpeettomille henkilétie-
doille. Koska tyontekijoiden sijaintitietojen kasittelya téassa tapauksessa ei voida pi-
tad tyOelaman tietosuojalain valossa lainmukaisena eikd Kkasittelylle ole
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osoitettavissa laillista k&sittelyperustetta, ei edella mainittujen tietojen kasittely ole
tietosuoja-asetuksen 6 artiklan 1 kohdan tarkoittamalla tavalla lainmukaista.

Tietosuojaperiaatteiden noudattaminen

Koska kasittelylle ei ole esitetty laillista kasittelyperustetta apulaistietosuojavaltuu-
tettu katsoo, ettd tyontekijoiden sijaintiin liittyvia tietoja ei niin ikdan ole kasitelty
tietosuoja-asetuksen 5 (1) (a) artiklan mukaan lainmukaisesti.

Tietosuoja-asetuksen 5 (1) (c) artiklan tietojen minimointia koskevan periaatteen
mukaan henkilttietoja ei saa keréta tai kasitella laajemmin kuin on niiden kayttotar-
koituksen kannalta valttamatonta. Kayttotarkoituksen kautta pystytaan maarittele-
maan, mitka henkildtiedot ovat valttamattomia kasittelyn tarkoituksen toteutta-
miseksi. Olennaista on erottaa toisistaan se, mikd on sovelluksen kayttétarkoituk-
sen kannalta valttdmatonta ja mika on sovelluksen kayton kannalta valttAmaténta.
Talta osin apulaistietosuojavaltuutettu korostaa, ettd henkilotietojen valttamatto-
myytta arvioidaan nimenomaan suhteessa niiden kayttétarkoitukseen. Se, etta si-
jaintitietojen kasittely on ollut valttAmatonta sovelluksen kayttamiseksi ei tarkoita
sita, etta sijaintitietojen kasittely olisi valttamatonta suhteessa niiden kayttotarkoi-
tukseen.

Nyt kyseessa olevan sovelluksen kayttdtarkoitus on ollut saadun selvityksen pe-
rusteella ensisijaisesti tyontekijdiden tybajan seuranta. Saadun selvityksen perus-
teella rekisterinpitdja ei ole hyddyntanyt sijaintitietoja millaan tavalla ja tietoa kasi-
telladn ainoastaan siksi, ettd se on sovelluksen ominaisuus, jota ei voida poistaa
kaytosta. Tydajan seuranta on voitu saadun selvityksen perusteella suorittaa tarvit-
taessa myos ilman sijaintitiedon kasittelya, mista loogisesti seuraa, ettei sijaintitie-
don kasittely tédssa tapauksessa ole ollut sovelluksen kayttotarkoituksen kannalta
valttamatonta.

Nain ollen apulaistietosuojavaltuutettu katsoo, etta keraamalla tyontekijad koskevia
tarpeettomia sijaintitietoja rekisterinpitdja on toiminut tietosuoja-asetuksen 5 (1) (c¢)
artiklan tiedon minimointia koskevan periaatteen vastaisesti.

3. Seuraamusta koskeva arviointi

Sovellettu lainsdadéanto
Tietosuoja-asetuksen 58 (2) (f) artiklan mukaan kansallinen valvontaviranomainen
voi asettaa valiaikaisen tai pysyvan rajoituksen kasittelylle, mukaan lukien k&sitte-
lykielto.

Saatu selvitys

Rekisterinpitagjan mukaan 58 (2) (f) artiklan mukaista kasittelykieltoa ei tulisi maa-
rata, koska kasittely on ollut ja on lainmukaista.

Apulaistietosuojavaltuutetun ndkemyksen mukaan tyontekijdiden sijaintietojen ké-
sittely ei kuitenkaan ole ollut eika ole tarpeellista. Edelleen sijaintitietojen kasittely
on apulaistietosuojavaltuutetun talla paatoksella toteamalla tavalla tietosuoja-ase-
tuksen seka sitd kansallisesti taydentavan tydelaman tietosuojalain vastaista.

Johtopaatdkset
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Rekisterinpitaja on kasitellyt tydntekijoiden sijaintitietoja tietosuoja-asetuksen seka
tyoelaman tietosuojalain vastaisesti. Rekisterinpitdja on kuitenkin itse katsonut, etta
tydntekijoiden sijaintitietojen kasittely on ollut ja on lainmukaista eiké se ole ilmoit-
tanut lopettavansa sijaintitietojen kasittelyd. N&in ollen oletettavaa on, etta kasittely
jatkuu myds tulevaisuudessa niiden rekisterdityjen osalta, jotka eivét ole pyytaneet
siirtya vaihtoehtoiseen tapaan kirjata tydaikaa etatyota tehdessa.

Koska rekisterinpitajan tyontekijoiden sijaintitietojen kasittelylle ei ole osoitettavissa
laillista kasittelyperustetta ja kasiteltavat sijaintitiedot ovat sovelluksen kayttétarkoi-
tuksen kannalta tarpeettomia apulaistietosuojavaltuutettu katsoo, etta naiden tieto-
jen kasittely on lopetettava valittdbmasti ja ndin ollen tietosuoja-asetuksen 58 (2) (f)
artiklan mukaisen kasittelykiellon maaraaminen on tarpeellista rekisteroityjen oi-
keuksien turvaamiseksi. Huomioitavaa kasittelykiellon osalta on, etta se kattaa kai-
ken sovelluksella kasiteltaviin tydntekijoiden sijaintitietoihin kohdistuvan kasittelyn
mukaan lukien tietojen sailyttamisen ja nain ollen jo kerétyt tiedot tulee poistaa.

Kasittelykiellon maaraamista on kasitelty seuraamuskollegiossa tietosuojavaltuute-
tun toimiston ty6jarjestyksen mukaisesti.

Apulaistietosuojavaltuutetun ohjaus

Rekisterinpitdja on antamassaan selvityksessa 28.8.2020 todennut, ettd henkilGtieto-
jen kasittelysta ei ole laadittu sopimusta henkildtietojen kasittelijan kanssa. Myéhem-
min 22.6.2021 antamassaan selvityksessa rekisterinpitdja aiemmasta poiketen toteaa,
etta rekisterinpitdja on solminut henkildtietojen kasittelijan kanssa palvelusopimuksen,
jonka mukaan sovellettavaksi tulee 1T2018 YSE - Yleiset sopimusehdot ja IT2018 EHK
— Erityisehtoja henkilotietojen kasittelystéa-ehdot, joten henkilttietojen kasittelysta on
sovittu kirjallisella sopimuksella.

Rekisterinpitdja on toimittanut tietosuojavaltuutetun toimistolle rekisterinpitajan ja hen-
kilotietojen kasittelijan valilla solmitun palvelusopimuslomake-sopimuksen. Sopimuk-
sessa mainittuja liitteitd ovat seuraavat:

- palvelusopimusehdot
- palvelukuvaus

- 1T2018 ETP-erityisehtoja tietoverkon valityksella toimitettavista palveluista (pilvi-
palvelu)

Palvelusopimusehtojen kohdassa "Muut sopimusehdot” todetaan seuraavaa: "Niilta
osin kuin ndissa sopimusehdoissa ei ole toisin sovittu, sovelletaan IT2018-sopimuseh-
toja.”

Rekisterinpitdja on tdman liséksi toimittanut tietosuojavaltuutetun toimistolle selvityk-
sessaan mainitsemat 1T2018 YSE — Yleiset sopimusehdot ja IT2018 EHK — Erityiseh-
toja henkilotietojen kasittelysta-ehdot, mutta néita ehtoja ei mainita rekisterinpitajan ja
henkilttietojen valilla solmitun palvelusopimuksen liitteissa.

Rekisterinpitdja on 23.6.2021 antanut henkildtietojen kasittelijalle ohjeen koskien hen-
kilotietojen kasittelya. Ohjeen kohdassa 4 todetaan seuraavaa: "Asiakkaan oikeudet ja
velvollisuudet rekisterinpitajana: Asiakkaan oikeudet ja velvollisuudet rekisterinpitdjana
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on kuvattu palvelusopimuksessa ja sen liitteissé (mukaan lukien 1T2018 EHK -ehdot)”.
Ohjeen on allekirjoittanut ainoastaan rekisterinpitajan edustaja.

Tietosuoja-asetuksen 28 (3) artiklan mukaan henkil6tietojen kasittelijan suorittamaa
kasittelya on maéritettava sopimuksella tai muulla unionin oikeuden tai jasenvaltion
lainsdadannoén mukaisella oikeudellisella asiakirjalla, joka sitoo henkilttietojen kéasitte-
lijad suhteessa rekisterinpitdajadn ja jossa vahvistetaan kasittelyn kohde ja kesto, kasit-
telyn luonne ja tarkoitus, henkil6tietojen tyyppi ja rekisteroéityjen ryhmat, rekisterinpita-
jan velvollisuudet ja oikeudet. Sopimuksen siséllosta saadetdaan tarkemmin edella mai-
nitussa artiklassa.

Apulaistietosuojavaltuutettu toteaa, etta rekisterinpitdjan sittemmin toimittamaa sopi-
muskokonaisuutta ei ole ollut saatavilla tai sitéa ei muusta syysta tai toisesta ole toimi-
tettu tietosuojavaltuutetun toimistolle sitd ensimmaisen kerran pyydettdessa heina-
kuussa 2020. Lisaksi rekisterinpitdjan kasittelijalle antama ohje on annettu vasta tieto-
suojavaltuutetun toimiston selvitysten jalkeen.

Apulaistietosuojavaltuutettu ohjaa rekisterinpitajaé varmistamaan, ettd henkilGtietojen
kasittelijan suorittamaa kasittelya maarittdva sopimuskokonaisuus on henkilttietojen
kasittelijad oikeudellisesti sitova ja sisdltaa vahintaan tietosuoja-asetuksen 28 (3) ar-
tiklan edellyttamat seikat. Edelleen apulaistietosuojavaltuutettu ohjaa rekisterinpitajaa
varmistamaan, etta kyseinen sopimuskokonaisuus on sisaisesti dokumentoitu ja 16y-
dettavissa siten, ettd sen avulla voidaan rekisterinpitajan osoitusvelvollisuuden mukai-
sesti tarvittaessa osoittaa, etta tietosuoja-asetusta on noudatettu.

Tahéan tietosuojavaltuutetun ohjaukseen ei voi hakea valittamalla muutosta.

Taman paatoksen on tehnyt apulaistietosuojavaltuutettu Helja-Tuulia Pihamaa, ja sen
on esitellyt ylitarkastaja Katariina Koski.

Tietosuojalain 24 §:n mukaan hallinnollisen seuraamusmaksun méaaréé seuraamuskol-
legio, joka on antanut seuraavan paatoksen seuraamusmaksun maaraamisesta.

Seuraamuskollegion paatos ja perustelut
Paatos

Ottaen huomioon apulaistietosuojavaltuutetun edelld ilmeneva paatos tietosuoja-ase-
tuksen vastaisuudesta, seuraamuskollegio on arvioinut tietosuoja-asetuksen 83 artik-
lan perusteella tehokkaaksi, oikeasuhteiseksi ja varoittavaksi seuraamukseksi hallin-
nollisen seuraamusmaksun maaraamisen.

Tietosuojavaltuutetun toimiston seuraamuskollegio maaraa tietosuoja-asetuksen 58
(2) (i) artiklan ja 83 (5) (a) ja (d) artiklan nojalla rekisterinpitajalle maaraltaan 25. 000
(kaksikymmentaviisituhatta) euron suuruisen hallinnollisen seuraamusmaksun valtiolle
maksettavaksi.

Hallinnollisen seuraamusmaksun maaraa arvioitaessa on otettu huomioon tietosuoja-
asetuksen 83 (2) mukaiset raskauttavat ja lieventavat seikat.
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Perustelut

Sovellettu lainsdadanto

Tietosuoja-asetuksen 25 (1) artiklassa todetaan seuraavaa. Ottaen huomioon uusim-
man tekniikan ja toteuttamiskustannukset seké kasittelyn luonteen, laajuuden, asiayh-
teyden ja tarkoitukset seka kéasittelyn aiheuttamat todennakéisyydeltdén ja vakavuu-
deltaan vaihtelevat riskit luonnollisten henkildiden oikeuksille ja vapauksille rekisterin-
pitajan on kasittelytapojen maarittamisen ja itse kasittelyn yhteydessa toteutettava te-
hokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin, taytantéénpanoa varten
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten tietojen pseudonymisointi
ja tarvittavat suojatoimet, jotta ne saataisiin sisallytettya kasittelyn osaksi ja jotta kasit-
tely vastaisi tamén asetuksen vaatimuksia ja rekisteroityjen oikeuksia suojattaisiin.

Tietosuoja-asetuksen 83 (1) artiklan mukaan tietosuoja-asetuksen rikkomisesta maa-
rattavien hallinnollisten sakkojen maaradmisen on kussakin yksittaisessa tapauksessa
oltava tehokasta, oikeasuhteista ja varoittavaa.

Tietosuoja-asetuksen 83 (2) mukaan hallinnolliset sakot maarataan kunkin yksittaisen
tapauksen olosuhteiden mukaisesti 58 artiklan 2 kohdan a-h ja j alakohdassa tarkoi-
tettujen toimenpiteiden lisaksi tai niiden sijasta.

Kun paéatetaan hallinnollisen sakon maaraamisesta ja hallinnollisen sakon maarasta,
kussakin yksittaisessa tapauksessa tietosuoja-asetuksen 83 (2) artiklan mukaan on
otettava asianmukaisesti huomioon seuraavat seikat:

a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkasittelyn luonne, laajuus tai
tarkoitus huomioon ottaen, seké niiden rekisterdityjen lukumaara, joihin rikkominen vai-
kuttaa, ja heille aiheutuneen vahingon suuruus;

b) rikkomisen tahallisuus tai tuottamuksellisuus;

c) rekisterinpitgjan tai henkilotietojen kasittelijan toteuttamat toimet rekisteréidyille ai-
heutuneen vahingon lieventamiseksi;

d) rekisterinpitajan tai henkilotietojen kasittelijan vastuun aste, ottaen huomioon heidéan
25 ja 32 artiklan nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

e) rekisterinpitajan tai henkildtietojen kasittelijan mahdolliset aiemmat vastaavat rikko-
miset;

f) yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen mah-
dollisten haittavaikutusten lieventamiseksi;

g) henkildtietoryhmat, joihin rikkominen vaikuttaa;

h) tapa, jolla rikkominen tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko re-
kisterinpitgja tai henkilttietojen kasittelija rikkomisesta ja missa laajuudessa;

i) jos kyseiselle rekisterinpitdjalle tai henkilttietojen kasittelijalle on aikaisemmin méaa-
ratty samasta asiasta 58 artiklan 2 kohdassa tarkoitettuja toimenpiteita, naiden toimen-
piteiden noudattaminen;
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j) 40 artiklan mukaisten hyvaksyttyjen kaytannesaantojen tai 42 artiklan mukaisten hy-
vaksyttyjen sertifiointimekanismien noudattaminen; ja

k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat, kuten
rikkomisesta suoraan tai valillisesti saadut mahdolliset taloudelliset edut tai rikkomi-
sella valtetyt tappiot

Tietosuoja-asetuksen 83 (5) artiklan mukaan: Seuraavien sdénnoésten rikkomisesta
maarataan 2 kohdan mukaisesti hallinnollinen sakko, joka on enintddn 20 000 000 eu-
roa, tai jos kyseessa on yritys, neljd prosenttia sen edeltavan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi naistd méaaristd on
suurempi:

a) edella 5, 6, 7 ja 9 artiklassa tarkoitetut kasittelyn perusperiaatteet, suostumuksen
edellytykset mukaan luettuna.

d) kaikki IX luvun mukaisesti hyvaksytysta jasenvaltion lainsaadannosta johtuvat vel-
vollisuudet

Tietosuoja-asetuksen 83 (3) artiklan mukaan: Jos rekisterinpitdja tai henkilttietojen ka-
sittelijd on rikkonut samoissa tai toisiinsa liittyvissa kasittelytoimissa tahallaan tai tuot-
tamuksellisesti useita tdman asetuksen s&anndoksia, hallinnollisen sakon kokonais-
maara ei saa ylittaa vakavimmasta rikkomisesta maarattya sakkoa.

Tietosuoja-asetuksen johdanto-osan kohdan 148 mukaan: Jos kyseessa on vahainen
rikkominen tai jos maarattava sakko olisi kohtuuton rasitus luonnolliselle henkilélle, voi-
daan sakon sijasta antaa huomautus.

Ammattikorkeakoululain (923/2014) 4 §8:n mukaan ammattikorkeakoulun tehtdvana on
antaa tydelaman ja sen kehittamisen vaatimuksiin seka tutkimukseen, taiteellisiin ja
sivistyksellisiin 1&htokohtiin perustuvaa korkeakouluopetusta ammatillisiin asiantuntija-
tehtaviin ja tukea opiskelijan ammatillista kasvua.

Ammattikorkeakoulun tehtdvana on liséksi harjoittaa ammattikorkeakouluopetusta pal-
velevaa seka tydelamaa ja aluekehitysta edistavaa ja alueen elinkeinorakennetta uu-
distavaa soveltavaa tutkimustoimintaa, kehittamis- ja innovaatiotoimintaa seka taiteel-
lista toimintaa. Tehtdvidan hoitaessaan ammattikorkeakoulun tulee tarjota mahdolli-
suuksia jatkuvaan oppimiseen.

Ammattikorkeakoululain 5 8:n mukaan (lainattu vain tapaukseen soveltuvin osin) am-
mattikorkeakoulu on osakeyhtiomuotoinen oikeushenkilé (ammattikorkeakouluosake-
yhtid), johon sovelletaan osakeyhtidlakia (624/2006), jollei tassa laissa toisin saadeta.

Ammattikorkeakouluosakeyhtion toiminnan tarkoituksena ei saa olla voiton tavoittelu
eiké se saa jakaa osakkeenomistajalle osinkoa taikka tuottaa muuta taloudellista etua
osakkeenomistajalle tai muulle toimintaan osallistuvalle.

Saatu selvitys
Rekisterinpitdjan mukaan seuraamuskollegion ei tulisi maarata rekisterinpitajalle hal-

linnollista seuraamusmaksua, silla rekisterinpitjan kasityksen mukaan se ei sijainti-
tietoja késitellessaan ole toiminut lainvastaisesti.
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Rekisterinpitajan liikevaihto vuonna 2020 on ollut 61 942 032,55 euroa.
Rikkomisen luonne, vakavuus ja kesto

Rekisterinpitaja on kasitellyt tydnhakijoiden ja tyontekijdidensa henkilttietoja tybela-
man tietosuojalain keskeisten sddnndsten vastaisesti siten, etta sijaintitietojen kasitte-
lyyn oikeuttava kasittelyperuste on puuttunut. Nain menettelemalld rekisterinpitdja on
my0s toiminut tietosuoja-asetuksen vastaisesti kasittelemalla sijaintitietoja ilman lail-
lista kasittelyperustetta tiedon minimoinnin periaatteen vastaisesti.

Henkilotietojen kasittely ilman laillista k&sittelyperustetta, tietosuoja-asetuksen peri-
aatteiden vastainen henkil6tietojen kasittely ja tietosuoja-asetuksen IX luvun mukai-
sesti hyvaksytysta jasenvaltion lainsdadanndsta johtuvien velvollisuuksien rikkominen
ovat tietosuoja-asetuksen 83 artiklan 5 (a) ja (d) kohtien mukaan luonteeltaan vaka-
vamman luokan rikkeita.

Rekisterinpitaja on kasitellyt tyontekijdidensa sijaintiin liittyvia henkilttietoja touko-
kuusta 2019 asti, eli paatosta tehdessa kesadkuussa 2021 kasittely on kestanyt hieman
yli 2 vuotta.

Rekisterdityjen mé&ara ja heille aiheutunut vahinko

Tapauksessa sovelluksen avulla on késitelty sdanndllisesti rekisterinpitdjan noin 350
henkiltn sijaintitietoja.

Rekisterdidyille ei ole osoitettu aiheutuneen konkreettista taloudellista tai muuta ai-
neellista vahinkoa todetun rikkomuksen seurauksena. Painvastoin rekisterinpitajan
mukaan suurin osa sen tyontekijoista on pitanyt sovellusta hyddyllisena. Sovelluksen
kayttd on helpottanut tyéntekijéiden omaa tybajanseurantaa ja vahentanyt tyontekijoi-
den omaa manuaalista ty6ta siihen liittyen. Rekisterinpitajan mukaan tyontekijat ovat
milloin tahansa voineet halutessaan lopettaa sovelluksen kayton ilman, etta se ai-
heuttaa tyontekijalle vahinkoa.

Rikkomisen tahallisuus tai tuottamuksellisuus

Rekisterinpitdja on suorittanut sovelluksen osalta tietosuoja-asetuksen 35 artiklan mu-
kaisen tietosuojaa koskevan vaikutustenarvioinnin ja kasitellyt sovelluksen kayttoa yh-
teistoimintaneuvottelukunnassa, mika osaltaan osoittaa, etta rekisterinpitdja on pyrki-
nyt havaitsemaan sovelluksen tietosuojaan liittyvid riskeja ja noudattamaan lainsaa-
dantoa. Sijaintitietojen kasittelya on kasitelty yhteistoimintaneuvottelukunnassa, jolloin
sovelluksen perusteet on kayty lapi hyvassa yhteisymmarryksessa. Henkiloston edus-
tajat eivat ole esittaneet, ettei sijaintitietoja voisi kasitella.

Rekisterinpitdjan toimet rekisterdidyille aiheutuneen vahingon lieventamiseksi

Rekisterinpitaja on tarjonnut tydntekijoille vaihtoehtoisia tapoja tydajanseurannan to-
teuttamiseksi. Rekisterinpitdja on myos selvittdnyt mahdollisuutta tehda muutoksia so-
vellukseen siten, ettd se jatkossa toimisi myds ilman sijaintitietojen kasittelya. Tois-
taiseksi rekisterinpitaja on kuitenkin jatkanut sovelluksen kayttoa ja sijaintitietojen ke-
raamista.

Rekisterinpitdjan tai henkilotietojen kasittelijdn mahdolliset aiemmat vastaavat
rikkomiset
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Tietosuojavaltuutetun toimiston tiedon mukaan rekisterinpitgjalla ei ole vastaavia aiem-
pia rikkomuksia.

Yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen
mahdollisten haittavaikutusten lieventamiseksi

Rekisterinpitdja on noudattanut lainsdadannon edellyttamaa yhteistyota valvontaviran-
omaisen kanssa.

Henkilotietoryhmat, joihin rikkominen vaikuttaa
Kasittelyn kohteena ei ole ollut erityisiin henkildtietoryhmiin kuuluvia tietoja.

Kasittelyn kohteen on ollut heikommassa asemassa olevia rekisterdityja koskevia
henkil6tietoja

Johtopdaatokset
Seuraamusharkinta

Apulaistietosuojavaltuutetun paatoksella todettuja rekisterinpitajan rikkomuksia on pi-
dettava lahtékohtaisesti luonteeltaan vakavina rikkomuksina.

Koska nyt kyseessé oleva henkildtietojen kasittelya on tapahtunut yli kahden vuoden
ajan, ei rikkomusta voida pitaa kestoltaan erityisen lyhyena, vaan kyse on ollut vakiin-
tuneesta toimintatavasta.

Sijaintitietoja on kasitelty noin 350 rekisterdidyn osalta ja nain ollen k&sittely on vaikut-
tanut merkittavdan osaan rekisterinpitdjan henkilostosta. Kasittely on kohdistunut re-
kisterinpitdjaan nahden heikommassa asemassa oleviin rekisteroityihin.

Seuraamuskollegion kasityksen mukaan on selva, etta rekisterinpitéja ei ole rikkonut
tietosuojaa koskevia sadnnoksia valinpitamattomyydesta johtuen. Télta osin taytyy kui-
tenkin huomioida, ettd mikali rekisterinpitgja olisi noudattanut tietosuoja-asetuksen 25
artiklaa huolellisesti olisi rekisterinpitdjan tullut havaita, ettei aiotulle sijaintitietojen ka-
sittelylle ole tarvetta eika nain ollen mydskaan laillista kasittelyperustetta.

Nain ollen rekisterinpitdjan tapauksessa osoittamaa tuottamuksen astetta voidaan pi-
taa hallinnollisen seuraamusmaksun maaraamista puoltavana seikkana.

Edella mainitut seikat huomioiden, nyt kyseessa olevaa rikkomusta ei voida pitaa tie-
tosuoja-asetuksen johdanto-osan kohdan 148 tarkoittamalla tavalla vahaisend. Seu-
raamuskollegio katsoo, ettd apulaistietosuojavaltuutetun rekisterinpitdjaan kohdista-
man seuraamuksen lisaksi rekisterinpitgjlle tulee maarata hallinnollinen seuraamus-
maksu.

Hallinnollisen seuraamusmaksun maara

Todetuista rikkomuksista 5 ja 6 artiklan mukaiset rikkomukset ovat luonteeltaan tieto-
suoja-asetuksen 83 (5) (a) ja (d) artiklan nojalla ylemman vakavuusluokan rikkeita, jol-
loin rekiserinpitajalle maarattavan hallinnollisen seuraamusmaksun méaéra on enintaan
20 000 000 euroa, tai nelja prosenttia sen edeltavan tilikauden vuotuisesta maailman-
laajuisesta kokonaisliikevaihdosta sen mukaan, kumpi naistéa maarista on suurempi.
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Tapauksessa rikotut tietosuoja-asetuksen artiklat ja rekisterinpitgjan liikkevaihto huomi-
oiden rekisterinpitajalle maarattavan hallinnollisen seuraamusmaksun enimmaismaara
olisi 20 000 000 euroa.

Seuraamuskollegio katsoo, etté apulaistietosuojavaltuutetun toteamat tietosuoja-ase-
tusta ja sitd kansallisesti taydentavaa lainsdadantdoa koskevat rikkomukset ovat rikko-
musten luonne ja vakavuus, tuottamuksellisuus, rekisterdityjen maara ja rekisteroityjen
heikompi asema suhteessa rekisterinpitajaan huomioon ottaen sellaisia, etta tehokas,
oikeasuhteinen ja varoittava seuraamus on apulaistietosuojavaltuutetun antaman maa-
rayksen lisaksi maaraltddn 25 000 euron suuruinen hallinnollinen seuraamusmaksu.

Rekisteroidyille ei ole aiheutunut kasittelysta taloudellista tai muuta aineellista vahin-
koa. Sovellusta voidaan sindnsé pitdd hyodyllisena ja tybajan seurantaa helpottavana
myos rekisteroityjen ndkdkulmasta. Tassa tapauksessa naitd voidaan pitda lieventéa-
vina seikkoina ottaen erityisesti huomioon, etta rekisterinpitdja ei ole tavoitellut tai saa-
vuttanut rikkomisella taloudellista hyotya.

Seuraamusmaksun méaran oikeasuhteisuutta arvioitaessa on liséksi otettu seuraa-
musmaksun maaraa tuntuvasti alentavana seikkana huomioon, etta rekisterinpitajan
tehtavana on ammattikorkeakoululain 4 8:n mukaisesti tarjota korkeakouluopetusta
seka se, ettei rekisterinpitgjan toiminnan paatarkoituksena ole voiton tavoittelu.
Sovelletut lainkohdat
Perusteluissa mainitut.
Muutoksenhaku
Tietosuojalain (1050/2018) 25 §:n mukaan tdhan paatdkseen voi hakea muutosta va-
littamalla hallinto-oikeuteen noudattaen mita laissa oikeudenkaynnista hallintoasi-
oissa (808/2019) saadetdén. Valitus tehdaan hallinto-oikeuteen.

Tiedoksianto

Paatos annetaan tiedoksi hallintolain (434/2003) 60 §:n mukaisesti postitse saantito-
distusta vastaan.



