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[Imoittaja

Poliisihallitus

Tietoturvaloukkauksen kuvaus

Tietoturvaloukkausta koskevaa alustava ilmoitus

Keskusrikospoliisi sai 31.3.2021 yhdysvaltalaiselta Buzzfeed News-verkkojulkaisulta
kyselyn siité, ovatko Suomen poliisiviranomaiset kayttadneet Clearview Al nimista so-
vellusta. Keskusrikospoliisi on vastannut kyselyyn 1.4.2021, ettei tiedossa ole, etta tek-
nologia olisi Suomen poliisin kaytdssa. Buzzfeed News palasi kyselyyn 7.4.2021 ker-
toen, etta heilld on tiedossaan noin 120 tehtya hakua vuodelta 2020. Buzzfeed News
myo6s kertoi aiempiin tietoihinsa perustuen, ettd monet viranomaiset muualla maail-
massa ovat tehneet haut ilmaisen kokeilujakson aikana, jolloin jarjestelmaa ei varsinai-
sesti ollut otettu kayttéon ja sen kayttd ei ndin ollen ole valttamatta paatynyt organisaa-
tioiden johdon tietoon. Poliisihallitus ja Keskusrikospoliisi aloittivat valittomasti 7.4.2021
selvitystydon mahdollisesta kokeilujaksosta ja pyysivat myos lisdtietoja Buzzfeedilta
Newsilta sovelluksen kaytosta.

Alkuvuodesta 2020 Keskusrikospoliisin CAM/CSE-ryhméassa on otettu Clearview Al il-
mainen kokeilukayttd testaukseen soveltuvuuden varmistamiseksi. CAM/CSE-ryhma
muun muassa esiseuloo kansainvalisida, mahdollista lasten seksuaalista hyvaksikayt-
tbmateriaalia sisaltavia paketteja, jotka saapuvat NCMEC:Ita (National Center for Mis-
sing and Exploited Children). NCMEC on kansainvalinen organisaatio, joka tekee yh-
teistydta sosiaalisen median palveluiden kanssa keréaten niiltd materiaalia mahdolli-
sista alaikaisten hyvaksikaytoista tai alaikaiseen liittyvan materiaalin jakamisesta.

Clearview Al -sovelluksen kayttd on rajoittunut NCMEC-tiedolla tehtyyn kokeiluun,
jossa on pyritty hakemaan Clearview Al:lla mahdollisen uhrin julkista sosiaalisen me-
dian profiilia uhrin tunnistamiseksi ja suojelemiseksi ja selvittamaan toimisiko tydkalu
jatkossa arvokkaana apuna tunnistamistydssa. Nain ollen henkilttietoja on kasitelty ri-
kostorjuntatarkoituksessa. Kuvat sanitoitiin kokeilun aikana, jolla varmistuttiin siitd, ett-
eivat ne sisalla muuta kuin haettavan mahdollisen uhrin kasvoprofiilin. NCMEC on ke-
rannyt kuvat alun perin suurimmaksi osin sosiaalisesta mediasta. Kokeilun aikana 16y-
tyi yksi osuma, jossa lapsen seksuaalissavytteistd materiaalia yhdistettiin suomalai-
seen profiiliin. Profiilin omistaja oli materiaalissa esiintyva henkil® ja asia ohjattiin sosi-
aaliviranomaisten tietoon.

Saadun ennakkotiedon perusteella tuli kayttgjille kasitys, ettei palvelu tallenna hakuja.
Tamanhetkisen selvityksen mukaan KRP:ssé on tehty noin 120 hakua vuonna 2020.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi
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Tietosuojavaltuutetun toimiston pyytama lisaselvitys

Rekisterinpitajan 9.4.2021 tekema tietoturvaloukkausta koskeva ilmoitus oli alustava.
Rekisterinpitaja ei oma-aloitteisesti tdydentényt ilmoitusta, jonka vuoksi tietosuojaval-
tuutetun toimisto pyysi 2.6.2021 asiassa lisaselvitysta rekisterinpitajalta. Lisaselvitys
saatiin 18.8.2021. Liséselvityksessa todettiin seuraavaa:

Keskusrikospoliisin selvityksessé ilmeni 8.4.2021, ettd Europolin is&nndimassa ko-
kouksessa vuonna 2019 on esitelty ja suositeltu kyseista Clearview Al-sovellusta sek-
suaalisen hyvéksikayton materiaalin (CAM/CSE) automaattiseen seulontaan. Esitte-
lyssa annettiin ymmartaa osallistujille, etta jarjestelma ei tallenna hakuja ja siten sovel-
tuisi tahan kayttoon.

CAM/CSE-ryhméan keskeinen tehtéva on estaa ja paljastaa lasten seksuaalista hyvak-
sikayttéa ja materiaalien levitystd. Loppuvuodesta 2019 Keskusrikospoliisin
CAM/CSE-ryhmassa otettiin Clearview Al ilmaiseen kokeilukayttoon ja testaukseen so-
veltuvuuden varmistamiseksi. Koekayttd lopetettiin oma-aloitteisesti alkuvuodesta
2020. Ennen kayttda keskusrikospoliisi sai rekisteroitymislinkkeja palveluun Ruotsista
ja Latviasta. CAM/CSE-ryhma muun muassa esikasittelee kansainvalisia, mahdollista
lasten seksuaalista hyvaksikayttomateriaalia sisaltéavia paketteja, jotka saapuvat
NCMEC:Ita (National Center for Missing and Exploited Children). NCMEC on kansain-
valinen organisaatio, joka tekee yhteistyota sosiaalisen median palveluiden kanssa ke-
raten niiltd materiaalia mahdollisista alaikaisten hyvaksikaytdista tai alaikéiseen liitty-
van materiaalin jakamisesta.

Keskusrikospoliisissa Clearview Al sovelluksen koekayttd rajoittui NCMEC-tiedolla teh-
tyyn kokeiluun, jossa pyrittiin hakemaan Clearview Al:lla mahdollisen uhrin julkista so-
siaalisen median profiilia uhrin tunnistamiseksi ja suojelemiseksi rikostorjuntatarkoituk-
sessa. Samalla selvitettiin, toimisiko tydkalu jatkossa arvokkaana apuna tunnistamis-
tyossa.

Keskusrikospoliisissa oli kaytdssa henkilokohtaisia koekayttdlisensseja 4 kappaletta,
jotka olivat voimassa yhden kuukauden. Koekayton yhteydessa hakuja tehtiin paaasi-
allisesti testidatalla. CAM/CSE ryhman nykyisen jasenten toimesta ohjelmaa on tes-
tattu kahdessa tapauksessa oikeilla kuvilla. Kummassakaan tapauksessa ei ole kay-
tetty kuvia, mitk& sisaltaisivat mitdan tietoa siita, mika asia on kyseessa tai mitdan ku-
vaa tdydentavia tietoja, kuka kuvassa esiintyy. Kuvissa ei mytskaan ole ollut sukupuo-
lisiveellisyyttd loukkaavaa materiaalia. Hauissa on kaytetty kasvokuvia, koska ky-
seessa on kasvojentunnistusohjelma.

Kokeilun aikana 16ytyi yksi osuma, jossa lapsen seksuaalissavytteistd materiaalia yh-
distettiin suomalaiseen profiiliin. Profiilin omistaja oli materiaalissa esiintyva henkild ja
asia ohjattiin sosiaaliviranomaisten tietoon. Tapauksesta ei kaynnistetty esitutkintaa.
Buzzfeed News -verkkojulkaisun antamaa lukuméaéarad hakujen maarasta ei ole saatu
varmistettua selvityksessa. Taysin varmaa kuvaa ei mytdskaan ole selvityksessa saatu
siitd, miten paljon ohjelmaa on kokeiltu oikeilla kuvilla henkildpoistumista johtuen. Teh-
dyn testin perusteella Clearview Al todettiin soveltumattomaksi viranomaistyéhon
téssa tarkoituksessa.

Lisaselvitysten my6ta selvisi, etta Keskusrikospoliisin CAM-ryhmalla on ollut kaytos-
s&an 10.2.2020 - 3.3.2021 kanadalaisen NGO:n yllapitama Arachnid-palvelu, joka etsii
verkossa CAM-materiaalia. Palvelua kdytetddn avoimessa verkossa web-selaimen
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kautta. Kyseessa on ohjelma, joka etsii kaikkialta internetista ns. lasten seksuaaliseen
hyvaksikayttoon liittyvaa materiaalia. Kyseisella jarjestélla ja ohjelmalla on myés mah-
dollisuus edesauttaa laittoman materiaalin poistamista internetista.

Portaalin kautta on mahdollista tehd& kyselyja hash-luvuilla, kuvilla tai sitten kuvan voi
tallentaa jarjestelmaan siten, etté jarjestelma etsii kyseista kuvaa automaattisesti tule-
vaisuudessakin. Palvelun kayttéonoton yhteydessa ohjeistettiin ryhmaa tekemaan ky-
selyja vain sellaisilla valinnoilla, etta tietoja ei tallenneta palveluun. Toiminnan kannalta
kyseessa on ollut tiedon hankinta ei tiedon luovutus.

CAM/CSE ryhma pyrkii torjumaan lasten seksuaalista hyvaksikayttoa ja ajoittain ilme-
nee tarvetta selvittdd, onko jotain maarattyd kuvaa levitetty internetissa ja jos on niin,
mista se l0ytyy. Tata ei varsinaisesti ole mahdollista tehda ilman, etté tavalla tai toisella
internettiin kohdistetaan kuvahaku. Ei ollut iimennyt mitdan syyta epailla kyseisen pal-
veluntarjoajan luotettavuutta.

Keskusrikospoliisilta saatujen tietojen mukaan CAM/CSE nykyisesta ryhmasta palve-
lua oli kayttanyt 2 henkil6a, toinen kerran ja toinen kolme kertaa. Yhtddn osumaa ha-
kuihin ei ole tullut. Kyselyjen tarkat ajankohdat eivat ole tiedossa, mutta kyselyja on
tehty aikavalilla 10.2.2020 - 3.3.2021. Varsinaisesti palvelun kaytto lopetettiin selvityk-
sen ajaksi 15.4.2021. Toisen tutkijan kysely liittyi yksittdiseen tiedustelutapaukseen,
eikd kyselyssa kaytetty cam-kuvaa ja toisen tutkijan kyselyt ovat olleet kyselyja, joissa
paikallispoliisi oli pyytanyt selvittdmaan, onko kuvia levitetty internetissa. Kuvien yhtey-
teen ei ole liitetty mitdan tietoja, vaan palvelulla on pyritty tunnistamaan, onko téllaista
kyseista lasten seksuaalisen hyvéksikayttoon liittyvaa kuvaa levitetty muualla ver-
kossa.

Kuvissa esiintyvien henkildiden maara tai henkildllisyys ei ole tiedossa. Kuvien tarkka
sisalto ei ole valitettavasti tiedossa. On siis mahdollista, etta kuvissa on useita henki-
[6ita, mutta on myo6s mahdollista, ettd henkilét eivat ole tunnistettavissa ko. kuvista
selka kameraa kohti tyyppisista syista. Tiedossa ei ole, ovatko kuvat koskeneet samoja
henkilditd. Yhden arvion mukaan kuvissa on ollut 4—16 henkilon kuvia.

Kohteena olleet tiedot

Kasitellyt henkilotiedot ovat olleet henkil6tietojen kasittelysta rikosasioissa ja kansalli-
sen turvallisuuden yllapitdamisen yhteydessa annetun lain (1054/2018, jaljemp&na ri-
kosasioiden tietosuojalaki) 3 §:n 1 momentin 3 kohdan mukaisia biometrisia henkil6-
tietoja, joita koskee lain 11 §:ssa saadetyt kasittelyn edellytykset.

Rekisterinpitajan antamien selvitysten perusteella kuvissa esiintyvien henkildiden maa-
raa tai henkil6llisyytta ei ole pysytty kattavasti selvittdmé&éan. Selvityksen mukaan testi-
dataa kaytettaessa tutkijat ovat mm. kayttaneet omia kuviaan seka Internetista satun-
naisesti valikoituja mihinkaan liittymattémia kuvia. Rekisterinpitdja ei ole selvitykses-
saan saanut varmaa kuvaa siita, miten paljon ohjelmaa on kokeiltu oikeilla kuvilla hen-
kilopoistumista johtuen. Keskusrikospoliisin CAM/CSE ryhman nykyisen jasenten toi-
mesta ohjelmaa on testattu kahdessa tapauksessa oikeilla kuvilla. Kummassakaan ta-
pauksessa ei ole kaytetty kuvia, mitka siséltaisivat mitdan tietoa siitd, mika asia on
kyseessa tai mitaan kuvaa taydentavia tietoja, kuka kuvassa esiintyy. Kuvissa ei myos-
k&an ole ollut sukupuolisiveellisyytta loukkaavaa materiaalia. Hauissa on kaytetty kas-
vokuvia, koska kyseessé on kasvojentunnistusohjelma.
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Toteutetut toimenpiteet

Rekisterinpitaja ilmoitti selvityksissaan seuraavat toteutetut ja tulevat toimenpiteet:

Toteutetut toimenpiteet

Koekayton jalkeen Clearview Al -palvelun kayttd on lopetettu. Lisaselvityksen my6ta
havaitun Arachnid-palvelun kayttd on lopetettu 15.4.2021.

Paoliisissa on vuoden 2020 aikana annettu ohjeistusta ja koulutusta erityisesti biomet-
risten tietojen kasittelysté ja vélineista, joita tdhan tarkoitukseen voidaan kayttaa. Po-
liisi on ottanut toukokuussa 2020 kayttdon oman tietosuoja- ja tietoturvavaatimukset
tayttavan kasvojen tunnistusjarjestelma KASTUn. KASTU-jarjestelman avulla poliisi
voi tunnistaa rikoksesta epailtyja henkilgita poliisin tuntomerkkirekisterista.

Nyt kyseessa olevan tapauksen esiin tultua Poliisihallitus pyysi valittdmasti selvityksen
keskusrikospoliisilta asiasta. Poliisihallitus toimitti ennakkoilmoituksen henkilétietoihin
kohdistuneesta tietoturvaloukkauksesta tietosuojavaltuutetulle 9.4.2021. Samalla kes-
kusrikospoliisi julkaisi asiasta my¢s tiedotteen. Poliisissa léahdettiin viivytyksesta myds
varmistamaan, ettei muualla organisaatiossa ole kyseista Clearview Al-palvelua kay-
tbssa. Tietoon ei ole tullut, etté jossakin muualla poliisin organisaatiossa olisi tata tai
vastaavia palveluja kaytetty.

Vastausaineiston perusteella riskeja minimoitiin sanitoimalla kaytetyt kuvat. Talla var-
mistettiin, etteivat ne sisalla muuta kuin haettavan mahdollisen uhrin kasvoprofiilin. Ky-
selyja oli mahdollista tehda my6s hash-luvuilla. Palveluntuottaja oli kerannyt kuvat alun
perin suurimmaksi osin internetista / sosiaalisesta mediasta. Tapauksissa ei ole kay-
tetty kuvia, mitka sisaltaisivat mitdan tietoa siitd, mika asia on kyseessa tai kuka ku-
vassa esiintyy. Kuvissa ei mytskaan ole ollut sukupuolisiveellisyytta loukkaavaa ma-
teriaalia.

Clearview Al -palvelun kayttajat oli minimoitu neljgaén kayttajaan. Koekayttolisenssi oli
voimassa kuukauden ajan. Paaasiallisesti palvelua testattiin testidatalla. Testidataa
kaytettaessa tutkijat olivat kayttaneet omia kuviaan seka internetista satunnaisesti va-
likoituja mihink&an liittymattomia kasvokuvia. Arachnid-palvelun kayttajat minimoitiin
kahteen kayttajaan. Palvelun koekayttéonoton yhteydessa oli ohjeistettu rynmaa teke-
maan kyselyja vain sellaisilla valinnoilla, etté tietoja ei tallenneta palveluun.

Keskusrikospoliisin ndkemyksen mukaan asiassa on syytéa korostaa, etta testikayttdjen
kuvat ovat suurella todennakéisyydella jo alkujaankin perdisin kolmannesta maasta,
koska ne ovat olleet ladattuina internettiin ja palvelimet ovat mahdollisesti olleet kol-
mannessa maassa. Palveluntarjoaja on siten tullut tietoiseksi ainoastaan siita, etta
haun tekija on ollut jostain syysta kiinnostunut kyseisista kuvista ja niiden [0ytymisesta
internetista.

Tulevat toimenpiteet

Poliisissa tullaan edelleen kiinnittdmaan erityista huomiota yhtenaisten toimintatapojen
ja vélineiden kehittamiseen, jotta vastaavilta tapauksilta valtyttaisiin.

Poliisilla on kayttssa tietojarjestelmien ja uusien palveluiden kayttéénottoprosessi. Po-
liisihallitus pyrkii varmistamaan, etta lapi poliisihallinnon on riittéva tietoisuus tdman
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prosessin mukaisista toimintatavoista ottamalla taméan asian esille mm. valtakunnalli-
sessa poliisin tietosuojaverkostossa. Nain on toimittu myds keskusrikospoliisissa,
jossa tietosuojan vastuuhenkild nimitettiin viraston kehittdmisryhman jaseneksi, jotta
tietosuojaa koskevat kysymykset huomioitaisiin heti kehittdmistoimien alkuvaiheessa.
Lisaksi keskusrikospoliisissa on asian sisaisessa kasittelyssa korostettu, ettd henkil6-
tietojen kasittelysséa vastaavissa tilanteissa on varmistuttava tietosuojalainsaadannon
noudattamisesta.

Osana muun muassa edell& mainittua kayttoonottoprosessia on mygs tietosuojavaiku-
tusten arviointiprosessi, jota parhaillaan entisestdan kehitetaan poliisissa. Vaikutus-
tenarviointiprosessista pyritddn saamaan niin kattava ja niin tunnettu prosessi lapi po-
liisin, ettei henkilGtietojen kasittelya kaynnisteta ilman, ettéd on vahintédénkin arvioitu
tarve tietosuojavaikutusten arvioinnille.

Paliisihallitus on parhaillaan kehittaméassa myos tiedonhallinnan seuranta- ja valvonta-
toimintaa, jonka yhtena tavoitteena on osaltaan varmistaa, etté henkilttietoja kasitel-
l&&n vain sallituilla tavoilla.

Tapauksen johdosta Poliisihallitus paivittaa viela kasvojentunnistusjarjestelmaé koske-
van ohjeistuksensa ja koulutusmateriaalin. Poliisihallituksessa on valmistelussa myos
Luotettavan tekoélyn periaatteet poliisille, jossa tultaneen korostamaan muun liséksi
juuri perusoikeuksien, kuten yksityisyyden suojan ja yhdenvertaisuuden, merkitysté ja
lainsdadannon vaatimusten mukaisuuden varmistamista lahdettaessa ottamaan kayt-
t6on ratkaisuja, joissa tekodlyavusteisuutta hyddynnetdén toiminnan tukena.

Yhteydenotto rekisterdityihin

Rekisterinpitdja on arvioinut rikosasioiden tietosuojalain 35 8:n edellyttamalla tavalla
velvollisuutta ilmoittaa tapahtuneesta tietoturvaloukkauksesta rekisterdidyille. Ta&man-
hetkisten tietojen mukaan tietoturvaloukkauksesta ei ole aiheutunut sellaista merkitta-
vaa riskia rekisteroityjen oikeuksille, jotka edellyttaisivat henkilokohtaista ilmoittamista.
Keskusrikospoliisi on julkaissut tiedotteen myds rekisterdityjen saataville.

Apulaistietosuojavaltuutetun toimenpiteet

Huomautus

Apulaistietosuojavaltuutettu antaa rekisterinpitgjalle rikosasioiden tietosuojalain 51 8:n
1 momentin 4 kohdan mukaisen huomautuksen, koska poliisi on kasitellyt henkilttie-
toja rikosasioiden tietosuojalain 4 ja 14 pykalien vastaisesti.

Rikosasioiden tietoasuojalain 14 8:n 1 momentin mukaan rekisterinpitaja vastaa siita,
ettd henkilotietoja kasitellaan lainmukaisesti. Sen on lisaksi kyettava osoittamaan, etta
henkil6tietoja on kasitelty lain 2 luvun mukaisesti. Rekisterinpitdajan on toteutettava tar-
vittavat 1 momentissa sdddetyn vastuun edellyttamat tekniset ja organisatoriset toi-
menpiteet. Toimenpiteiden toteuttamisessa on otettava huomioon kasittelyn luonne,
laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin kohdistu-
vat riskit.

Tayttadkseen rikosasioiden 14 8:ssa saadetyt velvollisuudet, rekisterinpitdjan on huo-
lehdittava koulutuksesta, joka liittyy uusien henkilGtietojen kasittelytapojen suunnitte-
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Maarays

luun ja kayttdon. Rekisterinpitdjan on myds huolehdittava, ettad henkilttietojen kasitte-
lyn osalta on voimassa olevat ajantasaiset ohjeet ja jarjestettava riittava henkildtietojen
kasittelyn valvonta. Rekisterinpitdjan velvollisuus on varmistua siita, etta poliisin tyon-
tekijat ovat tietoisia sdannoksisté ja menettelytavoista, joita nilden on noudatettava toi-
minnassaan.

Rikosasioiden tietosuojalain 4 §:n 2 momentin mukaisesti henkildtietoja on kasiteltava
asianmukaisesti ja huolellisesti. Huolellisuuden vaatimus korostuu kasiteltaessa erityi-
sia henkilttietoryhmi& koskevia tietoja. Kayttdessaan rikosasioiden tietosuojalain 11
8:n mukaan henkilon yksiselitteiseen tunnistamiseen tarkoitettujen biometristen tieto-
jen kasittely on sallittu vain, jos se on vélttamatonta ja rekisterdidyn oikeuksien turvaa-
misen edellyttdmat suojatoimet on toteutettu ja muut edell& mainitussa sdanntksessa
mainitut edellytykset tayttyvat.

Henkilttietojen kasittely on tapahtunut ilman rekisterinpitajan hyvaksyntaa tai valvon-
taa. Poliisin tyontekijat ovat kayttaneet Clearview Al- ja Arachnid-palveluja oman péa-
toksensé perusteella. Rekisterinpitdja ei saadun selvityksen perusteella ole ollut tietoi-
nen palvelujen kaytosta. Saadusta selvityksesta ei kdy esille se, missa asemassa hen-
kilotietojen k&sittelyyn osallistuneet henkilot ovat ja ovatko heidédn esimiehensa olleet
tietoisia toiminnasta.

Henkilotietojen kasittely on aloitettu hankkimatta tietoja siitd, miten kysymyksessa ole-
vat palvelut kasittelevat henkil6tietoja. Henkilttietojen kasittelyssa ei ole arvioitu tai to-
teutettu teknisia tai organisatorisia toimenpiteita, joita erityisiin henkilétietoryhmiin kuu-
luvien henkilotietojen kasittely olisi edellyttdnyt, eikd selvitetty muun muassa sitd,
kuinka kauan henkilttietoja sailytetaan tai luovutetaanko niitd mahdollisesti kolmannen
osapuolen kayttoon. Henkilotietojen kasittelyn valttdmattomyys ja muut biometristen
henkil6tietojen kasittelyyn liittyvat edellytykset eivat ole tayttyneet.

Rekisterinpitajan toimesta tapahtuva ohjaus, koulutus, sisainen valvonta tai muut toi-
menpiteet eivat ole kyenneet estaméén henkildtietojen lainvastaista kasittelya. Edella
selostettu rekisterinpitdjan vastuu henkilttietojen kasittelysta ja henkildtietojen kasitte-
lyn lainmukaisuusvaatimus eivat ole toteutuneet rikosasioiden tietosuojalain 4 ja 14
pykalissa tarkoitetulla tavalla.

Apulaistietosuojavaltuutettu maaraa rikosasioiden tietosuojalain 51 §:n 1 momentin 10
kohdanmukaisesti rekisterinpitajan saattamaan kasittelytoimet rikosasioiden tietosuo-
jalain mukaisiksi. Maarays on toteutettava siten, etta rekisterinpitgja 29.10.2021 men-
nessa pyytaa Clearview Al- ja Arachnid-palvelujen yllapitgjia poistamaan poliisin ndille
palveluntarjoajille valittamat henkildtiedot.

Henkilotietojen k&sittely on ollut lainvastaista. Koska henkiltietojen jadminen edella
mainittujen palveluntarjoajien haltuun aiheuttaa rekisterdidyille korkean riskin jaljem-
pana selostetulla tavalla, on rekisterinpitajan pyrittava siihen, etta palveluntarjoajat
poistavat poliisin heille valittamat tiedot tallennusalustoiltaan.
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[Imoittaminen rekisterdidyille

Apulaistietosuojavaltuutettu maaraa rekisterinpitajan rikosasioiden tietosuojalain
51 8:n 1 momentin 6 kohdan mukaisesti ilmoittamaan henkilétietojen tietoturvalouk-
kauksesta rekisterdidyille. llmoituksessa on noudatettava rikosasioiden tietosuojalain
37 8:n sdannoksia. limoitus on tehtava niille rekisterdidyille, joiden henkil6llisyys on
rekisterinpitajan tiedossa.

Rikosasioiden tietousojalain 35 8:n 3 momentin mukaan rekisterdidylle ilmoittamista
voidaan kuitenkin lykata tai rajoittaa tai se voidaan jattad tekematta, jos lain 28 8§:n
mukaiset edellytykset tayttyvat. Jos rikosasioiden tietosuojalain 35 8§:n 3 momenttia
sovelletaan, tulee siitd tehda ilmoitus perusteluineen tietosuojavaltuutetun toimistolle.

Rekisterinpitdja ei ole kyennyt yksiléimaan kaikkia henkil6itd, joiden henkildtietoja on
kasitelty. Tama ei kuitenkaan tarkoita sita, ettei ilmoitusvelvollisuus voisi koskea niita
henkil6itd, joiden henkildllisyys on rekisterin pitdjan tiedossa.

Saadun selvityksen mukaan toiminnassa ei ole kaytetty kuvia, mitk& sisaltavat tietoa
siitd, mika asia on kyseessa tai kuka kuvassa esiintyy. Biometriset kasvokuvat kuiten-
kin rikosasioiden henkilgtietolain 3 8:n 1 momentin 13 kohdan mukaisia biometrisia
henkilttietojatietoja, joista henkild voidaan kasvojentunnistustekniikkaa hyvaksikayt-
tden tunnistaa.

Kun tietoturvaloukkauksen aiheuttamaa riskia arvioidaan, tulee huomioida tietoturva-
loukkauksesta mahdollisesti aiheutuvan seurauksen vakavuus ja todennakoisyys.
Riski on sita suurempi, mitd vakavampi seuraus on yksilén kannalta ja mitd todenna-
koéisemmin se toteutuu. Silloin kun on kysymys poliisin toimesta tapahtuneesta biomet-
risten henkilttietojen kasittelysta rikosasiain tietosuojalain vastaisesti, voidaan lahto-
kohtaisesti arvioida, etta tietoturvaloukkauksesta on aiheutunut rekisterdidyille korkea
riski. Kysymyksessa olevassa tapauksessa rekisterinpitajalla ei ole tietoja siitéa, milla
tavalla kysymyksessa olevat palveluntarjoajat ovat kasitelleet henkilotietoja tai miten
kauan niita sailytetdan tai mahdollisesti edelleen kasitellaan. Tasta syysta rekisteroity-
jen biometrisiset henkilétiedot ovat joutunet rekisterinpitgjan maaraysvallan ja valvon-
nan ulkopuolelle. Edella mainitun perusteella henkilttietojen kasittelysta on aiheutunut
rekisteroidyille merkittava riski.

Asiassa on otettu huomioon se, etta talla hetkella kaytettavissa olevien tietojen perus-
teella tietoturvaloukkauksesta aiheutunut riski ei ole konkretisoitunut. Keskusrikospo-
liisi on aiemmin kerrotulla tavalla julkaissut tiedotteen myds rekisterdityjen saataville.
Tasta syysta ilmoitusvelvollisuutta koskeva maarays on rajattu koskemaan vain niita
henkil6itd, joiden henkil6llisyys on rekisterinpitdjan tiedossa.

Muutoksenhaku

Tietosuojavaltuutetun paatokseen tyytymaton saa hakea siihen muutosta hallinto-oi-
keudelta kirjallisella valituksella, noudattaen mita hallintolainkayttélaissa (586/1996)
saadetaan. Valitus tehda Helsingin hallinto-oikeuteen.

Tiedoksianto

Paatos annetaan tiedoksi hallintolain (434/2003) 60 8:n mukaisesti postitse saantito-
distusta vastaan.



