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TIETOSUOJAVALTUUTETUN
TOIMISTO

Dnro 7767/183/21
15.11.2021

Hyva rekisterinpitgja

Tietosuojavaltuutetun toimisto on havainnut, etta sosiaali- ja terveydenhuollon
toimialalla on tarve tarkentavalle ohjeistukselle tietoturvaloukkauksista ilmoittamisesta
viranomaiselle tai loukkauksen kohteeksi joutuneille henkilGille.

Tarve on noussut esille esimerkiksi Kelan toteuttamassa selvityspyynngssa resepti-
palvelun toiminnasta. Olemme myds kiinnittdneet huomiota siihen, etta tietoturvalouk-
kausten tunnistamisessa ja kasittelyssa on toimijakohtaisia eroja.

Lahetamme teille! taman kirjeen edistadksemme tietoisuutta ja ymmarrysta henkilo-
tietojen tietoturvaloukkauksista ja niihin liittyvista lakisdateisista velvoitteista. Kirjeen
tarkoituksena on ohjeistaa terveydenhuollon toimialalla toimivia rekisterinpitajia, jotta
toimintamallit tietoturvaloukkauksista ilmoittamisessa olisivat yhdenmukaisia.

Rekisterinpitdjan ilmoitusvelvollisuus henkil6tietojen tietoturvaloukkauksesta

Henkilbtietojen tietoturvaloukkauksien kasittelysta seka niihin liittyvista ilmoitus-
velvollisuuksista sdadetddn EU:n yleisessa tietosuoja-asetuksessa. Rekisterinpitajalla
on tietyissé tilanteissa velvollisuus ilmoittaa havaitsemastaan tietoturvaloukkauksesta
viranomaiselle seké tietoturvaloukkauksen kohteena oleville henkildille.

IImoita viranomaiselle tietoturvaloukkauksesta

Rekisterinpitajan tulee ilmoittaa havaitsemastaan tietoturvaloukkauksesta
viranomaiselle eli tietosuojavaltuutetun toimistolle, kun tietoturvaloukkaus todennakai-
sesti aiheuttaa riskin henkildiden oikeuksille ja vapauksille. Jos tietoturvaloukkauk-
seen ei todenndakoisesti liity riskia, iimoitusta viranomaiselle ei tarvitse tehda. Riskin
arvioinnista voit lukea lisda alempana kohdassa Arvioi tietoturvaloukkauksesta
aiheutuva riski rekisteroidylle.

limoitus tulee tehda viranomaiselle ilman aiheetonta viivytysta ja mahdollisuuksien
mukaan 72 tunnin kuluessa siité, kun tietoturvaloukkaus on havaittu. Jos ilmoitusta ei
tehda tédssa maaraajassa, rekisterinpitdjan tulee toimittaa tietosuojavaltuutetun
toimistolle selitys ilmoituksen viivastymisen syista.

Rekisterinpitaja voi tehda ilmoituksen tietosuojavaltuutetun toimistolle sdhkdisella
lomakkeella verkkosivujemme kautta. Kun ilmoituksen tekee sahkoista lomaketta
kayttaen, lahettaa tietosuojavaltuutetun toimisto ilmoittajalle paluuviestind
vastaanottokuittauksen, josta kay ilmi ilmoituksen tekemisen paivamaara, asian
diaarinumero seka rekisterinpitjan asialle ilmoittama viite. Vastaanottokuittausta on
mahdollista hyddyntda esimerkiksi tietoturvaloukkauksen asianmukaisessa dokumen-

! Kirje on lahetetty sosiaali- ja terveydenhuollon toimialan tietosuojavastaaville ja itsendisille ammatinharjoittajille. Yhteystiedot on saatu
TSV:n tietosuojavastaavien rekisteristé sekd Kelan asiakasrekisterista. Lisatietoja tietosuojavastaavien rekisterista:
https://tietosuoja.fi/tietosuojavastaavien-henkilotietojen-kasittely

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/
https://tietosuoja.fi/-/resepti-palvelun-selvityspyynnon-tulokset-tietosuojatyo-tarvitsee-lisapanostuksia
https://tietosuoja.fi/-/resepti-palvelun-selvityspyynnon-tulokset-tietosuojatyo-tarvitsee-lisapanostuksia
https://tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta
https://tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta
https://tietosuoja.fi/tietosuojavastaavien-henkilotietojen-kasittely
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toinnissa. Lisaksi vastaanottokuittauksesta ilmi kdyva asian diaarinumero helpottaa
mahdollista yhteydenpitoa tietosuojavaltuutetun toimistoon.

Lomakkeen huolellinen tayttaminen ja loukkauksen tapauskohtainen arviointi on
tarkeda. Jos kaikki tiedot eivat ole saatavilla, rekisterinpitgja voi tehda ilmoituksen
vaiheittain. Talldin rekisterinpitajan tulee toimittaa ensin alustava ilmoitus ja
my6hemmin taydentava ilmoitus. Tietoturvaloukkauksen kohteena olevien henkili-
den ja henkildtietojen lukumaarastéa voi antaa myos arvion, jos tarkkaa lukumaaraa ei
ole tiedossa.

IImoita tietoturvaloukkauksesta rekisterdidylle

Jos tietoturvaloukkaus todennédkoisesti aiheuttaa korkean riskin loukkauksen koh-
teena oleville henkildille, tulee rekisterinpitgjan ilmoittaa tietoturvaloukkauksesta
myds heille. [Imoitus pitaa tehdé ilman aiheetonta viivytysta.

Paatds tietoturvaloukkauksen kohteeksi joutuneille henkildille ilmoittamisesta tulee
tehda mahdollisimman pian, jotta rekisteroityjen oikeus saada tieto tietoturvalouk-
kauksesta ilman aiheetonta viivytystéa ei vaarannu. Rekistergidyille ilmoittaminen
tietoturvaloukkauksesta viipymatta auttaa heitd varautumaan mahdollisiin seurauk-
siin, joita loukkauksesta voi aiheutua.

Viranomainen voi my6s antaa rekisterinpitgjalle erikseen maarayksen ilmoittaa rekis-
terdidylle tietoturvaloukkauksesta.

liImoituksen viivastdminen voi joissakin tilanteissa olla perusteltua. Esimerkiksi rekis-
terdidyn heikko terveydentila voi olla syy viivastaa tietoturvaloukkauksesta ilmoitta-
mista. Rekisterinpitajalla on kuitenkin velvollisuus osoittaa tallaisen tilanteen olemas-
saolo. Osoitusvelvollisuudesta voit lukea lisdd kohdasta Dokumentoi tietoturvalouk-
kaus ja osoita noudattavasi tietosuojalainsaadantoa.

liImoituksen seka siihen liittyvan viestinnan tulee olla selkedd ja yksinkertaista. Rekis-
terinpitajan on kerrottava rekisterdidylle mm. tietoturvaloukkauksen luonteesta ja
todennakadisista seurauksista seka tehdyista toimenpiteista. Lisaksi rekisterinpitajan
tulee antaa tietosuojavastaavan yhteystiedot tai muu yhteyspiste, josta loukkauksen
kohteeksi joutuneet voivat saada lisatietoa.

Kaikissa tilanteissa rekisteroidylle ei tarvitse ilmoittaa tietoturvaloukkauksesta. Jos
tapahtuma ei todennakoisesti aiheuta korkeaa riskia loukkauksen kohteelle, siita ei
tarvitse ilmoittaa hanelle. Muut tilanteet, joissa ilmoitusta ei vaadita, on madaritelty
tietosuoja-asetuksen 34 artiklan 3 kohdassa.

Arvioi tietoturvaloukkauksesta aiheutuva riski rekisterdidylle
Rekisterinpitajan on arvioitava, millainen riski tietoturvaloukkauksesta on aiheutunut
tietoturvaloukkauksen kohteena olevalle henkildlle. Viranomainen kiinnittaa erityista
huomioita rekisterinpitgjan tekemaan riskiarviointiin, kun se kasittelee tietoturvalouk-
kausilmoituksia.

Riskeja voidaan arvioida kolmella tasolla:

1. tietoturvaloukkaus ei aiheuta mitaan riskia rekisteroidylle,
2. loukkaus aiheuttaa todennékdisesti riskin tai
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3. loukkaus aiheuttaa todennadkoisesti korkean riskin rekisteréidyn oikeuksille tai
vapauksille.

Tietoturvaloukkaukset voivat aiheuttaa rekisterdidylle monenlaisia haitallisia seurauk-
sia. Tallaisia voivat olla esimerkiksi terveydelliset haitat, taloudelliset menetykset,
salassa pidettavien henkil6tietojen luottamuksellisuuden menetys, syrjintd, maineen
vahingoittuminen tai identiteettivarkauden tai petoksen uhriksi joutuminen.

Kun tietoturvaloukkaukseen liittyvaa riskia arvioidaan, tulee huomioida tietoturvalouk-
kauksesta mahdollisesti aiheutuvan seurauksen vakavuus ja todennakoisyys. Riski
on sité suurempi, mita vakavampi seuraus on yksilon kannalta ja mita todennakai-
semmin se toteutuu. Silloin kun tietoturvaloukkaus koskee terveystietoja, korkea riski
on todennékdisesti olemassa, ellei rekisterinpitdja osoita, etta riskia on pienennetty.

Lue kaytannon esimerkkeja tietoturvaloukkauksista liitteesta 1 (Esimerkkeja tietotur-
valoukkauksista sosiaali- ja terveydenhuollossa).

Tee korjaavat toimenpiteet tietoturvaloukkauksen pysayttamiseksi

Rekisterinpitajan tulee toteuttaa korjaavia toimenpiteita tietoturvaloukkauksen pysayt-
tamiseksi ja rekisteroidyille aiheutuvien vahinkojen pienentamiseksi.

Rekisterinpitajan on tarkeaa ryhtya korjaaviin toimenpiteisiin heti. Esimerkkeja
toimenpiteista ovat tietojen poistaminen pysyvasti sivullisten saatavilta, tietojen ehey-
den korjaaminen, tekniset toimenpiteet loukkauksen pysayttdmiseksi tai rajaamiseksi,
jarjestelmien haavoittuvuuksien korjaaminen, salasanojen ja kayttajatunnusten vaih-
taminen, kayttajaoikeuksien muuttaminen, tietoverkkojen poiskytkenta seka ohjeistus-
ten ja salassapitositoumusten paivittdminen.

Kyberturvallisuuskeskus on koonnut sivuilleen ohjeita ja oppaita tietoturvan toteutta-
miseksi.

Dokumentoi tietoturvaloukkaus ja osoita noudattavasi tietosuojalainsdadant6a

Rekisterinpitajan on dokumentoitava tietoturvaloukkaus. Tama tarkoittaa sita, etta
rekisterinpitaja keraa ja tallentaa mm. tietoturvaloukkauksen kuvauksen (kuten sen
luonne ja kohteena olevat tiedot), iimoitusvelvoitteiden tayttamiseksi tarvittavat tiedot,
tiedot loukkauksen vaikutuksista ja seurauksista, riskiarvioinnin seké tehdyt toimenpi-
teet ja tietoturvaloukkaukseen liittyvat paatokset.

Dokumentointi on suositeltava sailyttaa riittavan pitkaan, jotta tietoihin voidaan tar-
peen vaatiessa palata. Viranomaisen on pystyttava dokumentoinnin avulla tarkista-
maan, etta tietosuoja-asetusta on noudatettu. My6s rekisterdidyn on voitava saada
dokumentoinnin kautta lisatietoa tietoturvaloukkauksesta jalkeenpain.

Tietoturvaloukkauksen dokumentointi on osa rekisterinpitjan osoitusvelvollisuutta.
Osoitusvelvollisuus tarkoittaa, ettd rekisterinpitdjan on pystyttava osoittamaan, etta se
noudattaa tietosuojalainsdadantoa (TSA 5 artiklan 2 kohta). Osoitusvelvollisuus
koskee seka rekisterinpitajan tekemid paatoksia ettd sen toimintaa.


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
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Taalta loydat lisatietoja

e Lue tietoturvaloukkauksista lisaa tietosuojavaltuutetun toimiston verkkosivuilta

e Euroopan tietosuojaneuvoston ohjeita tietoturvaloukkauksista:

=  Suuntaviivat asetuksen (EU) 2016/679 mukaisesti henkilbtietojen tietoturva-
loukkauksen ilmoittamisesta (pdf)

= Guidelines 01/2021 on examples regarding data breach notification (pdf)2

Apulaistietosuojavaltuutettu Pihamaa Helja-Tuulia 912487203

Asiakirja on allekirjoitettu sahkdoisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirfjaamosta.

Tietosuojavaltuutetun toimiston yhteystiedot
Postiosoite: PL 800, 00531 Helsinki

Sahkdposti: tietosuoja@om.fi

Puhelinvaihde: 029 566 6700

Verkkosivut: www.tietosuoja.fi

2 Kyseinen versio ohjeesta on kaynyt lapi Euroopan tietosuojaneuvostossa julkisen kuulemisen, mutta
ohjetta ei ole vield hyvaksytty.


https://tietosuoja.fi/tietoturvaloukkaukset
https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-33b1-4b01-9a50-9320d59bd605/Tietoturvaloukkauksen+ilmoittaminen+fi.pdf
https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-33b1-4b01-9a50-9320d59bd605/Tietoturvaloukkauksen+ilmoittaminen+fi.pdf
https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202101_databreachnotificationexamples_v1_en.pdf
mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/
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Liite 1. Esimerkkeja tietoturvaloukkauksista sosiaali- ja terveydenhuollossa
Henkilttietojen tietoturvaloukkaus on tapahtuma, jonka seurauksena henkildtietoja
tuhoutuu, haviaa, muuttuu, henkilétietoja luovutetaan luvattomasti tai niihin paasee
kasiksi taho, jolla ei ole kasittelyoikeutta.

Alle on koottu esimerkkeja tietoturvaloukkauksesta ilmoittamisen tueksi.

Esimerkit ovat yleisia, eivatkd ota huomioon tapauskohtaisia erityispiirteita.
Rekisterinpitajan tulee siksi aina arvioida kyseista tietoturvaloukkausta ja

ilmoittamiskynnysté tapauskohtaisesti.

Esimerkki

lImoita
Vi-
ranomai-

selle

IImoita
rekiste-
roidylle

Huomautukset / suosi-
tukset

Tyontekija on lahettéanyt Suojaamatonta

sahkdpostitse tai kirjeitse sahkdpostia ei tule

vaaraan osoitteeseen v v kayttaa salassa

asiakkaan / potilaan pidettavien tietojen

terveydentilatietoja viestimiseen.

(esimerkiksi paihdekuntoutus-

suunnitelma tai sairausloma-

todistus). Tiedot ovat

paatyneet sivulliselle.

Kokouksessa aanilaitteen Henkil6kunnan

kaiutin oli ollut Bluetoothin v v ohjeistuksessa voidaan

kautta yhteydessa viereisen esimerkiksi huomioida

huoneen laitteisiin. Tama johti se, etté kokouslaitteiden

siihen, etté puhelun kuuli yhdistdmisessa ei

sivullinen. Kokouksessa kéayteta Bluetoothia.

kasiteltiin asiakkaan / potilaan

tietoja. Ei ole tietoa, kuinka

kauan sivullinen oli ollut

mukana puhelussa.

Sairaalan potilastiedot ovat Rekisterinpitgjalla tulee

poissa kaytosta 30 tunnin ajan 4 4 olla kyky palauttaa

verkkohyokkayksen vuoksi. nopeasti tietojen
saatavuus fyysisen tai
teknisen vian sattuessa.

Rekisterinpitaja on

kaytonvalvonnan yhteydessa v v

havainnut, ettéa yksikon

tyontekijé on sivullisen

asemassa kasitellyt (ns.

urkkinut) yksittaisen potilaan /

asiakkaan tietoja omiin

tarkoituksiinsa.
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Tyontekija on ladannut
sosiaaliseen mediaan
valokuvan, jossa nakyy myds
eraan potilaan tiedot.
Kuvankasittelyohjelmalla voi
tarkentaa potilaan tietoja,
vaikka kuva on epatarkka. Ei
ole tietoa, onko sivullinen
ladannut kuvan.

Tyontekija on hukannut
parkkipaikalle asiakaslistan,
joka siséltaa tietoja
asiakkaiden terveydentilasta.
Tyontekija huomasi virheen,
mutta han ei I6ytanyt listaa. Ei
ole tietoa, onko asiakaslista
paatynyt sivulliselle.

Osa jarjestelmassa olevista
potilastiedoista tuhoutui
lopullisesti inhimillisen virheen
johdosta. Varmuuskopioita ei
ole, eika tietoja voida
palauttaa.

Laékarin vastaanotolta tullut
asiakas (hl6 A) ilmoitti
vastaanotossa saaneensa
toiselle henkildlle (hlo B)
kuuluneen sairauspéaivaraha-
lomakkeen.
Tyoterveyshuollon laskun
erittelyssa oli kirjattu
tyontekijan kaynnin syy, joka
paljasti tarpeettomasti
terveydentilatietoja. Laskun
vastaanottaja oli tybnantajan
edustaja.

Kotihoidon tydntekija ol
vahingossa jattanyt asiakkaan
(A) kotiin toisen asiakkaan (B)
tietolomakkeen. Asiakkaan
(A) omainen oli Idytanyt tiedot
omaisensa papereiden
joukosta.

Terveydenhuollon
ammattilainen merkitsi
potilaan A:n tiedon laéke-
allergiasta vahingossa
potilaan B tietoihin. Potilaan A
tietoihin ei siis merkitty
lainkaan allergiatietoja.
Potilaalla B ei ole allergiaa.
Toinen terveydenhuollon
ammattilainen (tietdmatta A:n
allergiasta) antaa sairaan-
hoidossa potilas A:lle laaketta,
jolle A on allerginen. A:lle

v v Tieto loukkauksen
kohteena olevasta
henkildsta on
dokumentoitava ennen
kuvan havittamista
ilmoitusvelvollisuuden
toteuttamista varten.

lImoitusta tietoturvalouk-
v v kauksesta ei valttamatta
tarvitse tehda potilas
B:lle, jos korkeaa riskia ei
hanelle ole syntynyt.
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aiheutuu terveydellista
haittaa.

On herannyt epadily siitd, etté
henkild A on esiintynyt henkil®
B:n& (identiteettivarkaus),
tehnyt hdnen nimissaan
ajanvarauksen ja saapunut
ladkarin vastaanotolle.
Laakari on hoitanut asiakasta
iimoitetuilla henkilétiedoilla ja
tehnyt kirjauksen B:n
potilastietoihin. Henkild B on
ottanut itse yhteytta
rekisterinpitajaan
huomattuaan Omakannassa
merkintdja, jotka eivét ole
hanen. Rekisterinpitaja on
poistanut virheelliset tiedot
B:n tiedoista.

Jarjestelmavian takia potilaan
(A) lahete toimenpiteeseen oli
tallentunut hetkellisesti vaaran
potilaan (B) tietoihin. Vika oli
paikallinen ja vaara tieto ei
kulkeutunut Kantaan.
Lahetteen vastaanottava
laboratorio oli tietoinen viasta.
Vika seka tietojen eheys
korjattiin nopeasti. Potilaille ei
aiheutunut haittaa.

Riski

Potilaan henkil6llisyys on
syyté varmistaa kunkin
asioinnin yhteydessa.

Jos potilas A ei olisi
paassyt toimen-
piteeseen, korkea riski
olisi saattanut tayttya.

Siivooja tyhjensi
vuodeosaston jateastian
huolimattomasti vaaraan
astiaan, joka ol
rekisterinpitgjan hallussa.
Osaston tyontekijat kayttivat
jateastiaa tuhottavan
potilaspaperin sailytykseen.
Rekisterinpitajalla ei ollut
tietoa kenen potilaiden
tiedoista on kysymys.
Rekisterinpitaja varmistui
yhteisty6ssa jatehuollon
kanssa, etta tiedot tuhaottiin, ja
etta tiedot eivat paasseet
sivullisen haltuun.

Riski

Rekisterinpitajan tulee
huomioida
prosesseissaan se, etta
potilastietoja ei tule
sailyttdd avoimissa
jateastioissa, vaan ne
tulee sailyttaa vain
lukituissa astioissa.

Terveydenhuollon toiminta-
yksikko (A) lahetti useiden
potilaiden leikkaushoitoa
koskevia tietoja toiseen
terveydenhuollon
toimintayksikk6on (B).
Tietojen lahettamisen
tarkoitus oli tieteellinen
tutkimus. Yksikoiden valilla ei
ollut viela laadittu sopimusta,
eik& potilailta ollut hankittu

Riski
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suostumusta tutkimukseen
osallistumiseksi. Lahetetyt
tiedot eivéat siséltaneet suoria
tunnistetietoja, mutta osa
potilaista oli mahdollista
tunnistaa tietojen yhdistelylla
ja paattelylla. Tiedot paatyivat
vain tutkimusta suorittaville
terveydenhuollon ammattilai-
sille, jotka ovat salassapitovel-
vollisia. Vastaanottaja tuhosi
tiedot.

Apteekista toimitettiin
organisaatioon A tarkoitettu Riski v
useiden potilaiden ladkkeita
sisaltanyt tilaus organisaa-
tioon B. Apteekki tekee
yhteisty6tda kummankin
organisaation kanssa.
Laékkeet saatiin toimitettua
ajoissa oikeille potilaille.
Luotettavalle/turvalliselle
vastaanottajalle, jonka kanssa | Ei
yhteistydsuhde, on jaettu riskia

Potilaan hoitoon tai
siihen liittyviin tehtaviin
osallistuvat saavat

potilastietoa samalla
lakisdateinen

kasittelee tydtehtavissaan

osastolla. Vastaanottajalla on

salassapitovelvollisuus ja hén

kasitella potilasasiakirjoja
vain siina laajuudessa
kuin heidan
tydtehtavansa ja
vastuunsa sita

kyseista tietoa. Tilanteessa ei edellyttavat.
ole syyta epailla, etta tietoja
on kaytetty tai tullaan
késittelemaan lainsdddannon
tai rekisterinpitajan ohjeiden

vastaisesti.

Rekisterinpitajan tyontekija Suojaamatonta
l&hettdéd suojaamattomassa Ei sahkdpostia ei tule
sahkopostissa henkildtietoja. riskia kayttaa salassa

Ei ole syyta epailla, ettd tiedot pidettavien tietojen
olisivat paatyneet sivulliselle. viestimiseen.

Jarjestelméatoiminnon vuoksi Potilastietojarjestelmassa
paakayttajalla on ollut Ei tulee olla

mahdollisuus nostaa riskia kayttboikeuksien
kayttdoikeustasonsa liian hallintajarjestelma, jonka
laajaksi, jolloin han olisi avulla kayttgjalle voidaan
saanut paasyn tehtaviensa maaéritella tehtéavien
kannalta tarpeettomiin mukaiset kayttdoikeudet.
tietoihin. Rekisterinpitéja
pystyi teknisin toimin
varmistumaan, etta
paakayttdja ei ollut nostanut
kayttdoikeustasoansa.
Rekisterinpitdja on tallentanut
salatun varmuuskopion Ei
asiakastietoja siséltavasta riskia
arkistosta USB-muistitikulle.
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Muistitikku varastetaan tiloihin
tehdyn murron yhteydessa.
Tiedot on salattu uusimman
tekniikan mukaisella
algoritmilla, tiedoista on
varmuuskopiot, yksiléllinen
salausavain ei vaarannu ja
tiedot voidaan palauttaa
ajoissa.

Tekstiviesti ajanvarauksesta
oli mennyt vaaraan
puhelinnumeroon. Viesti ei
sisaltanyt tunnisteellisia
henkildtietoja, eikéd mydskaan
terveyttd koskevia tietoja.

Ei
riskia

Apteekin tydntekija antoi
asiakkaalle B asiakirjan, jossa
oli nahtavilla asiakkaan A nimi
ja henkilétunnus. Asiakas
huomasi tapahtuneen heti, ja
palautti asiakirjan valittomasti
apteekin tyontekijalle.

Ei
riskia

Potilas A ilmoitti
terveydenhuoltoon, etta
hanen potilastietoihinsa oli
kirjattu toisen henkilén (B)
potilastietoja. A ei pysty
kirjattujen tietojen perusteella
paatteleméaéan, kuka B on. Kun
asia varmistui, B:n tiedot
poistettiin A:n potilastiedoista
ja kirjattiin tiedot B:n omiin
potilastietoihin. A:n hoitoon
liittyvia ratkaisuja ei ehditty
tehd& henkil6éa B koskevien
tietojen perusteella, eika
tapahtuneella ollut vaikutusta
B:n hoitoon.

Ei
riskia

On varmistettava, etta
A:n kanssa kaytavassa
kommunikaatiossa ei
paljasteta, kuka B on.

Jos A kykenee
tunnistamaan B:n
suoraan tai yhdistamalla
muita tietoja, on riski
todennakdisesti korkea,
ja B:lle ilmoitettava.

Jos jommankumman
potilaan hoitoa koskevia
ratkaisuja on ehditty
tehda virheellisten
tietojen perusteella, on
riski todennakoisesti
korkea taméan potilaan
osalta.
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