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Inledning

Vad ar en konsekvensbeddmning avseende dataskydd?

Syftet med en konsekvensbeddémning avseende dataskydd ar att identifiera och minimera risker for-
knippade med behandlingen av personuppgifter samt att ta fram material for att kunna bevisa efterlev-
naden av dataskyddsregleringen. Konsekvensbedémningen kan anvandas som ett standigt hjalpme-
del for att tillgodose inbyggt dataskydd och dataskydd som standard samt for riskhantering néar be-
handlingen av personuppgifter leder till en hdg risk for den registrerade. Denna anvisning har tagits
fram for att stddja utarbetandet av en konsekvensbeddémning avseende dataskydd (hnedan KBD) som
avses i artikel 35 i den allménna dataskyddsférordningen (nedan DSF) och i 20 § i dataskyddslagen
avseende brottmal (nedan DSIB). Se aven bilaga Il gallande det sistnamnda.

Enligt artikel 35 i DSF ska en konsekvensbedémning géras nar man planerar en behandling av per-
sonuppgifter som sannolikt leder till en hog risk for den registrerades rattigheter och friheter. Se pa
dataombudsmannens byrads webbplats nar en konsekvensbedémning ska goras?.

Det finns inga narmare bestammelser i Karnfragor i konsekvensbeddmningen avse-
DSF om hur en konsekvensbeddmning ska ende dataskydd

goras. | artikel 35 i DSF anges minimiinne-
hallet i KBD som preciseras ytterligare i an-
visningen om konsekvensbeddmning?.

Varfor och hur avser vi behandla personuppgif-
ter?

Vilka personuppgifter har vi for avsikt att be-

Alla organisationer ska sakerstélla att handla?

regleringen om behandling av person-

uppgifter foljs i deras verksamhet, oav- Hur paverkar den behandling av personuppgifter
sett om behandlingen leder till en hog som vi planerat de registrerade, nar behand-

risk eller inte. Har skiljer sig KBD fran lingen gar enligt plan®?

sakerstallande av lagenlighet. Den forut- Vad kan ga fel i den planerade behandlingen av

sétter att risker och skyddsatgarder som personuppgifter?

hor samman med dem identifieras, spe-

cificeras och beskrivs noggrannare pa Hur sannolikt kommer nagot att ga fel?
forhand.

Hur kan vi minska denna sannolikhet?

KBD ska uppdateras nar verksamhetsmiljon, lagstiftningen och riskerna férandras, till exempel nar
vissa funktioner som paverkar behandlingen av personuppgifter eller som anknyter till behand-
lingen tas i bruk. Det rekommenderas ocksa att bedoma behovet av att uppdatera konsekvensbe-
domningen regelbundet, till exempel med tva ars mellanrum.

Kraven pa konsekvensbedomning tillampas ocksa pa behandlingsatgarder som paborjats fore
25.5.2018 och som fortfarande pagar. Den personuppgiftsansvarige ska alltsa gora en konse-
kvensbedomning av pagaende behandling da en sadan plikt skulle férekomma ocksa i évrigt enligt
dataskyddslagstiftningen. Konsekvensbedémningen kan galla en enskild behandlingsatgard eller
en serie liknande atgarder.

! https://tietosuoja.fi/sv/konsekvensbedomning
2 Anvisning av Arbetsgruppen for skydd av personuppgifter (WP 29) WP 248 rev.01, bilaga II.
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Varfor gors en konsekvensbeddmning avseende dataskydd?

Att gora upp en konsekvensbedémning avseende dataskydd kan ha flera férdelar for en organisat-
ion. Med hjalp av konsekvensbeddmningen ar det mojligt att upptacka hot relaterade till behand-
lingen av personuppgifter och identifiera vilka atgarder som behdéver vidtas for att undvika hoten
innan betydande ekonomiska satsningar gors. Att andra den planerade behandlingen i planerings-
fasen kostar i allmanhet en brakdel jamfort med kostnaderna orsakas senare. Om dataskyddskon-
sekvenserna inte ar acceptabla, ar det till och med mgjligt att man maste stryka planen.

En konsekvensbedémning avseende dataskydd kan ocksa medfora fordelar nar det galler anse-
ende. Den personuppgiftsansvarige kan samrada med de registrerade om deras asikter om den
planerade behandlingen innan behandlingen borjas, eller sa kan konsekvensbeddémningen avse-
ende dataskydd laggas fram for de registrerade for att 6ka transparensen och férbattra anvandar-
upplevelsen. Om ett hot som ar férknippat med behandlingen realiseras, kan dokumentationen gal
lande konsekvensbedomningen avseende dataskydd hjalpa till att pavisa att den personuppgifts-
ansvarige pa behorigt satt forsokte forhindra handelsen. Pa detta sétt kan risken for skadeansvar,
negativ publicitet och forlorat anseende minimeras.

Att lata bli att gora en konsekvensbeddmning avseende dataskydd i en situation dar den bor goras
kan leda till administrativa pafoljder, inklusive paféljdsavgift eller forbud mot behandling. Darfor
uppmanas personuppgiftsansvariga att dokumentera varfor man i vissa situationer beslutat att lata
bli att géra en KBD. Detta ar sarskilt viktigt i situationer inom den s.k. grazonen. Genom att géra en
konsekvensbedomning i sddana situationer kan personuppgiftsansvariga kommunicera till sina in-
tressentgrupper att de forhaller sig allvarliga till dataskyddsrelaterade fragor.

lakttagande av Konsekvensbedom- Férhandssamrad
dataskydds- ning avseende data- (DSF art. 36)
regleringen skydd (DSF art. 35)
En konsekvensbeddmning avse- Forhandssamrad ska hallas end-
ende dataskydd méaste goras ast om

e konsekvensbeddmningen visar
att behandlingen leder till en
hog risk for de registrerade

e och den personuppgiftsansva-
rige inte genom sina egna at-
garder har kunnat reducera
risken

e isituationer som faststalls i
DSF

e i situationer som dataom-
budsmannen angett

e om det forutsatts i lagstift-
ningen

Bild 1. Konsekvensbeddmningens placering i helheten for skyldigheter som galler behandling av personuppgifter. Nar
behandlingen &r forknippad med en hog risk for den registrerade, ska man utdver att iaktta dataskyddsregleringen ocksa
gora en konsekvensbedomning avseende dataskydd. Det ar alltsa inte nodvandigt att géra en konsekvensbeddmning i
alla situationer. Om den kvarstaende risken efter de att korrigerande atgarder som bestams i konsekvensbedémningen
genomforts fortfarande ar hog, ska féorhandssamrad med dataombudsmannen begaras.
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Hur gors en konsekvensbedémning avseende dataskydd?

Den personuppgiftsansvarige ansvarar for att géra KBD. Den personuppgiftsansvarige ska specifi-
cera konsekvensbedémningens objekt. Dessutom rekommenderas det att specificera personerna

som deltar i uppgodrandet (som den personuppgiftsansvariges representanter, personuppgiftsbitra-
dets representanter, dataskyddsombudet, it-sakkunniga, informationsséakerhetssakkunniga, perso-
ner fortrogna med den praktiska behandlingen och eventuella utomstdende sakkunniga). Den per-
sonuppgiftsansvarige ska ocksa bestamma processen for att godkéanna identifierade risker, even-

tuella atgardsforslag for att reducera dessa samt eventuell kvarstaende risk.

Personuppgiftsbitradet ska hjalpa den personuppgiftsansvarige att géra KBD och ge den person-
uppgiftsansvarige de uppgifter som behdvs for att géra konsekvensbeddémningen.

Den personuppgiftsansvarige ska vid uppgérandet av konsekvensbedémningen be om rad av
dataskyddsombudet, om ett sddant utsetts.

Det rekommenderas att samrada med personerna som ar foremal foér behandlingen eller deras re-
presentanter om de planerade behandlingsatgarderna. Vid samradet ska intressen som hanfor sig
till kommersiella eller allmanna intressen eller behandlingens sakerhet beaktas. Genom att sam-
rada med de registrerade eller deras representanter ar det mojligt att fa mer information om
huruvida den planerade behandlingen av personuppgifter ar godtagbar och om eventuella missfor-
stand.

En enskild konsekvensbeddmning avseende dataskydd kan anvandas for att bedéma andra be-
handlingsatgarder av liknande art, omfattning, sammanhang, andamal och risker. En konsekvens-
beddomning behdver alltsa inte géras om sadana planerade behandlingsatgarder vars konsekven-
ser redan har beddémts. Detta kan vara fallet till exempel nar liknande teknik har anvénts for att in-
samla uppgifter av samma typ fér samma andamal.3

Ta hansyn till féljande nar du forbereder en konsekvensbeddmning:

1) Definiera konsekvensbedémningens objekt. Ar det frdga om en produkt/ett program/en process?
En IT-baserad produkt eller en IT-baserad tjanst?

2) Definiera roller och ansvar. Identifiera vilka som deltar i behandlingen och deras roller och an-
svar: personuppgiftsansvarig(a) och personuppgiftshitrade(n) samt mottagare av personuppgifter

3) Tareda pa regleringen rérande skydd av personuppgifter som tillampas pa konsekvensbedom-
ningens objekt (vid sidan av EU:s allmanna dataskyddsfoérordning bl.a. branschspecifik regle-

ring).

4) Valj deltagarna och definiera deras roller (juridisk och teknisk kompetens, personer som kanner
till behandling av personuppgifter i praktiken, dataskyddsombud). Fundera ut det béasta sattet for
att gora beddémningen (t.ex. workshop-arbete, syner) och se till att bedomningen har tillréckliga
resurser. Personuppgiftsbitradet (t.ex. systemleverantéren) bor hjalpa den personuppgiftsansva-
rige att gora en konsekvensbedomning avseende dataskydd. Det rekommenderas ocksa att ge
de personer som ar foremal for behandlingen av personuppgifter eller deras representanter till-
falle att bli horda.

3 WP 248 rev.01, s. 8.
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5) Konsultera det eventuella dataskyddsombudet nar du gor en konsekvensbedémning avseende
dataskydd. Ansvaret for att gora konsekvensbedémningen (inkl. valda skyddsatgarder) samt an-
svaret for att borja ett eventuellt samradsforfarande ligger dock hos den personuppgiftsansva-
rige.

6) Kartlagg och utnyttja redan befintligt material om dataskydd/informationssakerhet (t.ex. person-
uppgiftsinventeringar, dataflodesscheman, register 6ver behandlingar enligt artikel 30 osv.)

Se till att det finns en process for att godk&nna konsekvensbedémningen avseende dataskydd

och att eventuella nédvandiga atgarder som framkommer i och med konsekvensbedémningen

schemalaggs och delegeras till vissa personer. Forsakra dig ocksa om att utforandet av atgar-

derna fdljs upp konkret och att konsekvensbedomningen uppdateras vid behov, atminstone om
riskerna forknippade med behandlingen av personuppgifter férandras.

Anvisningens struktur

I denna anvisning &r KBD indelad i fyra steg. Forst beskrivs konsekvensbedémningens objekt (ka-
pitel 1). Darefter bedéms det om den planerade behandlingen av personuppgifter stammer dver-
ens med regleringen avseende behandling av personuppgifter (kapitel 2). | samband med detta
granskas behovet av och proportionaliteten hos behandlingen av personuppgifter och hur data-
skyddsprinciperna foljs och dataskyddsrattigheterna tillgodoses. Dessutom sékerstalls iakttagande
av Ovrig lagstiftning som géller den planerade behandlingen av personuppgifter.

Darefter bedéms de risker som orsakas den registrerade av behandlingen av personuppgifter.
Detta gbrs genom att identifiera hoten, hur allvarliga de ar samt hur sannolikt det ar att de reali-
seras (kapitel 3).

Avslutningsvis beskrivs vilka atgarder som forutsatts for att slutfora KBD (kapitel 4).

Pa de sista sidorna i anvisningen definieras de viktigaste begreppen och forkortningarna som an-
vands i anvisningen.

Dataombudsmannens byra har som en bilaga till anvisningen tagit fram ett registreringsverktyg i
Excel, som kan anvandas for att géra en konsekvensbeddémning (bilaga 1). Verktyget ar enkelt,
grundlaggande och frivilligt att anvanda. Organisationerna uppmuntras att andra verktyget sa att
det battre motsvarar deras behov.

Denna anvisning kan i tillampliga delar ocksa anvandas for att gora en i 20 § i dataskyddslagen av-
seende brottmal avsedd konsekvensbeddmning. Mer information om detta finns i bilaga II.
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1 Beskrivning av behandlingen av personuppgifter
(uppfatta kontexten)

| det forsta steget av konsekvensbeddmningen specificeras och avgransas bedémningsobjektet.
Samtidigt skapas en 6versikt av behandlingen av personuppgifter. Utgangspunkten kan vara en
plan eller beskrivning av vad som efterstravas med behandlingen av personuppgifter, dd genomfo-
randet av behandlingen och detaljerna i skyddsatgarderna kompletteras nar konsekvensbedom-
ningen framskrider. | detta fall kan man bli tvungen att upprepa stegen i konsekvensbedémningen
sa att en tillrackligt detaljerad niva nas. Av beskrivningen bor behandlingens art, omfattning, sam-
manhang och andamal framga.

Ett flodesschema hjalper till att uppfatta hur uppgifterna ror sig. Det rekommenderas att bifoga ett
eventuellt schema till konsekvensbeddmningen avseende dataskydd. Schemat kan ocksa utnyttjas
senare i avsnittet som géller identifiering av hot (se kapitel 3.2).

Nar du gor upp en beskrivning av behandlingen av personuppgifter, ska du definiera féljande
saker:

e Syftet med och malet for behandlingen av personuppgifter: | vilkket sammanhang behandlas per-
sonuppgifterna? Vilka av de registrerades rattigheter och frineter géller behandlingen? Vad vill man
astadkomma med behandlingen och varfor behovs personuppgifterna for att uppna dessa andamal?

e Personer vars uppgifter behandlingen géller (de registrerade): Vilka personers uppgifter behand-
las? Vilken &r den personuppgiftsansvariges relation/samband med de registrerade? Behandlas upp-
gifter om personer som ar i en svagare stallning an den personuppgiftsansvarige (t.ex. seniorer, barn,
anstallda, patienter)? Kan uppgifter om minderariga bli foremal for behandlingen? Observera olika
grupper av registrerade (t.ex. anstallda och kunder). Hur manga registrerade finns det? Vilket geogra-
fiskt omrade omfattar behandlingen i sin helhet?

e Roller och ansvar: Specificera den personuppgiftsansvarige/de personuppgiftsansvariga, dvs. de
aktorer som har befogenheter och ansvar att bestimma om andamalen och metoderna for behand-
lingen av personuppgifter. Diskutera om gemensamt personuppgiftsansvariga kommer pa fraga (se
artikel 26). Specificera ocksa personuppgiftsbitradet/personuppgiftbitradena for behandlingen.

e Personuppgifter: Vilka personuppgifter behandlas? Behandlas séarskilda kategorier av personuppgif-
ter, uppgifter om brottmalsdomar och forseelser eller personbeteckningar? Observera dven tekniska
data som réknas som personuppgifter (bedém t.ex. loggdata, natidentifierare).

e Mangden personuppgifter som behandlas: Hur stora mangder personuppgifter behandlas? Obser-
vera olika kategorier av personuppgifter.

e Geografisk omfattning for de uppgifter som behandlas: | vilka lander behandlas uppgifterna? Be-
handlas uppgifterna i andra EU- eller EES-l&nder? Behandlas uppgifter utanfor dessa lander?

e Personuppgifternas livscykel: Varifran insamlas eller inhamtas uppgifterna (uppgiftskallor)? Hur
lange forvaras uppgifterna (lagringstider for personuppgifter och grunderna for hur de bestams)? Till
vem lamnas uppgifter ut (mottagare av uppgifter)?

e Tekniskt utférande: Vilka informationstekniska resurser och funktioner férutsatter den planerade be-
handlingen? Har alternativa utféranden bedémts ur ett dataskydds- och informationssakerhetsper-
spektiv? Observera aven granssnitt, servrar, maskinsalar, anvandargrupper samt anvandarbehérig-
heter m.m. néar det géaller livscykeln.
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2 Beddmning av efterlevnad av dataskyddsregleringen

Innan de risker som férknippas med behandlingen av personuppgifter bedéms géller det att saker-
stalla att lagstiftningen om behandling av personuppgifter iakttas. | detta skede beskrivs pa vilket
satt de krav som hanfor sig till DSF samt annan lagstiftning som tillampas pa behandlingen av per-
sonuppgifter uppfylls. Mark val att denna anvisning inte omfattar forpliktelser som stélls i bransch-
specifik reglering.

En beddmning av efterlevnad av dataskyddsprinciper och den registrerades rattigheter enligt detta
avsnitt bor goras alltid nar personuppgifter behandlas, oavsett om behandlingen ocksa omfattar en
skyldighet att gora en konsekvensbedémning.

2.1 lakttagande av dataskyddsprinciper
2.1.1 Allmén beddmning om att den planerade behandlingen &r nédvandig och proportionell

Konsekvensbedémningen avseende dataskydd ska innehalla en bedémning av att den planerade
behandlingen av personuppgifter ar nédvandig och proportionell for att na de lagliga andamalen
med behandlingen, m.a.o. att behandlingen effektivt svarar mot detta behov och minst kranker den
registrerades integritet och skyddet av personuppgifter. Personuppgifter bér endast behandlas om
syftet med behandlingen inte rimligen kan uppnas genom andra medel.

Beddm om hur nédvéandig och proportionell den planerade behandlingen &r. Diskutera atminstone
foljande fragor:

e Varfor ar behandlingsatgarderna ett effektivt medel for din organisation till exempel for att
utféra en uppgift som anvisats den, uppfylla ett avtal eller utféra en tjanst som den tillhan-
dahaller?

e Finns det andra medel som kranker skyddet av personuppgifter i mindre utstrackning for att
uppna samma mal?

e Varfor kan omfattningen pa eller medlen for behandlingen anses vara proportionella for att
utféra den aktuella uppgiften/uppna syftet? Jamfor fordelarna med behandlingen med de
potentiella risker som den medfor for de registrerade. Det ar mdjligt att riskerna som for-
knippas med en behandling av personuppgifter som i princip verkar nodvandig ar sa héga
att behandlingen inte kan anses vara proportionell.

Nar konsekvensbeddémningen uppdateras ar det bra att kontrollera om man med den genomférda
behandlingen av personuppgifter har natt malen som stéllts upp for behandlingen sa att behand-
lingsatgarderna fortfarande kan anses vara nodvandiga och korrekta.

Om den planerade behandlingen inte &r nédvandig och korrekt, kan behandlingen inte utféras som
sadan. | detta fall behover inte heller konsekvensbedémningen fortsattas, om planen inte &ndras.
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2.1.2 Efterlevnad av dataskyddsprinciper

For att kunna bedoma efterlevnaden av dataskyddsprinciper pa ett heltackande satt, galler det att
ta reda vilken dataskyddslagstiftning som tillampas pa behandlingen som konsekvensbedém-
ningen avseende dataskydd géller. Branschspecifik lagstiftning ska beaktas genomgripande. Data-
skyddsprinciperna kan ha beaktats redan vid beredning av lagstiftningen om behandling av per-
sonuppgifter. Till exempel kan grunderna fér behandlingen, personuppgifterna som behandlas
samt uppgifternas &ndamal och utlamning av uppgifter foreskrivas i lag.

Tillamplig reglering: Faststall vilken reglering som lampar sig fér konsekvensbedémningens ob-
jekt: DSF, dataskyddslagen och eventuell annan lagstiftning om behandling av personuppgifter.
Beakta ocksa eventuella uppforandekoder enligt artikel 40 i DSF och certifieringar enligt artikel 42,
om sadana blir tillampliga i fallet.

Dataskyddsprinciperna* framgar av artikel 5 i dataskyddsforordningen. Det finns sex principer och
enligt dessa ska personuppgifter:

e behandlas pa ett lagligt, korrekt och Gppet satt i férhallande till den registrerade®

e samlas in och behandlas for sarskilda, uttryckligt angivna och berattigade a&ndamal®

e samlas in endast i den mangd som behdvs med tanke pa andamalet med behandlingen’

o uppdateras alltid ndr det &r nédvandigt: felaktiga personuppgifter ska raderas eller rattas
utan drojsmal®

o forvaras i en form som moijliggor identifiering av den reqistrerade endast sa lange som ar
nodvandiqgt for de &ndamal for vilka personuppgifterna behandlas®

o Behandlas konfidentiellt och sakert®

2.1.3 Laglighet (grund for behandling) och korrekthet

For att personuppgifter ska kunna behandlas ska det finnas en laglig grund for behandlingen. Be-
stammelser om grunderna for behandling finns i artikel 6 i DSF och i 4 § i dataskyddslagen som
kompletterar den, samt i fraga om uppgifter som hor till sarskilda kategorier av personuppgifter i
artikel 9 i DSF och 6 § i dataskyddslagen. Dessutom foreskrivs om behandling av uppgifter som
galler brottmalsdomar och 6vertradelser i artikel 10 i DSF, och om behandlingen av personbeteck-
ning i 29 § i dataskyddslagen. P& motsvarande sétt ska behandlingen i en konsekvensbedémning
som gors pa basis av dataskyddsbestammelserna for brottmal grunda sig pa DSIB och/eller en
mer detaljerad speciallag som géaller myndigheter (t.ex. lag om behandling av personuppgifter i po-
lisens verksamhet 616/2019).

Mer information om grunderna for behandling?

4 tietosuoja.fi/sv/dataskyddsprinciper

5 tietosuoja.fi/sv/lagenlighet-korrekthet-och-transparens
6 tietosuoja.fi/sv/bundenhet-till-anvandningsandamalet
7 tietosuoja.fi/sv/uppgiftsminimering

8 tietosuoja.fi/sv/uppgifternas-korrekthet

9 tietosuoja.fi/sv/lagringsminimering

10 tietosuoja.fi/sv/konfidentialitet-och-sakerhet

1! tietosuoja.fi/sv/nar-far-personuppgifter-behandlas
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Om det i den branschspecifika lagstiftningen féreskrivs om behandling av personuppgifter, ska
denna reglering foljas.

Om parterna i behandlingen har identifierats som gemensamt personuppgiftsansvariga, ska det
sakerstallas att ansvarsfordelningen mellan dem har faststéllts och att de centrala delarna av ar-
rangemanget finns tillgangliga for den registrerade i enlighet med artikel 26 i DSF.

Nar du bedémer om det finns en grund for behandling samt om behandlingen &r laglig och korrekt
kan du anvanda dig av foljande exempelfragor:

e Vilken ar grunden eller grunderna foér behandling av personuppgifter?

e Om det ar fragan om berattigat intresse, har eventuella prévnings- och dokumentationsskyldig-
heter som anknyter till grunden for behandling beaktats (t.ex. balanstest for berattigat in-
tresse)?

e Om behandlingen grundar sig p& samtycke, ar samtycket en frivillig, specifik, informerad och
otvetydig viljeyttring?

e Har det gjorts lika latt att terkalla samtycket som att ge det?

e Om det ar fragan om sarskilda kategorier av personuppgifter (artikel 9), vilken &r den tillamp-
liga undantagsgrunden for att behandla dem? (artikel 9.2, 6 § i dataskyddslagen)

e Om uppgifter som galler fallande domar i brottmal och 6vertradelser eller darmed samman-
hangande sakerhetsatgarder behandlas, uppfylls forutsattningarna for att behandla dem (arti-
kel 10, 7 § i dataskyddslagen)?

e Om personbeteckningar behandlas, uppfylls forutsattningarna for att behandla dem (29 § i
dataskyddslagen)?

e Tillampas sadan speciallagstiftning dar det foreskrivs om behandling av personuppgifter pa
verksamheten? Om ja, hur sékerstélls efterlevnaden av denna lagstiftning?

e Pavilket satt svarar behandlingen mot de registrerades motiverade férvantningar?

2.1.2 Oppenhet (information till de registrerade)

Den personuppgiftsansvarige ska beratta for de registrerade om behandlingen av personuppgifter
tydligt och begripligt. Det finns vissa undantag fran denna allmanna information (se artikel 13.4 i
DSF och 33 § i dataskyddslagen).

Den narmare kraven pa information beror delvis pd om uppgifterna insamlas hos personen sjalv
eller ndgon annanstans. De narmare informationskraven ar:

e informatiosinnehall'2

e krav pa presentationssatt!3

e krav pa distribution och sandningssatt4
o krav gallande tidpunkt®®

12 https://tietosuoja.fi/documents/6927448/8214536/Informointivelvoitteen+edellytt%C3%A4m% C3%A4t+tie-
dot/419957bd-fd5a-4090-9¢c64-cf4769b10570/Informointivelvoitteen+edellytt%C3%A4m% C3%A4t+tiedot. pdf
(pé finska)

13 https://tietosuoja.fi/sv/beratta-om-behandlingen-for-den-registrerade

14 hitps://tietosuoja.fi/sv/ratten-att-fa-information-om-behandlingen-av-personuppaifter

15 hitps://tietosuoja.fi/sv/ratten-att-fa-information-om-behandlingen-av-personuppaifter
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Nar du bedémer hur dessa krav uppfylls kan du anvanda dig av féljande exempelfragor:

e Hur och i vilket sammanhang informeras om behandlingen av personuppgifter? | vilket skede av
kundresan berattar ni om behandlingen?

e Far den registrerade omfattande information om behandlingen for att kunna foérsakra sig om ett
effektivt skydd av sina personuppgifter?

e Var finns uppgifterna? Finns de lattillgangliga for den registrerade?

e Arden information som tillhandahallits begriplig ur malpublikens perspektiv (t.ex. barn)?

e Framférs informationen pa ett begripligt satt? Har olika lager eller nagot annat satt for att under-
latta lasbarheten utnyttjats i det satt som uppgifterna presenteras pa?

e Hur ser man till att informationen ar uppdaterad?

e Om de registrerade inte informeras eller om informationen skjuts upp, hur motiveras detta?

2.1.3 Andamalsbegransning
Specificering av andamal pa forhand

Andamalet eller Andaméalen med behandlingen av personuppgifter ska planeras och definieras tyd-
ligt innan behandlingen pabdrjas. Personuppgifter far samlas in endast for sarskilda, uttryckligt an-
givna och beréattigade andamal. Detta kraver att andamalet specificeras och motiveras. Personupp-
gifter som samlats in ett sarskilt andamal far inte behandlas for &ndamal som ar oférenligt med det
ursprungliga andamalet.

Andamalet paverkar de 6vriga principerna som galler de uppgifter som behandlas. Dessa principer
ar till exempel uppgiftsminimering, begransning av lagringstid, korrekthet samt férenlighet vid ytter-
ligare behandling. Darfor ska andamalen med behandlingen av personuppgifter specificeras pa for-
hand. Andamaélen ska vara specifika, uttryckliga och berattigade.

Den personuppgiftsansvarige beskriver malen med behandlingen med tanke pa sin egen verksam-
het. En mycket allméan beskrivning av andamalet ar inte tillracklig, utan &ndamalet med behand-
lingen ska definieras tillrackligt exakt for att kravet pa specificering och uttrycklighet ska uppfyllas.
Den registrerade ska utifran definitionen kunna skapa sig en tillrackligt exakt uppfattning om vad
personuppgifterna avses anvandas for.

Forenlighet vid ytterligare behandling

Andamalet binder ytterligare behandling sa att den bor vara forenlig med den ursprungliga behand-
lingen. Bestammelser om beddmning av huruvida den ytterligare behandlingen &r férenlig finns i
artikel 6.4 i DSF. Behandlingen av personuppgifter for arkiveringsandamal som galler statistikfo-
ring, vetenskaplig forskning och allméant intresse ar forenlig om adekvata skyddsatgarder foljs.
Dessutom kan den registrerades samtycke eller speciallagstiftning beréattiga behandling for nagot
annat andamal.

Mer information om &ndamalsbegréansning pa dataombudsmannens byras webbplats?®.

Nar du bedémer hur denna princip foljs kan du anvanda dig av féljande exempelfragor:

16 hitps://tietosuoja.fi/sv/bundenhet-till-anvandningsandamalet
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e Vilka ar andamalen med behandlingen av personuppgifter? Beskriv malen for den planerade
behandlingen med tanke pa den personuppgiftsansvariges verksamhet.

e Vad efterstravar man med behandlingen?

e Ar andamélen berattigade och tydligt specificerade?

e Hur har andamalen dokumenterats?

e Hur forsakrar man sig om att behandlingen forblir férenlig med d&ndamalet eller andamalen?

¢ Har behandlingen av uppgifterna for andra andamal begransats med tekniska och/eller organi-

satoriska metoder (t.ex. sekretess, decentralisering, anvisningar, avtalsforpliktelser)? Beskriv
hur.

e P4 vilka grunder kan ytterligare behandling anses vara forenlig med det ursprungliga &ndama-
let?

« Ar syftet med behandlingen for den registrerade tillrackligt forutsagbar med tanke pé den
registrerades berattigade forvantningar samt informationen som ges om behandlingen?

2.1.4 Uppgiftsminimering och lagringsminimering

Med uppgiftsminimering avses minimering av de uppgifter om den registrerade som samlas in och
behandlas?’. Personuppgifter far behandlas enbart da det ar nédvandigt med tanke pa behandling-
ens andamal. For att bedéma vilka uppgifter som anses vara korrekta och relevanta ska man tyd-
ligt identifiera orsaken till att de aktuella personuppgifterna behdvs. Om andamalet, till exempel ut-
forandet av en tjanst, kan uppnas sa att vissa uppgifter inte behandlas, ar behandlingen av person-
uppgifter inte nodvandig till dessa delar och personuppgifter ska i detta fall inte behandlas. Person-
uppgifter far inte samlas in eller behandlas i storre utstrackning &n vad som behdvs med tanke pa
andamalet. Det ska ocksa motiveras varfor de uppgifter som samlas in och behandlas ar nédvan-
diga.

Mer information om uppgiftsminimering?*.

Nar du bedémer hur dessa krav uppfylls kan du anvanda dig av féljande exempelfragor:

Minimeringskrav i behandlingen av personuppgifter:

e FOr vika syften insamlas uppgifterna?

e Kan syftet med behandlingen uppnas utan dessa uppgifter?

o Beskriver den insamlade uppgiften den egenskap som ar avsedd att bedémas?

e Hur har man sett till att uppgifter inte samlas in "for sakerhets skull”?

e Har det motiverats varfor de uppgifter som samlas in och behandlas ar nédvandiga?

o Ar det mojligt att anvanda pseudonymisering? Om ja, lagras de tillaggsuppgifter som mojliggor fore-
ning separat?

Minimeringskravet i planeringen av informationssystem:

e Anvands fritextfalt i formular? Ar det nodvandigt att anvanda dem? Har det getts instruktioner om
ifyllande av fritextfalt sa att inga onddiga uppgifter ifylls?

e Har frivilliga och obligatoriska uppgiftsfalt markerats tillréackligt val? Ar de frivilliga uppgiftsfalten
nodvandiga for att nd andamalet med behandlingen?

e Hur har det sakerstallts att behandlingen av personuppgifter inte ger upphov till/lamnar onédiga ko-
pior?

17 Artikel 5:1(c) i EU:s allmanna dataskyddsférordning. Mer information: Guidelines 4/2019 on article 25 Data
Protection by Design and by Default, s. 19-20.
18 https://tietosuoja.fi/sv/uppgiftsminimering
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e Hur har det sakerstéllts att systemet inte samlar in onddiga uppgifter? Uppstar det tillfalliga filer —
om ja, har atkomsten till dem begréansats och ser man till att de raderas?

e Hur har det sakerstallts att atkomst- och anvandarbehdrigheterna till personuppgifterna kan begran-
sas?

e Hur hanteras anvandarbehdrigheter nar personerna byts?

e Har atkomst- och anvandarbehdrigheterna till personuppgifter minimerats?

Personuppgifter far lagras endast sa lange som de behovs for &ndamalet med personuppgifterna.
Lagringsminimering hanger samman med principen om uppgiftsminimering: behandlingen av per-
sonuppgifter bor minimeras ocksa tidsmassigt. | DSF definieras inga exakta lagringstider for per-
sonuppgifter. Aven annan tillamplig lagstiftning kan paverka lagringstiden for personuppgifter. Olika
tider for vackande av talan kan folja av lagstiftningen. Dessa tider ska beaktas nér lagringstiderna
faststalls. Det ar ocksa majligt att det i lagstiftningen stalls minimi- eller maximilagringstider for
vissa uppgifter samt ett krav pa att uppgifterna ska raderas inom en viss tid.

Den personuppgiftsansvarig ska bedéma personuppgifternas nodvandighet i forhallande till det
ifrdagavarande andamalet. Om det inte ar mojligt att faststalla en exakt sluttid, bor behandlingens
langd uttryckas pa nagot annat satt som kan foljas upp senare. Det finns skal att dokumentera per-
sonuppgifternas lagringstider for att kunna pavisa att principen om lagringsminimering iakttas.

Nar personuppgifterna inte langre behdvs, ska de raders eller permanent omvandlas till en sadan
form att en enskild person inte langre kan identifieras i dem.

Las mer om lagringsminimering*® och forstoring av material®.

Nar du bedémer hur dessa krav uppfylls kan du anvanda dig av féljande exempelfragor:

o For vilka syften behandlas uppgifterna och hur lange behéver de behandlas fér dessa syften?

e Har uppgifternas lagringstider begransats till ett minimum?

e Granskas nddvandigheten regelbundet och raderas eventuella uppgifter som inte behévs?

o Tillampas sadan lagstiftning som kraver eller styr till att lagra uppgifterna under en viss tid pa de
uppgifter som behandlas?

e Fran och med vilken tidpunkt bérjar uppgifternas lagringstid och nar slutar den?

o Omfattas olika uppgifter eller kategorier av uppgifter av olika lagringstider?

e Kan olika delars lagringsperioder skiljas fran varandra?

e Hur raderas uppgifterna?

e Hur genomfors raderingen av personuppgifter i praktiken: vem raderar dem, hur och nar?

e Ar det mojligt att borja anvanda automatisk forstoring av uppgifter nér lagringstiden gér ut, eller
raderas uppgifterna manuellt?

e Hur raderas uppgifterna i fraga om séakerhetskopior och loggdata?

e Hur féljs det upp att lagringstiderna och raderingsprocesserna foljs?

e Kan personuppgifterna anonymiseras (ens i slutet av behandlingen)?

e Om personuppgifterna anonymiseras i stéllet for att raderas, hur sékerstélls det att anonymise-
ringen gors pa det satt som DSF forutsatter?

e Hur ser man till att personerna inte kan identifieras pa nytt i uppgifterna?

19 hitps:/ftietosuoija.fi/sv/lagringsminimering
20 hitps:/ftietosuoija.fi/sv/bortskaffning-anonymisering-eller-arkivering-av-material-vid-avslutning-av-studien
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2.1.5 Uppgifternas korrekthet

Personuppgifterna som behandlas ska vara korrekta med tanke pa andamalet. Uppgifterna ska
uppdateras vid behov. Inexakta och felaktiga personuppgifter ska rattas eller raderas utan drojs-
mal.

Las mer om korrekta uppaifter?:.

Nar du bedémer hur kraven som galler korrekta uppgifter uppfylls kan du anvéanda dig av féljande
exempelfragor:

e Ar uppgifterna statiska till sin art eller kraver de uppdateringar?

o Hur sakerstalls det att de personuppgifter som behandlas ar korrekta, uppdaterade och riktiga?
e Hur sakerstalls det att inexakta och felaktiga uppgifter raderas eller rattas utan drojsmal?

e Hur uppdateras uppgifterna? Hur évervakas det att uppgifterna ar uppdaterade?

e Hur ofta beddmer man uppgifternas riktighet? Till exempel regelbundet, vid behov osv.

e Hur kan den registrerade paverka uppgifternas korrekthet och vid behov uppdatera uppgifterna?
e Hur sakerstalls det att uppgifter som mottagits fran en tredje part ar korrekta?

o Hur sakerstélls det att de insamlade uppgifterna géller ratt person?

2.1.6 Sakerhet i samband med behandling av personuppgifter (konfidentialitet, integritet
och tillganglighet)

Den personuppgiftsansvarige och personuppgiftshitrddet ska genomféra lampliga tekniska och or-
ganisatoriska atgarder for att trygga personuppgifternas konfidentialitet, integritet och tillganglighet.

Med konfidentialitet avses att personuppgifterna endast ska vara tillgangliga for sddana personer
som pa grund av sina arbetsuppgifter har behov av och ratt till att fa tillgang till uppgifterna. Per-
sonuppgifterna ska skyddas sa att de inte kan lasas eller i Gvrigt behandlas obehorigt. Krankningar
av personuppgifternas konfidentialitet kan orsaka olika oldgenheter och skador for individen, som
psykiskt lidande, om uppgifter om halsotillstand blir tillgangliga for utomstaende, eller ekonomisk
skada, om de lackta personuppgifterna anvands obehorigt for att begé identitetsstold. For att und-
vika detta ska behandlingen av personuppgifter planera sa att uppgifterna ar skyddade mot obeho-
rig atkomst och anvandning under saval behandling som 6verféring och férvaring av uppgifterna.

Integritet betyder att uppgifterna forblir oférandrade nér de behandlas, éverfors och lagras. Per-
sonuppgifterna ska alltsa skyddas mot att de obehorigen gar forlorade, forstors eller redigeras av-
siktligt eller av misstag. Brister i personuppgifternas integritet kan paverka personer, om beslut
som ror dem fattas utifran uppgifter som ar felaktiga eller som andrats obehorigt. Till denna del
sammanlankas personuppgifternas integritet med principen om korrekthet (se kapitel 2.1.5).

Aven om uppgifternas tillganglighet inte separat omnamns i samband med dataskyddsprinciperna,
har ocksa detta beaktats i olika sammanhang i DSF. Den personuppgiftsansvarige ska forsékra sig
om att personuppgifterna finns tillgangliga nar de behovs. Personuppgifterna ska alltsa skyddas
mot att nagot av misstag eller avsiktligt, tillfalligt eller permanent hindrar anvandningen av person-
uppgifter for det planerade andamalet. Sadana situationer kan aven paverka de berdrda perso-
nerna sa att till exempel en tjanst eller tillhérande fri- eller rattighet inte kan utévas (t.ex. en

21 hitps:/ftietosuoija.fi/sv/uppagifternas-korrekthet
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I6neutbetalning lyckas inte eller ersattningar enligt arbetsavtal for arbetsprestationer kan inte beta-
las, eller kontogireringar lyckas inte och det tillhérande utbytet fungerar inte).

Dataskyddsférordningen innehaller inga exakta definitioner av vilka tekniska och organisatoriska
atgarder de personuppgiftsansvariga och personuppgiftsbitradena vid var tid ska genomféra. At-
garderna kan forstas att pa ett heltidckande satt omfatta alla satt och metoder vilka den personupp-
giftsansvarige kan vidta i samband med behandlingen. Med lamplighet avses att dessa metoder ar
fungerande och tillrackligt effektiva. Tekniska eller organisatoriska atgarder omfattar olika atgarder
pa ett heltackande satt, fran anvandning av tekniska ldsningar till utbildning av anstallda.

For att undvika obehoriga forandringar ska informationssystemet planeras sa att endast behdriga
anvandare kan andra uppgifterna och att aven sadana andringar loggas for eventuell senare utred-
ning. Loggdata ar ett satt att genomfora passerkontroll och bidra till att iaktta och ingripa i eventu-
ella avvikelser. Tillgangligheten och integriteten kan stddjas till exempel genom att sdrja for [amplig
sakerhetskopiering.

Det férutsatts att de personuppgiftsansvariga foljer den tekniska utvecklingen samt uppdaterar de
tekniska och organisatoriska skyddsatgarderna efter behov for att garantera att de ar effektiva.

Mer information om att beakta dataskyddsprinciperna med hjalp av olika tekniska och organisato-
riska atgarder finns i anvisning 04/2019 om inbyggt dataskydd och dataskydd som standard??.

Nar du beddémer hur dessa principer f6ljs kan du anvanda dig av foljande exempelfragor:

o Vilka atgarder som framjar personuppgifternas konfidentialitet anvands redan inom organisat-
ionen och i vilken utstrackning kan man stddja sig pa dem i den behandling som bedéms?

o Vilka atgarder som framjar personuppgifternas integritet anvands redan inom organisationen
och i vilken utstrackning kan man stddja sig pa dem i den behandling som bedéms?

o Vilka atgarder som framjar personuppgifternas tillganglighet anvands redan inom organisat-
ionen och i vilken utstrackning kan man stddja sig pa dem i den behandling som bedoms?

e Har organisationen tillvagagangssatt for att regelbundet identifiera och analysera sakerhetshot
mot personuppgifter och behandlings- och éverféringssystem som galler dem?

e Har organisationen formaga att observera eventuella personuppgiftincidenter som galler per-
sonuppgifternas sakerhet?

e Finns det en process och tillvagagangssatt for att reagera pa personuppgiftsincidenter (inkl.
rapporteringskanal for incidenter och riskbedémning géllande anmélningsskyldighet till data-
skyddsmyndigheten/den registrerade)?

e Hur sékerstalls det att atgarder som tryggar personuppgifternas konfidentialitet, integritet och
tillganglighet ar lamplig och tillracklig aven i framtiden?

2.2 Personuppgiftsbitraden

Ett personuppgiftsbitrdde agerar i enlighet med den personuppgiftsansvariges anvisningar for
den personuppgiftsansvarige eller for dennes réakning.

22 edpb.europa.eu/sites/edpb/files/files/filel/edpb quidelines 201904 dataprotection by de-
sign_and by default v2.0 en.pdf
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Den personuppgiftsansvarige bestammer andamalen med och medlen for behandlingen av per-
sonuppgifter. Den personuppgiftsansvarige far anvanda endast sddana personuppgiftsbitraden
som vidtar tillrackliga tekniska och organisatoriska sékerhetsatgarder sa att behandlingen uppfyller
kraven i DSF.

Observera att personuppgiftsbitréade inte avser anstéllda hos en personuppgiftsansvarig som be-
handlar personuppgifter i sitt arbete. Du hittar mer information om den personuppgiftsansvariges
och personuppagiftsbitradets rolldefinition och skyldigheter i Europeiska dataskyddsstyrelsens an-

visningar?.

| dataskyddsfoérordningen foreskrivs direkta forpliktelser for personuppgiftsbitraden. Personupp-
giftsbitradet bor bista den personuppgiftsansvarige med och ge den personuppgiftsansvarige rad i
vissa skyldigheter som definieras i dataskyddsforordningen. Dessa skyldigheter &r bland annat
konsekvensbeddmningar avseende dataskydd, anmalningar om personuppgiftsincidenter och del-
tagande i revisioner.

Personuppgiftshitradet ska dessutom genomfora tillrackliga skyddsatgarder och lampliga tekniska
och organisatoriska atgarder for att skydda personuppgifterna. Den personuppgiftsansvarige ar
skyldig att visa att dataskyddsprinciperna fullgors effektivt ocksa till de delar som ett personupp-
giftsbitrade behandlar personuppgifter fér den personuppgiftsansvariges rakning.

Las mer om personuppdiftsbitrédens skyldigheter?4.

Nar du bedémer hur kraven som géller anvandning av personuppgiftsbitrdden uppfylls kan du an-
vanda dig av féljande exempelfragor:

e Deltar personuppgiftsbitraden i behandlingen? Identifiera personuppgiftsbitradena.

e Uppfyller de anlitade personuppgiftsbitradena de kriterier som stalls pa dem (DSF artikel 28.1)?
Hur sékerstalls detta?

e Ar ett avtal som uppfyller kraven i artikel 28 i dataskyddsférordningen gjorts upp om behand-
lingen av personuppgifter?

e Har personuppgiftsbitrddena getts évriga nédvandiga, dokumenterade anvisningar? Vad har
parterna kommit éverens om i fraga om leveranssattet och andringar i anvisningarna?

2.3 Overforing av personuppgifter utanfor EES-omradet

Med stéd av DSF far personuppgifter 6verforas utanfor Europeiska ekonomiska samarbetsomradet
(EES) eller till internationella organisationer endast med de forutsattningar som definieras i kapitel
V i DSF. Syftet med bestammelserna i kapitel V ar att sékerstalla att nivan pa dataskyddet i huvud-
sak ar likadant som inom EES-omradet, nar personuppgifter overfors till tredjelander eller internat-
ionella organisationer.

Observera ocksa i fraga om personuppgiftshitraden (t.ex. molntjanstleverantorer) var personuppgif-
terna ar belagna fysiskt. Till exempel anses atkomsten till personuppgifter for ett

23 edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/quidelines-072020-concepts-controller-
and-processor_en
24 hitps://tietosuoija.fi/sv/personuppgiftsbitraden
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personuppgiftsbitrade som fungerar som tjansteleverantor via fjiarratkomst utanfér EES vara en
overforing av personuppgifter utanfor EES-omradet.

Om kommissionen har fattat ett beslut om adekvat skyddsniva géllande det aktuella landet eller
internationella organisationen?®, kan du éverfora personuppgifter pa samma forutsattningar som
inom EES-omradet och ingen separat grund for éverféring behdvs. Observera dock att kommiss-
ionens beslut kan vara begransat till ett visst omrade i eller en eller flera sektorer i tredjelandet
(t.ex. beslutet som géaller Kanada omfattar endast kommersiella organisationer). Dessutom kan ut-
vecklingen som sker i tredjelander och internationella organisationer medféra férandringar i beslu-
ten. Om personuppgifter dverfors till tredjelander eller internationella organisationer och kommiss-
ionen inte har fattat ett beslut om adekvat skyddsniva avseende det aktuella landet eller internat-
ionella organisationen, ska du férsakra dig om en lamplig grund for éverforing i kapitel V i data-
skyddsférordningen (t.ex. standardiserade dataskyddsbestdmmelser som kommissionen antagit).

Mer information om olika grunder for 6verforing?® samt om undantag som foreskrivs i artikel 49 i
DSF och som endast ar tillampliga i separat specificerade sarskilda situationer?’.

Nar internationella 6verféringar av personuppgifter och den 6verforingsgrund/de éverféringsgrun-
der som anvands for dem har identifierats, ska personuppgiftsansvariga och personuppgiftsbitra-
den som o6verfor uppgifterna fran fall till fall kontrollera om de personuppgifter som 6verfors garant-
eras en sadan niva pa skyddet av personuppgifter som i huvudsak motsvarar nivan inom EES-om-
radet i tredjelandets lagstiftning och/eller tillvagagangssatt. Vid bedomningen ska 6verféringens
omstandigheter, det aktuella tredjelandets lagstiftning och den grund for 6verféring som anvands
beaktas fran fall till fall. Bedomningen ska dokumenteras omsorgsfullt pa grund av ansvarsskyldig-
heten. Om skyddsatgarderna som ingar i den grund for éverforings om anvants inte ar tillrackliga,
kan de i vissa fall kompletteras med tekniska, organisatoriska eller avtalsbaserade skyddsatgarder.
Om den grund for 6verféring som anvants inte racker till for att i huvudsak garantera samma niva
pa dataskyddet och kompletterande skyddsatgarder inte heller finns for att garantera en adekvat
niva pa dataskyddet, ska 6verforingen inte genomforas.

Mer information om skyddsatgarder som kompletterar grunderna for éverforing och tillhérande be-

doémning?®.

Overforingar av personuppgifter till tredjelander eller internationella organisationer kan ske ocksé
nar behoriga myndigheter, till exempel Férsvarsmakten, polisen, domstolar, Tullen, Gransbevak-
ningsvasendet och Brottspafdljdsmyndigheten utfor uppgifter enligt 1 § i lagen om behandling av
personuppgifter i brottmal och vid uppratthallandet av den nationella sékerheten (dataskyddslagen
avseende brottmal, 1054/2018). Pa dessa déverforingar tillampas bestammelserna i 7 kap. i data-
skyddslagen avseende brottmal, vilka skiljer sig fran artiklarna gallande 6verféring av personupp-
gifter i dataskyddsforordningen.

25 Listning https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-pro-
tection/adequacy-decisions.

26 https://tietosuoja.fi/sv/overforing-av-personuppgifter-till-lander-utanfor-ees

27 https://tietosuoja.fi/sv/undantag-i-sarskilda-situationer

28 https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-
measures-supplement-transfer_en, se ocksa https://edpb.europa.eu/sites/edpb/files/files/filel/edpb recom-
mendations 202002 europeanessentialquaranteessurveillance en.pdf
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Nar du beddmer lagligheten i verféringen av personuppgifter till tredjelander kan du anvanda dig
av foéljande exempelfragor:

o Overfors personuppgifter utanfor EU/EES eller till en internationell organisation? Om ja, till vilka
lander och/eller vilken organisation?

e Har kommissionen fattat ett beslut om adekvat skyddsniva (art. 45) avseende det aktuella lan-
det eller internationella organisationen?

e Om inte, vilka skyddsatgarder anvands vid overforing av personuppgifter utanfor EES (art. 46)?

e Arden anvanda 6verféringsmekanismen tillracklig for att garantera i huvudsak samma niva pa
dataskyddet som inom EES utifran en fallspecifik bedomning som du gjort? Om inte, vilka kom-
pletterande skyddsatgarder har inforts och varfor?

2.4. Se till att den registrerades rattigheter tillgodoses

Den personuppgiftsansvarige ska gora det lattare for den registrerade att utdva sina dataskydds-
rattigheter samt vid behov tillgodose dataskyddsrattigheterna i enlighet med den registrerades be-
garan.

Med dataskyddsrattigheter avses den registrerades rattigheter i enlighet med kapitel 11l i den all-
manna dataskyddsférordningen. Den registrerade har ratt till att

o fainformation om behandlingen av sina personuppgifter (se avsnitt 2.1.2)%°
o fatillgang till uppgifterna3®

e ratta uppgifters!

o radera uppgifter och bli glémd=3?

e begransa behandlingen av uppgifterna®?

o Overfora uppgifterna fran ett system till ett annat3*

¢ invanda mot behandlingen av uppqgifterna®®

e inte bli foremal for automatiserat beslutsfattande3®.

Vilka rattigheter den registrerade vid var tid kan utdva ar beroende av vilken grund de ifrdgava-
rande personuppgifterna behandlas. Pa dataombudsmannens byras webbplats finns en tabell Gver
pa vilket satt grunden for behandling paverkar de tillgangliga rattigheterna®’.

Faststall i enlighet med grunden fér behandling vilka dataskyddsrattigheter som hér samma med
den aktuella behandlingen. Beskriv pa vilket satt rattigheterna beaktas vid behandlingen av per-
sonuppgifter samt hur begaranden som galler rattigheterna behandlas och genomférs.

29 https://tietosuoja.fi/sv/ratten-att-fa-information-om-behandlingen-av-personuppgifter
30 https://tietosuoja.fi/sv/ratten-till-tillgang-till-uppagifter

31 https://tietosuoja.fi/sv/ratten-att-ratta-uppagifter

32 https://tietosuoja.fi/sv/ratten-att-radera-uppgifter

33 https://tietosuoja.fi/sv/ratten-att-begransa-behandlingen-av-uppgifter

34 https://tietosuoja.fi/sv/ratten-att-flytta-uppgifterna-mellan-system

35 hitps://tietosuoja.fi/sv/ratten-att-gora-invandning-mot-behandlingen-av-uppaqifter

36 hitps://tietosuoja.fi/sv/ratten-att-inte-bli-foremal-for-automatiskt-beslutsfattande

37 hitps://tietosuoja.fi/svi/vilka-rattigheter-har-den-registrerade-i-olika-situationer
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2.4.1 Tillgodoseende av den registrerades rattigheter (DSF art. 12)

| artikel 12 i DSF faststalls pa vilket satt begaranden som géller dataskyddsrattigheter ska behand-
las. Den personuppgiftsansvarige ska sakerstélla att dessa krav pa behandling av begaranden

uppfylls.

Las mer om att tillgodose rattigheter3s.

Nar du beddémer hur kraven pa detta uppfylls kan du anvéanda dig av féljande exempelfragor:

e Finns det en process for att identifiera och behandla de registrerades begaranden?

e Hur sakerstalls det att de tidsfrister som stallts for att besvara begaran i DSF f6ljs?

e Har personalen uthildats i att identifiera begaranden fran registrerade?

e Finns det en ansvarig person for att tilgodose den registrerades rattigheter?

o Hur sakerstalls det att begaranden behandlas i ratt tid?

e Hur hjalper man de registrerade med att utéva sina dataskyddsrattigheter?

e Om den registrerade ombeds precisera sin begaran, hur sakerstalls det att det inte gor det sva-
rare att tillgodose hans eller hennes rattigheter?

e Hur férsdkrar man sig om den registrerades identitet? Finns det foérfaranden for oklara situat-
ioner? Hur sakerstalls det att uppgifter inte lamnas till fel person?

e P& vilka sprak tillhandahalls tjansten? Tillgodoses den registrerades rattigheter pa dessa
sprak?

e Finns det ett formular eller ndgon annan kontaktkanal for de registrerade att utdva sina rattig-
heter? Kan de registrerade hitta den latt?

e Hur ser man till att anvisningar som galler utdvande av de registrerades rattigheter finns lattill-
gangliga for de registrerade?

o Hur skéts dokumenteringen av besvarande av de registrerades begaranden?

e | vilken form lamnas uppgifterna? Till exempel ljudband, video, skriftligt dokument osv.

e Hur har man forsakrat sig om att uppgifterna lamnas till den registrerade pa ett informationssa-
kert satt?

2.4.2 Ratt till tillgang (DSF artikel 15)

Den registrerade ska ha ratt att av den personuppgiftsansvarige fa bekréaftelse pa huruvida person-
uppgifter som rér honom eller henne haller pa att behandlas och en kopia av de uppgifter som be-
handlas. Dessutom ska den registrerade ges information om behandlingen av personuppgifterna.
Pa detta satt har den registrerade mgjlighet att bedéma och sékerstélla att behandlingen ar laglig.

Las mer om réatt till tillgangs®.

Nar du bedoémer hur krav som galler denna ratt uppfylls kan du anvanda dig av féljande exempel-
fragor:

e Ar det mojligt att erbjuda den registrerade tillgang till sina egna uppgifter via en e-tjanst?
e Har det identifierats nagra grunder for begransning som harror fran dataskyddsforordningen
eller dataskyddslagen och som paverkar vilka uppgifter som ges till den registrerade?

38 https://tietosuoja.fi/sv/den-registrerades-rattigheter
39 hitps://tietosuoja.fi/sv/ratten-till-tillgang-till-uppagifter
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e Kan alla uppgifter som galler den registrerade sammanstallas fran olika kallor inom tidsfristerna
enligt artikel 12 i DSF?

e Kan en kopia av den registrerades uppgifter tas fram enkelt?

e Om den registrerade begar uppgifterna elektroniskt, finns det en mdjlighet att lamna dem i
elektronisk form?

2.4.3 Ratt till rattelse (DSF art. 16) samt anmalningsskyldighet (DSF art. 19)

Den registrerade har ratt att bli bedomd utifran riktiga och korrekta uppgifter. Om uppgifterna ar fel-
aktiga eller bristfalliga ska de rattas.

Den personuppgiftsansvarige ska om mgjligt underratta varje mottagare till vilken personuppgif-
terna har lamnats ut om réttelser av personuppgifter. Den personuppgiftsansvarige ska informera
den registrerade om dessa mottagare pa den registrerades begaran.

Las mer om ratten till réttelse4.

Nar du bedémer hur krav som galler denna ratt uppfylls kan du anvénda dig av féljande exempel-
fragor:

e Kan den registrerade erbjudas majlighet att ratta uppgifter som géller honom eller henne sjalv
via en e-tjanst?

e Finns det ett tillvagagangssatt for att tillgodose olika rattelsebegaranden?

e Om enighet inte kan nds om rattelsens innehall, ar det majligt att lagga till den registrerades
synpunkter i samband med de uppgifter som pastas vara felaktiga?

e Kan mottagarna av uppgifterna utredas?

2.4.4 Ratt till radering (DSF art. 17) samt anmalningsskyldighet (TSA art. 19)

Den registrerade har i vissa situationer ratt att av den personuppgiftsansvarige utan onédigt drojs-
mal f& sina personuppgifter raderade.

Den personuppgiftsansvarige ska om mgjligt underratta varje mottagare till vilken personuppgif-
terna har lamnats ut om radering av personuppgifter. Den personuppgiftsansvarige ska informera
den registrerade om dessa mottagare pa den registrerades begaran.

Om den personuppgiftsansvarige har offentliggjort personuppgifterna och ar skyldig att radera per-
sonuppgifterna, ska den personuppgiftsansvarige vidta rimliga atgarder for att underratta person-
uppgiftsansvariga som behandlar personuppgifterna om att den registrerade har begart att de ska
radera eventuella lankar till, eller kopior eller reproduktioner av personuppgifterna.

Las mer om rétten till radering*?.

Nar du bedoémer hur krav som galler denna ratt uppfylls kan du anvanda dig av féljande exempel-
fragor:

40 hitps://tietosuoja.fi/sv/ratten-att-ratta-uppgifter
41 hitps:/ftietosuoja.fi/sv/ratten-att-radera-uppaifter
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e Kan den registrerade erbjudas mojlighet att radera uppgifter om sig sjalv via en e-tjanst?

e Hur gors bedomningen om huruvida réatten till radering ar tillamplig fran fall till fall?

e Hur fungerar raderingsprocessen om den registrerade har aterkallat sitt samtycke till behand-
ling av uppgifter?

e Hur har det beaktats i raderingsprocessen om den registrerade gjort invandningar mot behand-
lingen av sina uppgifter for direktmarknadsféringsandamal?

e Hur genomfdrs raderingen av uppgifterna i praktiken (manuell/automatiserad radering, séker-
hetskopior osv.)?

e Inom vilken tid raderas uppgifterna konkret (angerfrister, profilaterstéllningar osv.)?

e Finns det hinder for raderingen? (lagstadgade lagringstider osv.)

2.4.5 Ratt till begransning av behandling (DSF art. 18) samt anmalningsskyldighet (DSF art.
19)

Den registrerade kan i vissa situationer be den personuppgiftsansvarige att tillfalligt begransa be-
handlingen av sina personuppgifter. | detta fall far personuppgifter som omfattas av begrans-
ningen, med undantag for lagring, endast behandlas med den registrerades samtycke eller for att
faststalla, gora gallande eller forsvara rattsliga ansprak eller for att skydda nagon annan fysisk eller
juridisk persons rattigheter eller for skal som ror ett viktigt allmanintresse for unionen eller for en
medlemsstat.

Den personuppgiftsansvarige ska om mojligt underratta varje mottagare till vilken personuppgif-
terna har lamnats ut om begransning av behandling av personuppgifter. Den personuppgiftsansva-

rige ska informera den registrerade om dessa mottagare pa den registrerades begaran.

Las mer om ratten till begransning av behandling??.

Nar du bedoémer hur krav som galler denna ratt uppfylls kan du anvanda dig av féljande exempel-
fragor:

e Hur gors bedomningen om huruvida ratten till begransning av behandling ar tillamplig fran fall
till fall?

e Hurinformeras den registrerade om att en genomférd begrénsning lyfts?

e Hur genomfors begransningen i praktiken i friga om respektive informationssystem eller be-
handlingsfunktion?

e Har det identifierats nagra grunder for att vagra tillgodose begransningsratten?

2.4.6 Ratt till dataportabilitet (DSF art. 20)

Den registrerade har ratt att i vissa situationer fa ut de personuppgifter som rér honom eller henne
och som han eller hon har tillhandahallit den personuppgiftsansvarige i ett strukturerat, allméant an-
vant och maskinlasbart format och ha ratt att dverfora dessa uppgifter till en annan personuppgifts-
ansvarig.

42 hitps://tietosuoja.fi/sv/ratten-att-begransa-behandlingen-av-uppaifter
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Las mer om ratten till dataportabilitet4s.

Nar du bedémer hur krav som galler denna ratt uppfylls kan du anvanda dig av féljande exempel-
fragor:

e Tillampas ratten till dataportabilitet pa den behandling som bedéms och vilka uppgifter galler
den?

e Hur utdvas ratten till dataportabilitet i praktiken? Ar det tekniskt mojligt?

¢ Kan man vid behov ta emot uppgifter som den registrerade éverfort med stod av ratten till data-
portabilitet?

2.4.7 Rétt att gora invandningar (DSF art. 21)

Den registrerade har i vissa situationer ratt att invdnda mot behandlingen av sina personuppgifter,
dvs. be att de inte behandlas alls.

Las mer om réatten att gora invandningar**.

Nar du bedémer hur krav som galler denna ratt uppfylls kan du anvanda dig av féljande exempel-
fragor:

o Tillampas ratten att gora invandningar pa den behandling som bedoms? Vilka uppgifter galler
ratten att gora invandningar?

e Har fragor som galler ratten att gora invandningar behandlats vid en eventuell analys av beratti-
gat intresse?

e Hur utbvas ratten att gora invandningar i praktiken?

2.4.8 Automatiserat beslutsfattande (inbegripet profilering) (DSF art. 22)

Den registrerade har i regel ratt att inte bli foremal for sddana beslut som enbart grundas pa auto-
matiserad behandling, inbegripet profilering, vilket har rattsliga féljder for honom eller henne eller
pa liknande satt i betydande grad paverkar honom eller henne. Det finns dock undantag till denna
huvudregel.

Las mer om profilering och automatiserat beslutsfattande?®.

Nar du bedoémer hur krav som galler denna ratt uppfylls kan du anvanda dig av féljande exempel-
fragor:

o Omfattar behandlingen av personuppgifter automatiserat beslutsfattande som har réttsliga féljder
for den registrerade eller pa liknande satt i betydande grad paverkar den registrerade? Om ja,
vad baseras detta pa?

e Anvands uppgifter som hor till sarskilda kategorier av personuppgifter? Pa vilken grund ar detta
mojligt?

43 hitps://tietosuoja.fi/sv/ratten-att-flytta-uppgifterna-mellan-system
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Om grunden &r a) att detta ar nodvandigt for ingaende eller fullgérande av ett avtal eller b) den
registrerades uttryckliga samtycke, ar skyddsatgarderna tillrackliga?

Vilka skyddsatgarder anvands?

Hur har dataskyddsprinciperna beaktats? Sarskilt andamalsbegransning, minimering, korrekthet.
Hur kan den registrerade krava att en manniska deltar i beslutsfattandet?

Hur har man sett till att dataskyddsréttigheterna tillgodoses? Hur utdvas rétten till rattelse och
radering i b&de uppgifter som utgér grunden for beslutsfattande//profilering och skapade profiler?
Nar och hur ges information om den registrerades rattigheter? | vilket skede av kundresan ges
informationen?

Hur har man skott om den skéarpta informationsskyldigheten?

Hur sakerstélls den registrerades mojlighet att fa tillgang till relevanta uppgifter om algoritmen?
Vilka uppgifter lamnas till den registrerade?

Hur informeras den registrerade om de uppgiftstyper eller uppgifter som anvants vid skapandet
av profilen/beslutsfattandet?

Hur beskrivs de segment som den registrerade placerats i for honom eller henne?
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3 Riskbeddmning

Nar det har beskrivits pa vilket satt man forsakrat sig om att behandlingen av personuppgifter ar
laglig, ska de risker som férknippas med behandlingen av personuppgifter bedémas.

Riskbeddmningen omfattar en identifiering av hot och konsekvenserna av att hoten realiseras samt
en beddmning av konsekvensernas allvar och hotets sannolikhet.

3.1 Beddm riskerna ur den registrerades perspektiv

Den personuppgiftsansvarige ska beddma de risker som forknippas med behandlingen av person-
uppgifter ur den registrerades perspektiv. | detta fall bedémer den personuppgiftsansvarige vilka av
den registrerades fri- och rattigheter ett hot som realiseras i behandlingen av personuppgifter kan
aventyra och pé vilket satt samt vilka konsekvenser detta kan orsaka den registrerade.

Riskbedomning &r en fortlopande verksamhet: atgardernas tillracklighet i forhallande till den risk
som férknippas med behandlingen ska bedémas stéandigt och uppdateras vid behov. Den person-
uppgiftsansvarige ar ocksa skyldig att pavisa att ett riskbaserat tillvagagangssatt har foljts.

Risk

| denna anvisning avses med “risk” ett scenario som beskriver en handelse och dess konsekven-
ser for den registrerade samt en beddémning av hur allvarliga och sannolika konsekvenserna ar.
Med en konsekvensbeddmning enligt den allmanna dataskyddsforordningen stravar man efter att
identifiera och hantera dessa risker.

Risk

Konsekvenserna | Konsekvensernas
av hotet for den allvarlighet for
registrerade den registrerade

Hotets
sannolikhet

Bild 2. En risk bestar av fyra faktorer: ett hot, konsekvenserna av hotet for den registrerade, konsekvensernas allvarlighet
for den registrerade samt hotets sannolikhet.

Hot

Med hot avses en brist, svaghet eller sarbarhet i behandlingen av personuppgifter eller en han-
delse i anknytning till behandlingen som har en skadlig inverkan pa dataskyddsprinciperna eller
dataskyddsréattigheterna, och som kan ha negativa konsekvenser for den registrerades ovriga rat-
tigheter och friheter.

Vid riskbedémningen identifieras hoten och bedéms konsekvenserna for den registrerades réttig-
heter och friheter.

Vid identifiering av hot ska bade interna och externa kallor beaktas. Hoten kan uppsta av saval
uppsatlig som oaktsam verksamhet.
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Exempel p& hot:

e utlamnande av uppgifter till fel person

e cyberattack som leder till driftsavbrott i informationssystemet
e dataintrang

¢ eldsvada i maskinsal

e den registrerades begaran dirigeras till fel stalle

Konsekvenser

Hanvisningen till rattigheter och frihneter i artikel 35 i DSF géller i forsta hand ratten till dataskydd
och ratten till integritet, men omfattar dven andra grundlaggande fri- och rattigheter, som uttrycks-
frinet, tankefrihet, rorelsefrihet, férbud mot diskriminering, ratten till frinet eller religions- och sam-
vetsfrihet. Konsekvenserna av hotet kan vara fysiska, materiella eller immateriella.

Relevanta konsekvenser med tanke pa konsekvensbedémningen avseende dataskydd ar sadana
som foranleds av ett hot som realiserats i samband med behandlingen av personuppgifter. Dessa
konsekvenser beaktas i stor omfattning. Konsekvenserna som galler dvriga fri- och rattigheter faller
utanfor konsekvensbedémningen nar de ar en foljd av att sddana hot som inte forknippas med be-
handlingen av personuppgifter realiseras.

Malet med den allmanna dataskyddsforordningen ar att skydda personers grundlaggande fri- och
rattigheter, sarskilt deras ratt till personuppgiftsskydd. Till exempel berdr konsekvenserna av forlo-
rad konfidentialitet fér personuppgifterna skyddet av personuppgifter och dataskyddsrattigheterna.
Dessutom kan konsekvenserna berdra personens andra grundlaggande fri- och rattigheter, som
informerad sjalvbestammanderatt, likabehandling eller rorelsefrinet. Vilka andra fri- och rattigheter
som behandlingen av personuppgifter kan aventyra beror pa behandlingens art.

Konsekvenser for
andra fri- och
rattigheter

Konsekvenser for
dataskyddet

Fysiska, materiella
och immateriella
konsekvenser

Bild 3. Konsekvenser som beddms i KBD. Konsekvenserna for den registrerade kan indelas i fysiska, materiella och im-
materiella. De konsekvenser som beddms i KBD berdr primért individens dataskydd. | KBD bedéms inte konsekvenser
som berdr endast andra fri- och réattigheter utan en koppling till behandlingen av personuppgifter. Konsekvenser for integri-
tetsskyddet och behandlingen av personuppgifter kan dock aterspeglas, och gor det ocksa ofta, pa personens dvriga fri-
och rattigheter. Sddana konsekvenser bedéms i KBD.

Allvar och sannolikhet

Nar de hot som féranleds av behandlingen av personuppgifter och deras konsekvenser for den re-
gistrerades fri- och rattigheter har identifierats, ska det bedémas hur allvarliga konsekvenserna ar
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samt hur sannolikt det ar att hoten realiseras. Utifran denna 6vergripande bedémning véljs de mest
andamalsenliga skyddsatgarderna, med vilka man forsoker sanka risknivan till en acceptabel niva.
Det ar ofta omdjligt att helt eliminera riskerna.

3.2. Identifiera hoten

Bedodmningen av risker relaterade till behandlingen av personuppgifter startas genom att kartldgga
hoten som riktas mot behandlingen av personuppgifter. Darefter beddms de eventuella konsekven-
serna av att hoten realiseras, hur allvarliga de &r samt hur sannolikt det &r att hotet realiseras.

3.2.1 Tabell 6ver hot

Som ett verktyg for att identifiera hoten kan man anvanda den tabell 6ver hot som beskrivs i Excel-
verktyget. | tabellen anges olika eventuella skeden i livscykeln fér behandlingen av personuppgifter
samt de dataskyddsprinciper som presenteras i bérjan av anvisningen. Nar det géller Sakerhet i
samband med behandlingen-principen (DSF art. 5.1.f) behandlas konfidentialiteten, integriteten
och tillgangligheten i behandlingen separat. Malet med tabellen &r att framja en systematisk identi-
fiering av hot och hjalpa att identifiera konkreta hot férknippade med den behandling som beddéms.

Tabellen fylls i pa ett sa konkret plan som mdjligt. | varje punkt ar det inte nédvandigtvis majligt att
identifiera ett hot. A andra sidan kan det finnas flera hot i enskilda punkter. Vissa hot kan gélla flera
dataskyddsprinciper eller behandlingsskeden. | detta fall ar det viktigt att sékerstalla att hotet an-
tecknas i minst en punkt i tabellen.

Malet med exemplen pa foljande sida &r att visa med vilken noggrannhet det ar andamalsenligt att
identifiera och beskriva hoten.

Exempel 1
Identifiering av olika hot i ett s.k. visselbldsarsystem.

N&r hoten bedéms ur de registrerades perspektiv ska man i bedémningen specificera vilka personer eller
personroller de uppgifter som ska behandlas i ett sddant syfte galler. Med hjalp av identifiering av roller
kan man specificera personens fri- och rattigheter i den aktuella behandlingen. Typiska roller & anmaélare
och den som anmalan géller, om anmélan specificerar personen. Anmalarna uppmuntras att géra anmal-
ningar och ett satt for detta ar ett 16fte om att anmalningarna behandlas anonymt. | detta fall férknippas
hotet som riktas mot anmélaren med att anonymiteten bryts och konsekvenser som detta medfor for fri-
och rattigheter (uttrycksfrinet) samt individuella materiella, fysiska och mentala konsekvenser.

Den andra personrollen ar den som anmalan galler, och till denna del kan som hot identifieras den diffusa
och oidentifierade uppgiftskalla som anonymiteten orsakar (korrekthet). Nar uppgifter samlas in hos nagon
annan an personen sjalv, kan hotet riktas mot principen om 6éppenhet och den registrerades rattigheter.
For det tredje kan uppgifter som galler misstanke om missbruk hamna hos utomstaende och till slut ar det
fragan om lagringstiden fér sddana anmalningar och skyddet under lagringstiden och tillforlitlig forstoring.
De 6vriga rattigheterna for den som anmalan géller kan anses géalla oskuldspresumtion och omsténdig-
heter forknippade med en rattvis rattegang, som ratten att ta del av bevisningen och att bli hord.

Exempel 2
En ifylld hottabell som beskriver hot som identifierats i en konsekvensbedémning av ett hypotetiskt inform-
ationssystem. Det ror sig om ett hypotetiskt informationssystem som anvands i ett stort hypotetiskt
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foretag, dar man behandlar stora mangder uppgifter som hor till sarskilda kategorier av personuppgifter

samt utnyttjar ny teknik.
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av en
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En anstélld ra- ning i sy- Man glém-
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inte skulle f& ra-
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3.2.2 Andra verktyg och perspektiv pa identifiering av hot

Nedan ges exempel pa verktyg for effektiv identifiering av hot. Listan &r inte uttdmmande eller
tvingande. Verktygen valjs efter den vid var tid aktuella behandlingens art och kontext.

Organisationens sakkunskap

Nar forutom sakkunniga inom dataskydd aven sakkunniga inom informationssakerhet, riskhante-
ring och den praktiska verksamheten deltar i att géra konsekvensbeddémningen, kan eventuella hot
identifieras pa ett heltackande satt ur olika perspektiv.

Befintliga visualiseringar

Till exempel ar dataflodes- eller arbetsforloppsscheman eller andra motsvarande visuella beskriv-
ningar till nytta nar det géaller att identifiera méjliga hot. Genom att utnyttja en beskrivning av alla
skeden i behandlingen av personuppgifter, redskap, datafléden osv. kan man konkret iaktta de
punkter som &r exponerade fér hot.

Identifiering av orsaker och kéllor till hot

Att skapa en uppfattning om orsakerna till olika hot hjélper att identifiera hoten. Med orsaker till hot
avses aktorer eller praxis, vars atgarder eller funktioner kan leda till att hotet realiseras.

Orsaker till hot kan finnas bade inom organisationen och utanfér den. Hoten kan bero pa manni-
skors verksamhet eller icke-méanskliga orsaker.

Nar det ar fragan om automatiserad behandling, kan det anses att &ven datamedier, enheter och
program kan orsaka hot (t.ex. datorhaveri som saddant) Aven kunder som deltar i behandlingen av
uppgifter om dem sjalva samt deras terminaler och program som de anvander kan orsaka hot.
Traditionella orsaker till hot &r obehdoriga eller utomstaende aktérer, som hackare.

Orsak till hot Exempel |

Interna Anstéllda, IT-chefer, praktikanter, chefer som den personuppgiftsan-
svariges representanter

Externa Mottagare av personuppgifter, behériga tredje parter, tjansteleverantt-

rer, hackare, besokare, tidigare anstéllda, konkurrenter, kunder, under-
hallspersonal, kriminella, brottsligor, terroristorganisationer
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Icke-manskliga Skadlig kod fran en okand kalla (virus, skadliga program osv.), vatten
(rérsystem osv.), lattantandliga, fratande eller explosiva material, na-
turkatastrofer, epidemier, djur

Tabell 1. De vanligaste orsakerna till hot*®

Redskap som anvéands for behandling av personuppgifter

For att identifiera hot rekommenderas det att kartlagga aven hot som férknippas med de redskap
som anvands for att behandla personuppgifter.

Sarskilt nar det galler s.k. informationssakerhetsrisker som riktas till exempel mot enheter, éverfé-
ringskanaler och programvara som anvands for behandlingen &r det nyttigt att ga igenom hoten
mot konfidentialitet, integritet och tillganglighet i den bifogade tabellen dver hot ur perspektivet for
enheter, datadverféring och program (s.k. supporting assets) som &ar inkopplade till de planerade
behandlingarna. Har kan man ta hjalp av till exempel ett dataflédesschema.

System Utrustning och elektroniska datamedier (datorer, harddiskar, USB-station);
programvara (operativsystem, databaser, kommunikation, applikationer);
datakommunikationsforbindelser (kablar, WiFl, fiberoptik)

Organisationer Manniskor, dokument (utskrifter, kopior, handskrivna), dokumentéverfo-
ringskanaler (bl.a. e-post)

Tabell 2. Exempel pa redskap som anvands for behandling av personuppgifter®”

Personuppgifternas livscykel

Ett satt att identifiera hot &r att ndrma sig behandlingsfunktionerna i kronologisk ordning efter per-
sonuppgifternas livscykel. Da kan man identifiera de eventuella hot som kan realiseras vid behand-
lingen av personuppgifter i respektive skede av livscykeln. Hottabellverktyget som behandlades i
avsnitt 3.2.1. visar ett tillvagagangssatt som baserar sig pa personuppgifternas livscykel for identifi-
ering av hot.

3.3. Bedom hur allvarliga konsekvenserna ar ur den registrerades perspektiv

Nar hoten mot de registrerade har identifierats, galler det att bedéma hur allvarliga konsekven-
serna av dessa hot ar. Vid bedémningen ska man utéver de hot som direkt medfor konsekvenser
for den registrerades dataskydd dven beakta konsekvenserna for de registrerades 6vriga grundlag-
gande fri- och rattigheter. Beroende pa fallet kan fri- och rattigheterna forenade med behandlingen
av personuppgifter vara t.ex. hemfrid, skydd av konfidentiella meddelanden, rorelsefrihet, uttrycks-
frihet och likabehandling. Vid bedémningen av allvarligheten ska de vanligaste fysiska, materiella
och immateriella skadorna beaktas.

46 CNIL: Privacy Impact Assessment (PIA) Knowledge Bases (February 2018 edition),
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf, s.3
47 CNIL: Privacy Impact Assessment (PIA) Knowledge Bases (February 2018 edition),
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf, s. 2
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Exempel p& konsekvenser for 6vriga fri- och rattigheter:

e den registrerade har inte tillgang till sin natbank pa grund av ett forlangt underhallsstopp och kan
inte gora betalningar i tid.

e att patientjournaler hamnar ut pa det 6ppna natet medfor psykiskt lidande och méjliggor att uppgif-
terna missbrukas

e patientjournalernas tillganglighet ar forhindrad, vilket leder till att halsa eller liv aventyras

e den registrerade har inte tillgang till uppgifter om samtalsupptagningar, och kan darfor inte utreda
sina avtalsrattsliga ansvar

o forlusten av konfidentialiteten for uppgifter som omfattas av sparrmarkering medfor ett hot fér per-
sonens sakerhet

e spridning av anvandarnamn och l8senord leder till att skyddet av konfidentiella meddelanden forlo-
ras och/eller obehorig anvéndning av identiteten

Vid bedémningen av allvarligheten ska man ocksa beakta personuppgifternas art, till exempel om
uppgifterna ar kansliga, sekretessbelagda eller om det roér sig om uppgifter som hor till sérskilda
kategorier av personuppgifter enligt artikel 9 i DSF eller uppgifter som ror fallande domar i brottmal
samt 6vertradelser enligt artikel 10. Dessutom kan allvarligheten 6kas om personerna som ar fore-
mal for behandlingen ar sarskilt sarbara, till exempel vid behandling av uppgifter om minderariga
eller personer som i 6vrigt ar sarbara. Eftersom personuppgifter och olika personidentifierare (per-
sonbeteckning, kreditkortsuppgifter, anvandarnamn/lésenord) kan anvandas som redskap for olika
brott vid t.ex. dataintrang, identitetsstolder och relaterade brott, ska man ocksa fasta vikt vid hur
latt det &r att missbruka uppgifterna.

Vid bedémningen av allvarligheten i de konsekvenser som orsakas de registrerade kan féljande
fyrastegstabell anvandas som hjalp*e:

Allman beskrivning av konse- Exempel pa individuella konsekvenser

kvenser

1. LAag allvarlig- | Inga konsekvenser orsakas de regi- = Fysiska konsekvenser:

het strerade eller de kan stéta pa nagra o Tillfallig huvudvark
problem som de latt klarar sig ige-
nom

Materiella konsekvenser:
e Tidsspillan for utredande av saken
e Mottagning av skréppost
e Ateranvandning av uppgift som pub-
licerats pa en webbplats for riktad
marknadsforing®

Psykiska konsekvenser:
e Kansla av krankning av integritet
utan riktig eller objektiv olagenhet

48 CNIL: Privacy Impact Assessment (PIA) Knowledge Bases (February 2018 edition),
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf, s.4-5
49 Se ocksa: EDPB Guidelines 8/2020 on the targeting of social media users.
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e Radsla for forlorad kontroll 6ver
uppgifterna

2. Mattlig all-
varlighet

De registrerade kan stota pa bety-
dande konsekvenser som de klarar
sig igenom trots vissa svarigheter.

Fysiska konsekvenser:
e Mindre fysiska besvar
e At bli utan vard for ett lindrigt besvar
som darfor blir allvarligare

Materiella konsekvenser:

e Ovantade eller extra avgifter, som fel-
aktigt forelagda boter eller rattegangs-
kostnader

e Forhindrad tillgang till administrativa el-
ler kommersiella tjanster

e Kostnadsokning (t.ex. hojda forsakrings-
premier)

e Forlust av bekvamligheter (t.ex. férlust
av fritid, inkdp eller semester, spérrning
av anvandarnamn)

Psykiska konsekvenser:

e Mindre, men objektiva psykologiska
men (arekrankning, anseendeskador)

e Relationsproblem med personliga eller
yrkesbekanta (t.ex. forsdmrat anseende,
forlust av erkansla)

e Hotelser i sociala natverkstjanster

e Kansla av krankt integritet utan oaterkal-
lelig skada

3. Betydande
allvarlighet

De registrerade kan stota pa bety-
dande problem som de borde klara
sig igenom, aven om detta sker via

verkliga och betydande svarigheter.

Fysiska konsekvenser:

o allvarligt fysiskt men som medfér
langvarig olagenhet (t.ex. forsamrad
halsa pa grund av avsaknad av vard)

e krankning av den fysiska integriteten

Materiella konsekvenser:

e Ekonomiska forluster som inte ersatts
nar uppgifterna har anvants obehérigt

o |Icke-tillfalliga ekonomiska konsekven-
ser (tvingad lantagning),

e Forbud mot att f& bankkonto

e Forlust av unik maéjlighet till studie- el-
ler praktikplats eller anstéallning

e Forlust av bostad eller arbetsplats

e Sitta fast utomlands

Psykiska konsekvenser:
e Allvarligt psykologiskt men (t.ex. de-
pression eller fobiutveckling)
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e Kansla av krankning av grundlaggande
fri- och rattigheter eller integritet pa ett
oaterkalleligt satt

e Natmobbning och trakasserier

e Bli offer for utpressning

De registrerade kan stota pa bety- Fysiska konsekvenser:

dande eller till och med bestdende e Langvarigt eller bestdende fysiskt be-
konsekvenser som de inte nddvan- svar

digtvis klarar sig igenom. e DO&d (t.ex. mord, sjalvmord eller

olycka med dddlig utgang)
e Bestaende men pa grund av krank-
ning av den fysiska integriteten

Materiella konsekvenser:
e Avsevard skuldsattning
e Arbetsoférmaga
e  Forlust av bevismaterial i rattegang
e Forhindrad tillgang till vital infrastruk-
tur (vatten, el)

Psykiska konsekvenser:

e Langvarigt eller bestaende psykolo-
giskt men

e Brutna familjeband

o Straffrattsligt straff

e Andrad administrativ stallning eller
forlust av rattslig autonomi (t.ex. in-
tressebevakning)

3.4 Bedom hur sannolikt det ar att hoten realiseras

Efter att mojliga hot identifierats ska man beddéma hur sannolikt det ar att de identifierade hoten re-
aliseras.

Sannolikheten kan bedémas genom att identifiera eventuella svagheter eller sarbarheter som pa-
verkar dataskyddet samt orsakerna till hoten och deras formaga och villighet att utnyttja befintliga
svagheter eller sarbarheter.

| praktiken startar man ofta inte fran noll i bedomningen av sannolikheten, utan organisationen an-
vander redan olika tekniska och organisatoriska skyddsatgarder som minskar sannolikheten for ho-
tet och som dataskyddsforordningen kraver. | detta fall beddms hotets sannolikhet med hansyn till
de tillgangliga skyddsatgarderna. Du kan beakta de faktorer som du identifierat i samband med be-
démningen av hur principen for sdkra uppgifter iakttas (avsnitt 3.1.6 Sakerhet i samband med be-
handling av personuppgifter).

Som bakgrund till bedémningen kan den historiska férekomsten av motsvarande hot anvéandas, till
exempel om det finns statistik 6ver hur vanligt forekommande hotet ar.
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Exempel 3

Utomstaende (orsak till hot) kan obehdrigen fa uppgifter genom att begara dem (hotfull handelse), och
inga kontrollmetoder for att forhindra en sadan utlamning anvands. | detta fall &r det sannolikt att orsaken
till hotet férmar realisera hotet.

Vid beddmningen av hur sannolikt hotet ar kan foljande skala anvandas:

Det verkar mycket osannolikt att det identifierade
hotet skulle realiseras i den aktuella situationen
(t.ex. stold av pappersdokument fran ett Iast rum
som ar skyddat med passerkontroll eller atkomst till
en databas via det dppna natet ar mojligt, men kra-
ver stark autentisering).

Osannolikt

Maijligt Det verkar_ osannolikt att det identifierade hotet
skulle realiseras

(t.ex. stold av pappersdokument fran ett last rum el-

ler atkomst till en databas via det 6ppna natet ar

mdjligt, men lésenordet ar svagt).

Det verkar sannolikt att det identifierade hotet kom-
mer att realiseras

(t.ex. stold av pappersdokument fran ett kontor dit
man inte kommer in utan att anmaéla sig i recept-
ionen eller databasen &r helt 6ppen i det 6ppna néa-
tet, men databasen kan inte hittas med s6kmo-
torer).

Sannolikt

Det verkar mycket sannolikt att det identifierade ho-
tet kommer att realiseras

(t.ex. stold av pappersdokument fran en offentlig
entréhall eller databasen &r helt 6ppen i det 6ppna
néatet och hittas med sdkmotorer.)

3.5 Definiera och genomfor ytterligare skyddsatgarder for att sanka hotens sanno-
likhet och konsekvensernas allvarlighet till en acceptabel niva

Nar de skyddsatgarder som genomfors i behandlingen av personuppgifter har planerats prelimi-
nart, ska deras lamplighet och proportionalitet bedomas i forhallande till de identifierade hoten.

| fraga om skyddsatgardernas tillamplighet ar det vasentligt att bedéma hur skyddsatgarderna pa-
verkar hoten. Minskar atgarden hotets sannolikhet eller allvarlighet? Paverkar den bada? Till ex-
empel paverkar inte en kryptering av uppgifter i ett datamedium inte i sig sannolikheten for att data-
mediet skulle forsvinna, men den paverkar sannolikheten for att en eventuell utomstaende inneha-
vare av datamediet formar utnyttja uppgifterna eller orsaka olagenhet eller skada med hjalp av
dem.

Vid bedémningen av lamplighet och proportionalitet ska forutom behandlingens art, omfattning,
sammanhang och andamal aven den senaste utvecklingen och genomférandekostnaderna beak-
tas.
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Det férutsatts att de personuppgiftsansvariga foljer den tekniska utvecklingen samt uppdaterar de
tekniska och organisatoriska skyddsatgarderna efter behov for att garantera att de ar effektiva. Nar
det galler genomférandekostnader kravs inte en orimligt stor ekonomisk satsning pa skyddsatgar-
der av den personuppgiftsansvarige i forhallande till den risk som forknippas med behandlingen i
situationer dar forméanligare och effektiva skyddséatgarder stér till buds. A andra sidan, &ven om ho-
tets sannolikhet inte har beddmts att vara hég, men dess konsekvens for den registrerades fri- och
rattigheter ar allvarlig, kan det vara lampligt och proportionellt att borja anvanda skyddsatgarder
som inte vore motiverade enbart utifran en ekonomisk bedémning. En risk som felaktigt bedémts i
underkant ar inte en grund for att forsumma skyddsatgarderna.

Hotbedomning &r en fortlopande verksamhet, vilket innebar att skyddsatgardernas lamplighet och
proportionalitet i forhallande till riskerna som férknippas med behandlingen ska bedémas standigt
och uppdateras vid behov.

Om man i bedémningen av skyddsatgardernas lamplighet och proportionalitet kommer fram till att
hotets sannolikhet eller allvarlighet inte kan accepteras, ska nodvandiga ytterligare atgarder ge-
nomfdras for att reducera denna kvarstaende risk till en acceptabel niva. Skyddsatgarderna kan
vara forberedande infor hot, forebyggande, begransande, iakttagande eller korrigerande med av-
seende pa realiserade hot eller orsaker som lett till dem.

Nar ytterligare skyddsatgarder véljs ska det beaktas att de krav som uttryckligen stalls i DSF utgor
minimistandarden som ska iakttas i alla fall. Saledes kan den ytterligare atgarden inte vara en at-
gard som den allmanna dataskyddsférordningen kraver att ska genomféras i vilket fall som helst.
Till exempel ska man i behandlingsprocessen for iakttagande av kravet pa uppgiftsminimering
(DSF art. 5.1.c samt avsnitt 3.1.4) sakerstalla att inga onodiga kopior pa personuppgifterna inte
uppstar vid behandlingen. De valda atgarderna ska dessutom stamma éverens med forfattning-
arna (t.ex. féreskrivna lagringstider).

Exempel 4

| tabellen nedan anges vissa av de hot som illustreras ovan i exempel 1, ytterligare skyddsatgérder som
riktas mot dem samt konsekvenser av dessa atgarder.

Atgard Konsekvens

Laglighet och kor-
rekthet

Oppenhet och den
registrerades rat-
tigheter

Andamaélsbegrans-
ning

Automatisera radering av personupp-
gifter.

Det &r mer osannolikt att raderingen
av uppgifterna gléms bort och att upp-
gifterna lagras fér lange utan grund.

Uppdateringen av information som
ges till den registrerade gors till en re-
gelbundet &terkommande uppgift. De-
finiera ansvariga personer for uppda-
tering av informationen.

Det ar mer osannolikt att informationen
som den registrerade far ar foraldrad
eller bristfallig.

Anordna personalutbildning som be-
handlar tillatna andamal for person-
uppgifter.

Det &r mer osannolikt att personupp-
gifter behandlas i strid med andamalet.
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Uppgiftsminime-
ring och lagring-
sminimering

Korrekthet

Integritet, konfi-

dentialitet och till-
ganglighet

37 (45)

Pseudonymisera de uppgifter som be-
handlas.

Till exempel vid ett eventuellt datain-
trang blir konsekvenserna inte lika all-
varliga.

Ordna mojlighet for de registrerade att
sjalva uppdatera sina uppgifter eller
uppdatera uppgifterna automatiskt
fran en tillforlitlig kalla.

Det ar mer osannolikt att personupp-
gifterna som behandlas ar felaktiga el-
ler foraldrade.

Ta fram anvisningar for personalen
om besvarande av utlamnings- och in-
formationsbegaranden géallande per-
sonuppgifter.

Det ar mer osannolikt att personupp-
gifter lAmnas ut obehdérigen av misstag
utanfoér organisationen.

Lagag till en egenskap som forhindrar
anvéndare att radera vissa uppgifter i
systemet.

Det &r mer osannolikt att nédvandiga
personuppgifter raderas av misstag el-
ler avsiktligt.

Automatisera sédkerhetskopiering.

Det &r mer osannolikt att sakerhetsko-
pieringen gléms bort och att person-
uppgifterna gar slutgiltigt forlorade.

3.6 Gor upp en sammanfattning bedémningen av hotens sannolikhet och konse-
kvensernas allvarlighet

Placera varje hot efter den allvarlighet och sannolikhet som bestamts for den enligt tabellen pa

nasta sida.

Tabellen som uppstar innehaller varje identifierat hot efter hur allvarliga dess konsekvenser &r och

hur sannolikt det ar. Tabellen visar nivan for varje identifierad risk.

Nar risken ar placerad pa nivan som anges med rod farg, ar risknivan mycket hog. Nar risken
anges med orange farg, ar den hog. Risknivan minskar stegvis, och i den mérkgrona punkten ar

risknivan lag.

Nar risken ligger pa en nivd som anges med rod eller orange farg, finns det skal att inleda for-

handssamrad.
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4 Godkadnnande av konsekvensbeddmning avseende data-
skydd och mojliga korrigerande atgarder

Nar de steg som beskrivs ovan har utforts, godkdnner den personuppgiftsansvarige konsekvens-
bedomningen avseende dataskydd, riskerna och risknivderna som identifierats i den, samt de
valda korrigerande atgarderna. Varje organisation bor faststalla en process for godkannandet. For
ledningen kan man till exempel gora upp en sammanfattning, dar konsekvensbedémningens slut-
resultat samt behovliga motiveringar framgar.

Det rekommenderas att offentliggéra konsekvensbedémningen avseende dataskydd, men det &r
inte obligatoriskt. Alternativt kan konsekvensbedomningen offentliggoras delvis, sa att till exempel
affarshemligheter eller omsténdigheter som &ventyrar dataskyddet for behandlingen rojs.

Atminstone féljande omstandigheter ska dokumenteras innan konsekvensbedémningen godkanns:

o Vilka ytterligare skyddsatgarder kommer att inféras? Vilken ar tidsplanen? Vem genomfér dem?

e Har riskerna kunnat elimineras helt eller reduceras till en godtagbar niva? Eller accepteras riskerna
sadana som de ar?

o Slutlig kvarstaende risk efter ytterligare skyddsatgarder

e Finns det anledning att begéara forhandssamrad med dataskyddsmyndigheten?

Forhandssamrad

Det ar inte alltid majligt att helt eliminera alla risker. Vissa risker kan anses vara acceptabla med
hansyn till de tillgangliga skyddsatgarderna och fordelarna som behandlingen medfér. Om risken
forblir hog trots att de ytterligare atgarderna utforts, ska man begara férhandssamrad med data-
skyddsmyndigheten innan behandlingen paborjas. Den personuppgiftsansvarige har ansvaret for
att inleda forhandssamradsforfarandet.

Forhandssamrad ska begaras till exempel om de registrerade kan drabbas av betydande eller till
och med oaterkalleliga konsekvenser som de inte kan dvervinna (t.ex. obehdrig atkomst till uppgif-
ter som innebar risk for de registrerades liv, en uppsagning, en finansiell risk), och/eller nar det fo-
refaller uppenbart att risken kommer att intréffa (t.ex. genom att inte kunna minska antalet perso-
ner som har tillgang till uppgifterna pa grund av delning, anvandning eller distributionsmetoder, el-
ler om en valkand sarbarhet inte kan avhjalpas).

Dataombudsmannen ger med anledning av begaran om forhandssamrad vid behov skriftliga anvis-
ningar till den personuppgiftsansvarige eller personuppgiftsbitradet om de atgarder som sak vidtas
for att reducera risken. Dataombudsmannens skriftliga anvisningar begransas efter konsekvensbe-
domningens objekt samt de hoga kvarstaende risker som identifierats i den. Vid behov kan data-
ombudsmannen i samband med samradet ocksa utéva de befogenheter som getts den i data-
skyddsférordningen, som varning. Den personuppgiftsansvarige och personuppgiftsbitradet béor ut-
fora de ytterligare atgarderna enligt anvisningen for att reducera riskerna innan behandlingen av
personuppgifter inleds.

Las mer om forhandssamrads®.

50 https://tietosuoija.fi/sv/forhandssamrad
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Ovriga anvisningar om konsekvensbeddmning avseende data-
skydd och kallmaterial:

e Anvisning av Arbetsgruppen for skydd av personuppgifter (WP 29) 4.10.2017 wp 248
rev.0l

e EDPB guidelines 4/2019 (v.2.0) on Data Protection by Design and by Default

e EDPS Accountability on the ground Part II: Data Protection Impact Assessment & Prior
Consultation (v.1.3 July 2019)

e CNIL Privacy Impact Assessment (PIA) 2.2018

o Methodology, Template and Knowledge bases

e Data Protection Impact Assessment Template for Smart Grid and Smart Metering systems
(v.2,13.9.2018)

e SFS-ISO/IEC 29134:2018 Ohjeita tietosuojavaikutusten arviointiin
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Begrepp

Anonymisering

Anonymisering innebar behandling av personuppgifter sa att en person inte langre kan identifieras
i dem. Identifieringen maste forhindras oaterkalleligt och sa att den personuppgiftsansvarige eller
nagon annan utomstaende aktor inte med de uppgifter som innehas kan omvandla uppgifterna sa
att de ater ar identifierbara. Anonymiserade uppgifter anses inte langre vara personuppgifter. Pa
dessa tillampas inte dataskyddsbestammelserna.

Ansvarsskyldighet

Ansvarsskyldighet innebéar att den personuppgiftsansvarige och personuppgiftsbitradet i praktiken
ska kunna visa att dataskyddsforordningen efterlevs. Ansvarsskyldigheten kan fullgoras till exem-
pel genom att dokumentera.

Behandling av personuppgifter

Med behandling avses en atgard eller kombination av atgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sasom in-
samling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning,
lasning, anvandning, utlamning genom déverforing, spridning eller tillhandahallande pa annat sétt,
justering eller sammanférande, begransning, radering eller forstoring.

Dataskyddsdirektivet och dataskyddslagen avseende brottmal (DSIB)

Bestammelser om behandlingen av personuppgifter i brottmal finns i dataskyddslagen avseende
brottmal, som tradde i kraft 1.1.2019. Lagen tillampas nar polisen, klagarna domstolarna,
Brottspafoljdsmyndigheten, Tullen, gransbevakningsmyndigheterna och andra behériga myndig-
heter behandlar personuppgifter i brottmal.

Dataskyddsdirektivet har genomforts genom dataskyddslagen avseende brottmal. Syftet med EU-
direktivet ar att modernisera bestammelserna, att underlatta det fria flodet av uppgifter mellan po-
lismyndigheter och straffrattsliga myndigheter i EU-I&nderna och att sékerstalla skyddet for person-
uppgifter nar brottmal handlaggs.

Dataskyddslagen
En nationell allmén lag som preciserar EU:s allménna dataskyddsforordning och som tradde i kraft
1.1.20109.

Dataskyddsombud

Dataskyddsombudet ar en intern sakkunnig inom organisationen, som féljer behandlingen av per-
sonuppgifter och hjalper till att félja dataskyddsbestdmmelserna. Nar de forutsattningar som stalls i
dataskyddsforordningen uppfylls ar det obligatoriskt for organisationen att utse ett dataskyddsom-
bud.

Europeiska dataskyddsstyrelsen (EDPB)

Europeiska dataskyddsstyrelsen &r ett oberoende EU-organ som bidrar till en enhetlig tillampning
av dataskyddsregler i hela Europeiska unionen och framjar samarbete mellan EU:s dataskydds-
myndigheter. Europeiska dataskyddsstyrelsen bestar av féretradare for nationella dataskyddsmyn-
digheter (inkl. dataombudsmannens byrd) och Europeiska datatillsynsmannen (EDPS).

EU:s allmanna dataskyddsforordning (DSF, GDPR)
En férordning som reglerar behandlingen av personuppgifter, som bdérjade tillampas i alla EU-l&n-
der 25.5.2018.
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Forhandssamrad

Med férhandssamrad avses en situation dar den personuppgiftsansvarige innan behandlingen av
personuppgifter inleds ska samrada med dataskyddsmyndigheten. Forhandssamrad ska hallas nar
konsekvensbeddmningen visar att behandlingen skulle leda till en hég risk for de registrerade och
om den personuppgiftsansvarige inte genom sina egna atgarder har kunnat minska risken.

Gemensamt personuppgiftsansvariga
Om minst tva eller fler personuppgiftsansvariga gemensamt faststéller andamalen med och med-
len for behandlingen ar de gemensamt personuppgiftsansvariga.

Inbyggt dataskydd och dataskydd som standard

Med inbyggt dataskydd avses att dataskyddsprinciperna byggs in i verktyg, produkter, applikat-
ioner eller tjanster som erbjuds personuppgiftsansvariga. Med dataskydd som standard avses att
verktyg, produkter, applikationer eller tjanster som standard garanterar att behandlingen begrénsas
till bara sadana personuppgifter som ar nddvandiga med tanke pa andamalet med behandlingen.

Informationssékerhet

Informationssékerhet ar ett satt for att genomféra dataskyddet. Dess syfte ar att skydda data och
informationssystem. Informationssakerhet avser bland annat organisatoriska och tekniska atgarder
for att sékerstalla informationens konfidentialitet och integritet, systemens tillganglighet samt tillgo-
doseende av den registrerades rattigheter.

Konsekvensbeddmning avseende dataskydd (KBD)

Syftet med en konsekvensbeddémning avseende dataskydd ar att identifiera och minimera risker
forknippade med behandlingen av personuppgifter samt att ta fram material for att kunna bevisa
efterlevnaden av dataskyddsregleringen.

Kvarstaende risk
Den risk som aterstar efter att skyddsatgarderna genomforts och som man inte kan eller vill elimi-
nera. Den slutliga bedémningen om risken efter att skyddsatgarder tagits i bruk.

Mottagare
Med mottagare avses i dataskyddsférordningen alla de aktdrer (fysiska eller juridiska personer,
myndigheter, &mbetsverk eller andra organ) till vilka personuppgifter éverférs eller [Amnas ut.

(Person)register

Med register avses en strukturerad samling av personuppgifter som ar tillganglig enligt sarskilda
kriterier, oavsett om samlingen ar centraliserad, decentraliserad eller spridd pa grundval av funkt-
ionella eller geografiska forhallanden.

Observera att dataskyddsforordningen till skillnad fran den tidigare personuppgiftslagen tillampas
pa automatiserad behandling av personuppgifter, oavsett om uppgifterna bildar ett register.
Huruvida ett register eller en del av ett register bildas ar vasentligt endast nar det ar fragan om ma-
nuell behandling.

Personuppgift

Personuppgifter ar varje upplysning som avser en identifierad eller identifierbar fysisk person. Per-
sonuppgifter kan finnas lagrade i till exempel elektroniska filer, databaser, pa papper, i ett kartotek,
i mappar eller som ljud- eller bildupptagningar.

Som identifierbar ses en fysisk person som direkt eller indirekt kan identifieras sarskilt med hanvis-
ning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onli-
neidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens fysiska, fysi-
ologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.
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Personuppgiftsansvarig
Med personuppgiftsansvarig avses en person, ett foéretag, en myndighet eller ett samfund som
faststaller syftet och metoderna for behandling av personuppgifter.

Personuppgiftsbitrade

Personuppgiftshitrade kallas en aktér som ar utomstaende i forhallande till den personuppgiftsan-
svarige och som behandlar personuppgifter fér den personuppgiftsansvariges rakning och enligt
den personuppgiftsansvariges anvisningar.

Personuppgiftsincident

Med en personuppgiftsincident avses en handelse som leder till att personuppgifter forstors, for-
svinner, andras, olovligen 6verlats eller hamnar i handerna pa en aktoér som saknar ratt att be-
handla dem.

Profilering

Profilering avser automatisk behandling av personuppgifter med bedémning av personliga
aspekter rorande en fysisk person. Med profilering avses sarskilt analys eller férutseende av
aspekter avseende den registrerades arbetsprestation, ekonomiska situation, halsa, personliga
preferenser eller intressen, pdlitlighet eller beteende, vistelseort eller forflyttningar.

Pseudonymisering

Pseudonymisering avser behandling av personuppgifter pa ett satt som innebar att personuppgif-
terna inte langre kan tillskrivas en specifik person utan kompletterande uppgifter. Sddana komplet-
terande uppgifter ska forvaras omsorgsfullt och separat fran personuppgifterna. Pseudonymise-
rade uppgifter ar fortfarande personuppgifter, och dataskyddsbestammelserna ska tillampas pa be-
handlingen av dem.

Register dver behandling

Register dver behandling ar en skriftlig beskrivning av den behandling av personuppgifter som en
organisation utfort. Registret ar ett internt dokument inom organisationen. Det fungerar som ett
hjalpmedel for att skapa en uppfattning om behandlingen av personuppgifter, och dess syfte ar att
for sin del pavisa att personuppgifterna behandlas i enlighet med dataskyddslagstiftningen.

Registrerad
Registrerad ar den person som personuppgiften géller (se aven Personuppgift).

Risk
Med risk avses ett scenario som beskriver en handelse och dess pafdljder for den registrerade
samt en bedémning om paféljdernas allvar och handelsens sannolikhet.

Riskhantering
En samordnad verksamhet for att styra och 6vervaka organisationen i frdga om risker.

Samtycke

Samtycke ar en mojlig rattslig grund for behandling av personuppgifter. Samtycke ger den registre-
rade mojlighet att 6vervaka behandlingen av sina personuppgifter och paverka behandlingen av
personuppgifter genom att aterkalla samtycket. Bestammelser om forutsattningarna for samtycke
finns i artikel 7 i dataskyddsférordningen.

Sarskilda kategorier av personuppgifter

Behandlingen av personuppgifter som hor till sa kallade séarskilda kategorier av personuppgifter ar i
princip forbjuden. Sadana uppgifter avslojar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk 6vertygelse, medlemskap i fackforening, uppgifter om halsa, uppgifter om sexualliv eller
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sexuell laggning eller genetiska uppgifter och biometriska uppgifter for att identifiera en fysisk per-
son.

Tredjeland
Ett land utanfor Europeiska ekonomiska samarbetsomradet (EES). Till EES-omradet hor forutom
EU-landerna aven Island, Liechtenstein och Norge.

WP29

WP 29-arbetsgruppen, efter artikel 29 i dataskyddsdirektivet, var en oberoende EU-arbetsgrupp
som behandlade fragor gallande skyddet for individer i behandling av personuppgifter fram tills att
den allmanna dataskyddsférordningen borjade tillampas. (se. Europeiska dataskyddsstyrelsen
(EDPB))
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Bilagor

BILAGA | Excel-verktyg
BILAGA Il Konsekvensbedomning avseende dataskydd enligt dataskyddslagen avseende brottmal



