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1. Johtavan valvontaviranomaisen maarittaminen: keskeiset kasitteet
11 ”Henkilotietojen rajatylittiiva kisittely”

Johtava valvontaviranomainen on tarpeen méaarittad vain silloin kun rekisterinpitéj4 tai
henkil6tietojen késittelija suorittaa henkilGtietojen rajatylittavaa késittelya. Yleisen
tietosuoja-asetuksen 4 artiklan 23 kohdan méaéritelman mukaan “rajatylittdvalla kasittelylla”
tarkoitetaan joko

- henkil6tietojen kasittelyd, joka suoritetaan unionissa rekisterinpitdjan tai
henkil6tietojen kasittelijan useammassa kuin yhdessé jasenvaltiossa sijaitsevassa
toimipaikassa toteutettavan toiminnan yhteydessd, ja rekisterinpitdja tai
henkil6tietojen kasittelija on sijoittautunut useampaan kuin yhteen jasenvaltioon; tai

- henkil6tietojen kasittelyd, joka suoritetaan unionissa rekisterinpitajan tai
henkil6tietojen kasittelijan ainoassa toimipaikassa toteutettavan toiminnan yhteydessa
mutta joka vaikuttaa merkittavasti tai on omiaan vaikuttamaan merkittavasti
useammassa kuin yhdessa jasenvaltiossa oleviin rekisterdityihin.

Tama tarkoittaa, ettd jos organisaatiolla on toimipaikat esimerkiksi Ranskassa ja Romaniassa
ja henkilttietojen kasittelya suoritetaan niiden toiminnan yhteydessa, kyse on rajatylittdvasta
késittelysta.

Vaihtoehtoisesti organisaatio voi harjoittaa kasittelytoimintaa vain Ranskassa sijaitsevassa
toimipaikassaan. Jos toiminta kuitenkin vaikuttaa merkittavasti — tai on omiaan vaikuttamaan
merkittavasti — rekisterdityihin Ranskassa ja Romaniassa, kyse on myds rajatylittavasta
késittelysta.

1.1.1 ”»Vaikuttaa merkittivasti”

Yleisessa tietosuoja-asetuksessa ei méadritelld ilmaisuja “merkittavasti” tai “vaikuttaa”. Talla
sanamuodolla pyrittiin varmistamaan, etté rajatylittavan kasittelyn méaritelma ei kata kaikkea
ké&sittelytoimintaa, jolla on jonkinlainen vaikutus ja joka suoritetaan ainoassa toimipaikassa.

“Merkittdva” médritellddn tdssd yhteydessd yleiskielessd huomattavaksi, huomionarvoiseksi,
tarkedksi tai merkitykselliseksi (Kielitoimiston sanakirja).

Vaikuttaa-verbin téssé yhteydessé olennaisin merkitys on jonkin voiman, toiminnan tms.
kohdistuminen johonkin tavallisesti niin, ettd kohteessa tapahtuu tai pyrkii tapahtumaan jokin
muutos. Vastaava substantiivi vaikutus” tarkoittaa muun muassa vaikuttamisen seurausta,
tulosta, aikaansaannosta tai jalke& (Kielitoimiston sanakirja). T&ma viittaa siihen, ettd tietojen
késittelylla on oltava jonkinlainen vaikutus yksildihin, jotta se voi vaikuttaa heihin. Kasittely,
joka ei vaikuta merkittavasti yksiloihin, ei sisally rajatylittdvén kasittelyn méaéaritelman
toiseen osaan. Se siséltyy kuitenkin méaaritelman ensimmadiseen osaan silloin, kun seuraavat
kaksi edellytystd tayttyvat: henkilttietojen kasittelyd suoritetaan unionissa rekisterinpitgjan
tai henkilGtietojen kasittelijan useammassa kuin yhdessa jasenvaltiossa sijaitsevassa
toimipaikassa toteutettavan toiminnan yhteydesséd ja rekisterinpitdjd tai henkilGtietojen
késittelij& on sijoittautunut useampaan kuin yhteen jasenvaltioon.



Kasittely voi kuulua maaritelmén toiseen osaan myos silloin, jos se on omiaan vaikuttamaan
merkittavasti rekisteroityihin. Todellista merkittdvaa vaikutusta ei siis edellytetd. On syyté
huomata, ettei ilmaisu “on omiaan” tarkoita, ettd merkittdvan vaikutuksen mahdollisuus voi
olla pelkastdan vahainen. Merkittdvan vaikutuksen on oltava enemmaén todennékdinen kuin
epatodenndkdinen. Toisaalta se tarkoittaa my0s sitd, ettei vaikutuksen tarvitse kohdistua
tosiasiallisesti yksiloihin: merkittdvan vaikutuksen todennakaoisyys riittaa siihen, etta kasittely
kuuluu rajatylittavéan kasittelyn maaritelmaan.

Se seikka, etta tietojen kasittelytoiminta voi sisaltdd useiden — jopa lukuisien — yksildiden
henkilGtietojen kaésittelyd useissa jasenvaltioissa, ei vélttdmattad tarkoita, ettd késittely
vaikuttaa tai on omiaan vaikuttamaan merkittavasti. Kasittely, joka ei vaikuta merkittavasti,
ei ole méaritelman toisessa osassa tarkoitettua rajatylittavaa késittelya riippumatta siitd, miten
moneen yksiloon se vaikuttaa.

Valvontaviranomaiset tulkitsevat ilmaisua “vaikuttaa merkittdvisti” tapauskohtaisesti. Siind
yhteydessé otetaan huomioon kasittelyn asiayhteys, tietojen tyyppi, kasittelyn tarkoitus ja
muita tekijoita, kuten se,

o aiheuttaako kasittely tai onko se omiaan aiheuttamaan yksilGille vahinkoja,
menetyksia tai vaikeuksia,

o vaikuttaako késittely tai onko se omiaan vaikuttamaan tosiasiassa siten, ettd silla
rajoitetaan oikeuksia tai evataan mahdollisuuksia,

o vaikuttaako Kkasittely tai onko se omiaan vaikuttamaan yksil0iden terveyteen,
hyvinvointiin tai mielenrauhaan,

o vaikuttaako kasittely tai onko se omiaan vaikuttamaan yksildiden rahoitukselliseen tai
taloudelliseen asemaan tai tilanteeseen,

o altistaako kasittely yksilgita syrjinnalle tai epdoikeudenmukaiselle kohtelulle,

o liittyyko késittelyyn henkil6tietojen tai muiden yksityisyyteen puuttuvien tietojen
erityisryhmien, etenkin lasten henkilGtietojen, analysointia,

o saako késittely tai onko se omiaan saamaan yksilét muuttamaan k&yttaytymistaan
merkittavasti,

o onko Kkasittelylld epédtodenndkoisid, odottamattomia tai ei-toivottuja seurauksia
yksiloille,

o saattaako késittely yksilon kiusalliseen asemaan tai onko silld muita kielteisi& tuloksia,
kuten maineen vahingoittuminen, tai

o liittyyko siihen hyvin moninaisten henkil6tietojen késittelyé.

Viime kadessa merkittdvan vaikutuksen arvioimisella pyritddn varmistamaan, ettéd
valvontaviranomaisten on tehtdvé virallisesti yhteisty6td yleiselld tietosuoja-asetuksella
kdyttoon otetun yhdenmukaisuusmekanismin kautta vain, ’kun valvontaviranomainen aikoo
hyvaksya oikeusvaikutuksia tuottavan toimenpiteen sellaisiin k&sittelytoimiin liittyen, jotka
vaikuttavat olennaisella tavalla merkittdvadn maaradn useissa eri jasenvaltioissa olevia
rekisteroityja” (johdanto-osan 135 kappale).

1.2 Johtava valvontaviranomainen
”Johtava valvontaviranomainen” on yksinkertaistettuna valvontaviranomainen, joka on

ensisijaisesti vastuussa rajatylittdvasta tietojen kasittelytoiminnasta. N&in on esimerkiksi
silloin, kun rekisterQity tekee valituksen henkilGtietojensa kasittelysta.



Johtava valvontaviranomainen koordinoi tutkintaa, johon muut “asianomaiset”
valvontaviranomaiset osallistuvat.

Johtava valvontaviranomainen maéaritetddn sen perusteella, missé rekisterinpitdjan
’paitoimipaikka” tai ainoa toimipaikka” EU:ssa sijaitsee. Yleisen tietosuoja-asetuksen 56
artiklassa séadetaan, etta

- rekisterinpitajan tai henkilGtietojen kasittelijdn  paatoimipaikan tai ainoan
toimipaikan ~ valvontaviranomaisella ~ on  toimivalta  toimia  johtavana
valvontaviranomaisena Kkyseisen rekisterinpitdjan tai henkil6tietojen kasittelijan
toteuttaman  rajatylittdvan  kasittelyn  osalta 60  artiklassa ~ s&adetyn
[yhteistydmenettelyn] mukaisesti.

1.3 Paatoimipaikka
Yleisen tietosuoja-asetuksen 4 artiklan 16 kohdan mukaan péditoimipaikalla” tarkoitetaan

- kun kyseessd on rekisterinpitdja, jolla on toimipaikkoja useammassa kuin yhdessa
jasenvaltiossa, sen keskushallinnon sijaintipaikkaa unionissa, paitsi jos paatokset
henkilttietojen kasittelyn tarkoituksista ja keinoista tehdaan rekisterinpitdjan
unionissa sijaitsevassa toisessa toimipaikassa ja viimeksi mainitulla toimipaikalla on
toimivalta panna kyseiset paatokset taytantoon; talloin paatoimipaikaksi katsotaan
toimipaikka, jossa kyseiset paatokset on tehty;

- kun kyseessd on henkilttietojen kasittelija, jolla on toimipaikkoja useammassa kuin
yhdessa jasenvaltiossa, sen keskushallinnon sijaintipaikkaa unionissa, ja jos
henkilttietojen kasittelijalla ei ole keskushallintoa unionissa, sitd henkilGtietojen
kasittelijdn unionissa sijaitsevaa toimipaikkaa, jossa henkil6tietojen kasittelijan
toimipaikassa toteutettavan toiminnan yhteydessa suoritettava padasiallinen
kasittelytoiminta tapahtuu siind maarin kuin henkil6tietojen kasittelijaéan sovelletaan
tdman asetuksen mukaisia erityisia velvoitteita.

2. Johtavan valvontaviranomaisen maarittamisen vaiheet
2.1  Paatoimipaikan maarittaminen rekisterinpitajien osalta

Jotta voidaan selvittdd, missa paatoimipaikka sijaitsee, on ensinndkin madaritettdva
rekisterinpitajan mahdollinen keskushallinto EU:ssa'. Yleisen tietosuoja-asetuksen
lahestymistavan mukaan keskushallinto EU:ssa on paikka, jossa tehdddn paatokset
henkil6tietojen kasittelyn tarkoituksista ja keinoista ja télla toimipaikalla on toimivalta panna
kyseiset paatokset taytantoon.

Yleiseen tietosuoja-asetukseen siséltyvan johtavaa viranomaista koskevan periaatteen
keskeinen ajatus on, ettd rajatylittdvan Kkasittelyn valvontaa johtaa vain yksi
valvontaviranomainen EU:ssa. Tapauksissa, joissa eri rajatylittaviin kasittelytoimiin liittyvié

! Yleinen tietosuoja-asetus on merkityksellinen ETA-alueen kannalta, ja sita sovelletaan sen jalkeen, kun se on
siséllytetty ETA-sopimukseen. Yleisen tietosuoja-asetuksen siséllyttdmistd ETA-sopimukseen tarkastellaan
parhaillaan, ks. http://www.efta.int/eea-lex/32016R0679
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paatoksia tehdd&n EU:ssa sijaitsevassa keskushallinnossa, monikansallisen yrityksen
suorittamia  erilaisia  tietojen  késittelytoimia  valvoo yksi ja sama johtava
valvontaviranomainen. Voi kuitenkin olla tapauksia, joissa jokin muu toimipaikka kuin
keskushallinnon sijaintipaikka tekee itsendisia paatoksia tietyn kaésittelytoiminnan
tarkoituksista ja keinoista. Tamé tarkoittaa, ett4 voi olla tilanteita, joissa voidaan maarittaa
useita johtavia viranomaisia. N&in on esimerkiksi tapauksissa, joissa monikansallinen yritys
paattaa kayttaa eri késittelytoimia varten erillisia paatoksentekokeskuksia, jotka sijaitsevat eri
maissa.

On syytd muistuttaa, ettd jos monikansallinen yritys keskittdd kaikki késittelytoimien
tarkoituksia ja keinoja koskevat padtokset yhteen EU:ssa sijaitsevaan toimipaikkaansa (ja
talla toimipaikalla on toimivalta panna kyseiset paatokset taytantéon), yritykselle maaritetaan
vain yksi johtava valvontaviranomainen.

Néissé tilanteissa yritysten on olennaista maarittad tarkasti, missé padtokset késittelyn
tarkoituksesta ja keinoista tehdaéan. Paatoimipaikan maarittdminen oikein on rekisterinpitéjien
ja henkilGtietojen késittelijoiden etujen mukaista. Sen ansiosta ne nimittdin tietdvat varmasti,
minka valvontaviranomaisen kanssa niiden on tehtdva yhteistyotd yleisesséd tietosuoja-
asetuksessa saadettyjen eri velvoitteidensa noudattamiseksi. Naihin velvoitteisiin voi kuulua
tietosuojavastaavan ~ nimedaminen  tai  valvontaviranomaisen  kuuleminen,  kun
kasittelytoimintaan liittyy riski, jota rekisterinpitaja ei voi véhentdd kohtuullisin keinoin.
Asiaa koskevilla yleisen tietosuoja-asetuksen saannoksilla pyritddn helpottamaan naita
velvoitteiden noudattamiseen liittyvié tehtavia.

Tata havainnollistavat alla olevat esimerkit:

Esimerkki 1: Elintarvikkeiden véhittaiskauppaa harjoittavan yrityksen paatoimipaikka (ts. sen
“keskushallinnon sijaintipaikka”) on Rotterdamissa, Alankomaissa. Silld on useissa muissa
EU:n jasenmaissa toimipaikkoja, jotka ovat yhteydessa siella asuviin yksiloihin. Kaikissa
toimipaikoissa kadytetddn samaa ohjelmistoa, jolla kasitelladn kuluttajien henkilGtietoja
markkinointitarkoituksiin.  Kaikki  paatokset kuluttajien  henkildtietojen  késittelyn
tarkoituksista ja keinoista tehddén sen Rotterdamissa sijaitsevassa péaatoimipaikassa. Tamé
tarkoittaa, ettd yrityksen johtava valvontaviranomainen tamén  rajatylittdvan
késittelytoiminnan osalta on Alankomaiden valvontaviranomainen.

Esimerkki 2: Pankin paakonttori on Frankfurtissa, Saksassa, ja kaikki? sen pankkitoimintaan
liittyvat kasittelytoiminnot jérjestetdén sieltd kasin. Pankin vakuutusosasto sijaitsee kuitenkin
Wienissé, Itdvallassa. Jos Wienissé sijaitsevalla toimipaikalla on toimivalta paattaa kaikesta
vakuutuksiin liittyvista tietojen kasittelytoimista ja panna kyseiset paatokset taytantoon koko
EU:ssa, siind tapauksessa — kuten yleisen tietosuoja-asetuksen 4 artiklan 16 kohdassa
séadetadn — Itdvallan valvontaviranomainen on johtava viranomainen vakuutustarkoituksiin
suoritettavan henkil6tietojen rajatylittdvan kasittelyn osalta. Saksan viranomaiset (Hessenin
osavaltion valvontaviranomainen) puolestaan valvovat pankkitoiminnan yhteydessé tehtavéaa
henkilotietojen kasittelya asiakkaiden olinpaikasta riippumatta®.

2 Kun kyse on henkilétietojen kasittelystd pankkitoiminnan tarkoituksiin, tdhan liittyy monia erilaisia
kasittelytoimia. Yksinkertaisuuden vuoksi niitd kaikkia kasitellddn t&ssd kuitenkin yhtend ja samana
tarkoituksena. Sama pétee vakuutustarkoituksiin suoritettavaan tietojen kasittelyyn.

On my6s syytd muistaa, ettd yleisessd tietosuoja-asetuksessa sdddetddn paikallisen valvonnan
mahdollisuudesta tietyissé tapauksissa. Ks. johdanto-osan 127 kappale: “Jokaisella valvontaviranomaisella, joka




2.1.1 Kiriteerit rekisterinpitajan paatoimipaikan maarittamiselle tapauksissa, joissa se
ei ole sen keskushallinnon sijaintipaikka EU:ssa

Yleisen tietosuoja-asetuksen johdanto-osan 36 kappale on hyddyllinen, silld siind
selvennetdédn sitd padasiallista tekijad, jota on kaytettdva rekisterinpitdjan paatoimipaikan
madrittamiseksi silloin, jos keskushallintoa koskevaa kriteerid ei voida soveltaa. Tassa
yhteydesséd on méaaritettava, missd tapahtuvat tosiasialliset hallintotoimet, joiden yhteydessa
tehdadn kiintedssa toimipaikassa toteutettavan kasittelyn tarkoituksia ja keinoja koskevat
tarkeimmat paatokset. Samassa johdanto-osan kappaleessa myds selvennetééan, etta
“henkil6tietojen kisittelyd tai késittelytoimia varten kdytettdvien teknisten vilineiden ja
teknologioiden olemassaolo ja kéytt eivét itsessédan osoita paatoimipaikkaa eivatkd ne sen
vuoksi ole ratkaiseva kriteeri padtoimipaikan méarittdmisessi’.

Rekisterinpitdja itse méaarittdd, missa sen padtoimipaikka sijaitsee, ja ndin ollen sen, mika
valvontaviranomainen on sen johtava valvontaviranomainen. Osallistuva
valvontaviranomainen voi kuitenkin riitauttaa taman jalkikéateen.

Alla olevat tekijat ovat hyodyllisid, kun mééritetddn yleisen tietosuoja-asetuksen ehtojen
mukaisesti rekisterinpitdjan paatoimipaikan sijaintia silloin, jos se ei ole sama kuin sen
keskushallinnon sijaintipaikka EU:ssa.

Missa paatokset kasittelyn tarkoituksista ja keinoista ’hyvéksytiaan” lopullisesti?
Missa tehdaan péaatokset liiketoiminnoista, joihin liittyy tietojen kasittelya?

Missa kdytetadn tosiasiallista toimivaltaa panna p&atokset taytantéon?

Missa on johtaja (tai johtajat), jolla on kokonaisvastuu rajatylittdvasta kasittelysta?
Missé on yhtioksi rekisteroitynyt rekisterinpitaja tai henkilttietojen kasittelija, jos se
toimii ainoastaan yhden maan alueella?

O O O O O

On syytd huomata, ettei tdma luettelo ole tyhjentdvd. Myds muut tekijat voivat olla
merkityksellisia sen mukaan, mistd rekisterinpitdjastd tai ké&sittelytoiminnasta on kyse. Jos
valvontaviranomaisella on syytd epailld, ettd rekisterinpitdjan maarittdama toimipaikka on
todellisuudessa yleisessé tietosuoja-asetuksessa tarkoitettu paatoimipaikka, se voi — tietysti —
vaatia rekisterinpitdjdd toimittamaan tarvittavia lisatietoja sen osoittamiseksi, missa sen
paatoimipaikka sijaitsee.

ei toimi johtavana valvontaviranomaisena, olisi oltava toimivalta kasitella paikallisia tapauksia, joissa
rekisterinpitdja tai henkildtietojen kasittelijd on sijoittautunut useampaan kuin yhteen jésenvaltioon mutta kyseisen
tietojen kasittelyn aihe koskee vain yhdessa jasenvaltiossa suoritettua tietojen kasittelya ja siihen liittyy vain saman
yhden jasenvaltion rekisterdityja, esimerkiksi jos henkil6tietojen kasittelyn aihe koskee tydntekijoiden tietojen
kasittelya tydllisyyteen liittyvissa yhteyksissa jasenvaltiossa.” Tama periaate tarkoittaa, ettd paikallisessa
tyollisyyteen liittyvéssd yhteydessa suoritettavan henkildstotietojen kasittelyn valvonta voi jakaantua usealle
valvontaviranomaiselle.



2.1.2 Konserni

Jos Kkasittelyd suorittaa konserni, jonka paakonttori sijaitsee EU:ssa, sen méaardysvaltaa
kayttdvdn  toimipaikan  oletetaan  olevan  henkil6tietojen  kasittelyyn  liittyva
paatoksentekokeskus. Sen vuoksi sitd pidetddn konsernin péatoimipaikkana, paitsi jos
paatokset kéasittelyn tarkoituksista ja keinoista tehdaan toisessa toimipaikassa. Paatoimipaikka
on todennakdisesti emoyhtio tai konsernin EU:ssa sijaitseva operatiivinen keskus, koska se
olisi sen keskushallinnon sijaintipaikka.

Madritelmadn siséltyva viittaus rekisterinpitdjan keskushallinnon sijaintipaikkaan toimii
hyvin sellaisten organisaatioiden kohdalla, joilla on keskitetty péaatoksentekokeskus ja
sivuliiketyyppinen rakenne. Téallaisissa tapauksissa on selvad, etta toimivalta tehdé paatoksia
rajatylittavasta tietojen késittelysta ja panna paatokset taytantdon on yrityksen paakonttorilla.
Niissd paatoimipaikan sijainnin — ja sen vuoksi johtavan valvontaviranomaisen —
madrittdminen on yksinkertaista. Konsernin paattksentekojarjestelma voi kuitenkin olla
monimutkaisempi, ja eri toimipaikoilla voi olla toimivalta tehda itsendisesti paatoksia
rajatylittavasta kasittelystd. Edelld esitettyjen kriteerien pitdisi auttaa konserneja
madrittamaan paatoimipaikkansa.

2.1.3 Yhteisrekisterinpitajat

Yleisessd tietosuoja-asetuksessa ei ké&sitella nimenomaisesti johtavan viranomaisen
nimedmista silloin, jos vahintdan kaksi EU:hun sijoittautunutta rekisterinpitdjad maarittaa
yhdessé kasittelyn tarkoitukset ja keinot eli toimii yhteisrekisterinpitdjind. Asetuksen 26
artiklan 1 kohdassa ja johdanto-osan 79 kappaleessa selvennetaan, ettd téllaisissa tilanteissa
yhteisrekisterinpitdjat maarittelevat keskindisella jarjestelylld lapindkyvalla tavalla kunkin
vastuualueen  asetuksessa  vahvistettujen  velvoitteiden  noudattamiseksi.  Jotta
yhteisrekisterinpitdjat voisivat hyotyd yhden luukun periaatteesta, niiden olisi sen vuoksi
nimettavé (toimipaikoistaan, joissa paatoksié tehdaan) toimipaikka, jolla on toimivalta panna
taytantoon kasittelyd koskevat padtokset kaikkien yhteisrekisterinpitijien osalta. Tata
toimipaikkaa pidetddn yhteisrekisterinpitdjien suorittaman kasittelyn paatoimipaikkana.
Yhteisrekisterinpitdjien jarjestely ei vaikuta yleisessa tietosuoja-asetuksessa ja erityisesti sen
82 artiklan 4 kohdassa vahvistettuihin vastuuséantoihin.

2.2 Rajatapaukset

On rajatapauksia ja monimutkaisia tilanteita, joissa on vaikea yksiloida paatoimipaikkaa tai
maarittdd, missa tietojen kasittelya koskevat padtokset tehdaan. Néain voi olla silloin, kun
kyseessa on rajatylittdva kasittely ja rekisterinpitdja on sijoittautunut useaan jésenvaltioon,
mutta sill& ei ole keskushallintoa EU:ssa eika yksik&&n EU:n alueella olevista toimipaikoista
tee kasittelya koskevia paatoksia (ts. paatokset tehddén yksinomaan EU:n ulkopuolella).

Edelld kuvatussa tapauksessa rajatylittdvaa késittelya suorittava yhtio saattaa toivoa johtavan
viranomaisen maarittdmistd, jotta se voisi ndin hyotyd yhden luukun periaatteesta. Yleinen
tietosuoja-asetus ei kuitenkaan tarjoa ratkaisua tallaisiin tilanteisiin. Kyseisissa tilanteissa
yhtion olisi nimettdva paatoimipaikakseen se toimipaikka, jolla on toimivalta panna
taytantoon késittelytoimintaa koskevat paatokset ja kantaa vastuu kasittelysta ja jolla on myos
riittdvat varat. Jos yhtio ei nimed paatoimipaikkaa téall& tavalla, johtavaa viranomaista ei voida
nimetd. Valvontaviranomaisilla on aina mahdollisuus tutkia tarvittaessa asiaa lahemmin.



Yleinen tietosuoja-asetus ei mahdollista asianosaiselle edullisimman vaihtoehdon etsimista
(forum shopping). Jos yhtio vaittdd paatoimipaikkansa olevan yhdessa jasenvaltiossa, mutta
tosiasialliset hallintotoimet tai henkil6tietojen késittelyd koskeva paatoksenteko ei tapahdu
sielld, asianomaiset valvontaviranomaiset (tai viime kadessd Euroopan tietosuojaneuvosto)
paattavat  objektiivisten  kriteerien ja  ndyton tarkastelun  perusteella, mikéa
valvontaviranomainen on johtava valvontaviranomainen. Padtoimipaikan sijainnin
maadrittamisprosessi  voi edellyttdd valvontaviranomaisten aktiivista selvitystyotd ja
yhteistyota. Paatelmid ei voida perustaa pelkastaan tarkasteltavan organisaation esittdmiin
lausumiin. Rekisterinpitdjilla ja henkil6tietojen kasittelijoilla on viime kadessé todistustaakka
osoittaa asianomaisille valvontaviranomaisille, missé asiaa koskevat késittelypaatokset
tehdaan ja milla toimipaikalla on toimivalta panna téllaiset paatokset taytantoon. Tietojen
kasittelytoiminnan ~ tehokas  kirjaaminen  auttaisi  sek&  organisaatioita  ettd
valvontaviranomaisia johtavan viranomaisen maarittdmisessa. Johtava valvontaviranomainen
tai asianomaiset viranomaiset voivat Kkiistdd rekisterinpitdjdn analyysin tarkasteltuaan
objektiivisesti asiaan liittyvia tosiseikkoja ja pyydettyaan tarvittaessa lisatietoja.

Joissain tapauksissa asianomaiset valvontaviranomaiset pyytavat rekisterinpitdjaé esittamaan
Euroopan tietosuojaneuvoston suuntaviivojen mukaisesti selvdd nayttda siitd, missa sen
paatoimipaikka sijaitsee tai misséd tiettyd tietojen kasittelytoimintaa koskevat paatdkset
tehdadn. Talle ndytolle annetaan asiaankuuluva painoarvo, ja osallisina olevat
valvontaviranomaiset tekevét yhteistyotd paattadkseen, mika niistd toimii johtavana
valvontaviranomaisena  tutkimuksissa.  Tallaisia  tapauksia  saatetaan  Euroopan
tietosuojaneuvoston paatettdvaksi 65 artiklan 1 kohdan b alakohdan nojalla vain, jos
valvontaviranomaisilla on  eridvid  nakemyksia  johtavan  valvontaviranomaisen
madrittdmisestd. Useimmissa tapauksissa Kkuitenkin odotetaan, ettd asianomaiset
valvontaviranomaiset pystyvét sopimaan kaikkia osapuolia tyydyttavésta menettelytavasta.

2.3 Henkilttietojen kasittelija

Yleisessa tietosuoja-asetuksessa yhden luukun jarjestelmasta hyotyvat myos henkilGtietojen
ké&sittelijat, joihin asetusta sovelletaan ja joilla on toimipaikkoja useammassa kuin yhdessa
jasenvaltiossa.

Asetuksen 4 artiklan 16 kohdan b alakohdan mukaan henkilGtietojen késittelijan
paatoimipaikka on sen keskushallinnon sijaintipaikka unionissa, ja jos silla ei ole
keskushallintoa unionissa, se henkilGtietojen kasittelijin unionissa sijaitseva toimipaikka,
jossa pééasiallinen késittelytoiminta tapahtuu.

Asetuksen johdanto-osan 36 kappaleessa kuitenkin todetaan, ettd tapauksissa, joihin liittyy
sekd rekisterinpitdja ettd henkilGtietojen  késittelija, toimivaltaisena  johtavana
valvontaviranomaisena olisi oltava rekisterinpitdjan johtava valvontaviranomainen. Tassé
tilanteessa  henkilGtietojen  késittelijin ~ valvontaviranomainen  on  “osallistuva
valvontaviranomainen”, ja sen olisi osallistuttava yhteistydmenettelyyn. Tétd sddntod
sovelletaan vain, jos rekisterinpitdja on sijoittautunut EU:hun. Rekisterinpitdjiin ei sovelleta
yhden luukun jarjestelmaa tapauksissa, joissa niihin sovelletaan yleista tietosuoja-asetusta sen
3 artiklan 2 kohdan nojalla. Henkil6tietojen kasittelija, esimerkiksi suuri pilvipalvelujen
tarjoaja, voi tarjota palveluja useille eri jasenvaltioihin sijoittautuneille rekisterinpitgjille.
Tallaisissa tapauksissa johtava valvontaviranomainen on se valvontaviranomainen, joka on
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toimivaltainen toimimaan johtavana valvontaviranomaisena rekisterinpitdjan osalta. Taéma
tarkoittaa tosiasiassa sitd, ettd henkilotietojen késittelijin on mahdollisesti tehtava yhteistyota
useiden valvontaviranomaisten kanssa.

3. Muita merkityksellisia seikkoja
3.1  Osallistuvan valvontaviranomaisen rooli
Yleisen tietosuoja-asetuksen 4 artiklan 22 kohdan mukaan

‘osallistuvalla  valvontaviranomaisella’ tarkoitetaan valvontaviranomaista, jota
henkilokasittely koskee, koska a) rekisterinpitaja tai henkilttietojen kasittelija on
sijoittautunut kyseisen valvontaviranomaisen jasenvaltion alueelle; b) kasittely
vaikuttaa merkittdvasti tai on omiaan vaikuttamaan merkittavasti kyseisessa
valvontaviranomaisen jasenvaltiossa asuviin rekisterdityihin; tai c) Kkyseiselle
valvontaviranomaiselle on tehty valitus.

Osallistuvan valvontaviranomaisen Kkasitteelld on tarkoitus varmistaa, ettd johtavan
viranomaisen” malli el estd muita valvontaviranomaisia vaikuttamasta siithen, miten asiaa
késitelladn, kun tietojen kasittelytoiminta esimerkiksi vaikuttaa merkittavasti johtavan
viranomaisen toimivalta-alueen ulkopuolella oleviin yksiloihin. Edella olevaan a alakohtaan
patevat samat nakokohdat kuin johtavan viranomaisen maarittdmiseen. On syytd huomata,
ettd b alakohdan mukaan rekistergidyn tarvitsee pelkastdan asua kyseisessé jasenvaltiossa.
Hénen ei siis tarvitse olla kyseisen valtion kansalainen. Edellda ¢ alakohdassa on yleensa
helppo maarittad tosiasiallisesti, onko tietty valvontaviranomainen vastaanottanut valituksen.

Yleisen tietosuoja-asetuksen 56 artiklan 2 ja 5 kohdan mukaan osallistuva
valvontaviranomainen voi osallistua asian kaésittelyyn, vaikka se ei ole johtava
valvontaviranomainen. Jos johtava viranomainen paattdd olla kasittelemattda asiaa,
ilmoituksen tehnyt osallistuva valvontaviranomainen kasittelee asiaa. Tamé tapahtuu yleisen
tietosuoja-asetuksen 61 artiklassa  (Keskindinen avunanto) ja 62 artiklassa
(Valvontaviranomaisten yhteiset operaatiot) sadadettyjen menettelyjen mukaisesti. Nain voi
olla esimerkiksi silloin, jos markkinointiyhtion, jonka pdaatoimipaikka on Pariisissa,
lanseeraama tuote vaikuttaa vain Portugalissa asuviin rekisterdityihin. Téllaisessa tapauksessa
Ranskan ja  Portugalin  valvontaviranomaiset  voivat sopia, ettd Portugalin
valvontaviranomaisen on tarkoituksenmukaista toimia johtavana viranomaisena asian
késittelyssd.  Valvontaviranomaiset  voivat pyytdd rekisterinpitdjia  selventdaméan
yritysjdrjestelyjadn. Kasittelytoiminnalla on pelk&stadan paikallinen vaikutus — se vaikuttaa
toisin sanoen yksil6ihin Portugalissa —, joten Ranskan ja Portugalin viranomaisilla on yleisen
tietosuoja-asetuksen johdanto-osan 127 kappaleen mukaan harkintavalta p&attdd, minka
valvontaviranomaisen olisi kasiteltava asiaa.

Yleisessd  tietosuoja-asetuksessa  edellytetdén, ettd  johtava ja  osallistuva
valvontaviranomainen tekevat yhteisty0td ja ottavat toistensa ndkemykset asianmukaisesti
huomioon. Té&ll4 varmistetaan, ettd asia tutkitaan ja ratkaistaan kumpaakin viranomaista
tyydyttavalla tavalla — ja siten, ettd rekister6idyilld on oikeus tehokkaisiin
oikeussuojakeinoihin. Valvontaviranomaisten olisi pyrittava l0ytdméaén menettelytapa, jonka
molemmat voivat hyvaksya. Viralliseen yhdenmukaisuusmekanismiin olisi turvauduttava
vain, jos molemmat eivét voi hyvéksya yhteistyon lopputulosta.
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Paatosten vastavuoroinen hyvaksyminen voi koskea siséllollisia paatelmia mutta myds
paatettyd toimintatapaa, myos taytantdonpanotoimia (esim. tdysimadrdinen tai suppeampi
tutkinta). Se voi koskea myods yleisen tietosuoja-asetuksen mukaista paatosta olla
késittelemétta asiaa, esimerkiksi virallisen priorisointikdytannon tai sen vuoksi, ettd asiaan
liittyy muita osallistuvia viranomaisia, kuten edell kuvattiin.

Valvontaviranomaisten yksimielisyys ja hyva tahto ovat olennaisia yleisessa tietosuoja-
asetuksessa séadetyn yhteisty0- ja yhdenmukaisuusprosessin onnistumisen kannalta.

3.2  Paikallinen kasittely

Paikallinen tietojen kasittelytoiminta ei kuulu yhteisty6ta ja yhdenmukaisuutta koskevien
yleisen tietosuoja-asetuksen sddnngdsten soveltamisalaan. Valvontaviranomaiset kunnioittavat
toistensa toimivaltaa késitelld paikallista tietojen kasittelytoimintaa paikallisesti.
Viranomaisten suorittamaa késittelyd kasitelldén aina my0skin paikallisesti”.

3.3  EU:nulkopuolelle sijoittautuneet yhtiot

Yleisesséd tietosuoja-asetuksessa sdddettyda yhteisty0- ja yhdenmukaisuusmekanismia
sovelletaan vain rekisterinpitdjiin, joilla on toimipaikka tai toimipaikkoja Euroopan
unionissa. Jos yhtiolla ei ole toimipaikkaa EU:ssa, pelkdn edustajan toimiminen
jasenvaltiossa ei johda yhden luukun jarjestelman soveltamiseen. Tdma tarkoittaa, ettd
rekisterinpitéjien, joilla ei ole toimipaikkaa EU:ssa, on tehtdva paikallisen edustajansa kautta
yhteistyotad paikallisten valvontaviranomaisten kanssa jokaisessa jasenvaltiossa, jossa ne
toimivat aktiivisesti.

Tehty Brysselissa 13. joulukuuta 2016.

Tietosuojatyoryhman puolesta
Puheenjohtaja
Isabelle FALQUE-PIERROTIN

Viimeksi tarkistettu ja hyvaksytty 5. huhtikuuta
2017.

Tietosuojatyéryhméan puolesta

Puheenjohtaja
Isabelle FALQUE-PIERROTIN
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LIITE — Johtavan valvontaviranomaisen maarittdmisessa ohjaavia kysymyksia

1.

a.

2.

a.

b.

Suorittaako rekisterinpitdja tai henkilotietojen kasittelija rajatylittavaa
henkil6tietojen kéasittelya?

Vastaus on kyll4, jos

o rekisterinpitdja tai henkil6tietojen késittelija on sijoittautunut useampaan kuin
yhteen jésenvaltioon ja

¢ henkilGtietojen ké&sittelya suoritetaan useammassa kuin yhdessa jasenvaltiossa
sijaitsevassa toimipaikassa toteutettavan toiminnan yhteydessa.

Tassé tapauksessa siirry kohtaan 2.
Vastaus on kyll4, jos

henkil6tietojen késittelya suoritetaan vain yhdessé rekisterinpitéjan tai henkil6tietojen
ké&sittelijan unionissa sijaitsevassa toimipaikassa toteutettavan toiminnan yhteydessa,
mutta

késittely vaikuttaa merkittavasti tai on omiaan vaikuttamaan merkittavasti
useammassa kuin yhdessa jasenvaltiossa oleviin yksil6ihin.

Tassd tapauksessa johtava viranomainen on rekisterinpitdjan tai henkilGtietojen
késittelijan yhdessa jasenvaltiossa sijaitsevan ainoan toimipaikan viranomainen.

Taman on loogisesti oltava rekisterinpitdjan tai henkilotietojen késittelijan
paatoimipaikka, koska kyseessa on sen ainoa toimipaikka.

Miten mairitetiin ”johtava valvontaviranomainen”?
Jos tapaukseen liittyy vain yksi rekisterinpitaja:

I Maaérité rekisterinpitdjan keskushallinnon sijaintipaikka EU:ssa.

ii. Rekisterinpitdjan johtava viranomainen on sen maan valvontaviranomainen,
jossa keskushallinto sijaitsee.

Kuitenkin:
iii. Jos paatokset késittelyn tarkoituksista ja keinoista tehd&én toisessa EU:ssa
sijaitsevassa toimipaikassa ja talla toimipaikalla on toimivalta panna kyseiset

paatokset taytantoon, johtava viranomainen on sen maan viranomainen, jossa
kyseinen toimipaikka sijaitsee.

Jos tapaukseen liittyy rekisterinpitdja ja henkilttietojen késittelijé:

I Tarkista, onko rekisterinpitdja sijoittautunut EU:hun ja sovelletaanko siihen
yhden luukun jarjestelmaa. Jos on:
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3.

ii. Maéarita rekisterinpitdjan johtava valvontaviranomainen. Tadma viranomainen
on my0s henkilGtietojen késittelijan johtava valvontaviranomainen.

iii. HenkilGtietojen késittelijdn osalta toimivaltainen valvontaviranomainen (joka
ei ole johtava viranomainen) on “osallistuva viranomainen” — Ks. jaljempéana
kohta 3.

Jos tapaukseen liittyy vain henkil6tietojen kéasittelija:

I. Madrita henkilGtietojen kasittelijan keskushallinnon sijaintipaikka EU:ssa.

ii. Jos henkilotietojen kasittelijalla ei ole keskushallintoa EU:ssa, méaritd se
EU:ssa sijaitseva toimipaikka, jossa henkilGtietojen kasittelijan pééasiallinen
kasittelytoiminta tapahtuu.

Jos tapaukseen liittyy yhteisrekisterinpitéjia:

I. Tarkista, ovatko yhteisrekisterinpitdjat sijoittautuneet EU:hun.

ii. Nimed toimipaikoista, joissa tehdddn paatOkset kasittelyn tarkoituksista ja
keinoista, se toimipaikka, jolla on toimivalta panna kyseiset paatdkset taytantoon
kaikkien  yhteisrekisterinpitijien  osalta. ~ Tatd  toimipaikkaa  pidetaan
yhteisrekisterinpitdjien  suorittaman  késittelyn  pé&atoimipaikkana.  Johtava

viranomainen on sen valtion viranomainen, jossa kyseinen toimipaikka sijaitsee.

Liittyyko tapaukseen ”osallistuvia valvontaviranomaisia”?

Viranomainen on ~osallistuva viranomainen”,

kun rekisterinpitdjélla tai henkildtietojen kasittelijalla on toimipaikka sen alueella, tai

kun kasittely vaikuttaa merkittdvésti tai on omiaan vaikuttamaan merkittévésti sen
alueella oleviin rekistergityihin, tai

kun tietty viranomainen on vastaanottanut valituksen.
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