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TIETOSUOJATYORYHMA, joka

on perustettu 24 paivana lokakuuta 1995 annetulla Euroopan parlamentin ja neuvoston direktiivilla
95/46/EY,

ottaa huomioon mainitun direktiivin 29 ja 30 artiklan,

ottaa huomioon tyojarjestyksensa,

ON ANTANUT SEURAAVAT SUUNTAVIIVAT:



SISALLYSTOC



JOHDANTO

Yleisessa tietosuoja-asetuksessa saadetddn vaatimuksesta, jonka mukaan henkil6tietojen
tietoturvaloukkauksesta (jaljempéna tietoturvaloukkaus’) on ilmoitettava toimivaltaiselle kansalliselle
valvontaviranomaiselle!  (tai  rajatylittdvan  tietoturvaloukkauksen  tapauksessa  johtavalle
valvontaviranomaiselle) sek& tietyissd tapauksissa niille henkilGille, joiden henkilGtietoihin
tietoturvaloukkaus on kohdistunut.

lImoittamisvelvollisuus tietoturvaloukkaustapauksissa on tall4 hetkella tietyilla organisaatioilla, kuten
yleisesti saatavilla olevien sahkoisten viestintdpalvelujen tarjoajilla (direktiivin 2009/136/EY ja
asetuksen (EU) N:o 611/2013 mukaisesti)?. Myos erdilla EU:n jasenvaltioilla on jo kaytossda omat
kansalliset tietoturvaloukkauksesta ilmoittamista koskevat velvoitteensa. Niihin saattaa siséltyd myos
muiden rekisterinpitdjien ryhmien kuin yleisesti saatavilla olevien s&hkdisten viestintdpalvelujen
tarjoajien velvollisuus ilmoittaa tietoturvaloukkauksista (esimerkiksi Saksassa ja Italiassa) tai
velvollisuus ilmoittaa kaikista tietoturvaloukkauksista, joihin liittyy henkilGtietoja (esimerkiksi
Alankomaissa). Muissa jasenvaltioissa saattaa olla asiaan liittyvida kdytdnnesaantoja (esimerkiksi
Irlannissa®). Monet EU:n tietosuojaviranomaiset kannustavat nykyisin rekisterinpitéjia ilmoittamaan
tietoturvaloukkauksista. Tietosuojadirektiivi 95/46/EY*#, joka yleisella tietosuoja-asetuksella korvataan,
ei kuitenkaan sisall4 erityista tietoturvaloukkauksista ilmoittamista koskevaa velvoitetta, ja tasté syysta
tallainen vaatimus on monille organisaatioille uusi. Yleiselld tietosuoja-asetuksella ilmoittamisesta
tehdaan nyt pakollista kaikille rekisterinpitéjille, paitsi jos tietoturvaloukkaukseen ei todennakdisesti
liity luonnollisten henkil6iden oikeuksiin ja vapauksiin kohdistuvaa riskia®>. Myds henkil6tietojen
kasittelijoilla on tarke&d rooli, ja niiden on ilmoitettava Kkaikista tietoturvaloukkauksista
rekisterinpitajalleen®.

Tietosuojatyoryhmé katsoo, ettd uudesta ilmoittamisvaatimuksesta saadaan monenlaisia hyotyja.
limoittaessaan valvontaviranomaiselle rekisterinpitdjat voivat saada neuvontaa siitd, onko
tietoturvaloukkauksesta ilmoitettava niille henkildille, joihin se vaikuttaa. Valvontaviranomainen voi
madrata rekisterinpitajan ilmoittamaan kyseisille henkil6ille tietoturvaloukkauksesta’. Ilmoittaessaan
tietoturvaloukkauksesta henkil6ille rekisterinpitdja voi antaa tietoja tietoturvaloukkauksen
aiheuttamista riskeistd sekd toimista, joita kyseiset henkil6t voivat toteuttaa suojautuakseen sen
mahdollisilta seurauksilta. Kaikissa tietoturvaloukkauksia koskevissa valmiussuunnitelmissa olisi
keskityttdva suojelemaan henkil6ita ja heidédn henkilGtietojaan. Né&in ollen tietoturvaloukkauksesta
ilmoittaminen olisi nahtavéa henkil6tietojen suojan noudattamista lisddvana valineend. Samalla on syyta

1 Ks. yleisen tietosuoja-asetuksen 4 artiklan 21 kohta.

2 Ks. http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32009L.0136 ja http://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX%3A32013R0611

3 Ks. https://www.dataprotection.ie/docs/Data_Security Breach Code_of Practice/1082.htm

4 Ks. http://eur-lex.europa.eu/legal-content/F1/TXT/?uri=celex:31995L.0046

° Oikeudet on kirjattu EU:n perusoikeuskirjaan, joka on saatavilla osoitteessa http://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX:12012P/TXT

6 Ks. 33 artiklan 2 kohta. Se on kasitteellisesti samanlainen kuin asetuksen (EU) N:o0 611/2013 5 artikla, jonka
mukaan séhkdisen viestintapalvelun tarjonnassa alihankkijana kdytettdvén toisen palveluntarjoajan (joka ei ole
suorassa sopimussuhteessa tilaajiin) on ilmoitettava henkil6tietojen tietoturvaloukkauksesta sitd alihankkijana
kayttavalle palveluntarjoajalle.

7 Ks. 34 artiklan 4 kohta ja 58 artiklan 2 kohdan e alakohta.
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huomauttaa, ettd tietoturvaloukkauksesta ilmoittamatta jattdminen joko henkil6lle tai
valvontaviranomaiselle saattaa merkitd sita, ettd rekisterinpitdjélle voidaan 83 artiklan nojalla
mahdollisesti madratd seuraamus.

Tasta syysta rekisterinpitajia ja henkilttietojen kasittelijoita kannustetaan suunnittelemaan ja ottamaan
kayttdon ennakolta prosesseja, joiden avulla ne voivat havaita tietoturvaloukkauksen ja estdd nopeasti
sen leviamisen, arvioida henkildille aiheutuvat riskit® ja taméan jalkeen madritelld, onko
tietoturvaloukkauksesta tarpeen ilmoittaa toimivaltaiselle valvontaviranomaiselle sekd tarvittaessa
ilmoittaa siitd asianomaisille henkil6ille. Valvontaviranomaiselle ilmoittamisen olisi oltava osa
tietoturvaloukkauksia koskevaa valmiussuunnitelmaa.

Yleinen tietosuoja-asetus siséltad sadnnoksia siitd, milloin tietoturvaloukkauksesta on ilmoitettava ja
kenelle, seka siitd, mitd tietoja ilmoituksessa on toimitettava. limoituksessa vaadittavat tiedot voidaan
toimittaa vaiheittain, mutta rekisterinpitdjien olisi joka tapauksessa reagoitava tietoturvaloukkauksiin
viipymaétta.

Lausunnossaan 3/2014 henkilGtietojen tietoturvaloukkauksen ilmoittamisesta® tietosuojatyéryhma
antoi  rekisterinpitdjille  ohjeita, joiden avulla ndma& voivat péattdd, ilmoitetaanko
tietoturvaloukkauksesta rekisterdidyille. Lausunnossa otettiin huomioon direktiiviin 2002/58/EY
perustuvat sahkoisen viestinnén palveluntarjoajien velvoitteet ja annettiin silloin ehdotusvaiheessa
olleen tietosuoja-asetuksen hengessa esimerkkeja useilta eri aloilta ja esiteltiin kaikkia rekisterinpitdjia
koskevia hyvia kaytantoja.

Néissd  suuntaviivoissa  selitetddn  yleisen  tietosuoja-asetuksen  siséltdmat  pakolliset
tietoturvaloukkauksen ilmoittamista koskevat vaatimukset ja erditd toimia, joita rekisterinpitdjat ja
henkilGtietojen késittelijat voivat toteuttaa ndiden uusien velvoitteiden noudattamiseksi. Lisaksi
esitetddn esimerkkeja eri tyyppisista tietoturvaloukkauksista seka siitd, kenelle eri skenaarioissa olisi
ilmoitettava.

I Yleisen tietoturva-asetuksen mukainen henkil6tietojen tietoturvaloukkauksen
ilmoittaminen

A. Keskeisié turvallisuutta koskevia ndkdkohtia

Yksi yleisen tietosuoja-asetuksen vaatimuksista on, ettd henkilttietoja on kasiteltava tavalla, jolla
varmistetaan henkil6tietojen asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja
lainvastaiselta kasittelyltd sekd vahingossa tapahtuvalta hdviamiseltd, tuhoutumiselta tai
vahingoittumiselta, asianmukaisten teknisten tai organisatoristen toimien avulla®®.

Néin ollen yleisessa tietosuoja-asetuksessa edellytetdan, ettd seka rekisterinpitdjat ettd henkil6tietojen
kasittelijat toteuttavat asianmukaiset tekniset ja organisatoriset toimet varmistaakseen késiteltaville
henkildtiedoille aiheutuvaa riskid vastaavan turvallisuustason. Naissa toimenpiteissé olisi otettava

8 Tama voidaan varmistaa tietosuojaa koskevan vaikutustenarvioinnin valvonta- ja
uudelleentarkasteluvaatimusten avulla. Tietosuojaa koskeva vaikutustenarviointi edellytetadn késittelytoimilta,
jotka aiheuttavat todennakdisesti luonnollisen henkildn oikeuksien ja vapauksien kannalta korkean riskin (35
artiklan 1 ja 11 kohta).

9 Ks. lausunto 3/2014 henkilétietojen tietoturvaloukkauksen ilmoittamisesta http://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp213_fi.pdf

10 Ks. 5 artiklan 1 kohdan f alakohta ja 32 artikla.
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http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213_fi.pdf

huomioon uusin tekniikka, toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset sekd todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat luonnollisten henkilGiden
oikeuksiin ja vapauksiin kohdistuvat riskit'l. Yleisessa tietosuoja-asetuksessa edellytetaan myds, etta
kaikki asianmukaiset tekniset suojatoimenpiteet ja organisatoriset toimenpiteet on toteutettu, jotta
voidaan selvittdd valittémasti, onko tapahtunut tietoturvaloukkaus, mikd puolestaan méaaraa,
sovelletaanko ilmoittamisvelvoitetta®.

Néin ollen kaikkien tietosuojaa koskevien toimintalinjojen keskeinen osatekija on kyky
mahdollisuuksien mukaan estéé tietoturvaloukkaus, ja jos se tastd huolimatta tapahtuu, reagoida siihen
nopeasti.

B. Mika on henkil6tietojen tietoturvaloukkaus?

1. Maaritelma

Voidakseen puuttua tietoturvaloukkauksiin rekisterinpitajan olisi ensin kyettdvd tunnistamaan ne.
Yleisen tietosuoja-asetuksen 4 artiklan 12 kohdan mukaan ’henkildtietojen tietoturvaloukkauksella’
tarkoitetaan:

“tietoturvaloukkausta, jonka seurauksena on siirrettyjen, tallennettujen tai muuten késiteltyjen
henkildtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen, muuttaminen, luvaton
luovuttaminen taikka péésy tietoihin”.

Se, mitd henkil6tietojen “tuhoamisella” tarkoitetaan, lienee tiysin selvéé: tilloin tietoja ei enédd ole
olemassa tai niitd ei endd ole olemassa rekisterinpitdjan kannalta kéyttokelpoisessa muodossa. My6s
”vahingoittuminen” lienee suhteellisen selvaa: tilldin henkil6tietoja on muutettu, ne ovat vaurioituneet
tai ne eivit enéd ole tdydelliset. Henkilotietojen “havidminen” olisi tulkittava siten, ettd tiedot saattavat
yhé olla olemassa, mutta ne eivét ole rekisterinpitdjan valvonnassa tai sill& ei endé ole paasya niihin tai
tiedot eivat endd ole rekisterinpitdjdn hallussa. Luvattomaan tai lainvastaiseen kasittelyyn saattaa
sisaltya myos henkil6tietojen luovuttaminen vastaanottajille, joilla ei ole lupaa ottaa niita vastaan (tai
téllaisten vastaanottajien paasy tietoihin), tai mika tahansa muu yleisen tietosuoja-asetuksen vastainen
tietojen kasittelyn muoto.

Esimerkki

Yksi esimerkki henkil6tietojen haviamisestd on tapaus, jossa rekisterinpitajan asiakastietokannan
kopion sisaltava laite on kadonnut tai varastettu. Toinen esimerkki hévidmisesta on tapaus, jossa ainoa
henkildtietoja siséltava kopio on salattu kiristysohjelmalla tai rekisterinpitdja on salannut sen kéyttaen
salausavainta, joka ei enéa ole sen hallussa.

Lienee selvaa, ettd tietoturvaloukkaus on yksi turvapoikkeamien tyyppi. Yleista tietosuoja-asetusta
sovelletaan kuitenkin vain, jos tietoturvaloukkaus koskee henkilGtietoja, kuten asetuksen 4 artiklan
12 kohdassa todetaan. Téllaisen tietoturvaloukkauksen seurauksena rekisterinpitaja ei voi taata yleisen
tietosuoja-asetuksen 5 artiklassa esitettyjen henkilttietojen késittelyd koskevien periaatteiden
noudattamista. Tama tuo esiin turvapoikkeaman ja henkil6tietojen tietoturvaloukkauksen valisen eron

11 32 artikla; ks. myds johdanto-osan 83 kappale.

12 Ks. johdanto-osan 87 kappale.




— tiivistetysti voidaan sanoa, ettd vaikka kaikki henkil6tietojen tietoturvaloukkaukset ovat
turvapoikkeamia, kaikki turvapoikkeamat eivat vélttamatta ole henkil6tietojen tietoturvaloukkauksia®®,

Tietoturvaloukkauksen mahdollisia haitallisia vaikutuksia henkil6ille késitellaén jaljempana.

2. HenkilGtietojen tietoturvaloukkausten tyypit

Lausunnossaan 3/2014 henkil6tietojen tietoturvaloukkausten ilmoittamisesta tietosuojatyoryhma selitti,
ettd tietoturvaloukkaukset voidaan luokitella seuraavien kolmen tunnetun tietoturvaperiaatteen
mukaan®*;

e “Tietojen luottamuksellisuuteen vaikuttava tietoturvaloukkaus” — henkilGtietojen luvaton tai
vahingossa tapahtuva luovuttaminen tai paasy tietoihin.

e “Tietojen cheyteen vaikuttava tietoturvaloukkaus” — henkilGtietojen luvaton tai vahingossa
tapahtuva muuttaminen.

e Tietojen kiytettdvyyteen vaikuttava tietoturvaloukkaus™ — vahingossa tapahtuva tai luvaton
henkilGtietoihin paasyn haviaminen?® tai henkilétietojen tuhoaminen.

On myo0s syytd huomata, ettd tilanteesta riippuen tietoturvaloukkaus voi koskea samanaikaisesti
luottamuksellisuutta, eheytta ja kaytettavyytta tai mité tahansa niiden yhdistelmaa.

Sen méarittdminen, onko tapahtunut luottamuksellisuuteen tai eheyteen vaikuttava tietoturvaloukkaus,
on suhteellisen selkedd, mutta se, onko tapahtunut kaytettdvyyteen vaikuttava tietoturvaloukkaus,
saattaa olla vahemman ilmeisté. Tietoturvaloukkauksen katsotaan aina vaikuttavan kaytettavyyteen, jos
henkilGtietoja on havinnyt tai tuhoutunut pysyvésti.

Esimerkki

Kéytettavyys havida esimerkiksi tapauksissa, joissa tiedot on poistettu vahingossa tai sellaisen henkilon
toimesta, jolla ei ole tdhan lupaa, tai salattujen tietojen salausavain on kadonnut. Jos rekisterinpitéja ei
voi palauttaa paasya tietoihin esimerkiksi varmuuskopion avulla, tatd pidetddn kaytettavyyden
pysyvéana havidamisena.

Kéytettavyys voi havitd myos silloin, jos organisaation normaalissa toiminnassa on ollut merkittava
héirio esimerkiksi henkildtietojen kaytettavyyden estavén séhkokatkoksen tai
palvelunestohydkkéyksen vuoksi.

13 On syyta huomauttaa, ettd turvapoikkeama ei rajoitu uhkamalleihin, joissa organisaatioon kohdistuu hyokkays
ulkoisesta lahteestd, vaan siihen sisaltyvat myos vaaratilanteet, jotka aiheutuvat turvallisuusperiaatteiden
vastaisesta siséisestd tietojenkasittelysta.

14 Ks. lausunto 3/2014.

15 On laajalti tunnustettua, ettd “pddsy” tietoihin on oleellinen osa niiden “kiytettédvyytti”. Ks. esimerkiksi
asiakirja NIST SP800-53rev4, jossa “kiytettdvyys” (engl. "availability”) mééritelldan oikea-aikaisen ja
luotettavan tietoihin paédsyn ja tietojen kdyton varmistamiseksi ("Ensuring timely and reliable access to and use
of information™). Asiakirja on saatavilla verkko-0soitteessa
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. Myds asiakirjassa CNSSI-4009
kaytettdvyydella tarkoitetaan valtuutettujen kayttdjien nopeaa ja luotettavaa paasya tietoihin Ks.
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf. Myds standardissa ISO/IEC 27000:2016 tietojen
“kaytettdvyys” madritelldédn siten, ettd tiedot ovat pyynnostd valtuutetun yksikon saatavilla ja kdytettédvissa
(’Property of being accessible and usable upon demand by an authorized entity’):
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en
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Voidaan kysyd, onko henkil6tietojen kaytettdvyyden vdliaikaista haviamistd pidettava
tietoturvaloukkauksena, ja jos on, olisiko siit4 ilmoitettava. Yleisen tietoturva-asetuksen 32 artiklassa
“Kasittelyn turvallisuus”  selitetddn, ettd toteutettaessa riskia vastaavan turvallisuustason
varmistamiseksi asianmukaisia teknisia ja organisatorisia toimenpiteité olisi otettava huomioon muun
muassa “kyky taata kisittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys,
kaytettivyys ja vikasietoisuus” ja ’kyky palauttaa nopeasti tietojen saatavuus ja padsy tietoihin fyysisen
tai teknisen vian sattuessa”.

Nain ollen myos turvapoikkeama, joka johtaa henkilotietojen kéytettdvyyden haviamiseen joksikin
aikaa, on yksi tietoturvaloukkauksen tyyppi, koska tietoihin pa&syn haviamisella saattaa olla merkittava
vaikutus luonnollisten henkildiden oikeuksiin ja vapauksiin. Selvyyden vuoksi on todettava, etta jos
henkilGtiedot eivat ole kaytettavissa suunnitellun jarjestelmén huollon vuoksi, tdmé ei ole 4 artiklan 12
kohdassa tarkoitettu tietoturvaloukkaus™.

Kuten henkil6tietojen pysyva haviaminen tai tuhoutuminen (tai yleensd minkd tahansa tyyppinen
tietoturvaloukkaus), tietoturvaloukkaus, johon liittyy kdytettavyyden valiaikainen hé&vidminen, olisi
dokumentoitava 33 artiklan 5 kohdan mukaisesti. Tama auttaa rekisterinpitjaa tayttdmaan
osoitusvelvollisuutensa  valvontaviranomaiselle,  joka  saattaa  pyytdd naita  tietoja'®.
Tietoturvaloukkaukseen liittyvistd olosuhteista riippuen se saattaa edellyttadd tai olla edellyttdmétta
ilmoittamista valvontaviranomaiselle ja tietoturvaloukkauksen kohteina olleille henkildille.
Rekisterinpitdjan on arvioitava henkilttietojen kéytettdvyyden havidmisen seurauksena syntyvan,
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvan vaikutuksen todenndkdisyys ja
vakavuus. Rekisterinpitdjdn on 33 artiklan mukaisesti ilmoitettava tietoturvaloukkauksesta, ellei ole
epatodennékoistd, ettd se aiheuttaa riskin henkildiden oikeuksille ja vapauksille. Tama on luonnollisesti
arvioitava tapauskohtaisesti.

Esimerkkeja

Jos sairaalaymparistossé kriittisen tarkeét potilastiedot ovat poissa kaytosta, vaikka valiaikaisestikin,
tdma saattaa muodostaa riskin henkildiden oikeuksille ja vapauksille; esimerkiksi leikkauksia
saatetaan peruuttaa, jolloin ihmishenkia vaarantuu.

Jos taas mediayrityksen jarjestelmat on poissa kaytosta useiden tuntien ajan (esimerkiksi sahktkatkon
vuoksi) eiké kyseinen yritys tasta syysta pysty lahettdmaan uutiskirjeita tilaajilleen, tama ei
todennakdisesti muodosta riskia henkildiden oikeuksille ja vapauksille.

On syytd huomata, ettd vaikka rekisterinpitdjan jarjestelmien kéaytettdvyyden haviaminen saattaa olla
vain valiaikaista eikd ehkd vaikuta henkildihin, rekisterinpitdjan on tirkedd ottaa huomioon
tietoturvaloukkauksen kaikki mahdolliset seuraukset, koska se saattaa edellyttadd ilmoittamista muista
syisté.

Esimerkki

Kiristysohjelmat (haittaohjelmat, jotka salaavat rekisterinpitéjan tiedot, kunnes lunnaat maksetaan)
saattavat aiheuttaa kdytettavyyden havidmisen véliaikaisesti, jos tiedot voidaan palauttaa
varmuuskopiosta. Verkkotunkeutuminen on kuitenkin tapahtunut, ja se saattaa edellyttaa
ilmoittamista, jos turvapoikkeama katsotaan luottamuksellisuuteen vaikuttavaksi
tietoturvaloukkaukseksi (eli hyokkaaja saa paasyn henkildtietoihin) ja tdmé aiheuttaa riskin
henkildiden oikeuksille ja vapauksille.

3. Henkil6tietojen tietoturvaloukkauksen mahdolliset seuraukset

16 Ks. 33 artiklan 5 kohta.




Tietoturvaloukkauksella saattaa olla useita erilaisia henkildihin kohdistuvia haittavaikutuksia, jotka
voivat aiheuttaa fyysisid, aineellisia tai aineettomia vahinkoja. Yleisessa tietosuoja-asetuksessa
mainitaan, etté niitd saattavat olla muun muassa omien henkil6tietojen valvomiskyvyn menettdminen
tai oikeuksien rajoittaminen, syrjintd, identiteettivarkaus tai petos, taloudelliset menetykset,
pseudonymisoitumisen luvaton kumoutuminen, maineen vahingoittuminen ja
salassapitovelvollisuuden alaisten henkil6tietojen luottamuksellisuuden menetys. Niihin saattaa siséltya
my6s muuta merkittavaa taloudellista tai sosiaalista vahinkoa kyseisille henkildille!’.

N&in ollen yleisesséd tietosuoja-asetuksessa edellytetddn, ettd rekisterinpitdjad ilmoittaa
tietoturvaloukkauksesta toimivaltaiselle valvontaviranomaiselle, paitsi jos se ei todennékdisesti aiheuta
tallaisten haittavaikutusten riskia. Jos tallaisten haittavaikutusten riski on todennakoisesti korkea,
yleisessé tietosuoja-asetuksessa edellytetdédn, etta rekisterinpitaja ilmoittaa tietoturvaloukkauksesta
asianomaisille henkilGille niin pian kuin se on kohtuudella mahdollistaZ®,

Yleisen tietosuoja-asetuksen johdanto-osan 87 kappaleessa korostetaan, ettd on tdrkeda tunnistaa
tietoturvaloukkaus, arvioida henkil6ille aiheutuva riski ja sitten ilmoittaa tietoturvaloukkauksesta
tarvittaessa.

”Olisi tarkistettava, onko kaikki asianmukaiset tekniset suojatoimenpiteet ja organisatoriset
toimenpiteet toteutettu, jotta voidaan selvittaa valittomasti, onko tapahtunut henkilétietojen
tietoturvaloukkaus, ja saattaa asia viipymaétta valvontaviranomaisen ja rekisterdidyn tiedoksi. Se, ettd
ilmoitus tehtiin ilman aiheetonta viivytystd, olisi selvitettdva ottaen huomioon erityisesti
henkildtietojen tietoturvaloukkauksen luonne ja vakavuus seka tasté rekisterdidylle aiheutuvat
seuraukset ja haittavaikutukset. Kyseinen ilmoitus voi johtaa siihen, ettd valvontaviranomainen
puuttuu asiaan sille tdssd asetuksessa sdddettyjen tehtévien ja toimivaltuuksien mukaisesti.”

Liséohjeita henkildille aiheutuvien haittavaikutusten riskin arvioimisesta on osiossa V.

Jos rekisterinpitajat jattavat ilmoittamatta tietoturvaloukkauksesta joko valvontaviranomaiselle tai
rekisterdidyille tai molemmille, vaikka 33 ja/tai 34 artiklan vaatimukset tayttyvat,
valvontaviranomaisen on tehtdva paatos, jossa on harkittava kaikkia sen kaytettavissé olevia korjaavia
toimenpiteitd, kuten muun muassa asianmukaista hallinnollista sakkoa®®, joka voidaan maarata

58 artiklan 2 kohdan mukaisen korjaavan toimenpiteen liséksi tai erikseen. Jos paatetdan maaraté
hallinnollinen sakko, sen maara voi yleisen tietosuoja-asetuksen 83 artiklan 4 kohdan a alakohdan
mukaan olla enintddn 10 000 euroa tai kaksi prosenttia yrityksen vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta. On myds tarkeda muistaa, etta joissain tapauksissa tietoturvaloukkauksesta
ilmoittamatta jattdminen saattaa paljastaa joko turvatoimien puutteen tai olemassa olevien
turvatoimien riittdamattémyyden. Tietosuojatydryhman hallinnollisia sakkoja koskevissa
suuntaviivoissa todetaan seuraavaa: ’Jos tietyssa yksittdisessa tapauksessa rikkomisia on useita,
valvontaviranomainen voi maarata hallinnollisia sakkoja vakavimman rikkomisen rajoissa siin
maérin kuin on tehokasta, oikeasuhteista ja varoittavaa.” Téssi tapauksessa valvontaviranomaisella on
my06s mahdollisuus méaraté seuraamuksia yhtaalta tietoturvaloukkauksesta ilmoittamatta jattamisesta
(33 ja 34 artikla) ja toisaalta (riittdvien) turvatoimien puutteesta (32 artikla), koska ne ovat kaksi
erillistd sdantdrikkomusta.

17 Ks. my6s johdanto-osan 85 ja 75 kappale.
18 Ks. my0s johdanto-osan 86 kappale.

19 | isatietoja on asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista ja maaraamista
koskevissa tietosuojatyéryhmdn suuntaviivoissa, jotka ovat saatavilla verkko-osoitteessa
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237
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1. 33 artikla — lImoittaminen valvontaviranomaiselle

A. Milloin ilmoitetaan?

1. 33 artiklan vaatimukset

Direktiivin 33 artiklan 1 kohdassa saadetaan seuraavaa:

”Jos tapahtuu henkil6tietojen tietoturvaloukkaus, rekisterinpitdjan on ilmoitettava siitd ilman aiheetonta
viivytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta 55 artiklan mukaisesti
toimivaltaiselle valvontaviranomaiselle, paitsi jos henkil6tietojen tietoturvaloukkauksesta ei
todennakaisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskid. Jos
ilmoitusta ei anneta 72 tunnin kuluessa, rekisterinpitajan on toimitettava valvontaviranomaiselle
perusteltu selitys.”

Johdanto-osan 87 kappaleessa todetaan seuraavaa®:

”Olisi tarkistettava, onko kaikki asianmukaiset tekniset suojatoimenpiteet ja organisatoriset
toimenpiteet toteutettu, jotta voidaan selvittdd vélittdmasti, onko tapahtunut henkil6tietojen
tietoturvaloukkaus, ja saattaa asia viipymatta valvontaviranomaisen ja rekisterdidyn tiedoksi. Se, ettd
ilmoitus tehtiin ilman aiheetonta viivytystd, olisi selvitettéva ottaen huomioon erityisesti henkilGtietojen
tietoturvaloukkauksen luonne ja vakavuus seka tastd rekisterdidylle aiheutuvat seuraukset ja
haittavaikutukset. Kyseinen ilmoitus voi johtaa siihen, ettd valvontaviranomainen puuttuu asiaan sille
tassé asetuksessa sdddettyjen tehtdvien ja toimivaltuuksien mukaisesti.”

2. Milloin tietoturvaloukkaus “tulee ilmi” rekisterinpitdjalle?

Kuten edelld on esitetty, yleisessa tietosuoja-asetuksessa edellytetddn, ettd jos tapahtuu
tietoturvaloukkaus, rekisterinpitdjan on ilmoitettava siitd ilman aiheetonta viivytystd ja
mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta. Tdma saattaa herattdd kysymyksen siit,
milloin tietoturvaloukkauksen voidaan katsoa “tulleen ilmi” rekisterinpitdjélle. Tietosuojatyoryhma
katsoo, etta rekisterinpitdjan olisi katsottava tulleen tietoiseksi tietoturvaloukkauksesta silloin, kun silla
on kohtuullinen varmuus siitd, ettd on tapahtunut henkil6tietoja vaarantava turvapoikkeama.

Kuten edelld todettiin, yleisessa tietosuoja-asetuksessa edellytetddn kuitenkin, ettd rekisterinpitdja
toteuttaa kaikki asianmukaiset tekniset suojatoimenpiteet ja organisatoriset toimenpiteet, jotta voidaan
selvittad valittomasti, onko tapahtunut henkilGtietojen tietoturvaloukkaus, ja saattaa asia viipymatta
valvontaviranomaisen ja rekisterdityjen tiedoksi. Siind todetaan myds, etta se, ettd ilmoitus tehtiin ilman
aiheetonta viivytystd, olisi selvitettdva ottaen huomioon erityisesti tietoturvaloukkauksen luonne ja
vakavuus seka tastd rekisteroidylle aiheutuvat seuraukset ja haittavaikutukset?. Tama asettaa
rekisterinpitajalle velvoitteen varmistaa, ettd mahdolliset tietoturvaloukkaukset tulevat sille ”ilmi”
ajoissa, jotta se voi toteuttaa asianmukaisia toimia.

Se, milloin tarkalleen tietyn tietoturvaloukkauksen voidaan katsoa tulleen rekisterinpitédjélle “ilmi”,
riippuu kunkin tietoturvaloukkauksen olosuhteista. Joissain tapauksissa on alusta l&htien suhteellisen
selvaé, ettd tietoturvaloukkaus on tapahtunut, kun taas toisissa tapauksissa saattaa kest&a jonkin aikaa
selvittdd, ovatko henkilGtiedot vaarantuneet. Olisi kuitenkin painotettava ripeitd toimia

20 My6s johdanto-osan 85 kappale on tassd yhteydessa merkittava.
2L Ks. johdanto-osan 87 kappale.
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turvapoikkeaman tutkimiseksi, jotta voidaan maérittdd, onko todella tapahtunut henkil&tietojen
tietoturvaloukkaus, ja jos on, toteutetaan korjaavia toimia ja ilmoitetaan tietoturvaloukkauksesta
tarvittaessa.

Esimerkkeja

1. Jos salaamattomia henkil6tietoja sisaltdva USB-muistitikku katoaa, ei usein ole mahdollista selvittad
varmasti, ovatko sivulliset saaneet paésyn tietoihin. Vaikka rekisterinpitajan ei ehké& ole mahdollista
selvittad, onko luottamuksellisuuteen vaikuttava tietoturvaloukkaus tapahtunut, téllaisesta tapauksesta
on kuitenkin ilmoitettava, koska on olemassa kohtuullinen varmuus siitd, ettd on tapahtunut
kiytettdvyyteen vaikuttava tietoturvaloukkaus; se tulee ’ilmi” rekisterinpitéjélle timan huomatessa, etti
USB-muistitikku on kadonnut.

2. Jokin kolmas osapuoli ilmoittaa rekisterinpitajalle saaneensa vahingossa rekisterinpitdjan yhden
asiakkaan henkil6tietoja ja toimittaa ndyton luvattomasta luovuttamisesta. Koska rekisterinpitgjélle on
esitetty selva nayttd luottamuksellisuuteen vaikuttavasta tietoturvaloukkauksesta, on taysin selvaa, etta
tietoturvaloukkaus on tullut sille ”’ilmi”.

3. Rekisterinpitdjd havaitsee, etté sen verkkoon on mahdollisesti tunkeuduttu. Rekisterinpitéjé tarkastaa
jarjestelméansa selvittadkseen, ovatko siina sailytetyt henkilttiedot vaarantuneet, ja vahvistaa, ettd nain
on tapahtunut. Koska rekisterinpitajalla nyt on selvd nayttd tietoturvaloukkauksesta, téssakin
tapauksessa on tiysin selvéd, ettd tietoturvaloukkaus on tullut sille ilmi”.

4. Verkkorikollinen ottaa yhteytta rekisterinpitdjaan tehtyaan tietomurron tdman jéarjestelmaan ja vaatii
lunnaita. Tassa tapauksessa rekisterinpitajalla on — tarkastettuaan jarjestelméansa ja vahvistettuaan, ett4
siihen on kohdistunut hytkkays — selvd nayttd tietoturvaloukkauksen tapahtumisesta, ja on taysin
selvad, etté tietoturvaloukkaus on tullut sille ”ilmi”.

Kun rekisterinpitdja on saanut tiedon mahdollisesta tietoturvaloukkauksesta yksityishenkil6lta, media-
alan organisaatiolta tai muusta lahteestd tai jos se itse on havainnut turvapoikkeaman, se voi vahén aikaa
tutkia, onko tietoturvaloukkaus todella tapahtunut. Tdman tutkinnan aikana ei voida Kkatsoa, ettd
tietoturvaloukkaus on tullut ilmi” rekisterinpitéjélle. Alustavan tutkinnan edellytetdén kuitenkin
alkavan mahdollisimman pian, ja silla olisi selvitettdva kohtuullisen varmasti, onko tietoturvaloukkaus
tapahtunut; tdman jalkeen voidaan suorittaa tarkempi tutkinta.

Kun  rekisterinpitdgja ~ on  tullut  tietoiseksi tietoturvaloukkauksesta, ilmoitettavasta
tietoturvaloukkauksesta on ilmoitettava ilman aiheetonta viivytystd ja mahdollisuuksien mukaan
72 tunnin kuluessa. Tana aikana rekisterinpitdjan olisi arvioitava henkil@ille aiheutuva todenné&kdinen
riski méaarittadkseen, sovelletaanko ilmoittamisvelvollisuutta, seké tietoturvaloukkauksen edellyttamat
toimet. Rekisterinpitdjalla voi kuitenkin olla jo tietoturvaloukkauksesta mahdollisesti aiheutuvasta
potentiaalisesta riskista tehty alustava arvio, joka on osa ennen kyseisen késittelytoimen suorittamista
toteutettua tietosuojaa koskevaa vaikutustenarviointia??. Tietosuojaa koskeva vaikutustenarviointi
saattaa kuitenkin olla luonteeltaan yleisempi verrattuna todellisen tietoturvaloukkauksen konkreettisiin
olosuhteisiin, ja siksi on joka tapauksessa tehtéva tdydentéva arviointi, jossa ndmé olosuhteet otetaan
huomioon. Lisatietoja riskin arvioinnista on osiossa IV.

Useimmissa tapauksissa ndmé alustavat toimet olisi saatettava paatokseen pian ensimmaisen halytyksen
jalkeen (eli kun rekisterinpitdja tai henkilOtietojen Kkasittelija epdilee, ettd on tapahtunut
turvapoikkeama, johon liittyy henkilGtietoja) — tdma saa kest&a tatd kauemmin vain poikkeuksellisissa
tapauksissa.

22 Ks. tietosuojatydryhman ohjeet tietosuojaa koskevasta vaikutustenarvioinnista, jotka ovat saatavilla verkko-
osoitteessa http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
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Esimerkki

Yksityishenkild ilmoittaa rekisterinpitajalle saaneensa sahkopostiviestin, jonka ldhettdja vaittaa
olevansa rekisterinpitdja ja joka sisaltdd henkilGtietoja, jotka liittyvat henkildn suorittamaan
rekisterinpitdjan palvelujen (todelliseen) kayttdon, ja jossa vditetddn rekisterinpitdjan tietoturvan
vaarantuneen. Rekisterinpitdjd suorittaa lyhytkestoisen tutkinnan ja havaitsee, ettd sen verkkoon on
tunkeuduttu, ja loytad ndyttdd luvattomasta padsystd henkil6tietoihin. Nyt tietoturvaloukkauksen
katsotaan tulleen rekisterinpitdjille ”ilmi”, ja ilmoittaminen valvontaviranomaiselle on tarpeen, paitsi
jos on epdatodennékdistd, ettd tietoturvaloukkaus aiheuttaa henkilGiden oikeuksiin ja vapauksiin
kohdistuvan  riskin.  Rekisterinpitdjdn  on  toteutettava tarvittavat  korjaavat  toimet
tietoturvaloukkaukseen puuttumiseksi.

Tasta syystd rekisterinpitajalla olisi oltava kdytdssa sisdiset prosessit, joiden avulla se voi havaita
tietoturvaloukkauksen ja puuttua siihen. Esimerkiksi havaitakseen sadntdjenvastaisuuksia
tietojenkaésittelyssa rekisterinpitdja tai henkilGtietojen késittelija voi kayttad tiettyja teknisia
toimenpiteitd, kuten tietovuon ja tapahtumalokien analysointivélineitd, joiden avulla on mahdollista
madritella tapahtumia ja halytyksia korreloimalla tapahtumalokien tietoja®®. On tarkead, ettd kun
tietoturvaloukkaus havaitaan, siit4 raportoidaan yléspdin asianmukaiselle johdon tasolle, jotta siihen
voidaan puuttua ja siitd voidaan ilmoittaa 33 artiklan mukaisesti ja tarvittaessa 34 artiklan mukaisesti.
Tallaiset toimenpiteet ja raportointimekanismit voitaisiin kuvailla yksityiskohtaisesti rekisterinpitéjan
turvapoikkeamia koskevissa valmiussuunnitelmissa ja/tai hallinnointijarjestelyissd. Nama auttavat
rekisterinpitdjaa suunnittelussa ja sen madrittamisessa, kenelld organisaatiossa on operatiivinen vastuu
tietoturvaloukkauksen hallinnoinnista ja ilmoitetaanko turvapoikkeamasta hierarkiassa yléspain, ja jos
ilmoitetaan, miten.

Rekisterinpitajalla olisi myods oltava jarjestelyja kayttamiensd henkil6tietojen kasittelijoiden kanssa,
joilla on velvollisuus ilmoittaa rekisterinpitajalle tietoturvaloukkauksista (ks. jaljempand).

Vaikka on rekisterinpitdjien ja henkil6tietojen kasittelijoiden vastuulla ottaa kayttoon soveltuvat
toimenpiteet, joiden avulla ne voivat ehkéista tietoturvaloukkauksia, reagoida niihin ja torjua niita, on
erdita kaytannon toimia, jotka olisi toteutettava kaikissa tapauksissa.

o Tiedot kaikista turvallisuuteen liittyvista tapahtumista olisi osoitettava vastuuhenkil6lle
tai -henkil@ille, joiden tehtdvana on késitelld turvapoikkeamia, todeta tietoturvaloukkauksen
tapahtuminen ja arvioida riski.

e Taman jalkeen olisi arvioitava tietoturvaloukkauksesta henkildille aiheutuva riski (onko
todennakaoistd, ettd riskia ei ole, etté riski on tai etté riski on suuri) ja siitd olisi tiedotettava
asiaan kuuluville organisaation osille.

e Tarvittaessa tietoturvaloukkauksesta olisi ilmoitettava valvontaviranomaiselle ja tarvittaessa
niille henkil®ille, joihin se vaikuttaa.

o Samalla rekisterinpitajan olisi toteutettava toimia tietoturvaloukkauksen leviamisen
estamiseksi ja sen korjaamiseksi.

o Tietoturvaloukkaus olisi dokumentoitava sitd mukaa, kun se etenee.

Néin ollen pitdisi olla selvad, etté rekisterinpitajalla on velvollisuus reagoida alustavaan halytykseen ja
selvittad, onko tietoturvaloukkaus todella tapahtunut. Rekisterinpitdja voi vahén aikaa tutkia asiaa ja
keratd ndyttda ja muuta merkityksellisté tietoa. Kun rekisterinpitdja on todennut kohtuullisen varmasti,
ettd tietoturvaloukkaus on tapahtunut, sen on ilmoitettava siité valvontaviranomaiselle ilman aiheetonta

23 0On syyta huomauttaa, ettd myds esimerkiksi tietojen sailyttamisen, muuttamisen tai poistamisen tarkastuksissa
apuna kdytettavat lokitiedot voidaan katsoa henkil6tiedoiksi, jotka liittyvét henkilédn, joka on kdynnistanyt
kyseisen késittelytoimen.
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viivytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa, mikali 33 artiklan 1 kohdan ehdot
tayttyvat?. Jos rekisterinpitaja ei toimi nopeasti ja kdy ilmi, ettd tietoturvaloukkaus on tapahtunut, tata
voidaan pitad 33 artiklassa saadetyn ilmoittamisvelvollisuuden laiminlyontina.

Yleisen tietosuoja-asetuksen 32 artiklassa todetaan selkedsti, etté rekisterinpitdjan ja henkilGtietojen
kasittelijan on toteutettava riskia vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja
organisatoriset toimenpiteet. Valmiuksia havaita ja torjua tietoturvaloukkaus ja ilmoittaa siitd nopeasti
olisi pidettava ndiden toimenpiteiden oleellisina osatekijoina.

3. Yhteisrekisterinpitajat

Yleisen tietosuoja-asetuksen 26 artikla koskee yhteisrekisterinpitdjid, ja sen mukaan
yhteisrekisterinpitdjien on maédritettdvd  kunkin  vastuualueet yleisen tietosuoja-asetuksen
noudattamiseksi?®. Téahan sisdltyy sen madrittdminen, mika osapuoli vastaa 33 ja 34 artiklan
velvoitteiden noudattamisesta. Tietosuojatyoryhma suosittaa, ettd yhteisrekisterinpitdjien valiset
sopimusjarjestelyt sisaltdavat maardyksid, joissa madritetddn, mika rekisterinpitdja on johtavassa
asemassa tai vastuussa yleisen tietosuoja-asetuksen tietoturvaloukkauksen ilmoittamista koskevien
velvoitteiden noudattamisesta.

4. HenkilGtietojen késittelijan velvollisuudet

Rekisterinpitdjalla on kokonaisvastuu henkil6tietojen suojaamisesta, mutta henkil6tietojen kasittelijalla
on merkittdvd rooli, jotta rekisterinpitdjd voi noudattaa velvoitteitaan. Tdma koskee myos
tietoturvaloukkauksesta ilmoittamista. Yleisen tietosuoja-asetuksen 28 artiklan 3 kohdassa
tdsmennetddn, ettd henkilttietojen késittelijan suorittama kasittely on méaritettdva sopimuksella tai
oikeudellisella asiakirjalla. Asetuksen 28 artiklan 3 kohdan f alakohdan mukaan sopimuksessa tai
muussa oikeudellisessa asiakirjassa on sdddettdvd, ettd henkilGtietojen késitteliji “auttaa
rekisterinpitdjaa varmistamaan, ettd 32-36 artiklassa saddettyja velvollisuuksia noudatetaan ottaen
huomioon kisittelyn luonteen ja henkil6tietojen kisittelijan saatavilla olevat tiedot”.

Asetuksen 33 artiklan 2 kohdassa todetaan selvasti, ettd jos rekisterinpitdja kayttad henkil6tietojen
késittelijaa, taman on ilmoitettava sen rekisterinpitdjan puolesta késittelemien henkil6tietojen
tietoturvaloukkauksesta rekisterinpitdjélle ilman aiheetonta viivytystéd saatuaan sen tietoonsa. On syyta
huomauttaa, ettei henkil6tietojen kasittelijan tarvitse ensin arvioida tietoturvaloukkauksen aiheuttaman
riskin todenndkdisyyttd, ennen kuin se ilmoittaa siitd rekisterinpitdjélle; rekisterinpitdjan
velvollisuutena on suorittaa tallainen arviointi saatuaan tietoturvaloukkauksen tietoonsa.
Henkilotietojen kasittelijan on ainoastaan selvitettdvd, onko tietoturvaloukkaus tapahtunut, ja
ilmoitettava siita sitten rekisterinpitdjalle. Rekisterinpitaja kayttdd henkil6tietojen kasittelijad omiin
tarkoituksiinsa; tastd syystda rekisterinpitdjan olisi lahtokohtaisesti  katsottava saaneen
tietoturvaloukkauksen “tietoonsa”, kun henkilotietojen kasittelija on ilmoittanut sille siité.
Henkildtietojen késittelijan velvollisuus ilmoittaa rekisterinpitajalle antaa télle mahdollisuuden puuttua
tietoturvaloukkaukseen ja méaarittad, onko siitd tarpeen ilmoittaa valvontaviranomaiselle 33 artiklan 1
kohdan mukaisesti ja asianomaisille henkil6ille 34 artiklan 1 kohdan mukaisesti. Rekisterinpitdja
saattaa my0s haluta tutkia tietoturvaloukkauksen, silla henkil6tietojen kasittelija ei ehka tieda kaikkia
asiaan liittyvia merkityksellisié seikkoja, esimerkiksi sitd, onko rekisterinpitajan hallussa yha kopio tai
varmuuskopio henkil6tietojen kasittelijan tuhoamista tai kadottamista henkilGtiedoista. Td&ma saattaa
vaikuttaa siihen, onko rekisterinpitdjan ilmoitettava tietoturvaloukkauksesta.

24 Ks. asetus N:0 1182/71 maaraaikoihin, paivamaariin ja maarapaiviin sovellettavista saannoista, saatavilla
verkko-osoitteessa: http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:31971R1182&from=EN

% Ks. myos johdanto-osan 79 kappale.
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Yleisessa tietosuoja-asetuksessa ei sdadetd tarkasta madrédajasta, jonka kuluessa henkilGtietojen
kasittelijan on ilmoitettava asiasta rekisterinpitéjalle, vaan todetaan vain, ettd sen on tehtdva tama
’ilman aiheetonta viivytystd”. Téstd syysté tietosuojatydryhma suosittaa, ettd henkil6tietojen késittelija
ilmoittaa tietoturvaloukkauksesta rekisterinpitdjalle valittomasti ja toimittaa lisatietoja siitd sitd mukaa,
kun tarkempia tietoja saadaan. Tama on tarkedd, jotta rekisterinpitdjan on helpompi noudattaa
vaatimusta ilmoittaa valvontaviranomaiselle 72 tunnin kuluessa.

Kuten edelld mainittiin, rekisterinpitdjan ja henkil6tietojen késittelijan vélisessd sopimuksessa olisi
tdsmennettavd, miten 33 artiklan 2 kohdassa séadetyt vaatimukset ja muut yleisen tietosuoja-asetuksen
sédannoksen olisi taytettdvd. Sopimuksessa voidaan vaatia, ettd henkilGtietojen kasittelija tekee
ilmoituksen varhaisesta vaiheessa, mikéd puolestaan tukee rekisterinpitdjan velvollisuuksia ilmoittaa
valvontaviranomaiselle 72 tunnin kuluessa.

Jos henkil6tietojen Kasittelija toimittaa palveluja useille rekisterinpitdjille, joihin kaikkiin sama
turvapoikkeama vaikuttaa, henkil6tietojen kasittelijin on ilmoitettava tiedot turvapoikkeamasta
jokaiselle rekisterinpitajalle.

Henkilotietojen kasittelija voi tehda ilmoituksen rekisterinpitdjan puolesta, jos tdméd on antanut
henkilttietojen késittelijalle asianmukaisen valtuutuksen ja tdmé siséltyy rekisterinpitdjan ja
henkilGtietojen kasittelijan valisiin sopimusjarjestelyihin. Téallainen ilmoitus on tehtéva 33 ja 34 artiklan
mukaisesti. On Kkuitenkin tarkedd muistaa, ettd oikeudellinen vastuu ilmoittamisesta séilyy
rekisterinpitajalla.

B. Tietojen toimittaminen valvontaviranomaiselle

1. Toimitettavat tiedot

Kun rekisterinpitdjé ilmoittaa tietoturvaloukkauksesta valvontaviranomaiselle, sen olisi 33 artiklan
3 kohdan mukaan vahintaan

”a) kuvattava henkilGtietojen tietoturvaloukkaus, mukaan Iukien mahdollisuuksien mukaan
asianomaisten rekisterdityjen ryhmét ja arvioidut lukumaarat sekd henkil6tietotyyppien ryhmaét ja
arvioidut lukumaarat;

b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa;
¢) kuvattava henkilétietojen tietoturvaloukkauksen todennakdiset seuraukset;

d) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkilétietojen
tietoturvaloukkauksen johdosta, tarvittaessa my6s toimenpiteet mahdollisten haittavaikutusten
lieventdmiseksi.”

Yleisessé tietosuoja-asetuksessa ei maédritelld rekisterdityjen tai henkilGtietotyyppien ryhmié.
Tietosuojatydryhma ehdottaa kuitenkin, etta rekisterdityjen ryhmat perustuvat niiden rekisterdityjen eri
tyyppeihin, joiden henkilGtietoihin tietoturvaloukkaus on vaikuttanut: kaytetyista kuvaajista riippuen
néitd voivat olla muun muassa lapset ja muut haavoittuvassa asemassa olevat ryhmat, vammaiset,
tyontekijat tai asiakkaat. Vastaavasti henkilGtietotyypit voivat viitata rekisterinpitdjan hallussa
mahdollisesti  oleviin eri tyyppisiin tietoihin, kuten terveystietoihin, koulutustietoihin,
sosiaalihuoltotietoihin, taloudellisiin tietoihin, pankkitilien numeroihin ja passinumeroihin.

Johdanto-osan 85 kappaleessa todetaan selvasti, ettd ilmoittamisen yhtend tarkoituksena on rajoittaa
henkildille aiheutuvia vahinkoja. Nain ollen jos rekisterdityjen tyypit tai henkilGtietotyypit viittaavat
ovat sellaisia, ettd tietoturvaloukkauksen seurauksena voi aiheutua vahinkoa (esimerkiksi
identiteettivarkaus, petos, taloudelliset menetykset, salassapitovelvollisuuden vaarantuminen), on
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tarkedd, ettd ilmoituksessa mainitaan naméa kategoriat. Talla tavoin ilmoittaminen on yhteydessa
vaatimukseen kuvata tietoturvaloukkauksen todennakdiset seuraukset.

Sen, ettd tarkkoja tietoja (esimerkiksi tietoturvaloukkauksen kohteeksi joutuneiden rekisterdityjen
tarkkaa maaraa) ei ole saatavilla, ei pitdisi estdd ilmoituksen tekemista ajoissa. Yleisessa tietosuoja-
asetuksessa sallitaan arvioiden tekeminen asianomaisten rekisterfityjen ja henkilGtietojen
lukumaaréasta. Painopisteen pitéisi olla tietoturvaloukkauksen haittavaikutusten torjumisessa pikemmin
kuin tarkkojen lukujen toimittamisessa. Kun on kdynyt selvaksi, etta tietoturvaloukkaus on tapahtunut,
mutta sen laajuus ei viel& ole tiedossa, vaiheittain tehtava ilmoitus (ks. jaljempand) on ndin ollen
turvallinen tapa tayttaa ilmoittamisvelvollisuudet.

Yleisen tietosuoja-asetuksen 33 artiklan 3 kohdassa todetaan, ettd rekisterinpitdjan on toimitettava
ilmoituksessa ”véahintddn” ndma tiedot, joten rekisterinpitdjd voi tarvittaessa péadttdd toimittaa myos
muita tietoja. Eri tyyppiset (luottamuksellisuuteen, eheyteen tai kaytettdvyyteen vaikuttavat)
tietoturvaloukkaukset saattavat edellyttda lisatietojen toimittamista, jotta kunkin tapauksen olosuhteet
voidaan selittdd kattavasti.

Esimerkki

Rekisterinpitidja voi katsoa hyddylliseksi mainita valvontaviranomaiselle tehtdvassa ilmoituksessa
henkilGtietojen kasittelijainséd nimeltd, jos se on tietoturvaloukkauksen perimméinen aiheuttaja ja
varsinkin jos on aiheutunut turvapoikkeama, joka vaikuttaa monien muiden samaa henkilGtietojen
kasittelijaa kayttavien rekisterinpitajien henkilotietoihin.

Valvontaviranomainen voi joka tapauksessa pyytaa lisatietoja osana tietoturvaloukkausta koskevaa
tutkintaansa.

2. Vaiheittain tapahtuva ilmoittaminen

Tietoturvaloukkauksen luonteesta riippuen rekisterinpitdjan saattaa olla tarpeen suorittaa
lisatutkimuksia kaikkien turvapoikkeamaan liittyvien merkityksellisten seikkojen selvittamiseksi. Tasta
syysté 33 artiklan 4 kohdassa sdadetéan seuraavaa:

”Jos ja siltd osin kuin tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voidaan toimittaa
vaiheittain ilman aiheetonta viivytysta.”

Yleisessd tietosuoja-asetuksessa tunnustetaan ndin, ettd rekisterinpitijat eivat aina saa kaikkia
tarvittavia tietoja tietoturvaloukkauksesta 72 tunnin kuluessa sen ilmitulosta, silla taydellisia ja kattavia
tietoja turvapoikkeamasta ei ehkd aina ole saatavilla tdssa alkuvaiheessa. Nain ollen asetuksessa
sallitaan  vaiheittain ~ tapahtuva  ilmoittaminen.  T&t&  sovelletaan  todenndkdisemmin
monimutkaisemmissa tietoturvaloukkauksissa, kuten tietyntyyppisissé kyberturvallisuuspoikkeamissa,
jotka saattavat edellyttdad esimerkiksi perusteellista rikosteknista tutkimusta, jotta voidaan maarittaa
kattavasti tietoturvaloukkauksen luonne ja se, misséd maarin henkilGtiedot ovat vaarantuneet. Nain ollen
rekisterinpitdjan on monissa tapauksissa suoritettava lisdtutkimuksia ja toimitettava tadydentévia tietoja
myO6hemmin. Tama on sallittua, mikali rekisterinpitaja toimittaa viivastyksesta perustellun selityksen
33 artiklan 1 kohdan mukaisesti. Tietosuojatydryhma suosittaa, ettd kun rekisterinpitaja ensimmaisen
kerran ilmoittaa tietoturvaloukkauksesta valvontaviranomaiselle, sen olisi myds ilmoitettava, jos silld
ei vield ole kaikkia vaadittavia tietoja ja se aikoo toimittaa lisdtietoja myGhemmin.
Valvontaviranomaisen kanssa olisi sovittava, miten ja milloin lisatiedot toimitetaan. Tdma ei esta
rekisterinpitdjdd toimittamasta lisatietoja missda tahansa muussa vaiheessa, jos se saa
tietoturvaloukkauksesta tietoonsa muita merkityksellisid tietoja, jotka on toimitettava
valvontaviranomaiselle.
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liImoittamisvaatimuksen painopisteend on rekisterinpitdjien kannustaminen reagoimaan nopeasti
tietoturvaloukkaukseen, estamadn sen leviaminen ja, mikali mahdollista, palauttamaan vaarantuneet
henkilttiedot sekd pyytdméan asiaa koskevia neuvoja valvontaviranomaiselta. IImoittamalla
valvontaviranomaiselle ensimmadisten 72 tunnin aikana rekisterinpitdja voi varmistaa, ettd henkilille
ilmoittamisesta tai ilmoittamatta jattamisesta tehtévét padtokset ovat oikeita.

Valvontaviranomaiselle ilmoittamisen tarkoituksena ei kuitenkaan ole ainoastaan neuvojen saaminen
siitd, ilmoitetaanko tietoturvaloukkauksesta sen kohteena oleville henkildille. Joissain tapauksissa on
ilmeistd, ettd tietoturvaloukkauksen luonteen ja riskin vakavuuden vuoksi rekisterinpitdjan on
ilmoitettava  siitd asianomaisille henkilGille  viipymétta. Jos esimerkiksi on olemassa
identiteettivarkauden valiton vaara tai jos tiettyja henkilGtietojen ryhmia?® paljastetaan verkossa,
rekisterinpitdajén olisi toimittava ilman aiheetonta viivastysta tietoturvaloukkauksen rajoittamiseksi ja
ilmoitettava siitd asianomaisille henkil@ille (ks. osio Il1). Poikkeuksellisissa tilanteissa tdmé voidaan
tehdd jopa ennen valvontaviranomaiselle ilmoittamista. Yleisemmin ottaen valvontaviranomaiselle
ilmoittaminen ei voi olla peruste jattdd ilmoittamatta tietoturvaloukkauksesta rekisterdidylle
tapauksissa, joissa tata edellytetaan.

Olisi myods oltava selvaa, ettd ensimmaisen ilmoituksen jalkeen rekisterinpitaja voi péivittaa sitéa
valvontaviranomaiselle, jos jatkotutkimuksessa paljastuu nédyttoa siitd, ettd turvapoikkeama torjuttiin
eikd tietoturvaloukkausta itse asiassa tapahtunut. N&ma tiedot voidaan sitten lisatd
valvontaviranomaiselle jo annettuihin tietoihin, ja turvapoikkeama voidaan rekisterdida niiden
mukaisesti muuna kuin tietoturvaloukkauksena. Sellaisen turvapoikkeaman raportoinnista, joka lopulta
ei olekaan tietoturvaloukkaus, ei aiheudu seuraamuksia.

Esimerkki

Rekisterinpitdja ilmoittaa valvontaviranomaiselle tietoturvaloukkauksesta 72 tunnin kuluessa siitd, kun
se on havainnut kadottaneensa USB-muistitikun, joka sisdltdd kopion joidenkin sen asiakkaiden
henkilttiedoista. USB-muistitikku I6ydetddn mydhemmin rekisterinpitdjan tiloista ja se palautetaan.
Rekisterinpitja ilmoittaa tastd valvontaviranomaiselle ja pyytaa ilmoituksen muuttamista.

On syytd huomauttaa, ettd vaiheittainen ilmoittaminen on jo kaytdssa direktiivin 2002/58/EY ja
asetuksen (EU) N:o 611/2013 voimassa olevien vaatimusten nojalla ja muiden omatoimisesti
ilmoitettavien turvapoikkeamien ollessa kyseessa.

3. lImoittamisen viivastyminen

Yleisen tietosuoja-asetuksen 33 artiklan 1 kohdassa todetaan selvasti, ettd jos ilmoitusta ei anneta
valvontaviranomaiselle 72 tunnin kuluessa, rekisterinpitdjan on toimitettava tasta perusteltu selitys.
Talla seka vaiheittaisen ilmoittamisen mallilla otetaan huomioon, etté rekisterinpitéja ei valttdmatta aina
pysty ilmoittamaan tietoturvaloukkauksesta tdman ajan kuluessa ja ettd ilmoittaminen myéhemmin
saattaa olla hyvaksyttavaa.

Tallainen tilanne saattaa syntya esimerkiksi silloin, kun rekisterinpitdjalle tapahtuu lyhyessa ajassa
useita samanlaisia luottamuksellisuuteen vaikuttavia tietoturvaloukkauksia, jotka vaikuttavat suureen
madaraan rekisteroityja samalla tavoin. Tietoturvaloukkaus saattaa tulla rekisterinpitdjén tietoon, ja sen
aloittaessa tutkintaansa ja ennen ilmoittamista se havaitsee muita samanlaisia tietoturvaloukkauksia,
joilla on eri syyt. Olosuhteista riippuen saattaa kestdd jonkin aikaa, ennen kuin rekisterinpitdja on
selvittanyt tietoturvaloukkausten laajuuden, ja sen sijaan, ettd se ilmoittaisi kustakin
tietoturvaloukkauksesta erikseen, se laatii asiallisen ilmoituksen, joka koskee useita hyvin samanlaisia
tietoturvaloukkauksia, jotka johtuvat mahdollisesti eri syistd. Tdmi saattaa aiheuttaa sen, ettd

26 Ks. 9 artikla.
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ilmoittaminen valvontaviranomaiselle kestaa yli 72 tuntia siitd, kun ndma tietoturvaloukkaukset tulevat
ensimmaisen kerran rekisterinpitdjan tietoon.

Tiukasti ottaen jokainen yksittdinen tietoturvaloukkaus on turvapoikkeama, josta on ilmoitettava.
Valttadkseen liiallista vaivaa rekisterinpitdja voi kuitenkin toimittaa “niputetun” ilmoituksen kaikista
néisté tietoturvaloukkauksista, mikéli ne koskevat saman tyyppisid henkil6tietoja, joita on loukattu
samalla tavoin suhteellisen lyhyen ajan kuluessa. Jos tapahtuu useita tietoturvaloukkauksia, jotka
koskevat eri tyyppisia henkil6tietoja, joita on loukattu eri tavoin, ilmoittaminen olisi tehtdva tavalliseen
tapaan ja kustakin tietoturvaloukkauksesta olisi ilmoitettava 33 artiklan mukaisesti.

Vaikka yleisessé tietosuoja-asetuksessa jossakin maarin sallitaan ilmoittamisen viivastyminen, tata ei
tulisi pitdé sdannollisend kaytantona. On syyta huomauttaa, ettd niputettuja ilmoituksia voidaan tehdé
my0s useista samanlaisista tietoturvaloukkauksista, joista on ilmoitettu 72 tunnin kuluessa.

C. Rajatylittavat tietoturvaloukkaukset ja EU:n ulkopuolisissa toimipaikoissa tapahtuvat
tietoturvaloukkaukset

1. Rajatylittavat tietoturvaloukkaukset

Jos henkildtietoja kasitellaan rajatylittavasti?’, tietoturvaloukkaus saattaa vaikuttaa rekisteroityihin
useammassa kuin yhdessa jasenvaltiossa. Yleisen tietosuoja-asetuksen 33 artiklan 1 kohdassa todetaan
selvasti, ettd jos tapahtuu henkil6tietojen tietoturvaloukkaus, rekisterinpitdjan on ilmoitettava siita
toimivaltaiselle valvontaviranomaiselle 55 artiklan mukaisesti?®. Yleisen tietosuoja-asetuksen
55 artiklan 1 kohdassa saédetdén seuraavaa:

”Jokaisella valvontaviranomaisella on sille timén asetuksen mukaisesti annettujen tehtdvien hoitoa ja
valtuuksien kayttod koskeva toimivalta oman jésenvaltionsa alueella.”

56 artiklan 1 kohdassa sdadetaan kuitenkin seuraavaa:

“Rekisterinpitdjan tai henkilGtietojen  késittelijin  pddtoimipaikan tai ainoan toimipaikan
valvontaviranomaisella on toimivalta toimia johtavana valvontaviranomaisena kyseisen
rekisterinpitajan tai henkildtietojen késittelijan toteuttaman rajatylittavan kéasittelyn osalta 60 artiklassa
sdddetyn menettelyn mukaisesti, sanotun kuitenkaan rajoittamatta 55 artiklan soveltamista.”

Liséksi 56 artiklan 6 kohdassa saadetaan seuraavaa:

”Johtava valvontaviranomainen on rekisterinpitdjan tai henkil6tietojen kasittelijan ainoa yhteystaho
kyseisen rekisterinpitdjan tai henkilotietojen kisittelijén toteuttaman rajatylittdvan késittelyn osalta.”

Tama tarkoittaa, ettd jos tietoturvaloukkaus tapahtuu rajatylittdvan késittelyn yhteydessa ja siitd on
ilmoitettava, rekisterinpitdjan on ilmoitettava siitd johtavalle valvontaviranomaiselle®®. Laatiessaan
tietoturvaloukkauksia koskevaa valmiussuunnitelmaansa rekisterinpitdjan on tasta syysta arvioitava,
mikd valvontaviranomainen on johtava valvontaviranomainen, jolle sen on ilmoitettava

27 Ks. 4 artiklan 23 kohta.
28 Ks. myos johdanto-osan 122 kappale.
29 Ks. tietosuojatydryhman ohjeet rekisterinpitajan tai henkil6tietojen kasittelijan johtavan

valvontaviranomaisen méaarittamiseen, saatavilla verkko-osoitteessa
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611235

17



http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611235

tietoturvaloukkauksista®. Nain rekisterinpitdja voi reagoida nopeasti tietoturvaloukkaukseen ja tayttaa
33 artiklan mukaiset velvoitteensa. Pitdisi olla selvad, ettda mikali tietoturvaloukkaus liittyy
rajatylittdvaan kasittelyyn, ilmoitus on tehtdva johtavalle valvontaviranomaiselle, joka ei valttamatta
ole sen paikan valvontaviranomainen, jossa asianomaiset rekisterdidyt ovat tai jossa tietoturvaloukkaus
on tapahtunut. llmoittaessaan tietoturvaloukkauksesta johtavalle  valvontaviranomaiselle
rekisterinpitajan olisi ilmoitettava soveltuvin osin, koskeeko tietoturvaloukkaus muissa jasenvaltioissa
sijaitsevia toimipaikkoja ja missa jasenvaltiossa tietoturvaloukkaus on todenndkdisesti vaikuttanut
rekisterdityihin. Jos rekisterinpitdjéalla on epéselvyytta siitd, mika on johtava valvontaviranomainen, sen
olisi ilmoitettava ainakin sen paikan paikalliselle valvontaviranomaiselle, jossa tietoturvaloukkaus on
tapahtunut.

2. EU:n ulkopuolisissa toimipaikoissa tapahtuvat tietoturvaloukkaukset

Yleisen tietosuoja-asetuksen 3 artikla koskee asetuksen maantieteellistd soveltamisalaa, mukaan lukien
asetuksen soveltaminen sellaisen rekisterinpitajan tai henkilGtietojen kasittelijan suorittamaan
henkildtietojen késittelyyn, joka ei ole sijoittautunut unioniin. Asetuksen 3 artiklan 2 kohdassa
saadetaan seuraavaa®:

”Tétd asetusta sovelletaan unionissa olevia rekisterdityjd koskevien henkilttietojen kisittelyyn, jota
suorittava rekisterinpitéja tai henkilotietojen kasittelija ei ole sijoittautunut unioniin, jos késittely liittyy

a) tavaroiden tai palvelujen tarjoamiseen naille rekisterdidyille unionissa riippumatta siita,
edellytetadnko rekisterdidylta maksua; tai

b) ndiden rekisterdityjen kédyttdytymisen seurantaan siltd osin kuin heidan kayttaytymisensa tapahtuu
unionissa.”

Myos 3 artiklan 3 kohta on merkityksellinen, ja siina saadetaan seuraavaa®:

”Téatd asetusta sovelletaan henkildtietojen késittelyyn, jota suorittava rekisterinpitdjd ei ole
sijoittautunut unioniin vaan toimii paikassa, jossa sovelletaan jonkin jasenvaltion lakia kansainvalisen
julkisoikeuden nojalla.”

Jos rekisterinpitdjaan, joka ei ole sijoittautunut unioniin, sovelletaan 3 artiklan 2 tai 3 kohtaa ja siihen
kohdistuu tietoturvaloukkaus, 33 ja 34 artiklan mukaiset ilmoittamisvelvoitteet sitovat sita nain ollen
tdstd huolimatta. Yleisen tietosuoja-asetuksen 27 artiklassa edellytetd&n rekisterinpitdjdn (ja
henkilGtietojen késittelijan) nimittdvan edustajan unionin aluetta varten sovellettaessa 3 artiklan
2 kohtaa. Tallaisissa tapauksissa tietosuojatyéryhma suosittaa, ettd ilmoitus tehdaan sen jasenvaltion
valvontaviranomaiselle, johon rekisterinpitdjan edustaja EU:ssa on sijoittautunut®. Vastaavasti jos
henkilGtietojen kasittelijdan sovelletaan 3 artiklan 2 kohtaa, sitd sitovat henkilGtietojen kasittelijoille
asetetut velvoitteet, joista tssd yhteydessa erityisen merkittdva on 33 artiklan 2 kohdassa saadetty
velvollisuus ilmoittaa tietoturvaloukkauksesta rekisterinpitéjélle.

D. Tilanteet, joissa ilmoittamista ei edellytetd

30 Kaikkien kansallisten tietosuojaviranomaisten yhteystiedot ovat saatavilla seuraavassa verkko-osoitteessa:
http://ec.europa.eu/justice/data-protection/bodies/authorities/eu/index_en.htm

31 Ks. my6s johdanto-osan 23 ja 24 kappale.
32 Ks. my6s johdanto-osan 25 kappale.
33 Ks. johdanto-osan 80 kappale ja 27 artikla.
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Yleisen tietosuoja-asetuksen 33 artiklan 1 kohdassa todetaan selvasti, etta tietoturvaloukkaukset, joista
el todenndkdisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskid”,
eivit edellytd ilmoittamista valvontaviranomaiselle. Esimerkki tastd wvoisi olla tapaus, jossa
henkildtiedot ovat jo yleisesti saatavilla eikd niiden luovuttaminen aiheuta todennakdistd riskié
henkildille. TAma on ristiriidassa yleisesti saatavilla olevien sédhkdisten viestintapalvelujen tarjoajien
voimassa olevien tietoturvaloukkausten ilmoittamista koskevien vaatimusten kanssa, joista sdadet&én
direktiivissa 2009/136/EY ja joiden mukaan kaikki merkitykselliset tietoturvaloukkaukset on
ilmoitettava toimivaltaiselle viranomaiselle.

Lausunnossaan 3/2014 henkilétietojen tietoturvaloukkauksen ilmoittamisesta® tietosuojatyoryhma
totesi, ettd henkilttietojen luottamuksellisuuden vaarantava tietoturvaloukkaus on henkilGtietojen
tietoturvaloukkaus, vaikka tiedot olisi suojattu uusimman tekniikan mukaisella algoritmilla, ja se on
ilmoitettava. Jos salauksessa kéytetyn avaimen luottamuksellisuus ei ole vaarantunut — toisin sanoen
avain ei ole vaarantunut missaan tietoturvaloukkauksessa ja se on muodostettu siten, etteivét henkilot,
joilla ei ole lupa kayttaa avainta, voi saada sita selville kdytettévissa olevan teknologian avulla — tiedot
ovat periaatteessa sellaisessa muodossa, etteivét ne ole ymmaérrettavissa. Talléin tietoturvaloukkaus ei
todennakoisesti vaikuta rekisterdityihin haitallisesti, eika siita siksi tarvitse ilmoittaa naille®. Vaikka
tiedot olisi salattu, niiden héavidminen tai muuttaminen voi aiheuttaa rekisterdidyille Kielteisia
seurauksia, jos rekisterinpitdjalla ei ole riittdvida varmuuskopioita. Téllaisessa tapauksessa
rekisterdidyille olisi ilmoitettava, vaikka tiedot olisi suojattu asianmukaisella salauksella.

Tietosuojatyoryhma totesi lisdksi, ettd ndin on myos silloin, kun henkil6tiedot, kuten salasanat, on
suojattu turvallisesti tiivistyksen ja suolaamisen avulla, tiivistearvo on laskettu uusimman tekniikan
mukaista kryptografista avaimellista tiivistefunktiota kayttéen, tietojen tiivistimiseen kaytetty avain ei
ole vaarantunut missadn tietoturvaloukkauksessa ja tietojen tiivistdmiseen kaytetty avain on
muodostettu siten, etteivat henkil6t, joilla ei ole lupa kéyttaé avainta, voi saada sité selville kdytettavissa
olevan teknologian avulla.

Jos henkilGtiedot on oleellisilta osin muutettu sellaiseen muotoon, ettd ne eivat ole sivullisten
ymmarrettavissa tai jos ne ovat kopio tai niistd on olemassa varmuuskopio, luottamuksellisuuteen
vaikuttavasta tietoturvaloukkauksesta, johon liittyy asianmukaisesti salattuja henkilttietoja, ei néin
ollen vélttamatta tarvitse ilmoittaa valvontaviranomaiselle. Tamd johtuu siitd, ettd téallainen
tietoturvaloukkaus ei todennékdisesti aiheuta henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia.
Tama tarkoittaa luonnollisesti sitd, ettei myoskaan henkildille tarvitse ilmoittaa, koska riski ei
todennakoisesti ole suuri. Olisi kuitenkin muistettava, ettd vaikka ilmoittamista ei ehka alkuvaiheessa
edellytetd, mikali henkildiden oikeuksiin ja vapauksiin ei todennékdisesti kohdistu riskid, tdmé saattaa
muuttua ajan myota ja riski olisi arvioitava uudelleen. Jos esimerkiksi salausavaimen havaitaan
my6hemmin vaarantuneen tai salausohjelmassa paljastuu heikkous, ilmoitus saatetaan vaatia.

Lisaksi on syytd huomauttaa, ettd jos tietoturvaloukkauksen kohteena olleista salatuista henkilGtiedoista
ei ole varmuuskopioita, tietoturvaloukkaus vaikuttaa kdytettdvyyteen, mika saattaa aiheuttaa riskeja
henkildille ja siten edellyttdd ilmoittamista. Vastaavasti jos tietoturvaloukkaukseen liittyy salattujen
tietojen haviamistd, siitd tytyy ehka ilmoittaa, vaikka henkilGtiedoista olisi olemassa varmuuskopio.
Tama riippuu siitd, kuinka kauan tietojen palauttaminen varmuuskopiosta kestdd ja miten tama
kéytettdvyyden puute vaikuttaa henkildihin. Kuten 32 artiklan 1 kohdan c alakohdassa todetaan, kyky
palauttaa nopeasti tietojen saatavuus ja paidsy tietoihin fyysisen tai teknisen vian sattuessa” oOn
merkittévé turvallisuustekija.

34 Tietosuojatydryhman lausunto 3/2014 henkildtietojen tietoturvaloukkauksen ilmoittamisesta
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213_fi.pdf

% Ks. myos asetuksen (EU) N:o 611/2013 4 artiklan 1 ja 2 kohta.
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Esimerkki

Tietoturvaloukkaus, joka ei edellytd ilmoittamista valvontaviranomaiselle, on esimerkiksi
rekisterinpitdjan ja sen tyontekijoiden kéyttdman, turvallisesti salatun mobiililaitteen katoaminen.
Mikali salausavain séilyy varmasti rekisterinpitajan hallussa eikd kyse ole henkilGtietojen ainoasta
kopiosta, hyokkéyksen tekija ei paase kasiksi henkil6tietoihin. Tama tarkoittaa, etté tietoturvaloukkaus
ei todennédkoisesti aiheuta kyseisten rekisterdityjen oikeuksiin ja vapauksiin kohdistuvaa riskia. Jos
my6hemmin kdy ilmi, ettd salausavain on vaarantunut tai salausohjelmassa tai -algoritmissa on
heikkouksia, rekisteroityjen oikeuksiin ja vapauksiin kohdistuva riski muuttuu ja ilmoittaminen saattaa
nain ollen olla tarpeen.

Jos rekisterinpitdja ei tee ilmoitusta valvontaviranomaiselle tilanteessa, jossa tietoja ei tosiasiallisesti
ole salattu turvallisesti, tdma merkitsee 33 artiklan noudattamatta jattamistd. Tastd syystd
rekisterinpitdjien olisi salausohjelmistoja valitessaan huolellisesti tarkasteltava tarjotun salauksen
laatua ja asianmukaista toteutusta sek& ymmadrrettdva sen antaman suojan taso ja asianmukaisuus
suhteessa riskeihin. Rekisterinpitdjien olisi myds tunnettava salaustuotteensa toiminta. Laite saattaa
esimerkiksi olla salattu, kun siitd on sammutettu virta, mutta salaamaton valmiustilassa. Joissain
salausta kéyttdvissd tuotteissa on ’oletusarvoisia salausavaimia”, jotka kunkin asiakkaan on muutettava,
jotta ne olisivat toimivia. Turvallisuusasiantuntijat saattavat myos pitda salausta talla hetkella riittavana,
mutta se voi vanhentua muutamassa vuodessa, mika tarkoittaa, ettd on kyseenalaista, salaako kyseinen
tuote tiedot riittavasti ja antaako se riittavan suojelun tason.

Il 34 artikla — lImoittaminen rekisteroidylle

A. liImoittaminen yksittaisille henkilille

Tietyissd tapauksissa rekisterinpitdjan on ilmoitettava tietoturvaloukkauksesta valvontaviranomaisen
lisdksi myos henkil6ille, joihin se vaikuttaa.

34 artiklan 1 kohdassa saadetaan seuraavaa:

”Kun henkildtietojen tietoturvaloukkaus todenndkdisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille, rekisterinpitajan on ilmoitettava tietoturvaloukkauksesta
rekisterdidylle ilman aiheetonta viivytysta.”

Rekisterinpitdjien olisi muistettava, ettd ilmoittaminen valvontaviranomaiselle on pakollista, paitsi jos
on epatodennédkdistd, ettd tietoturvaloukkaus aiheuttaa henkildiden oikeuksiin ja wvapauksiin
kohdistuvan riskin. Liséksi jos tietoturvaloukkaus todennékoisesti aiheuttaa korkean riskin henkildiden
oikeuksille ja vapauksille, myds néille henkil@ille on ilmoitettava tietoturvaloukkauksesta. N&in ollen
kynnys ilmoittaa tietoturvaloukkauksesta henkilgille on korkeampi kuin kynnys ilmoittaa
valvontaviranomaiselle, eikd kaikista tietoturvaloukkauksista tarvitse ilmoittaa henkilGille, miké
suojelee heité tarpeettomien ilmoitusten aiheuttamalta védsymykselta.

Yleisen tietosuoja-asetuksen mukaan tietoturvaloukkauksesta olisi ilmoitettava henkildille “ilman
aiheetonta viividstystd” eli mahdollisimman pian. Henkildille ilmoittamisen paétavoitteena on antaa
konkreettisia tietoja toimista, joita heidan olisi toteuttava suojellakseen itseadn®. Kuten edella todettiin,
nopealla ilmoittamisella autetaan — tietoturvaloukkauksen luonteesta ja sen aiheuttamasta riskista

36 Ks. my6s johdanto-osan 86 kappale.
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riippuen — henkil6itd toteuttamaan toimia suojellakseen itseddn sen mahdollisilta Kielteisilta
seurauksilta.

Néiden suuntaviivojen liitteessé B on luettelo esimerkkitapauksista, joissa tietoturvaloukkaus
todennakoisesti aiheuttaa korkean riskin henkil6ille ja rekisterinpitdjan taytyy ilmoittaa siita niille,
joihin se vaikuttaa.

B. Toimitettavat tiedot

Henkildille tehtdvan ilmoituksen suhteen 34 artiklan 2 kohdassa saadetaan seuraavaa:

”Tamdn artiklan 1 kohdassa tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on kuvattava
selkedlld ja yksinkertaisella kielell& henkil6tietojen tietoturvaloukkauksen luonne ja annettava ainakin
33 artiklan 3 kohdan b, ¢ ja d alakohdassa tarkoitetut tiedot ja toimenpiteet.”

Taman sadannoksen mukaan rekisterinpitdjan on annettava ainakin seuraavat tiedot:

kuvaus tietoturvaloukkauksen luonteesta;

tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste;

kuvaus tietoturvaloukkauksen todennakdisista seurauksista; ja

kuvaus toimenpiteistd, joita rekisterinpitdjd on ehdottanut tai jotka se on toteuttanut
tietoturvaloukkauksen johdosta ja joihin tarvittaessa kuuluu myds toimenpiteitd mahdollisten
haittavaikutusten lieventamiseksi.

Esimerkkind toimenpiteistd, joita rekisterinpitdjd on ehdottanut tai jotka se on toteuttanut
tietoturvaloukkauksen  johdosta, se voi mainita ilmoittaneensa tietoturvaloukkauksesta
valvontaviranomaiselle ja saaneensa tdman jalkeen neuvoja tietoturvaloukkauksen hoidosta ja sen
vaikutusten vahentamisesta. Rekisterinpitdjan olisi myds tarvittaessa annettava henkildille konkreettisia
neuvoja, jotta nd&méa wvoivat suojautua tietoturvaloukkauksen mahdollisilta haittavaikutuksilta
esimerkiksi vaihtamalla salasanan tapauksissa, joissa heidan péasytietonsa ovat vaarantuneet. Tassakin
yhteydessa rekisterinpitdja voi paattaé toimittaa myds muita tietoja tdssa edellytettyjen tietojen lisaksi.

C. Y hteydenotto henkil6ihin

Periaatteessa tietoturvaloukkauksesta olisi ilmoitettava sen kohteena oleville rekisterdidyille
valittomasti, ellei tastd aiheudu kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettdva julkista
tiedonantoa tai vastaavaa toimenpidettd, jolla rekisterdidyille tiedotetaan yhtd tehokkaalla tavalla
(34 artiklan 3 kohdan c alakohta).

Kun tietoturvaloukkauksesta ilmoitetaan rekisteroidyille, olisi kéytettdvda nimenomaisesti tahan
tarkoitukseen laadittuja viesteja, joita ei tule ldhettdd yhdesséd muiden tietojen, kuten sd&nndllisten
paivitysten, uutiskirjeiden tai vakiomuotoisten viestien, kanssa. Taméan avulla ilmoitus
tietoturvaloukkauksesta on selked ja lapinakyva.

Esimerkkeja lapindkyvistd ilmoitusmenetelmistd ovat muun muassa suorat viestit (esimerkiksi
sdhkdposti, tekstiviesti, suora viesti), nakyvét palkit tai ilmoitukset verkkosivustoilla, postilahetykset ja
nékyvat ilmoitukset painetuissa viestimissa. Pelkéstdan lehdistotiedotteessa tai yrityksen blogissa
annettava ilmoitus ei ole tehokas keino ilmoittaa tietoturvaloukkauksesta yksittéiselle henkil6lle.
Tietosuojaty0ryhmé suosittaa, ettd rekisterinpitdjat valitsevat valineen, jolla mahdollisuus saada tieto
kaikille asianomaisille henkil6ille on mahdollisimman suuri. Tadma saattaa olosuhteista riippuen
edellytta, ettd rekisterinpitdja kéyttaa useita viestintdmenetelmia vain yhden viestintdkanavan sijasta.

Rekisterinpitijien on ehkd myds varmistettava, ettd ilmoitus on saatavilla asianmukaisissa
vaihtoehtoisissa muodoissa ja tarvittavilla Kielilla, jotta varmistetaan, ettd henkil6t voivat ymmartaa
saamansa tiedon. On esimerkiksi asianmukaista ilmoittaa tietoturvaloukkauksesta henkilélle kielella,
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jota on aiemmin kéytetty asioitaessa vastaanottajan kanssa. Jos tietoturvaloukkaus kuitenkin vaikuttaa
rekisterdityihin, joiden kanssa rekisterinpitdja ei aikaisemmin ole ollut tekemisissd, tai erityisesti
sellaisiin rekisteroityihin, jotka asuvat toisessa jasenvaltiossa tai muussa EU:n ulkopuolisessa maassa
kuin siing, johon rekisterinpitdja on sijoittautunut, paikallisella kielella annettava ilmoitus voi olla
hyvaksyttava vaadittavat resurssit huomioon ottaen. Keskeista on auttaa rekisterdityja ymmartamaan
tietoturvaloukkauksen luonne ja toimenpiteet, joita he voivat toteuttaa suojautuakseen silta.

Rekisterinpitdjat  voivat parhaiten madrittdd, mikd on asianmukaisin  viestintdkanava
tietoturvaloukkauksesta  ilmoittamiseksi  henkildille, varsinkin  jos niiden kanssakdyminen
asiakkaidensa kanssa on tiivistd. Rekisterinpitdjan on kuitenkin luonnollisesti varottava kayttdméasta
tietoturvaloukkauksen vaarantamaa viestintdkanavaa, silla sitd voivat kdyttad myos rekisterinpitédjaksi
tekeytyvéat hyokkayksen tekijat.

Johdanto-osan 86 kappaleessa asiasta todetaan seuraavaa:

’Téllainen ilmoitus rekisterdidylle olisi tehtdva niin pian kuin se on kohtuudella mahdollista ja tiiviissé
yhteistydssd  valvontaviranomaisen kanssa noudattaen valvontaviranomaisen tai muiden
asiaankuuluvien viranomaisten (kuten lainvalvontaviranomaisten) antamia ohjeita. Esimerkiksi tarve
lieventdd valittémien haittojen riskié edellyttad sitd, etta rekisterdidyille ilmoitetaan viipyméttd, kun
taas tarve toteuttaa asianmukaiset toimenpiteet tietoturvaloukkauksen jatkumisen tai vastaavien
henkil6tietojen tietoturvaloukkausten estdmiseksi voivat olla perusteena pidemmalle ilmoitusajalle.”

Tasta syysta rekisterinpitdjat saattavat haluta kuulla valvontaviranomaista pyytaakseen neuvoja paitsi
tietoturvaloukkauksen ilmoittamisesta rekisterdidyille 34 artiklan mukaisesti my6s asianmukaisista
henkilGille lahetettdvistd viesteistd ja asianmukaisimmasta tavasta ottaa nihin yhteytta.

Tahan liittyy johdanto-osan 88 kappaleessa annettu neuvo, jonka mukaan tietoturvaloukkauksesta
ilmoitettaessa “olisi my0s otettava huomioon lainvalvontaviranomaisten oikeutetut edut tapauksissa,
joissa varhainen ilmoittaminen voisi tarpeettomasti haitata henkil6tietojen tietoturvaloukkauksen
tutkintaa.” Tdmi saattaa tarkoittaa sitd, ettd tietyissd tilanteissa, joissa tdmd on perusteltua ja
lainvalvontaviranomaiset nédin neuvovat, rekisterinpitdja saattaa viivyttdd tietoturvaloukkauksesta
ilmoittamista asianomaisille henkilille, kunnes tama ei vaaranna tietoturvaloukkauksen tutkintaa.
Taman jalkeen rekisterdidyille on kuitenkin ilmoitettava tietoturvaloukkauksesta nopeasti.

Jos rekisterinpitdjan ei ole mahdollista ilmoittaa tietoturvaloukkauksesta henkil6lle, koska silla ei ole
riittavasti tietoja tdmén tavoittamiseksi, rekisterinpitdjan olisi ilmoitettava kyseiselle henkil6lle heti,
kun se on kohtuudella mahdollista (esimerkiksi kun henkil0 kéyttdd 15 artiklan mukaista oikeuttaan
saada paadsy henkilttietoihinsa ja toimittaa rekisterinpitdjélle tarvittavat lisatiedot yhteyden
ottamiseksi).

D. Tilanteet, joissa ilmoittamista ei edellytetd

Yleisen tietosuoja-asetuksen 34 artiklan 3 kohdassa sdddetddn kolmesta ehdosta, joiden tayttyessa
tietoturvaloukkauksesta ei tarvitse ilmoittaa henkil@ille. Ne ovat seuraavat:

e Rekisterinpitdja on soveltanut asianmukaisia teknisid ja organisatorisia toimenpiteita
suojatakseen henkilGtiedot ennen tietoturvaloukkausta, erityisesti toimenpiteitd, joiden avulla
henkilttiedot muutetaan muotoon, jossa ne eivéat ole sellaisten henkildiden ymmarrettavissé,
joilla ei ole lupaa pééasta tietoihin. Téhan saattaa sisaltyd esimerkiksi henkil6tietojen
suojaaminen uusimman tekniikan mukaisella salauksella tai tunnistevélineella.

e Rekisterinpitdjd on valittomasti tietoturvaloukkauksen jilkeen toteuttanut toimia
varmistaakseen, ettd henkildiden oikeuksiin ja vapauksiin kohdistuva korkea riski ei endd
todennakoisesti toteudu. Rekisterinpitdjd on voinut tapauksen olosuhteista riippuen esimerkiksi
tunnistaa vélittdmasti henkilGtietoihin padsseen henkilon ja toteuttaa toimia tita vastaan ennen
kuin tdmé pystyi tekem&an tiedoilla mitd&n. On kuitenkin edelleen otettava asianmukaisesti
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huomioon luottamuksellisuuteen vaikuttavan tietoturvaloukkauksen mahdolliset seuraukset
kyseisten tietojen luonteesta riippuen.

e Yhteyden ottaminen henkil6ihin vaatisi kohtuutonta vaivaa®" esimerkiksi jos naiden
yhteystiedot ovat hdvinneet tietoturvaloukkauksen seurauksena tai niitd ei ole ollut alun
perinkdan. Esimerkki t&std on tapaus, jossa tilastotoimiston varastossa on tapahtunut
vesivahinko ja henkilétietoja sisaltavat asiakirjat oli tallennettu vain paperimuodossa. Talldin
rekisterinpitdjan on kéytettava julkista tiedonantoa tai vastaavaa toimenpidettd, jolla henkil6ille
voidaan tiedottaa yhtéd tehokkaalla tavalla. Jos ilmoittaminen aiheuttaisi kohtuutonta vaivaa,
voidaan myds harkita teknisia jarjestelyja, joilla tiedot tietoturvaloukkauksesta asetetaan
saataville pyynnostd. Tastd saattaa olla hydtyd henkildille, joihin tietoturvaloukkaus saattaa
vaikuttaa, mutta joihin rekisterinpitdja ei muulla tavoin saa yhteytta.

Osoitusvelvollisuusperiaatteen ~ mukaisesti  rekisterinpitajien  olisi  pystyttdvd  osoittamaan
valvontaviranomaiselle tayttavansa yhden tai useamman ndisté ehdoista ®. On muistettava, etta vaikka
ilmoittamista ei ehk& alkuvaiheessa edellytetd, mikali luonnollisten henkildiden oikeuksiin ja
vapauksiin ei kohdistu riskid, tdma saattaa muuttua ajan myota ja riski olisi arvioitava uudelleen.

Jos rekisterinpitdja paattaa olla ilmoittamatta tietoturvaloukkauksesta henkil6lle, valvontaviranomainen
voi 34 artiklan 4 kohdan nojalla vaatia sitd tekeméan sen, jos viranomainen Kkatsoo, ettd
tietoturvaloukkaus todennakaisesti aiheuttaa henkildille korkean riskin. Vaihtoehtoisesti se voi katsoa,
ettd 34 artiklan 3 kohdan ehdot tayttyvét, jolloin ilmoittamista henkilGille ei edellytetd. Jos
valvontaviranomainen katsoo, ettd paatos olla ilmoittamatta tietoturvaloukkauksesta rekisterdidyille ei
ole perusteltu, se voi harkita kaytettavissaan olevien valtuuksien ja seuraamuksien kayttoa.

V. Riskin ja korkean riskin arviointi

A. Riski ilmoittamisen kdynnistajana

Vaikka yleisessa tietosuoja-asetuksessa saadetdan velvollisuudesta ilmoittaa tietoturvaloukkauksesta,
tatd ei vaadita kaikissa tilanteissa:

e llmoitus valvontaviranomaiselle on tehtdvd, paitsi jos tietoturvaloukkaukseen ei
todennakaisesti liity luonnollisten henkil6iden oikeuksiin ja vapauksiin kohdistuvaa riskié.

e Tietoturvaloukkauksesta on ilmoitettava henkildille vain, jos se todennakdisesti aiheuttaa
korkean riskin heidan oikeuksilleen ja vapauksilleen.

Tama tarkoittaa, ettd rekisterinpitdjan on heti saatuaan tietoturvaloukkauksen tietoonsa erittéin tarkeaa
paitsi pyrkié rajoittamaan turvapoikkeaman levidminen myds arvioida siitd mahdollisesti aiheutuva
riski. Tahédn on Kkaksi tarkedd syytd: ensinndkin tieto henkil6dn kohdistuvan vaikutuksen
todennakoisyydestd ja mahdollisesta vakavuudesta auttaa rekisterinpitijaa toteuttamaan tehokkaita
toimia tietoturvaloukkauksen levidmisen estamiseksi ja sen torjumiseksi; toiseksi, timén avulla se voi
madrittdd, onko tietoturvaloukkauksesta ilmoitettava valvontaviranomaiselle ja tarvittaessa
asianomaisille henkil@ille.

Kuten edelld selostettiin, tietoturvaloukkauksesta on ilmoitettava, paitsi jos se ei todennékdisesti aiheuta
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskid. Keskeinen rekisteroidyille
tehtévén ilmoituksen laukaiseva seikka on se, aiheuttaako tietoturvaloukkaus todennakoisesti korkean

37 Ks. avoimuutta koskevat tietosuojatydryhman ohjeet, joissa kasitellaan kohtuuttoman vaivan kasitetta,
saatavilla verkko-osoitteessa http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850

38 Ks. 5 artiklan 2 kohta.
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riskin henkildiden oikeuksille ja vapauksille. Téllainen riski on olemassa, jos tietoturvaloukkaus voi
aiheuttaa fyysisia, aineellisia tai aineettomia vahinkoja henkil6ille, joiden tietosuojaa on loukattu.
Tallaisia vahinkoja ovat esimerkiksi syrjinté, identiteettivarkaus tai petos, taloudelliset menetykset ja
maineen vahingoittuminen. Jos tietoturvaloukkaukseen liittyy henkil6tietoja, jotka koskevat rotua tai
etnistd alkuperad, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta tai ammattiliittoon
kuulumista tai jotka siséltavat geneettisia tietoja tai terveyttd ja seksuaalista kdyttdytymistéd tai
rikostuomioita ja rikkomuksia tai niihin liittyvia turvatoimia koskevia tietoja, tallaisten vahinkojen
aiheutumista olisi pidettava todennakoisena®.

B. Riskid arvioitaessa huomioon otettavat tekijat

Yleisen tietosuoja-asetuksen johdanto-osan 75 ja 76 kappaleessa todetaan, etté riskia arvioitaessa olisi
yleisesti otettava huomioon seka rekisterdityjen oikeuksille ja vapauksille aiheutuvan riskin
todennakoisyys etté sen vakavuus. Lisaksi niiden mukaan riski olisi arvioitava objektiivisen arvioinnin
perusteella.

On syytd huomauttaa, ettd arvioitaessa tietoturvaloukkauksen aiheuttamaa riskid henkildiden
oikeuksille  ja  vapauksille  keskitytddn eri  asioihin  kuin  tietosuojaa  koskevassa
vaikutustenarvioinnissa*. Tietosuojaa koskevassa vaikutustenarvioinnissa otetaan huomioon seka
riskit, jotka aiheutuvat, kun tiedonkésittely suoritetaan suunnitellusti, ettd tietoturvaloukkauksen
aiheuttamat riskit. Mahdollisen tietoturvaloukkauksen yhteydessa siind tarkastellaan yleisesti
tietoturvaloukkauksen todennakdisyytta ja siitd rekisterdidylle mahdollisesti aiheutuvia vahinkoja;
toisin sanoen siina arvioidaan hypoteettista tapahtumaa. Todellisen tietoturvaloukkauksen kohdalla
tapahtuma on jo tapahtunut, ja nédin ollen painopiste on siitd aiheutuvassa henkildihin kohdistuvien
vaikutusten riskissa.

Esimerkki

Tietosuojaa koskevassa vaikutustenarvioinnissa todetaan, ettd ehdotettu tietyn suojausohjelmiston
kayttd  henkilGtietojen  suojaamiseksi on asianmukainen toimenpide, jolla varmistetaan
tietojenkasittelystd muutoin henkildille aiheutuvaa riskia vastaava turvallisuuden taso. Jos kuitenkin
myO6hemmin saadaan tietdd, ettd ohjelmistossa on heikkous, tdma muuttaa ohjelmiston soveltuvuutta
suojeltuihin henkildtietoihin kohdistuvan riskin torjumiseen ja se olisi arvioitava uudelleen osana
tietosuojaa koskevaa jatkuvaa vaikutustenarviointia.

Tuotteessa olevaa heikkoutta kaytetddn myohemmin hyvéksi, ja tapahtuu tietoturvaloukkaus.
Rekisterinpitdjan olisi arvioitava tietoturvaloukkauksen erityiset olosuhteet, tiedot, joihin se vaikuttaa,
henkildihin kohdistuvien vaikutusten mahdollinen taso seké tdmén riskin toteutumistodennékoisyys.

Néin ollen rekisterinpitdjan olisi tietoturvaloukkauksesta henkildille aiheutuvaa riskid arvioidessaan
otettava huomioon tietoturvaloukkauksen erityiset olosuhteet, muun muassa mahdollisten vaikutusten
vakavuus ja niiden toteutumisen todenndkdisyys. Tastd syystd tietosuojatyoryhmé suosittaa, ettad
arvioinnissa olisi otettava huomioon seuraavat kriteerit*:

39 Ks. johdanto-osan 75 ja 85 kappale.

40 Ks. tietosuojatydryhman ohjeet tietosuojaa koskevasta vaikutustenarvioinnista, jotka ovat saatavilla verkko-
osoitteessa http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236

41 Asetuksen (EU) N:o 611/2013 3 artiklan 2 kohdassa annetaan ohjeita tekijoista, jotka olisi otettava huomioon
ilmoitettaessa tietoturvaloukkauksista séhkdisten viestintapalvelujen alalla, ja niista voi olla hyotyéa yleisen
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o Tietoturvaloukkausten tyypit

Tapahtuneen tietoturvaloukkauksen tyyppi saattaa vaikuttaa henkil6ille aiheutuvan riskin tasoon.
Esimerkiksi luottamuksellisuuteen vaikuttavalla tietoturvaloukkauksella, jossa potilastietoja on
luovutettu sivullisille, saattaa olla erilaisia seurauksia henkil6lle kuin tietoturvaloukkauksella, jossa
henkildn potilastiedot ovat havinneet eivatka ne endé ole kaytettavissa.

o Henkildtietojen luonne, arkaluonteisuus ja méara

Riskia arvioitaessa keskeinen tekijd on luonnollisesti tietoturvaloukkauksen vaarantamien
henkilGtietojen tyyppi ja arkaluonteisuus. Mité arkaluonteisempia tiedot ovat, sitd korkeampi on
yleensa asianomaisille henkildille aiheutuvien vahinkojen riski, mutta huomioon olisi otettava myds
muut henkil6tiedot, joita rekisterdidysta saattaa jo olla saatavilla. Esimerkiksi henkilén nimen ja
osoitteen paljastaminen ei tavanomaisissa olosuhteissa todenndkoisesti aiheuta huomattavaa vahinkoa.
Jos kuitenkin adoptiovanhemman nimi ja osoite luovutetaan biologiselle vanhemmalle, seka
adoptiovanhemmalle ettd lapselle aiheutuvat seuraukset voivat olla hyvin vakavia.

Terveystietoja, henkildllisyysasiakirjoja tai luottokorttitietojen kaltaisia taloudellisia tietoja koskevat
tietoturvaloukkaukset voivat aiheuttaa vahinkoa sindnsd, mutta yhdessd niitd voidaan kayttaa
identiteettivarkauteen. HenkilGtietojen yhdistelmad on tavallisesti arkaluonteisempi kuin yksittainen
henkil6tieto.

Jotkin henkilGtietotyypit saattavat ensi nakemaltd vaikuttaa suhteellisen harmittomilta, mutta olisi
pohdittava huolellisesti, mita téllaiset tiedot saattavat paljastaa asianomaisesta henkilostd. Luettelo
saannollisia toimituksia vastaanottavista asiakkaista ei ehka ole erityisen arkaluonteinen, mutta samat
tiedot asiakkaista, jotka ovat keskeyttaneet toimitukset lomansa ajaksi, voivat olla hyodyllisia
rikollisille.

Vastaavasti pienella maarélla erittain arkaluonteisia henkilétietoja voi olla suuri vaikutus henkiléon, ja
suuri mééra yksityiskohtaisia tietoja voi paljastaa suuremman madarén tietoja kyseisestd henkilgsta.
Samoin tietoturvaloukkaus, joka vaikuttaa suureen madradn monien rekisterdityjen henkil6tietoja, voi
vaikuttaa vastaavan suureen maaraan henkiloita.

e Henkildiden tunnistamisen helppous

Tarked huomioon otettava tekija on se, kuinka helppoa vaarantuneisiin henkil6tietoihin pééasevén
osapuolen on tunnistaa yksittaisia henkildita tai yhdistella henkil6tietoja muihin tietoihin henkildiden
tunnistamiseksi. Tilanteesta riippuen tunnistaminen saattaa olla mahdollista suoraan vaarantuneista
henkildtiedoista ilman erityista henkil6llisyyden selvittamista tai henkil6tietojen yhdistaminen tiettyyn
henkiloon saattaa olla &arimmadisen vaikeaa, mutta kuitenkin mahdollista tietyissa olosuhteissa.
Tunnistaminen vaarantuneista tiedoista voi olla mahdollista suorasti tai epasuorasti, mutta se voi myads
riippua tietoturvaloukkauksen asiayhteydestd ja henkil6tietoihin liittyvien tietojen julkisesta
saatavuudesta. Tama koskee erityisesti luottamuksellisuuteen ja kéytettdvyyteen vaikuttavia
tietoturvaloukkauksia.

Kuten edelld todettiin, riittdvan tasoisella salauksella suojatut henkil6tiedot eivat ole sivullisten
ymmarrettavissd ilman salausavainta. Lisdksi asianmukaisesti toteutettu pseudonymisoiminen (jolla
4 artiklan 5 kohdan mukaan tarkoitetaan henkilétietojen késittelemistd siten, ettd henkilGtietoja ei
voida end& yhdistda tiettyyn rekisteroityyn kéyttamatta lisatietoja, edellyttden ettd téllaiset lisatiedot
séilytetaén erilldén ja niihin sovelletaan teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan,
ettei henkil6tietojen yhdistamistd tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6én

tietosuoja-asetuksen mukaisen ilmoittamisen yhteydessa. Ks. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2013:173:0002:0008:fi:PDF
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tapahdu™”) voi myods vdhentdd henkildiden tunnistamisen todenndkdéisyyttd tietoturvaloukkauksen
tapahtuessa. Ei kuitenkaan voida katsoa, etta tiedot voidaan pelkastdén pseudonymisoimistekniikoilla
muuttaa sellaisiksi, ettd ne eivat ole ymmarrettavissa.

e Henkildille aiheutuvien seurausten vakavuus

Tietoturvaloukkaukseen liittyvien henkil6tietojen luonteesta, esimerkiksi tietoryhmistd, riippuen
henkildille mahdollisesti aiheutuva vahinko voi olla erityisen vakava, etenkin jos tietoturvaloukkaus
voi johtaa identiteettivarkauteen tai petokseen, fyysisiin vahinkoihin, ahdistukseen, néyryyttdmiseen tai
maineen vahingoittumiseen. Jos tietoturvaloukkaus koskee heikossa asemassa olevien henkilGiden
henkilGtietoja, vahinkoriski saattaa olla suurempi.

Rekisterinpitéjan tieto siita, ettd henkilttietoja on sellaisten henkildiden hallussa, joiden tarkoitusperat
ovat tuntemattomat tai mahdollisesti pahantahtoiset, saattaa vaikuttaa mahdollisen riskin tasoon.
Saattaa tapahtua luottamuksellisuuteen vaikuttava tietoturvaloukkaus, jossa henkil6tietoja luovutetaan
vahingossa 4 artiklan 10 kohdassa méaritellylle kolmannelle osapuolelle tai muulle vastaanottajalle.
Nain voi tapahtua esimerkiksi silloin, kun henkildtietoja ldhetetdén vahingossa organisaation vaaralle
osastolle tai yleisesti kaytetylle tavarantoimittajaorganisaatiolle. Rekisterinpitdja voi pyytda
vastaanottajaa joko palauttamaan tai turvallisesti tuhoamaan saamansa tiedot. Molemmissa tapauksissa
vastaanottajaa voidaan pitdd “luotettavana”, koska rekisterinpitdjélld on jatkuva suhde tdhdn ja se
saattaa olla tietoinen vastaanottajan menettelyistd, aiemmasta toiminnasta ja muista merkityksellisista
seikoista. Toisin sanoen rekisterinpitajalla voi olla sen tasoinen varmuus vastaanottajasta, etta se voi
kohtuudella odottaa, ettei tdma osapuoli lue tai kdyta erehdyksessé l&hetettyja tietoja, vaan noudattaa
ohjeita palauttaa ne. Vaikka tietoihin olisi paasty, rekisterinpitdja voi silti mahdollisesti luottaa siihen,
ettei vastaanottaja toteuta tiedoilla muita toimia, vaan palauttaa tiedot rekisterinpitajalle nopeasti ja
tekee yhteisty6td niiden palauttamiseksi. Tallaisissa tapauksissa tdmé voidaan ottaa huomioon
rekisterinpitdjan tietoturvaloukkauksen jélkeen tekemdssa riskinarvioinnissa — se, ettd vastaanottajaan
luotetaan, saattaa poistaa seurausten vakavuuden, mutta ei tarkoita sitd, ettei tietoturvaloukkausta olisi
tapahtunut. Tdméa puolestaan voi poistaa henkilille aiheutuvan riskin todennakdisyyden, jolloin
tietoturvaloukkauksesta ei en&a tarvitse ilmoittaa valvontaviranomaiselle tai asianomaisille henkildille.
MyOs tdmd on tapauskohtaista. Tastd huolimatta rekisterinpitdjan on silti  sdilytettava
tietoturvaloukkausta koskevat tiedot osana yleisté velvollisuutta pitaa rekisteria tietoturvaloukkauksista
(ks. jaljempéna osio V).

My®os henkil6ille aiheutuvien seurausten pysyvyys olisi otettava huomioon, ja vaikutuksia voidaan pitda
suurempina, jos ne ovat pitkaaikaisia.

e Henkildn erityiset ominaisuudet

Tietoturvaloukkaus voi vaikuttaa henkiltietoihin, jotka koskevat lapsia tai muita heikossa asemassa
olevia henkilditd, jotka saattavat tdmén seurauksena olla suuremmassa vaarassa. Saattaa olla myos
muita henkil6on liittyvia tekijoitd, jotka voivat vaikuttaa siihen, kuinka suuri tietoturvaloukkauksen
vaikutus ndihin henkil6ihin on.

o Rekisterinpitdjan erityiset ominaisuudet

Rekisterinpitdjan ja sen toiminnan luonne ja rooli saattavat vaikuttaa siihen, kuinka suuri
tietoturvaloukkauksen henkildille aiheuttama riski on. Jos esimerkiksi terveydenhoidon organisaatio
késittelee henkilttietoja, tdmé& tarkoittaa, ettd henkildihin kohdistuu heidédn henkil6tietojensa
vaarantuessa suurempi uhka kuin jos kyseessa olisi jonkin sanomalehden postituslista.

o Niiden henkildiden mééré, joihin tietoturvaloukkaus vaikuttaa

Tietoturvaloukkaus saattaa koskea vain yhté tai vain muutamaa henkil®4 tai useita tuhansia henkilgita
tai vield suurempaa joukkoa. Y leisesti voidaan todeta, ettd mita useampaa henkil6a tietoturvaloukkaus
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koskee, sitd suurempi vaikutus sill& voi olla. Tietoturvaloukkaus voi kuitenkin vaikuttaa vakavasti vain
yhteenkin henkild6n henkilGtietojen luonteesta ja niiden vaarantumisen asiayhteydestd riippuen.
Tassakin yhteydessa on keskeisté ottaa huomioon henkilihin kohdistuvan vaikutuksen todennékdisyys
ja vakavuus.

o Yleisid seikkoja

Arvioidessaan tietoturvaloukkauksesta todennédkdisesti aiheutuvaa riskia rekisterinpitajan olisi siis
otettava huomioon seka henkildiden oikeuksiin ja vapauksiin kohdistuvien mahdollisten vaikutusten
vakavuus ja niiden toteutumisen todenndkdisyys. On selvéd, ettd jos tietoturvaloukkauksen seuraukset
ovat vakavammat, riski on suurempi, kuten myds silloin, jos niiden toteutumisen todennakdisyys on
suurempi. Jos asia on epaselvd, rekisterinpitdjan on parempi olla liian varovainen ja ilmoittaa
tietoturvaloukkauksesta.  Liitteessd B  esitetddn  joitakin  esimerkkeja eri  tyyppisista
tietoturvaloukkauksista, joihin liittyy korkea riski henkil6ille.

Euroopan unionin verkko- ja tietoturvavirasto (ENISA) on laatinut tietoturvaloukkauksen vakavuuden
arviointimenetelmaa koskevia suosituksia, joista voi olla hyotyé rekisterinpitdjille ja henkildtietojen
kasittelijoille naiden laatiessa tietoturvaloukkauksia koskevaa valmiussuunnitelmaansa“.

V. Osoitusvelvollisuus ja rekisterin pitaminen

A. Tietoturvaloukkausten dokumentointi

Riippumatta siitd, onko tietoturvaloukkauksesta ilmoitettava valvontaviranomaiselle, rekisterinpitajan
on dokumentoitava kaikki tietoturvaloukkaukset, silla 33 artiklan 5 kohdassa todetaan seuraavaa:

“Rekisterinpitdjan on dokumentoitava kaikki henkilGtietojen tietoturvaloukkaukset, mukaan lukien
henkildtietojen tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut korjaavat toimet.
Valvontaviranomaisen on voitava tdman dokumentoinnin avulla tarkistaa, ettd tatad artiklaa on
noudatettu.”

Tama liittyy yleisen tietosuoja-asetuksen 5 artiklan 2 kohtaan sisaltyvaén osoitusvelvollisuuden
periaatteeseen. Seké sellaisten tietoturvaloukkausten, joista ei tarvitse ilmoittaa, ettd ilmoitettavien
tietoturvaloukkausten rekisterdinti liittyy myos 24 artiklan mukaisiin rekisterinpitdjan velvollisuuksiin,
ja valvontaviranomainen voi pyytdd saada ndhdd ndma rekisterit. Tastd syystd rekisterinpitdjia
kannustetaan perustamaan sisainen tietoturvaloukkausten rekisteri katsomatta siihen, onko niista
ilmoitettava vai ei*.

Vaikka rekisterinpitdja voi péattdd, mitd menetelméaa ja rakennetta se kdyttda tietoturvaloukkausten
dokumentoinnissa, Kirjattavien tietojen suhteen on erdita keskeisia elementteja, jotka olisi siséllytettava
tietoihin kaikissa tapauksissa. Kuten 33 artiklan 5 kohdassa edellytetdan, rekisterinpitdjan on
rekisterditdva tietoturvaloukkausta koskevat tiedot, muun muassa sen syyt, mitd tapahtui ja mihin
henkildtietoihin se vaikutti. Lisaksi olisi kirjattava tietoturvaloukkauksen vaikutukset ja seuraukset seké
rekisterinpitdjan toteuttamat korjaavat toimet.

42 ENISA: Recommendations for a methodology of the assessment of severity of personal data breaches,
saatavilla verkko-osoitteessa https://www.enisa.europa.eu/publications/dbn-severity

43 Rekisterinpitaja voi paattd dokumentoida tietoturvaloukkaukset osana 30 artiklan nojalla yllapidettavaa
selostetta kasittelytoimista. Erillista rekisteria ei edellytetd, mikali tietoturvaloukkausta koskevat tiedot ovat
selvasti tunnistettavissa tallaisiksi tiedoiksi ja ne voidaan hakea pyynndosta.
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Yleisessa tietosuoja-asetuksessa ei tdsmennetd, kuinka kauan tallaista dokumentaatiota on séilytettava.
Jos tallaiset rekisterit sisaltdvat henkilGtietoja, rekisterinpitdjan velvollisuutena on méaérittaéd
asianmukainen sailytysaika henkilGtietojen kasittelyyn liittyvien periaatteiden mukaisesti** ja késittelyn
lainmukaisuuden tayttamiseksi*®. Sen on séilytettdava dokumentaatio 33 artiklan 5 kohdan mukaisesti,
koska sita voidaan pyytaa osoittamaan valvontaviranomaiselle, ettd se on noudattanut kyseisté artiklaa
tai yleisemmin osoitusvelvollisuutta. On selvad, ettd jos itse rekisterit eivat sisalla henkildtietoja,
sailyttamista rajoittavaa yleisen tietosuoja-asetuksen periaatetta®® ei sovelleta.

Tietosuojatyoryhmé suosittaa, ettd ndiden tietojen lisdksi rekisterinpitdjd dokumentoi myds
tietoturvaloukkauksen torjumiseksi tehtyjen paéatosten perustelut. Erityisesti jos
tietoturvaloukkauksesta ei ilmoiteta, tata koskevan paatoksen perustelut olisi dokumentoitava. Tahan
olisi sisallyttava syyt siihen, miksi rekisterinpitdjé katsoo, ettei tietoturvaloukkaus todennakdisesti
aiheuta luonnollisten henkil6iden oikeuksiin ja vapauksiin kohdistuvaa riskia*’. Jos rekisterinpitéja taas
katsoo, ettd jokin 34 artiklan 3 kohdan ehdoista tayttyy, sen olisi voitava toimittaa titd tukeva
asianmukainen naytto.

Jos rekisterinpitdjd ei ilmoita tietoturvaloukkauksesta valvontaviranomaiselle, vaan ilmoittaminen
viivastyy, rekisterinpitdjan on voitava esittaa viivastymisen perustelut; tata koskeva dokumentaatio voi
auttaa osoittamaan, etta ilmoittamisen viivastyminen on perusteltu ja oikeasuhteinen.

Jos rekisterinpitdja ilmoittaa tietoturvaloukkauksesta sen kohteena olleille henkiléille, sen olisi
tiedotettava tietoturvaloukkauksesta lapindkyvasti, tehokkaasti ja nopeasti. Tallaista viestintaa
koskevan ndyton séilyttdminen voi auttaa rekisterinpitdjadd todistamaan osoitusvelvollisuutensa ja
s&anndsten noudattamisen.

Yleisen tietosuoja-asetuksen 33 ja 34 artiklan noudattamisen helpottamiseksi seké rekisterinpitéjilla etta
henkildtietojen kasittelijoilla olisi hyva olla kdaytdssa dokumentoitu ilmoitusmenettely, jossa esitetddn
tietoturvaloukkauksen havaitsemisen jalkeen noudatettava prosessi, muun muassa Se, miten
turvapoikkeaman levidminen estetddn, miten sitd hallitaan ja miten tiedot palautetaan seka miten riski
arvioidaan ja tietoturvaloukkauksesta ilmoitetaan. Yleisen tietosuoja-asetuksen noudattamisen
osoittamiseksi saattaa tdssa suhteessa olla hyodyllistda myds osoittaa, ettd tyontekijdille on tiedotettu
tillaisten menettelyjen ja mekanismien olemassaolosta ja ettd ndma tietdvat, miten
tietoturvaloukkauksiin reagoidaan.

On syytd huomauttaa, etté tietoturvaloukkauksen asianmukaisen dokumentoinnin laiminlyonti saattaa
johtaa siihen, ettd valvontaviranomainen kayttdd 58 artiklan mukaisia valtuuksiaan tai maaréa
hallinnollisen sakon 83 artiklan mukaisesti.

B. Tietosuojavastaavan rooli

Rekisterinpitajalla tai henkilotietojen kasittelijalla voi olla tietosuojavastaava®® joko 37 artiklan
vaatimusten perusteella tai vapaaehtoisesti hyvan kdytannén mukaisesti. Yleisen tietosuoja-asetuksen

44 Ks. 5 artikla.
4 Ks. 6 artikla ja my6s 9 artikla.
46 Ks. 5 artiklan 1 kohdan e alakohta

47 Ks. johdanto-osan 85 kappale.

48 Ks. tietosuojavastaavia koskevat tietosuojatydryhman ohjeet, jotka ovat saatavilla verkko-osoitteessa
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048
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39 artiklassa séadetddn useista tietosuojavastaavan pakollisista tehtdvistd, mutta silla ei estetd
rekisterinpitdjaa osoittamasta tietosuojavastaavalle tarvittaessa muita tehtavia.

Erityisen merkittdvaa tietoturvaloukkauksesta ilmoittamisen kannalta on, ettd tietosuojavastaavan
pakollisiin tehtaviin siséltyy tietosuojaa koskevan neuvonnan ja tietojen antaminen rekisterinpitéjalle
tai henkilGtietojen késittelijalle, yleisen tietosuoja-asetuksen noudattamisen valvominen seké
tietosuojaa koskevia vaikutustenarviointeja koskevien neuvojen antaminen. Tietosuojavastaavan on
my0s tehtdvd yhteisty6td valvontaviranomaisen kanssa ja toimittava tdmén ja rekisterdityjen
yhteyspisteend.  On  my0s  huomattava, ettd ilmoitettaessa  tietoturvaloukkauksesta
valvontaviranomaiselle 33 artiklan 3 kohdan b alakohdassa edellytetdén, ettd rekisterinpitdja ilmoittaa
tietosuojavastaavan nimen ja yhteystiedot tai muun yhteyspisteen.

Tietoturvaloukkausten dokumentoinnin yhteydessa rekisterinpitdja tai henkil6tietojen kasittelijé voivat
pyytaa tietosuojavastaavan lausunnon tallaisen dokumentoinnin rakenteesta, laatimisesta ja
hallinnoinnista. Tietosuojavastaavan tehtdvaksi voidaan antaa myos téllaisten rekisterien yllapitaminen.

Néiden seikkojen vuoksi tietosuojavastaavalla olisi oltava keskeinen avustava rooli pyrittédessa
ehkdisemaan tietoturvaloukkauksia tai niiden valmistelua. Se antaa neuvoja ja valvoo sédanndsten
noudattamista seké tietoturvaloukkauksen aikana (eli ilmoitettaessa valvontaviranomaiselle) samoin
kuin valvontaviranomaisen mahdollisesti myohemmin suorittaman tutkinnan aikana. T&std syystéa
tietosuojatydryhma suosittaa, etté tietosuojavastaavalle ilmoitetaan viipymatta tietoturvaloukkauksesta
ja ettd se on mukana hallinta- ja ilmoittamisprosessissa koko tietoturvaloukkauksen ajan.

VI. Muihin sadadoksiin perustuvat ilmoittamisvelvollisuudet

Yleiseen tietosuoja-asetukseen perustuvan tietoturvaloukkausten ilmoittamisen lisaksi ja siita erikseen
rekisterinpitdjien olisi oltava tietoisia myds muun asiaan liittyvan lainsdddanndn nojalla niihin
mahdollisesti sovellettavista turvapoikkeamien ilmoittamista koskevista vaatimuksista seké siitd, onko
niiden ehkd samalla ilmoitettava valvontaviranomaiselle henkil6tietojen tietoturvaloukkauksesta.
Tallaiset vaatimukset saattavat vaihdella eri jasenvaltioissa, mutta seuraavassa on esimerkkeja muihin
saadoksiin sisaltyvista ilmoittamisvaatimuksista ja niiden suhteesta yleiseen tietosuoja-asetukseen.

e Asetus (EU) N:o 910/2014 sahkgisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla (eIDAS-asetus)*.

elDAS-asetuksen 19 artiklan 2 kohdassa edellytetddn luottamuspalvelujen tarjoajien ilmoittavan
valvontaelimelleen tietoturvaloukkauksista ja eheyden havidmisesta, joilla on huomattavia vaikutuksia
tarjottuun luottamuspalveluun tai sen puitteissa yllapidettyihin henkil6tietoihin. Jos téllainen
tietoturvaloukkaus tai eheyden hdvidminen on my0s Yyleisen tietosuoja-asetuksen mukainen
henkildtietojen tietoturvaloukkaus, luottamuspalvelun tarjoajan olisi ilmoitettava asiasta myds
valvontaviranomaiselle.

o Direktiivi (EU) 2016/1148 toimenpiteistéd yhteisen korkeatasoisen verkko- ja tietojarjestelmien
turvallisuuden varmistamiseksi koko unionissa (verkko- ja tietoturvadirektiivi)®.

Verkko- ja tietoturvadirektiivin 14 ja 16 artiklassa edellytetdan keskeisten palvelujen tarjoajien ja
digitaalisen palvelun tarjoajien ilmoittavan turvapoikkeamista toimivaltaiselle viranomaiselleen. Kuten

49 Ks. http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv%3A0J.L .2014.257.01.0073.01.FIN

50 Ks. http://eur-lex.europa.eu/legal-content/Fl/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.FIN
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verkko- ja tietoturvadirektiivin johdanto-osan 63 kappaleessa® todetaan, turvapoikkeamiin voi usein
siséltyd henkilGtietojen vaarantuminen. Vaikka verkko- ja tietoturvadirektiivissa edellytetdan
toimivaltaisten viranomaisten ja valvontaviranomaisten tekevén yhteistyotd ja vaihtavan tietoja tassa
yhteydessd, ndiden palvelun tarjoajien on silti ilmoitettava poikkeamista valvontaviranomaiselle, jos ne
ovat tai niista tulee yleisen tietosuoja-asetuksen mukaisia henkil6tietojen tietoturvaloukkauksia,
poikkeamien ilmoittamista koskevien verkko- ja tietoturvadirektiivin vaatimusten lisaksi.

Esimerkki

Pilvipalvelun tarjoajan, joka ilmoittaa tietoturvaloukkauksesta verkko- ja tietoturvadirektiivin nojalla,
saattaa olla ilmoitettava siita my0s rekisterinpitajalle, jos siihen liittyy henkilGtietojen
tietoturvaloukkaus. Vastaavasti elDAS-asetuksen nojalla ilmoituksen tekevén luottamuspalvelun
tarjoajan  taytyy ehkd ilmoittaa asianomaiselle tietosuojaviranomaiselle  tapahtuneesta
tietoturvaloukkauksesta.

o Direktiivi 2009/136/EY (kansalaisten oikeuksia koskeva direktiivi) ja asetus (EU) N:o
611/2013 (tietoturvaloukkauksesta ilmoittamista koskeva asetus)

Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoajien on direktiivin 2002/58/EY
puitteissa® ilmoitettava tietoturvaloukkauksista toimivaltaisille kansallisille viranomaisille.

Rekisterinpitgjien olisi oltava tietoisia myds muihin sovellettaviin jérjestelmiin perustuvista muista
mahdollisista oikeudellisista, ladketieteellisista tai ammatillisista ilmoittamisvelvollisuuksista.

51 Johdanto-osan 63 kappale: ”Poikkeamat vaarantavat monissa tapauksissa henkilotietoja. Toimivaltaisten
viranomaisten ja tietosuojaviranomaisten olisi tassa yhteydessa tehtéva yhteistyota ja vaihdettava tietoja
kaikista asiaankuuluvista seikoista, jotta voidaan puuttua poikkeamista johtuviin henkil6tietojen
tietoturvaloukkauksiin.”

52 Euroopan komissio julkaisi 10. tammikuuta 2017 ehdotuksen sahkoisen viestinnan tietosuoja-asetukseksi,
jolla korvataan direktiivi 2009/136/EY ja poistetaan ilmoittamista koskevat vaatimukset. Nykyiset
ilmoittamisvaatimukset pysyvét kuitenkin voimassa, kunnes Euroopan parlamentti on hyvaksynyt tdimén
ehdotuksen, ks. https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-
communications
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VII.  Liite

A. Vuokaavio ilmoittamisvaatimuksista

Tietoturvaloukkaus tulee ”ilmi”
_— rekisterinpitéjélle ja tdmé arvioi
henkildille aiheutuvan riskin.

Rekisterinpitdja havaitsee tai saa
tietoonsa turvapoikkeaman ja selvittaa,
onko tapahtunut henkil6tietojen
tietoturvaloukkaus.

Aiheuttaako
tietoturvaloukkaus

todennakadisesti riskin
henkil6iden oikeuksille
ja vapauksille?

—

limoittamista valvontaviranomaiselle tai
\L henkilGille ei edellyteta.

limoitetaan toimivaltaiselle
valvontaviranomaiselle.

\L Jos tietoturvaloukkaus vaikuttaa henkil6ihin
useammassa kuin yhdessé jasenvaltiossa,
L > ilmoitetaan iohtavalle valvontaviranomaiselle.

Aiheuttaako
tietoturvaloukkaus
todennékaoisesti riskin
henkildiden oikeuksille ja
vapauksille?

\L limoittamista henkildille ei
edellytetd.

Kylla Ei _—

limoitetaan kohteena oleville henkildille ja annetaan tarvittaessa
tietoja toimista, joita he voivat toteuttaa suojautuakseen
tietoturvaloukkauksen seurauksilta.

y

Kaikki 33 artiklan 5 kohdan nojalla rekisterditavat tietoturvaloukkaukset.
Rekisterinpitajan olisi dokumentoitava tietoturvaloukkaus ja yllapidettava
rekisterid siita.
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B. Esimerkkejé henkilttietojen tietoturvaloukkauksista ja siitd, kenelle niista ilmoitetaan

Seuraavien esimerkkien tarkoituksena on auttaa rekisterinpitdjid madrittdmaan, onko niiden tehtava
ilmoitus erilaisissa henkilttietojen tietoturvaloukkaustilanteissa. Nama esimerkit voivat myoés olla
avuksi maaritettaessa, kohdistuuko henkildiden oikeuksiin ja vapauksiin riski vai korkea riski.

tapahtuu lyhyt, useita minuutteja
kestavé sahkokatko, jonka
vuoksi asiakkaat eivat voi
soittaa rekisterinpitajalle ja
paésté tietoihinsa.

IImoitetaanko IImoitetaank
. . - S Huomautukset/
Esimerkki valvontaviran- 0 rekisteroi- .
X suositukset
omaiselle? dylle?
i. Rekisterinpitaja on tallentanut | Ei. Ei. Mikali tiedot on
salatun varmuuskopion salattu uusimman
henkilGtietoja sisaltavasta tekniikan mukaisella
arkistosta USB-muistitikulle. algoritmilla, tiedoista
Muistitikku varastetaan tiloihin on varmuuskopioita,
tehdyn murron yhteydessé. yksil6llinen
salausavain ei
vaarannu ja tiedot
voidaan palauttaa
ajoissa, tasta
tietoturvaloukkauksest
a ei vélttdmatta
tarvitse ilmoittaa. Jos
tiedot kuitenkin
my6hemmin
vaarantuvat,
ilmoittaminen on
tarpeen.
ii. Rekisterinpitaja yllapitaa Kyll&, ilmoitetaan Kyll,
verkkopalvelua. Palveluun valvontaviranomai- ilmoitetaan
tehdyn verkkohyodkkayksen selle, jos henkildille | henkildille
seurauksena henkiltiden todennakoisesti kohteena
henkil6tietoja varastetaan. aiheutuu seurauksia. | olleiden
henkilétietoje
Rekisterinpitdjélla on asiakkaita n luonteesta
vain yhdessd jésenvaltiossa. riippuen ja jos
henkildille
todenndkdises
ti aiheutuvien
seurausten
vakavuus on
suuri.
iii. Rekisterinpitdjan Ei. Ei. Tama ei ole
puhelinpalvelukeskuksessa ilmoitettava

tietoturvaloukkaus,
mutta se on silti

33 artiklan 5 kohdan
mukaisesti
rekisteroitava
turvapoikkeama.
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Rekisterinpitajan olisi
yllapidettava
tarvittavaa rekisteria.

iv. Rekisterinpitajaan kohdistuu
kiristysohjelmahydkkays, jonka
seurauksena kaikki tiedot
salataan. Varmuuskopioita ei
ole, eika tietoja voida palauttaa.

Kylla, ilmoitetaan
valvontaviranomai-
selle, jos henkil6ille
todennakoisesti
aiheutuu seurauksia,

Kylla,
ilmoitetaan
henkil6ille
kohteena
olleiden

Jos saatavilla oli
varmuuskopio ja
tiedot pystyttiin
palauttamaan nopeasti,
turvapoikkeamasta ei

Tutkinnassa kay ilmi, ettd koska kaytettavyys henkilGtietoje | tarvitse ilmoittaa
Kiristysohjelma ainoastaan salasi | on havinnyt. n luonteesta ja | valvontaviranomaisell
tiedot eika jarjestelmassa ollut mahdollisesta | e tai henkil6ille, koska
muita haittaohjelmia. tietojen kaytettavyys tai
kaytettavyyde | luottamuksellisuus ei
n hévinnyt pysyvasti.
haviamisestd | Jos
sekd muista valvontaviranomainen
todennékadisist | kuitenkin saa
& seurauksista | turvapoikkeaman
riippuen. tietoonsa muilla
keinoin, se voi harkita
tutkintaa
arvioidakseen 32
artiklan laajempien
turvallisuusvaatimuste
n noudattamista.
v. Henkild soittaa pankin Kylla. Vain Jos lisatutkinnan
puhelinpalvelukeskukseen ja tietoturva- jalkeen havaitaan, etta
ilmoittaa loukkauksen | tietoturvaloukkaus
tietoturvaloukkauksesta. Han on kohteena vaikuttaa useampiin
saanut toisen henkilén oleville henkil®ihin, ilmoitus
kuukausittaisen tiliotteen. henkildille valvontaviranomaisell
ilmoitetaan, e on pdivitettava ja
Rekisterinpitdja suorittaa lyhyen jos on rekisterinpitajan on
tutkinnan (joka saatetaan olemassa ilmoitettava myds
paatokseen 24 tunnin kuluessa) korkea riski ja | kyseisille muille
ja selvittaa kohtuullisen on selvia, henkildille, jos naihin
varmasti, ettd on tapahtunut ettei kohdistuu korkea

henkilGtietojen
tietoturvaloukkaus, seka sen,

tietoturvalouk
kaus vaikuta

riski.

onko sen jérjestelmissa vika, muihin

jonka vuoksi tietoturvaloukkaus henkilsihin.

vaikuttaa tai voi vaikuttaa

muihinkin henkil6ihin.

vi. Rekisterinpitaja yllapitaa Kylla, ilmoitetaan Kyllg, silla Rekisterinpitajan olisi
séhkoistd markkinapaikkaa, ja johtavalle voi aiheutua toteutettava toimia,
sill4 on asiakkaita useissa valvontaviranomai- korkea riski. esimerkiksi vaadittava

jasenvaltioissa.
Markkinapaikkaan tehdaan
verkkohyokkays, ja

selle, jos asiaan
liittyy rajatylittavaa
tietojenkasittelyé.

kayttéjid uusimaan
kohteena olleiden
tilien salasanat seka
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hyokkayksen tekija julkaisee
verkossa kayttajanimia,
salasanoja ja ostohistorioita.

toteutettava muita
toimenpiteita riskin
lieventamiseksi.

Rekisterinpitajan olisi
otettava huomioon
my6s mahdolliset
muut
ilmoittamisvelvollisuu
det, jotka perustuvat
esimerkiksi verkko- ja
tietoturvadirektiiviin,
koska se on
digitaalisen palvelun
tarjoaja.

vii. Henkilotietojen késittelijana
toimiva verkkosailytyspalveluja
tarjoava yritys havaitsee virheen
koodissa, jolla hallitaan
kayttovaltuuksia. Vian
vaikutuksesta kuka tahansa
kayttdja voi paastd kenen
tahansa muun kaytt&jan tilin
tietoihin.

HenkilGtietojen
kasittelijana
verkkosdilytyspalvelu
ja tarjoavan yrityksen
on ilmoitettava
viipymatta
asiakkailleen
(rekisterinpitgjille),
joihin vika vaikuttaa.

Olettaen, etta
verkkosdilytyspalve-
luja tarjoava yritys on
suorittanut oman
tutkintansa, kohteena
olevilla
rekisterinpitdjilla
pitaisi olla
kohtuullinen varmuus
siitd, kohdistuiko
tietoturvaloukkaus
juuri niihin.
Tietoturvaloukkaukse
n katsotaan
todennakoisesti
tulleen niiden tietoon,
kun
verkkoséilytyspalve-
luja tarjoava yritys
(henkildtietojen
késittelija) on
ilmoittanut niille
loukkauksista. TAmén
jalkeen
rekisterinpitdjan on
ilmoitettava

Jos henkildille
ei todennakoi-
sesti aiheudu
korkeaa
riskid, heille
ei tarvitse
ilmoittaa.

Verkkosailytyspalvelu
ja tarjoavan yrityksen
(henkilGtietojen
késittelijan) on
otettava huomioon
mahdolliset muut
ilmoittamis-
velvollisuudet
(esimerkiksi verkko-
ja tietoturvadirektiivin
nojalla, koska se on
digitaalisen palvelun
tarjoaja).

Jos ei ole ndyttoa siita,
etta jokin
rekisterinpitajista olisi
kayttanyt hyvakseen
tata jarjestelman
heikkoutta, ei ehka ole
tapahtunut
ilmoitettavaa
tietoturvaloukkausta,
mutta kyseessa on
todennakoisesti
rekisterditava
tietoturvaloukkaus tai
32 artiklan
noudattamatta
jattdminen.
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tietoturvaloukkauk-
sesta valvonta-
viranomaiselle.

viii. Sairaalan potilastiedot ovat | Kyll4, sairaalalla on Kylia,
poissa kaytdsta 30 tunnin ajan velvollisuus ilmoittaa | kohteena
verkkohyokkéyksen vuoksi. tastd, koska oleville
potilaiden henkil6ille
hyvinvoinnille ja ilmoitetaan.
yksityisyydensuojalle
saattaa aiheutua
korkea riski.
iX. Suuren opiskelijamadaran Kyll&, ilmoitetaan Kylla,
henkil6tiedot Idhetetédan valvontaviranomai- ilmoitetaan
erehdyksessa vaarélle selle. henkildille,
postituslistalle, jolla on yli tuhat asianomaisten
vastaanottajaa. henkilGtieto-
jen
laajuudesta ja
tyypista seka
mahdollisten
seurausten
vakavuudesta
riippuen.
X. Kylla, Kylla, IImoittaminen ei ehka
Suoramarkkinointisahkopostivie | valvontaviranomaisel | ilmoitetaan ole tarpeen, jos
sti ldhetetddn “vastaanottaja”- le ilmoittaminen henkildille, arkaluonteisia tietoja
tai “kopio”-kentissd oleville saattaa olla asianomaisten | ei paljastu ja jos
vastaanottajille, jolloin kaikki pakollista, jos tdma henkilGtieto- | paljastuneita
vastaanottajat voivat ndhda vaikuttaa suureen jen sahkdpostiosoitteita
muiden vastaanottajien maérdan henkiloita, lagjuudesta ja | on vain véahan.
séhkdpostiosoitteet. jos paljastetaan tyypista seka
arkaluonteisia tietoja | mahdollisten
(esimerkiksi seurausten
psykoterapeutin vakavuudesta
postituslista) tai jos riippuen.

jotkin muut tekijat
aiheuttavat korkeita
riskeja
(séhkdpostiviesti
siséltad esimerkiksi
Kirjautumisessa
kaytettavia
salasanoja).
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