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l. Johdanto

Asetusta (EU) 2016/679" (yleinen tietosuoja-asetus) aletaan soveltaa 25. toukokuuta 2018. Yleisen
tietosuoja-asetuksen 35 artiklassa® ja direktiivissa (EU) 2016/680° esitellddn tietosuojaa koskevan
vaikutustenarvioinnin késite.

Tietosuojaa koskevan vaikutustenarvioinnin avulla on tarkoitus kuvata henkil6tietojen kasittelya,
arvioida sen tarpeellisuutta ja oikeasuhteisuutta sekd tukea luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvien henkilétietojen kasittelysta* aiheutuvien riskien hallintaa arvioimalla riskit ja
maédritteleméalla toimenpiteet, joilla niihin puututaan. Tietosuojaa koskeva vaikutustenarviointi on
osoitusvelvollisuuden kannalta tarked tyokalu, koska se auttaa rekisterinpitdjia paitsi noudattamaan
yleisen tietosuoja-asetuksen vaatimuksia, myds osoittamaan, ettd asetuksen noudattaminen on
varmistettu  asianmukaisin  toimenpitein  (ks. myds 24 artikla)®. Tietosuojaa koskeva
vaikutustenarviointi on toisin sanoen menettely, jolla parannetaan vaatimusten noudattamista ja
osoitetaan niiden noudattaminen.

Yleisen tietosuoja-asetuksen mukaan toimivaltainen valvontaviranomainen voi maardtd sakkoja
tietosuojaa koskevan vaikutustenarvioinnin vaatimusten noudattamatta jattdmisestd. Tietosuojaa

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkiliden suojelusta henkilGtietojen kasittelyssa seké& ndiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

% Muissa asiayhteyksissi kiytetiin samasta késitteestd usein termid “yksityisyyden suojaa koskeva
vaikutustenarviointi”.

3 Myo6s luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilétietojen
kasittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten taytdntdonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta 27
paivénd huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680 27 artiklassa
todetaan, ettd yksityisyyden suojaa koskeva vaikutustenarviointi on toteutettava, jos késittely “todenndkdisesti
aiheuttaa ... luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin”.

* Yleisessa tietosuoja-asetuksessa ei virallisesti maaritell4 tietosuojaa koskevan vaikutustenarvioinnin kasitetta
sindnsé, mutta

- sen vahimmaissisaltd méadritelldan 35 artiklan 7 kohdassa seuraavasti:

o 7a) jarjestelmallinen kuvaus suunnitelluista kasittelytoimista, ja kasittelyn tarkoituksista,
mukaan lukien tarvittaessa rekisterinpitdjan oikeutetut edut;

o b) arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nahden;
c) arvio 1 kohdassa tarkoitetuista rekisterdityjen oikeuksia ja vapauksia koskevista riskeista;
ja

o d) suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvallisuustoimet
ja mekanismit, joilla varmistetaan henkil6tietojen suoja ja osoitetaan, etté taté asetusta on
noudatettu ottaen huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja oikeutetut
edut”

- sen merkitys ja tehtdva tdsmennetddn johdanto-osan 84 kappaleessa seuraavasti: ”Taman asetuksen
noudattamisen edesauttamiseksi tapauksissa, joissa kasittelytoimiin todennakoisesti liittyy luonnollisten
henkildiden oikeuksiin ja vapauksiin liittyva korkea riski, rekisterinpitdjan olisi vastattava tietosuojaa
koskevan vaikutustenarvioinnin suorittamisesta erityisesti kyseisen riskin alkuperan, luonteen,
erityisluonteen ja vakavuuden arvioimiseksi”.

> Ks. my6s johdanto-osan 84 kappale: “Arvioinnin tulos olisi otettava huomioon méériteltiessa asianmukaisia
toimia, jotka on toteutettava, jotta voidaan osoittaa, etté henkildtietojen kasittely on tdman asetuksen sdanndsten
mukaista”.



koskevan  vaikutustenarvioinnin  toteuttamatta  jattdmisestd, kun  kasittely  edellyttaa
vaikutustenarvioinnin tekemisté (35 artiklan 1 kohta ja 3-4 kohta), vaikutustenarvioinnin tekemisesta
vaarélla tavalla (35 artiklan 2 kohta ja 7-9 kohta) tai toimivaltaisen valvontaviranomaisen kuulematta
jattdmisesta silloin, kun sitd vaaditaan (36 artiklan 3 kohdan e alakohta), voidaan maarata enintaan 10
miljoonan euron hallinnollinen sakko tai yritykselle sakko, joka on enintddn kaksi prosenttia sen
edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi
néistad madrista on suurempi.

1. Ohjeiden soveltamisala

Néissé ohjeissa otetaan huomioon
- tietosuojatydryhmén (WP29) lausunto 14/EN WP 218°
- Tietosuojavastaavaa koskevat tietosuojatydoryhmédn ohjeet “Guidelines on Data Protection
Officer” 16/EN WP 243’
- Kayttotarkoituksen rajoittamista koskeva tietosuojatydryhmén lausunto ”Opinion on purpose
limitation” 13/EN WP 203°
- kansainvaliset standardit®.

Yleiseen tietosuoja-asetukseen siséltyvan riskiperusteisen l&dhestymistavan mukaisesti tietosuojaa
koskevan vaikutustenarvioinnin suorittaminen ei ole pakollista kaikkien kasittelytoimien osalta.
Vaikutustenarviointi vaaditaan vain, jos kisittely “todenndkoisesti aiheuttaa ... luonnollisen henkilén
oikeuksien ja vapauksien kannalta korkean riskin” (35 artiklan 1 kohta). Jotta pakollista
vaikutustenarviointia edellyttavét olosuhteet (35 artiklan 3 kohta) voidaan mééritelld yhdenmukaisesti,
néissé ohjeissa pyritdan ensinnakin tdsmentdmaén tatd kasitettd ja tarjoamaan tietosuojaviranomaisille
kriteereja 35 artiklan 4 kohdassa tarkoitettujen luettelojen laatimista varten.

Euroopan tietosuojaneuvosto antaa 70 artiklan 1 kohdan e alakohdan mukaisesti suuntaviivoja,
suosituksia ja parhaita kayténteitd, joiden tarkoituksena on tukea yleisen tietosuoja-asetuksen
johdonmukaista  soveltamista. Tamén asiakirjan tavoitteena on ennakoida Euroopan
tietosuojaneuvoston edelld mainittua tulevaa ty6ta ja sen vuoksi selventéd yleisen tietosuoja-asetuksen
asiaan liittyvia sdannoksia. Nain rekisterinpitdjia autetaan noudattamaan lainsdadant6a ja turvataan
oikeusvarmuus rekisterinpitajille, joiden on tehtéva tietosuojaa koskeva vaikutustenarviointi.

® Tietosuojatydryhmén lausunto tietosuojalainsdédinndn riskiperusteisen lihestymistavan roolista ”Statement on
the role of a risk-based approach in data protection legal frameworks” 14/EN WP 218, 30.5.2014.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp218_en.pdf?wh48617274=72C54532

" Tietosuojavastaavaa koskevat tietosuojatyoryhmin ohjeet “Guidelines on Data Protection Officer” 16/EN
WP 243, 13.12.2016.

http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp243_en_40855.pdf?wh48617274=CD63BDIA

8 Kiyttotarkoituksen rajoittamista koskeva tietosuojatydryhmin lausunto “Opinion 03/2013 on purpose
limitation” 13/EN WP 203, 2.4.2013.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409

® esim. 1SO 31000:2009, Riskinhallinta. Periaatteet ja ohjeet, Kansainvélinen standardisoimisjérjestd (ISO);
ISO/IEC 29134 (valmistumassa), Information technology — Security techniques — Privacy impact assessment —
Guidelines, Kansainvalinen standardisoimisjarjesto (1SO).
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Néilla ohjeilla pyritddn myos edistamaan seuraavien luetteloiden, perusteiden ja suositusten laatimista:

Euroopan unionin yhteinen luettelo kasittelytoimista, joiden yhteydessa tietosuojaa koskeva
vaikutustenarviointi on pakollinen (35 artiklan 4 kohta)

EU:n yhteinen luettelo kasittelytoimista, joiden osalta ei vaadita tietosuojaa koskevaa
vaikutustenarviointia (35 artiklan 5 kohta)

yhteiset Kriteerit tietosuojaa koskevan vaikutustenarvioinnin toteuttamismenetelmille (35
artiklan 5 kohta)

yhteiset kriteerit valvontaviranomaisen kuulemistarpeen méaérittelylle (36 artiklan 1 kohta)
suositukset, jotka mahdollisuuksien mukaan perustuvat EU:n jésenvaltioissa saatuihin
kokemuksiin.



1. Tietosuojaa koskeva vaikutustenarviointi: asetuksen selventdminen

Yleisen tietosuoja-asetuksen mukaan rekisterinpitdjien on toteutettava tarvittavat toimenpiteet, joilla
voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan yleistd tietosuoja-asetusta, ottaen
huomioon muun muassa “luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat,
todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat riskit” (24 artiklan 1 kohta). Rekisterinpitdjien
velvollisuutta laatia tietyissa olosuhteissa tietosuojaa koskeva vaikutustenarviointi olisi tarkasteltava
ottaen huomioon niille asetettu yleinen velvoite, jonka mukaan niiden on hallittava asianmukaisesti
henkilétietojen aiheuttamia riskeja®.

“Riskilld” tarkoitetaan skenaariota, jolla kuvataan tapahtumaa ja sen seurauksia ja arvioidaan niiden
vakavuutta ja todenndkoisyyttd. “Riskinhallinta” voidaan puolestaan maééritelld koordinoiduksi
toiminnaksi, jolla ohjataan ja valvotaan organisaatiota riskien osalta.

Tietosuoja-asetuksen 35 artiklassa viitataan ”luonnollisen henkilon oikeuksien ja vapauksien kannalta”
todennakoisesti korkeaan riskiin. Kuten tietosuojalainsaddanndn riskiperusteisen lahestymistavan
roolia koskevassa tietosuojatyéryhmdan lausunnossa 14/EN WP 218 esitetddn, viittaaminen
rekisterdityjen “oikeuksiin ja vapauksiin” koskee ensisijaisesti oikeutta tietosuojaan ja oikeutta
yksityisyyteen mutta voi kasittdd my0s muita perusoikeuksia, kuten sananvapauden,
ajatuksenvapauden, liikkumisvapauden, syrjintékiellon, oikeuden vapauteen sekd omantunnon ja
uskonnon vapauden.

Yleiseen tietosuoja-asetukseen siséltyvan riskiperusteisen l&dhestymistavan mukaisesti tietosuojaa
koskevan vaikutustenarvioinnin suorittaminen ei ole pakollista kaikkien kasittelytoimien osalta.
Vaikutustenarviointi vaaditaan vain, jos tietyntyyppinen kaésittely “todennikoisesti aiheuttaa ...
luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin” (35 artiklan 1 kohta). Vaikka
tietosuojaa koskevan vaikutustenarvioinnin tekemisen ehdot eivét tayttyisikaan, rekisterinpitgjilla on
edelleen yleinen velvollisuus toteuttaa toimenpiteitd, joilla hallitaan rekisteroityjen oikeuksiin ja
vapauksiin kohdistuvia riskeja. Kaytanntssad tdma tarkoittaa, ettd rekisterinpitdjien on jatkuvasti
arvioitava riskeja, joita niiden Kkasittelytoimet aiheuttavat. N&in voidaan tunnistaa, milloin
tietyntyyppinen kasittely todenndkdisesti aiheuttaa ... luonnollisen henkilon oikeuksien ja vapauksien
kannalta korkean riskin”.

1% On korostettava, etta luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvien riskien hallitsemiseksi
riskit on tunnistettava, analysoitava ja arvioitava. Niitd on myos késiteltdva (esim. lievennettdva tms.) sekd
tarkasteltava saanndllisesti uudelleen. Vakuutuksen ottaminen riskien varalta ei vapauta rekisterinpitajia
vastuusta.



Seuraavassa kuvassa havainnollistetaan yleisen tietosuoja-asetuksen perusperiaatteita, jotka liittyvat
tietosuojaa koskevaan vaikutustenarviointiin:

Neuvojen pyytaminen
tietosuojavastaavalta
[35 artiklan 2 kohta]
Toteutuksen valvonta
[39 artiklan 1 kohdan c alakohta]

Aiheuttaako kasittely
todennékdisesti korkeita
riskeja?

[35 artiklan 1, 3 ja 4 kohta]

Rekisterdityjen nakemysten
pyytéminen
[35 artiklan 9 kohta]

Kaytannesaannot
[35 artiklan 8 kohta]

Poikkeus?
[35 artiklan 5 ja 10 kohta]

Tietosuojaa koskeva
Ei vaikutustenarviointia vaikutustenarviointi
[35 artiklan 7 kohta]

Korkeat jaanndsriskit?
[36 artiklan1 kohta]

Rekisterinpitaja tekee
késittelytoimien uudelleen-
tarkastelun
[35 artiklan 11 kohta]

Ennakko-
kuuleminen

Ei ennakkokuulemista

A. Mita tietosuojaa koskevassa vaikutustenarvioinnissa kéasitellddn? Yhta késittelytointa
tai useita samankaltaisia késittelytoimia.

Tietosuojaa koskeva vaikutustenarviointi voi koskea vain yhta tiedonkasittelytointa. Asetuksen
35 artiklan 1 kohdassa todetaan kuitenkin, ettd “yhtd arviota voidaan kayttdd samankaltaisiin
vastaavia korkeita riskeja aiheuttaviin kasittelytoimiin”. Johdanto-osan 92 kappaleessa todetaan
lisdksi, ettd “joissain olosuhteissa voi olla jarkevad ja taloudellista laatia tietosuojaa koskeva
vaikutustenarviointi, jossa tarkastellaan asioita laajemmin kuin yhden projektin kannalta, esimerkiksi
kun viranomaiset tai julkishallinnon elimet aikovat luoda yhteisen sovelluksen tai kasittelyalustan tai
kun useat rekisterinpitdjat aikovat ottaa kayttdon yhteisen sovelluksen tai kasittely-ympériston
kokonaista teollisuuden alaa tai segmenttia tai jotakin laajalti kaytettdvaa horisontaalista toimintoa
varten”.

Yhta yksittaista tietosuojaa koskevaa vaikutustenarviointia voidaan kayttaa useiden sellaisten
kasittelytoimien arviointiin, joiden luonne, laajuus, asiayhteys, tarkoitus ja riskit ovat
samankaltaisia. Tietosuojaa koskevien vaikutustenarviointien tavoitteena on tutkia jarjestelmallisesti
uusia tilanteita, jotka voivat aiheuttaa luonnollisten henkildiden oikeuksien ja vapauksien kannalta
korkean riskin. Vaikutustenarviointia ei tarvitse tehdd tapauksissa (eli tietyssé asiayhteydessad ja
tiettyyn tarkoitukseen toteutettujen kasittelytoimien osalta), jotka on jo tutkittu. Nain voi olla silloin,
kun samankaltaista tekniikkaa on kaytetty samantyyppisten tietojen kerddmiseen samoja tarkoituksia
varten. Esimerkiksi ryhmalle kunnallisia viranomaisia, joista kukin perustaa samankaltaisen
valvontakamerajarjestelman (CCTV), riittdd yhden tietosuojaa koskevan vaikutustenarvioinnin
toteuttaminen. Silld katetaan ndiden erillisten rekisterinpitdjien suorittama kasittely. Vastaavasti
rautatieliikenteen harjoittaja  (yksi  rekisterinpitdjd) voi kattaa videovalvonnan kaikilla
rautatieasemillaan yhdell&d vaikutustenarvioinnilla. T&td voidaan soveltaa myGs useiden eri
rekisterinpitdjien toteuttamiin samankaltaisiin kasittelytoimiin. Né&issa tapauksissa olisi jaettava tai
saatettava julkisesti saataville ei-sitova tietosuojaa koskeva vaikutustenarviointi, toteutettava siina
kuvatut toimenpiteet ja esitettdva perustelut yhden vaikutustenarvioinnin tekemiselle.
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Jos kasittelytoimeen osallistuu yhteisrekisterinpitdjid, niiden on tarkasti méaariteltdva kullekin erikseen
kuuluvat velvollisuudet. Niiden laatimassa tietosuojaa koskevassa vaikutustenarvioinnissa olisi
méaériteltdvd, mik& osapuoli vastaa erilaisista riskien késittelyyn ja rekisterdityjen oikeuksien ja
vapauksien suojeluun suunnitelluista toimenpiteistd. Kunkin rekisterinpitdjan olisi ilmoitettava
tarpeensa ja jaettava hyddyllisia tietoja vaarantamatta salaisuuksia (esim. liikesalaisuuksien, henkisen
omaisuuden, luottamuksellisten liiketietojen suojelu) tai paljastamatta haavoittuvuuksia.

Tietosuojaa koskeva vaikutustenarviointi voi olla hyddyllinen myds teknisen tuotteen,
esimerkiksi laitteen tai ohjelman, aiheuttaman tietosuojaa koskevan vaikutuksen arvioinnin
kannalta, jos sitd kayttavat todennakdisesti eri rekisterinpitdjat eri kasittelytoimien suorittamiseen.
Tuotetta kayttavalla rekisterinpitdjalld on luonnollisesti edelleen velvollisuus suorittaa oma tietosuojaa
koskeva vaikutustenarviointi késittelytoimintansa osalta. Tarvittaessa han voi kuitenkin saada tietoa
tuotteen toimittajan tekeméastd vaikutustenarvioinnista. Esimerkkingd téstd voisi olla alymittareiden
valmistajien ja kunnallisten yritysten véalinen suhde. Kunkin tuotteen toimittajan tai henkil6tietojen
késittelijan  olisi jaettava hyodyllisia tietoja vaarantamatta salaisuuksia ja aiheuttamatta
turvallisuusriskeja paljastamalla haavoittuvuuksia.

B. Mille késittelytoimille on tehtdva tietosuojaa koskeva vaikutustenarviointi? Lukuun
ottamatta poikkeuksia arviointi on tehtiva silloin, kun késittely ’todennékdisesti aiheuttaa ...
korkean riskin”

Tassé luvussa kerrotaan, milloin tietosuojaa koskeva vaikutustenarviointi on pakollinen ja milloin sit&
ei tarvitse tehda.

Tietosuojaa koskeva vaikutustenarviointi on tehtava silloin, kun kisittelytoimi ”todennékdisesti
aiheuttaa ... korkean riskin” (ks. IIL.B.b) eiki tiyti poikkeusmenettelyn (ks. I11.B.a) edellytyksi:.

a) Milloin tietosuojaa koskeva vaikutustenarviointi on pakollinen? Se on pakollinen
silloin, kun késittely todennékoisesti aiheuttaa ... korkean riskin”.

Yleisessa tietosuoja-asetuksessa ei vaadita tietosuojaa koskevan vaikutustenarvioinnin suorittamista
kaikkien sellaisten kasittelytoimien osalta, jotka voivat aiheuttaa luonnollisen henkilon oikeuksien ja
vapauksien kannalta riskin. Vaikutustenarviointi on pakollinen vain, jos Késittely todennakdisesti
aiheuttaa ... luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin” (35 artiklan 1
kohta, josta annetaan esimerkkeja 35 artiklan 3 kohdassa ja jota tdydentda 35 artiklan 4 kohta). Se on
erityisen tarked silloin, kun otetaan kayttdén uutta henkilétietojen kasittelytekniikkaa''.

Tapauksissa, joissa ei ole selvdd, vaaditaanko tietosuojaa koskeva vaikutustenarviointi,
tietosuojatyéryhma suosittelee sen tekemistd joka tapauksessa, koska se auttaa rekisterinpitdjia
noudattamaan tietosuojalainsaadantoa.

Vaikka tietosuojaa koskeva vaikutustenarviointi voidaan vaatia myds muissa olosuhteissa, 35 artiklan
3 kohdassa annetaan joitakin esimerkkeja tapauksista, joissa kasittelytoimi “fodenndkdisesti aiheuttaa
... korkean riskin”:
”(a) luonnollisten henkildiden henkilokohtaisten ominaisuuksien jarjestelmallinen ja kattava
arviointi, joka perustuu automaattiseen kasittelyyn, kuten profilointiin, ja johtaa paatoksiin,

11 |isa4 esimerkkeja on johdanto-osan 89 ja 91 kappaleessa seka 35 artiklan 1 ja 3 kohdassa.



joilla on luonnollista henkil6a koskevia oikeusvaikutuksia tai jotka vaikuttavat luonnolliseen
henkiléon vastaavalla tavalla merkittavasti'?;

- b) laajamittainen késittely, joka kohdistuu 1 artiklassa tarkoitettuihin erityisiin
henkil6tietoryhmiin tai 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin
tietoihin®®; tai

- ¢)yleisolle avoimen alueen jarjestelméllinen valvonta laajamittaisesti”.

Kuten yleisen tietosuoja-asetuksen 35 artiklan 3 kohdan johdantokappaleen sanasta “erityisesti” kdy
ilmi, luettelon ei ole tarkoitus olla tyhjentdva. Naiden esimerkkien lisdksi voi olla muita
késittelytoimia, joihin liittyy “korkea riski” ja jotka eivét sisélly tdhén luetteloon, vaikka ne aiheuttavat
vastaavia korkeita riskeja. Myos téllaisista késittelytoimista olisi tehtdva tietosuojaa koskeva
vaikutustenarviointi. Siksi jaljempéané késiteltdvissa kriteereissé selitetddn, mitd yleisen tietosuoja-
asetuksen 35 artiklan 3 kohdassa annetuilla kolmella esimerkilld tarkoitetaan, mutta esitellddn myds
muita tapauksia.

Jaljempéna olevissa yhdekséssa kriteerissé esitetddn konkreettisempia esimerkkeja kasittelytoimista,
joiden osalta vaaditaan tietosuojaa koskeva vaikutustenarviointi niihin liittyvan korkean riskin vuoksi
ottaen huomioon 35 artiklan 1 kohdan ja 35 artiklan 3 kohdan a—c alakohdan tietyt osat, 35 artiklan 4
kohdan ja johdanto-osan 71, 75 ja 91 kappaleen mukaisesti kansallisella tasolla vahvistettava luettelo
sekd muut yleiseen tietosuoja-asetukseen siséltyvat viittaukset késittelyyn, joka ”todenndkdisesti
aiheuttaa ... korkean riskin”**,

1. Erityisesti “rekisterdidyn tydsuorituksen, taloudellisen tilanteen, terveyden, henkilokohtaisten
mieltymysten tai kiinnostuksen kohteiden, luotettavuuden tai kayttaytymisen, sijainnin tai
lilkkumisen ” arviointi tai pisteytys, mukaan lukien profilointi ja ennakointi (johdanto-osan 71
ja 91 kappale). Esimerkkind t&std wvoisi olla rahoituslaitos, joka arvioi asiakkaitaan
luottotoimintaan liittyvan viitetietokannan tai rahanpesun ja terrorismin rahoituksen
torjumiseen liittyvan tietokannan tai petoksia koskevan tietokannan valossa. Muita
esimerkkej&d ovat biotekniikka-alan yritys, joka tarjoaa geenitestejd suoraan kuluttajille
voidakseen arvioida ja ennakoida sairauksien riskeja ja/tai terveysriskeja, seka yritys, joka luo
kéyttaytymis- tai markkinointiprofiileja, jotka perustuvat sen verkkosivuston kayttoon tai
verkkosivustolla liikkumiseen.

2. Automaattinen péatdksenteko, jolla on oikeusvaikutuksia tai vastaavia merkittdvia
vaikutuksia: kaésittely, jonka tavoitteena on tehdd rekisterdidyistd paatoksia, joilla on
”luonnollista henkil6d koskevia oikeusvaikutuksia” tai jotka “vaikuttavat luonnolliseen
henkiloon vastaavalla tavalla merkittavasti” (35 artiklan 3 kohdan a alakohta). Téllainen
késittely voi esimerkiksi johtaa henkildiden ulkopuolelle jattdmiseen tai syrjintadan. Tata
erityista kriteeria ei tayta kasittely, joka vaikuttaa luonnollisiin henkildihin vain védhan tai ei

12 Ks. johdanto-osan 71 kappale: “erityisesti jos kyseessa on henkiléprofiilin luomista tai kayttamista varten
suoritettu analyysi tai ennakointi tydsuorituksesta, taloudellisesta tilanteesta, terveydestd, henkil6kohtaisista
mieltymyksista tai kiinnostuksen kohteista, luotettavuudesta tai kayttaytymisesta, sijainnista tai liikkeista”.

13 Ks. johdanto-osan 75 kappale: “kun kasitelladn sellaisia henkil6tietoja, jotka koskevat rotua tai etnista
alkuperad, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta ja ammattiliittoon kuulumista, tai
kasitellaén geneettisia tietoja tai terveyttd ja seksuaalista kayttaytymistd tai rikostuomioita ja rikkomuksia tai
niihin liittyvia turvaamistoimenpiteité koskevia tietoja”.

14 Ks. esim. johdanto-osan 75, 76, 92 ja 116 kappale.
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ollenkaan. Néita késitteita koskevia lisdselvityksid annetaan tulevissa profilointia koskevissa
tietosuojaty6ryhman ohjeissa.
Jarjestelmadllinen valvonta: rekisterdityjen tarkkailuun, seurantaan tai valvontaan kéytettdva
tietojenkasittely seka tietojen kerddminen verkkojen vilitykselld tai ”yleisélle avoimen alueen
jarjestelmallinen valvonta laajamittaisesti” (35 artiklan 3 kohdan c¢ alakohta)®™.
Tamantyyppinen valvonta on yksi kriteereistd, koska henkilttietoja voidaan keratéd
olosuhteissa, joissa rekisterdidyt eivat valttdmattd ole tietoisia siitd, kuka ker&ad heidan
tietojaan ja miten niitd tullaan kayttdmaan. Lisaksi yksittaisten henkildiden voi olla
mahdotonta valttyd joutumasta tallaisen tietojenkasittelyn kohteeksi julkisessa tilassa
(julkisissa tiloissa) tai yleisolle avoimessa tilassa (avoimissa tiloissa).
Arkaluontoiset tiedot tai luonteeltaan hyvin henkilokohtaiset tiedot: niihin kuuluvat 9
artiklassa madritellyt erityiset henkil6tietoryhmét (esimerkiksi tiedot henkildiden poliittisista
mielipiteistd) seka rikostuomioihin ja rikkomuksiin liittyvét henkilttiedot, jotka maéaritellaan
10 artiklassa. Esimerkkina tasta voisivat olla potilastiedostoja yllapitava yleinen sairaala tai
rikoksentekijoiden tietoja sailyttdva yksityisetsivd. Naiden yleisen tietosuoja-asetuksen
sdanndsten kattamien tietoryhmien liséksi erdiden muiden tietoryhmien voidaan katsoa
lisdédvan mahdollista luonnollisten henkildiden oikeuksiin ja vapauksiin liittyvaa riskid. Nama
henkilotiedot katsotaan arkaluontoisiksi (termin yleisessa merkityksessd), koska ne liittyvét
kotitaloutta koskevaan ja yksityiseen toimintaan (esimerkiksi sahkdinen viestintd, jonka
luottamuksellisuus olisi suojattava), tai koska ne vaikuttavat perusoikeuden k&yttdmiseen
(esimerkiksi paikannustiedot, joiden kerd@minen Kkyseenalaistaa vapaan liikkuvuuden) tai
koska niiden loukkaamiseen liittyy selvésti rekisterdidyn arkeen kohdistuvia vakavia
vaikutuksia (esimerkiksi taloudelliset tiedot, joita saatetaan kdyttdd maksuvalinepetoksiin).
Tassa yhteydessa voi olla merkitysta silla, onko rekisterdity itse tai jokin kolmas osapuoli jo
saattanut tiedot yleisesti saataville. Se, ettd henkilGtiedot ovat yleisesti saatavilla, voidaan
katsoa arvioinnin kannalta olennaiseksi, jos tietoja on odotettu kdytettdvén jatkossa tiettyihin
tarkoituksiin. Tahan kriteeriin voi kuulua my06s henkilokohtaisia asiakirjoja, kuten
séhkoposteja, paivékirjoja, muistiinpanotoiminnolla varustetun e-kirjan lukulaitteen
muistiinpanoja ja henkilokohtaisen eldman tallentamiseen tarkoitettujen lifelogging-
sovellusten hyvin henkilokohtaisia tietoja.
Tietojen laajamittainen kasittely: yleisessé tietosuoja-asetuksessa ei méaéritella laajamittaista
késittelyd, mutta johdanto-osan 91 kappaleessa annetaan joitakin siihen liittyvid ohjeita.
Tietosuojaryhma suosittelee joka tapauksessa, ettd seuraavat tekijat otetaan erityisesti
huomioon méaritettéessa, toteutetaanko kasittely laajamittaisesti®®:

a. asianomaisten rekisterdityjen lukumaérd, joko tasmallisend lukuna tai osuutena

kyseisesta vdestosta

' Tietosuojatydryhman tulkinnan mukaan termilli “jarjestelmallinen” tarkoitetaan yhti tai useampaa seuraavista
vaihtoehdoista (ks. Tietosuojavastaavaa koskevat tietosuojatyoryhmédn ohjeet ”Guidelines on Data Protection
Officer” 16/EN WP 243):

jotain jarjestelmaa noudattaen tapahtuva
ennalta jérjestetty, organisoitu tai menetelméllinen

osana tietojenkeruuta koskevaa yleissuunnitelmaa tapahtuva
osana strategiaa toteutettava.

Tietosuojatyoryhmaén tulkinnan mukaan “yleisolle avoimella alueella” tarkoitetaan mitd tahansa paikkaa, joka on
avoin kenelle tahansa yleison jasenelle, kuten aukio, ostoskeskus, katu, tori, rautatieasema tai yleinen kirjasto.
16 K. tietosuojavastaavaa koskevat tietosuojatydryhmén ohjeet "Guidelines on Data Protection Officer” 16/EN

WP 243.
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b. Kkasiteltavien tietojen madra ja/tai kasiteltavien erillisten tietoyksikkdjen maara
c. tietojenkésittelytoimen kesto tai pysyvyys
d. Kkaésittelytoimen maantieteellinen ulottuvuus.

6. Tietokokonaisuuksien sovittaminen yhteen tai yhdistdminen rekisterdidyn kohtuulliset
odotukset ylittdvalla tavalla, kun kyseessa ovat esimerkiksi kahdesta tai useammasta eri
tarkoituksiin suoritetusta ja/tai eri rekisterinpitdjien suorittamasta tiedonkasittelytoimesta
peraisin olevat tietokokonaisuudet™’.

7. Heikossa asemassa olevia rekisterdityjd koskevat tiedot (johdanto-osan 75 kappale):
tdmantyyppisten tietojen késittely on yksi kriteereistd, koska sen taustalla on rekisterdityjen ja
rekisterinpitdjan valisten voimasuhteiden epdatasapainon lisdantyminen, jonka vuoksi
yksittéisten henkildiden ei vélttdméatta ole helppo antaa suostumusta tai vastustaa tietojensa
kasittelyd tai kdyttdd oikeuksiaan. Heikossa asemassa olevilla rekistergidyilld tarkoitetaan
esimerkiksi lapsia (heiddn voidaan katsoa olevan kykeneméattomia tietoisesti ja harkiten
vastustamaan tietojensa késittelya tai antamaan suostumuksen siihen), tydntekijoita, muita
heikommassa asemassa olevia ja erityistd suojelua tarvitsevia véestoryhmié
(mielenterveysongelmista karsivat henkilot, turvapaikanhakijat tai ikaantyneet ihmiset,
potilaat jne.) sekd kaikkia muita rekisterdityja, joiden suhteessa rekisterinpitdjaan voidaan
havaita epatasapaino.

8. Uusien teknisten tai organisatoristen ratkaisujen innovatiivinen kdyttd tai soveltaminen,
esimerkiksi  sormenjélkien ja kasvojen tunnistuksen yhdistaminen kulunvalvonnan
parantamiseksi jne. Yleisessa tietosuoja-asetuksessa (35 artiklan 1 kohta ja johdanto-osan 89
ja 91 kappale) tehddén selviksi, ettd uuden tekniikan kdyttdminen “saavutetun teknologisen
osaamistason mukaisesti” (johdanto-osan 91 kappale) voi edellyttdd tietosuojaa koskevan
vaikutustenarvioinnin tekemistd. Tama johtuu siitd, etta tallaisen tekniikan kayttoon voi liittya
uudenlaisia tietojen kerddmisen ja kdyton muotoja, joihin mahdollisesti liittyy henkildiden
oikeuksiin ja vapauksiin kohdistuva korkea riski. Uuden tekniikan kéytdn henkildkohtaiset ja
sosiaaliset seuraukset voivat olla hdméran peitossa. Tietosuojaa koskeva vaikutustenarviointi
auttaa rekisterinpitdjad ymmartamaan ja kasittelemaan téllaisia riskeja. Esimerkiksi tietyill&
esineiden internet -sovelluksilla voi olla huomattava vaikutus yksittdisten henkildiden
arkielamaan ja  yksityisyyteen, joten ne edellyttdvdt tietosuojaa  koskevan
vaikutustenarvioinnin tekemista.

9. Tapaukset, joissa itse kasittelytoimet “estavat rekisteroityja kayttdmasté oikeutta tai palvelua
tai sopimusta” (22 artikla ja johdanto-osan 91 kappale). Tdma kasittad kasittelytoimet, joiden
tavoitteena on sallia tai evatd rekisterdityjen oikeus kayttada palvelua tai tehda sopimus tai
muuttaa kyseistd oikeutta. Esimerkkind tastd on tilanne, jossa pankki arvioi asiakkaitaan
luottotoimintaan liittyvén viitetietokannan valossa tehdédkseen paatdksen lainan tarjoamisesta.

Rekisterinpitdja voi useimmissa tapauksissa katsoa, ettd kaksi Kriteerid tayttdva késittely edellyttad
tietosuojaa koskevan vaikutustenarvioinnin tekemistd. Tietosuojaty6ryhmaé katsoo yleisesti ottaen, ettd
mitd useampia kriteereja késittely tayttdd, sitd todennakodisemmin se aiheuttaa korkean riskin
rekisterdityjen oikeuksien ja vapauksien kannalta ja edellyttdd sen vuoksi vaikutustenarviointia
riippumatta rekisterinpitajan kaavailemista toimenpiteista.

7 Ks. kéyttotarkoituksen rajoittamista koskevan tietosuojatydryhmin lausunnon “Opinion 03/2013 on purpose
limitation” 13/EN WP 203 sivulla 24 oleva selitys.
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Rekisterinpitaja voi kuitenkin erdissa tapauksissa katsoa, ettd vain yhden ndistd kriteereista
tayttava kasittely edellyttad tietosuojaa koskevan vaikutustenarvioinnin tekemista.

Seuraavissa esimerkeisséd havainnollistetaan, miten kriteerien avulla voidaan arvioida, edellyttadko
jokin tietty kasittelytoimi tietosuojaa koskevaa vaikutustenarviointia:

Vaaditaanko
tietosuojaa koskeva
vaikutustenarviointi

todennakadisesti?

Esimerkkeja kasittelytoimista Mahdolliset olennaiset kriteerit

Sairaala, joka kasittelee potilaiden geneettisia

ja terveystietoja (sairaalan tietojarjestelméassa).

Arkaluontoiset tiedot tai luonteeltaan
hyvin henkil6kohtaiset tiedot
Heikossa asemassa
rekisteroityja koskevat tiedot
Tietojen laajamittainen kasittely

olevia

Kamerajérjestelman kéytto ajotavan
seurantaan valtateilld. Rekisterinpitdja
suunnittelee k&yttavansa alykasta
videoanalyysijarjestelmaa autojen esiin
poimintaan ja rekisterikilpien automaattiseen
tunnistamiseen.

Jarjestelmallinen valvonta

Teknisten tai organisatoristen
ratkaisujen innovatiivinen kayttd tai
soveltaminen

Yritys seuraa jarjestelmallisesti
tyontekijoidensd toimintaa, esimerkiksi
tyontekijoiden tydasemia ja toimintaa
internetissa jne.

Jarjestelmallinen valvonta
Heikossa asemassa
rekisterQityja koskevat tiedot

olevia

Arviointi tai pisteytys
Tietojen laajamittainen kasittely

Sosiaalisen median julkisten tietojen Tietokokonaisuuksien  sovittaminen Kylla
kerddminen profiilien laatimiseksi. yhteen tai yhdistaminen
Arkaluontoiset tiedot tai luonteeltaan
hyvin henkil6kohtaiset tiedot
Arviointi tai pisteytys
Automaattinen paitoksenteko, jolla on
oikeusvaikutuksia  tai vastaavia
Laitos laatii kansallisen tason luottoluokitus- merkittavia vaikutuksia
tai petoksia koskevan tietokannan Estéa rekisterditya kéyttdmasta
oikeutta tai palvelua tai sopimusta
Arkaluontoiset tiedot tai luonteeltaan
hyvin henkil6kohtaiset tiedot
Heikossa asemassa olevia rekisteroityja Arkaluontoiset tiedot
koskevien ja peitenimelld tallennettujen, Heikossa asemassa olevia
tutkimushankkeisiin tai kliinisiin tutkimuksiin rekisterdityja koskevat tiedot
liittyvien arkaluontoisten henkil6tietojen Estdd  rekisteroityja  kayttdmasta
tallentaminen arkistointitarkoituksiin. oikeutta tai palvelua tai sopimusta
Kasittely, joka koskee “yksittdisen lddkarin, Arkaluontoiset tiedot tai luonteeltaan Ei

muun terveydenhuollon ammattilaisen tai

hyvin henkilékohtaiset tiedot
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Esimerkkeja kasittelytoimista

Mahdolliset olennaiset kriteerit

Vaaditaanko
tietosuojaa koskeva
vaikutustenarviointi

todennakdisesti?

lakimiehen asiakkaiden henkil6tietoja”
(johdanto-osan 91 kappale).

Heikossa asemassa olevia
rekisterdityja koskevat tiedot

Verkkolehti kayttaa postituslistaa paivittaisen
yleiskoosteen ldhettamiseen tilaajilleen

Tietojen laajamittainen késittely

Séhkaoisen kaupankéynnin verkkosivustolla
esitetddn museoajoneuvojen osia koskevia
ilmoituksia, joihin liittyy kyseisell&
verkkosivustolla katsottuihin tai hankittuihin
tavaroihin perustuva rajoitettu profilointi.

Arviointi tai pisteytys

Kasittelytoimi voi toisaalta vastata edella mainittuja tapauksia, ja rekisterinpitdja voi silti
katsoa, ettei se “todennikdisesti aiheuta ... korkeaa riskia”. Niissi tapauksissa rekisterinpitijin
olisi perusteltava ja dokumentoitava syyt, joiden vuoksi se ei tee tietosuojaa koskevaa
vaikutustenarviointia.  Lisaksi sen olisi sisallytettava perusteluinin  /  kirjattava
tietosuojavastaavan nakemykset.

Tilivelvollisuusperiaatteen mukaisesti jokaisen rekisterinpitdjan ~on yllapidettdva selostetta
vastuullaan olevista kasittelytoimista”, mukaan lukien muun muassa kasittelyn tarkoitukset, kuvaus
tietoryhmistd ja henkilGtietojen vastaanottajien ryhmistd sekd “mahdollisuuksien mukaan yleinen
kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisisté ja organisatorisista turvatoimista” (30 artiklan
1 kohta). Rekisterinpitajien on my0s arvioitava, onko korkea riski todennakdinen, vaikka ne lopulta
paattaisivat olla tekematta tietosuojaa koskevaa vaikutustenarviointia.

Huomautus: valvontaviranomaisten on laadittava ja julkaistava luettelo kasittelytoimista, joiden
yhteydessa vaaditaan tietosuojaa koskeva vaikutustenarviointi, sekd toimitettava se Euroopan
tietosuojaneuvostolle (35 artiklan 4 kohta)'®. VValvontaviranomaiset voivat saada apua edella esitetyista
kriteereistd laatiessaan kyseistd luetteloa, johon voidaan tarvittaessa myGhemmin lisata
yksityiskohtaisempaa siséltod. Esimerkiksi myo6s kaikentyyppisten biometristen tietojen tai lasten
tietojen kasittelystd voidaan katsoa, ettd se on lisattavd 35 artiklan 4 kohdan nojalla laadittavaan
luetteloon.

b) Milloin tietosuojaa koskevaa vaikutustenarviointia ei vaadita? Sitd ei vaadita, kun ei
katsota, ettd késittely “todenndkdisesti aiheuttaa ... korkean riskin” tai kun
samankaltainen vaikutustenarviointi on jo olemassa, Kkasittelylle on annettu
hyvaksynté ennen toukokuuta 2018, kasittelylla on oikeusperusta tai se siséltyy niiden
késittelytoimien luetteloon, joiden yhteydessa ei vaadita vaikutustenarviointia.

'8 Tilta osin on otettava huomioon, ettd “jos ... luettelo sisaltda kasittelytoimia, jotka liittyvét tavaroiden tai
palvelujen tarjoamiseen rekisterdidyille tai ndiden kayttdytymisen seurantaan useissa jasenvaltioissa tai jos
toimet voivat merkittavasti vaikuttaa henkil6tietojen vapaaseen liikkuvuuteen unionissa, toimivaltaisen
valvontaviranomaisen on sovellettava 63 artiklassa tarkoitettua yhdenmukaisuusmekanismia” (35 artiklan 6
kohta).
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Tietosuojatydryhmé katsoo, ettei tietosuojaa koskevaa vaikutustenarviointia vaadita seuraavissa
tapauksissa:

- jos Kkasittelystid ei katsota, etti se “todennakdisesti aiheuttaa ... luonnollisen henkilon
oikeuksien ja vapauksien kannalta korkean riskin” (35 artiklan 1 kohta)

- jos Kkasittelyn luonne, laajuus, asiayhteys ja tarkoitukset ovat hyvin samankaltaisia kuin
sellaisen kasittelyn, jonka osalta vaikutustenarviointi on jo tehty. Tallaisissa tapauksissa
voidaan k&yttdd samankaltaisen késittelyn yhteydessé tehdyn vaikutustenarvioinnin tuloksia
(35 artiklan 1 kohta)™

- jos valvontaviranomainen on tarkastanut kasittelytoimet ennen toukokuuta 2018 tietyissa
olosuhteissa, jotka eivét ole muuttuneet® (ks. 111 C kohta);

- jos kasittelytoimella on 6 artiklan 1 kohdan ¢ tai e alakohdan nojalla oikeusperuste EU:n
oikeudessa tai jasenvaltion lainsdéddanndssa, joka saatelee siihen liittyvaa kasittelytointa ja jos
tietosuojaa koskeva vaikutustenarviointi on jo tehty kyseisen késittelyn oikeusperusteen
madrittamisen yhteydessa (35 artiklan 10 kohta)?, paitsi jos jasenvaltio katsoo tarpeelliseksi
toteuttaa téllaisen arvioinnin ennen késittelytoimien aloittamista;

- jos kasittely sisaltyy (valvontaviranomaisen laatimaan) vapaaehtoisuuden periaatteeseen
perustuvaan luetteloon Kasittelytoimista, joiden osalta ei vaadita tietosuojaa koskevaa
vaikutustenarviointia (35 artiklan 5 kohta). Tallainen luettelo voi siséltdd kyseisen
viranomaisen maarittelemien ehtojen mukaisia késittelytoimia. Viranomainen voi maéritella
ehdot  erityisesti ~ ohjeiden,  tapauskohtaisten  p&atosten  tai  hyvaksyntdjen,
vaatimuksenmukaisuutta koskevien saantéjen jne. (esim. Ranskassa muun muassa
hyvaksyntdjen, poikkeusten, yksinkertaistettujen sddntdjen tai vaatimustenmukaisuutta
koskevien materiaalien) avulla. Téllaisissa tapauksissa ei vaadita tietosuojaa koskevaa
vaikutustenarviointia edellyttden, ettd toimivaltainen valvontaviranomainen toteuttaa
uudelleenarvioinnin ja ettd késittely kuuluu kiistattomasti luettelossa mainitun asiaan liittyvan
menettelyn piiriin ja on jatkossakin Kkaikilta osin kaikkien yleisen tietosuoja-asetuksen
olennaisten vaatimusten mukainen.

C. Miten menetelldan jo kaytdssa olevien kasittelytoimien osalta? Tietosuojaa koskeva
vaikutustenarviointi vaaditaan tietyissa olosuhteissa.

Tietosuojaa koskevan vaikutustenarvioinnin tekemistd koskevaa vaatimusta sovelletaan jo
kaytossa oleviin kasittelytoimiin, jotka todennakoisesti aiheuttavat luonnollisten henkil6iden
oikeuksien ja vapauksien kannalta korkean riskin ja joiden sisaltdma riski on muuttunut, ottaen
huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset.

Tietosuojaa koskevaa vaikutustenarviointia ei tarvita kasittelytoimille, jotka valvontaviranomainen tai
henkildtietojen suojaamisesta vastaava henkilé on tarkastanut direktiivin 95/46/EY 20 artiklan

9 yhta arviota voidaan kayttaa samankaltaisiin vastaavia korkeita riskeja aiheuttaviin kasittelytoimiin.”

20 »Dijrektiiviin 95/46/EY perustuvat komission paatokset ja valvontaviranomaisten antamat hyvaksynnat
pysyvat voimassa, kunnes niitd muutetaan, ne korvataan tai kumotaan” (johdanto-osan 171 kappale).

2L Kun tietosuojaa koskeva vaikutustenarviointi tehdadn késittelyn oikeusperusteen muodostavan lainsaadannon
laatimisvaiheessa, ennen toimien aloittamista edellytetddn todenndkdisesti uudelleentarkastelua, koska
hyvéaksytty lainsaddéntd saattaa poiketa ehdotuksesta siten, ettd poikkeaminen vaikuttaa yksityisyyteen ja
tietosuojaan liittyviin asioihin. Lainsdadanndn antamisen yhteydessa ei valttdméattd ole saatavilla riittavésti
varsinaista késittelyd koskevia teknisid tietoja, vaikka sdddosehdotuksen mukana olisikin ollut tietosuojaa
koskeva vaikutustenarviointi. Tallaisissa tapauksissa voi olla tarpeen tehdd erityinen tietosuojaa koskeva
vaikutustenarviointi ennen varsinaisten kasittelytoimien toteuttamista.
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mukaisesti ja joiden suorittamistapa ei ole muuttunut ennakkotarkastuksen jalkeen. Tdma johtuu siita,
ettd “direktiiviin  95/46/EY perustuvat komission paatokset ja valvontaviranomaisten antamat
hyvéksynnéat pysyvat voimassa, kunnes niitd muutetaan, ne korvataan tai kumotaan” (johdanto-osan
171 kappale).

Tama tarkoittaa toisaalta, ettd tietosuojaa koskeva vaikutustenarviointi olisi tehtdva Kkaikille
késittelytoimille, joiden taytantdonpano-olosuhteet (laajuus, tarkoitus, Kkeratyt henkil6tiedot,
rekisterinpitdjien tai vastaanottajien henkilollisyys, tietojen sdilytysaika, tekniset ja organisatoriset
toimenpiteet jne.) ovat muuttuneet valvontaviranomaisen tai henkil&tietojen suojaamisesta vastaavan
henkildn suorittaman ennakkotarkastuksen jalkeen ja jotka todennakdisesti aiheuttavat korkean riskin.

Tietosuojaa koskeva vaikutustenarviointi voidaan lisédksi vaatia sen jalkeen, kun kasittelytoimista
aiheutuvat riskit ovat muuttuneet® esimerkiksi uuden tekniikan kayttédnoton tai henkil6tietojen
kayttotarkoituksen muuttumisen johdosta. Tiedonkésittelytoimet voivat muuttua nopeasti ja uusia
haavoittuvuuksia voi syntyd. Sen vuoksi on pantava merkille, ettd tietosuojaa koskevan
vaikutustenarvioinnin tarkistaminen on paitsi hyddyllistid toiminnan jatkuvan parantamisen kannalta,
mya0s ratkaisevaa tietosuojan tason sailyttdmiseksi ajan mittaan muuttuvassa ymparistossa. Tietosuojaa
koskeva vaikutustenarviointi voi tulla tarpeelliseksi myos kasittelytoiminnan organisatorisen tai
yhteiskunnallisen asiayhteyden muuttumisen vuoksi esimerkiksi, kun tiettyjen automatisoitujen
padtdsten vaikutus on kasvanut tai uusista rekisterdityjen ryhmista on tullut alttiita syrjinnalle. Kukin
néistd esimerkeistd voisi olla asianomaisesta kasittelytoiminnasta aiheutuvan riskin muuttumiseen
johtava tekija.

Tietyt muutokset voivat toisaalta myos pienentéd riskid. Kasittelytoimi voi esimerkiksi muuttua siten,
ettd paatokset eivat endd ole automatisoituja tai valvonta ei endd ole jarjestelmallistd. Tassa
tapauksessa jo tehdyn riskianalyysin uudelleentarkastelu voi osoittaa, ettei tietosuojaa koskevaa
vaikutustenarviointia enda vaadita.

Hyvan kaytdnnon noudattamiseksi tietosuojaa koskevaa vaikutustenarviointia olisi tarkistettava
jatkuvasti ja arvioitava saanndllisesti uudelleen. Vaikka tietosuojaa koskevaa vaikutustenarviointia
ei vaadita 25. toukokuuta 2018, rekisterinpitdjan on sen vuoksi tehtdvd edelld mainittu
vaikutustenarviointi yleiseen tilivelvollisuuteen liittyvien velvoitteiden tayttdmiseksi.

D. Miten tietosuojaa koskeva vaikutustenarviointi tehd&in?

a) Milloin tietosuojaa koskeva vaikutustenarviointi olisi tehtdvd? Se on tehtava ennen
tietojen kasittelya.

Tietosuojaa koskeva vaikutustenarviointi olisi toteutettava ”ennen kasittelyd” (35 artiklan 1 ja
10 kohta sekd johdanto-osan 90 ja 93 kappale)®. Tadma vastaa sisdanrakennetun ja
oletusarvoisen tietosuojan periaatteita (25 artikla ja johdanto-osan 78 kappale). Tietosuojaa

2 Asiayhteyden, kerattyjen henkildtietojen, tarkoitusten, toimintojen, Kasiteltdvien henkildtietojen,

vastaanottajien, tietojen yhdistdmisen, riskien (kasittelyyn kaytettdvat varat, riskien alkuperd, mahdolliset
vaikutukset, uhat jne.), turvatoimenpiteiden ja kansainvalisten siirtojen suhteen.

23 Ppaitsi silloin, kun kyseessa on jo olemassa oleva kasittely, jonka valvontaviranomainen on
ennakkotarkastanut. Tassa tapauksessa tietosuojaa koskeva vaikutustenarviointi olisi tehtdva ennen merkittavien
muutosten toteuttamista.
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koskevaa vaikutustenarviointia olisi pidettava valineend, jolla tuetaan kaésittelyd koskevaa
paatoksentekoa.

Tietosuojaa koskeva vaikutustenarviointi olisi aloitettava mahdollisimman aikaisin késittelytoimen
suunnitteluvaiheessa, vaikka kaikki toiminnan osat eivét vield olisi tiedossa. Paivittdmalla tietosuojaa
koskevaa vaikutustenarviointia hankkeen koko elinkaaren aikana varmistetaan tietosuojan ja
yksityisyyden huomioon ottaminen ja tuetaan vaatimusten noudattamista edistavien ratkaisujen
luomista. Voi olla tarpeen my6s kerrata arvioinnin yksittaisia vaiheita sitd mukaa kun kehitysprosessi
etenee, koska tiettyjen teknisten ja organisatoristen toimenpiteiden valinta voi vaikuttaa kasittelyn
aiheuttamien riskien vakavuuteen tai todennakdoisyyteen.

Tietosuojaa koskevan arvioinnin paivittdmisen tarve sen jalkeen, kun varsinainen késittely on alkanut,
ei ole pateva peruste arvioinnin lykkaamiselle tai tekematté jattdmiselle. Arviointi on jatkuva prosessi
erityisesti, jos kasittelytoimi on dynaaminen ja sitd muutetaan jatkuvasti. Tietosuojaa koskevan
vaikutustenarvioinnin tekeminen on jatkuva prosessi, ei kertaluonteinen tehtava.

b) Kenen on tehtava tietosuojaa koskeva vaikutustenarviointi? Rekisterinpitdjan yhdessa
tietosuojavastaavan ja henkilétietojen kasittelijoiden kanssa.

Rekisterinpitdjan tehtdvana on varmistaa, etté tietosuojaa koskeva vaikutustenarviointi on tehty
(35 artiklan 2 kohta). Tietosuojaa koskevan vaikutustenarvioinnin voi tehdé joku muu organisaation
sisélla tai sen ulkopuolella, mutta viime kadessa siité vastaa rekisterinpitéja.

Rekisterinpitdjan on myds pyydettdva neuvoja tietosuojavastaavalta, jos sellainen on nimitetty
(35 artiklan 2 kohta) ja ndméa neuvot seka rekisterinpitdjan tekemat péatokset olisi dokumentoitava
tietosuojaa koskevaan vaikutustenarviointiin. Tietosuojavastaavan olisi myos valvottava tietosuojaa
koskevan vaikutustenarvioinnin toteutusta (39 artiklan 1 kohdan c alakohta). Lisdohjeita annetaan
tietosuojavastaavaa koskevissa tietosuojatyoryhmén ohjeissa ”Guidelines on Data Protection Officer”
16/EN WP 243.

Jos kasittelyn suorittaa kokonaan tai osittain henkil6tietojen késittelija, tdman olisi autettava
rekisterinpitdjaa tietosuojaa koskevan vaikutustenarvioinnin tekemisessa ja annettava kaikKi
tarpeelliset tiedot (28 artiklan 3 kohdan f alakohta).

Rekisterinpitidjian on ”pyydettava rekisteroityjen tai ndiden edustajien ndkemyksia ” (35 artiklan 9
kohta), ”tapauksen mukaan”. Tietosuojatydryhmé katsoo, ettéd
- nakemyksia voidaan pyytaa monin eri tavoin asiayhteydesta riippuen (esim. yleinen tutkimus,
joka liittyy Kasittelytoimen tarkoitukseen ja keinoihin, tydntekijoiden edustajille osoitettu
kysymys tai rekisterinpitdjan tuleville asiakkaille lahetetyt tavanomaiset kyselyt) varmistaen,
ettd rekisterinpitajalld on laillinen perusta téllaisten ndkemysten pyytdmiseen liittyvalle
henkil6tietojen kasittelylle. On kuitenkin huomattava, ettei kasittelyyn annettu suostumus ole
ilman muuta suostumus nakemysten antamiseen.
- jos rekisterinpitdjan lopullinen p&atds poikkeaa rekisterdityjen ndkemyksistd, olisi
dokumentoitava rekisterinpitajan perustelut késittelyn jatkamiselle tai lopettamiselle
- rekisterinpitdjan olisi myds dokumentoitava perustelunsa rekisterdityjen nakemysten
pyytamatta jattdmiselle, jos se paattad, ettei niiden pyytdminen ole aiheellista esimerkiksi, jos
se vaarantaisi yrityksen liiketoimintasuunnitelmien luottamuksellisuuden tai olisi kohtuutonta
tai mahdotonta.
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Hyvan kaytannén mukaista on madritelld ja dokumentoida muita erityisid rooleja ja vastuualueita
riippuen sisdisestd politiikasta, menettelyisté ja sd&nnoistd. Tasta esitetddn seuraavia esimerkkeja:

jos tietyt liiketoimintayksikét voivat ehdottaa tietosuojaa koskevan vaikutustenarvioinnin
tekemistd, kyseisten yksikkdjen olisi sen jalkeen annettava tietoja vaikutustenarviointiin ja ne
olisi otettava mukaan vaikutustenarvioinnin kelpoisuustarkastukseen

on suositeltavaa pyytad tarvittaessa neuvoja eri alojen riippumattomilta asiantuntijoilta®
(lakimiehet, tietotekniikka-asiantuntijat, turvallisuusasiantuntijat,  sosiologit, etiikan
asiantuntijat jne.).

henkildtietojen kasittelijoiden roolit ja vastuualueet on madriteltdvd sopimusperusteisesti;
lisdksi tietosuojaa koskeva vaikutustenarviointi on toteutettava henkilGtietojen kasittelijan
avustuksella ottaen huomioon kasittelyn luonne ja henkil6tietojen késittelijan saatavilla olevat
tiedot (28 artiklan 3 kohdan f alakohta)

tietojarjestelmien turvallisuusvastaava, jos sellainen on nimitetty, sekd tietosuojavastaava
voivat ehdottaa, ettd rekisterinpitaja tekee tiettyyn kasittelytoimeen liittyvan tietosuojaa
koskevan vaikutustenarvioinnin; niiden olisi autettava sidosryhmié késittelemé&an menetelmiin
liittyvid kysymyksid, arvioimaan riskinarvioinnin laatua ja jaannosriskin hyvaksyttavyytta
sekd kehittamaan rekisterinpitdjan toimintaympéristdssa tarvittavaa osaamista.
tietojarjestelmien  turvallisuusvastaavan,  jos  sellainen on nimitetty,  ja/tai
tietotekniikkayksikon, olisi annettava apua rekisterinpitdjalle; ne voivat ehdottaa tiettyyn
kasittelytoimeen  liittyvdn  tietosuojaa  koskevan  vaikutustenarvioinnin  tekemisté
turvallisuuteen tai toimintaan liittyvista tarpeista riippuen.

c) Mitd menetelmid tietosuojaa koskevan vaikutustenarvioinnin tekemiseen kaytetaan?
Erilaiset menetelmat, mutta yhteiset kriteerit.

 Recommendations for a privacy impact assessment framework for the European Union, Deliverable D3:
http://www.piafproject.eu/ref/PIAF_D3_final.pdf.
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Yleisessa tietosuoja-asetuksessa madritellddn  vahimmadisvaatimukset tietosuojaa koskevalle
vaikutustenarvioinnille (35 artiklan 7 kohta ja johdanto-osan 84 ja 90 kappale):
- “kuvaus suunnitelluista késittelytoimista ja késittelyn tarkoituksista”
- 7arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta”
- Tarvio ... rekisterdityjen oikeuksia ja vapauksia koskevista riskeista”
- ”suunnitellut toimenpiteet
o riskeihin puuttumiseksi”
o sen osoittamiseksi, etti “tata asetusta on noudatettu”.

Seuraava kuva esittdd yleistd iteratiivista menettelyd tietosuojaa koskevan vaikutustenarvioinnin
tekemiseksi®:

Suunniteltujen
kasittelytoimien
kuvaus

Arvio kasittelytoimien
tarpeellisuudesta ja
oikeasuhteisuudesta

Asetuksen
noudattamisen
osoittavat
toimenpiteet

Dokumentointi

Suunnitellut Arvio
toimenpiteet kasittelytoimien
riskeihin tarpeellisuudesta ja
puuttumiseksi oikeasuhteisuudesta

Kéytannesaantdjen (40 artikla) noudattaminen on otettava huomioon (35 artiklan 8 kohta) arvioitaessa
tiedonkasittelytoimen vaikutusta. Nain voidaan osoittaa, ettd on valittu tai otettu kayttdon riittavat
toimenpiteet edellyttden, ettd kaytannesdannot ovat sovellettavissa kyseiseen kasittelytoimeen. Olisi
myds otettava huomioon sertifioinnit, sinetit ja merkit, joiden tarkoituksena on osoittaa, ettd
rekisterinpitdjat ja henkilGtietojen kasittelijait noudattavat késittelytoimia suorittaessaan yleistd
tietosuoja-asetusta (42 artikla) ja yritysté koskevia sitovia saantoja.

Kaikki yleisen tietosuoja-asetuksen mukaiset asiaan liittyvat vaatimukset tarjoavat laajan yleisen
kehyksen tietosuojaa koskevan vaikutustenarvioinnin tekemiselle. Vaikutustenarvioinnin kaytannon

25 On korostettava, etta kuvassa esitetty menettely on iteratiivinen: kaytannossa on todennakdista, etta kuhunkin
vaiheeseen palataan useita kertoja, ennen kuin tietosuojaa koskeva vaikutustenarviointi saadaan valmiiksi.
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toteutus méaaraytyy yleisessa tietosuoja-asetuksessa esitettyjen vaatimusten mukaan, joita voidaan
tdydentdd yksityiskohtaisemmilla kaytannon ohjeilla. Tietosuojaa koskevan vaikutustenarvioinnin
toteuttaminen on néin ollen joustavaa. TAma tarkoittaa, ettd myds pienimuotoista toimintaa harjoittava
rekisterinpitdja voi suunnitella ja toteuttaa vaikutustenarvioinnin, joka soveltuu sen késittelytoimiin.

Yleisen tietosuoja-asetuksen johdanto-osan 90 kappaleessa mainitaan joitakin tietosuojaa koskevan
vaikutustenarvioinnin osatekijoitd, jotka menevét pééllekk&in riskinhallinnan tarkasti méaariteltyjen
osatekijoiden (esim. I1SO 31000%°) kanssa. Riskinhallinnan osalta tietosuojaa koskevalla
vaikutustenarvioinnilla pyritddn “hallitsemaan riskejd”, jotka kohdistuvat luonnollisten henkildiden
oikeuksiin ja vapauksiin, kayttdmalla seuraavia menettelyjé:
- asiayhteyden maédrittely: “kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten seka
riskin alkuperdn” huomioon ottaminen
- riskien arviointi: korkean “riskin erityisen todennékoisyyden ja vakavuuden” arviointi
- riskien Késittely: “lievennetddn edella mainittua riskia” ja “varmistetaan henkil6tietojen
suoja” ja “osoitetaan, ettd tditd asetusta on noudatettu”.

Huomautus: Yleisen tietosuoja-asetuksen mukaisella tietosuojaa koskevalla vaikutustenarvioinnilla
pyritdén hallitsemaan rekisterdityjen oikeuksiin kohdistuvia riskejé. Arvioinnissa otetaan ndin ollen
nakokulmaksi rekisterdityjen nakokulma tiettyjen muiden alojen tapaan (esim. yhteiskunnan
turvallisuus). Muiden alojen (esim. tietoturva) riskinhallinnassa keskitytddn sitd vastoin
organisaatioon.

Yleisessd tietosuoja-asetuksessa jatetddn rekisterinpitdjille joustovaraa tietosuojaa koskevan
vaikutustenarvioinnin tarkan rakenteen ja muodon madrittelyyn. Nain se saadaan sovitettua yhteen
kéytosséd olevien toimintatapojen kanssa. EU:ssa ja koko maailmassa on olemassa erilaisia
vakiintuneita menettelyjd, joissa otetaan huomioon johdanto-osan 90 kappaleessa mainitut osatekijat.
Tietosuojaa koskevan vaikutustenarvioinnin on muodosta riippumatta kuitenkin oltava riskien
todellinen arviointi, joka antaa rekisterinpitéjille mahdollisuuden puuttua riskeihin.

Yleisessa tietosuoja-asetuksessa esitettyjen perusvaatimusten tayttamisessd voidaan kéyttdd apuna
erilaisia menetelmid (ks. liite 1, jossa annetaan esimerkkeja tietosuojaa ja yksityisyyden suojaa
koskevan vaikutustenarvioinnin menetelmistd). Yhteisten kriteerien maérittelyn (ks. liite 2) ansiosta
nama erilaiset lahestymistavat ovat mahdollisia ja rekisterinpitdjat saavat tukea yleisen tietosuoja-
asetuksen noudattamiseen. Kriteereilld tdismennetdan asetuksen perusvaatimuksia ja tarjotaan toisaalta
riittdvasti mahdollisuuksia taytantdonpanon eri muodoille. Naitd Kkriteereja voidaan kayttaa
osoittamaan, ettd jokin tietty tietosuojaa koskevan vaikutustenarvioinnin tekemiseen kéytetty
menetelmé on yleisessa tietosuoja-asetuksessa esitettyjen vaatimusten mukainen. Rekisterinpitdjan
tehtdvana on valita menetelmd, jonka olisi kuitenkin oltava liitteessa 2 esitettyjen Kkriteerien
mukainen.

Tietosuojatyoryhma kannustaa kehittdmaan tietosuojaa koskevan vaikutustenarvioinnin alakohtaisia
kehyksid. Ne voivat perustua alakohtaiseen erityisosaamiseen, jolloin tietosuojaa koskevassa
vaikutustenarvioinnissa voidaan tarkastella tietyntyyppisen Kkasittelytoimen erityispiirteita (esim.
tietyntyyppisié tietoja, yrityksen varoja, mahdollisia vaikutuksia, uhkia, toimenpiteitd). Taméa

% Riskinhallintamenettelyt: tiedottaminen ja kuuleminen, asiayhteyden maarittely, riskien arviointi, riskien
késittely, seuranta ja uudelleentarkastelu (ks. termit ja méaaritelmat seka siséllysluettelo ISO 31000 -standardin
esikatselusta: https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-1:v1:en).
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tarkoittaa, ettd tietosuojaa koskevassa vaikutustenarvioinnissa voidaan késitella asioita, jotka tulevat
esiin tietylld talouden alalla tai kaytettdessa tiettyd tekniikkaa tai toteutettaessa tietyntyyppisia
késittelytoimia.

Lisdksi “rekisterinpitgjan on tehtdva tarvittaessa uudelleentarkastelu arvioidakseen, tapahtuuko
kasittely tietosuojaa koskevan vaikutustenarvioinnin mukaisesti, ainakin jos kasittelytoimien sisaltdma
riski muuttuu” (35 artiklan 11 kohta®").

d) Onko tietosuojaa koskeva vaikutustenarviointi julkaistava? Ei, mutta yhteenvedon
julkaiseminen voi lisdtd luottamusta, ja tietosuojaa koskeva vaikutustenarviointi on
kokonaisuudessaan  toimitettava  valvontaviranomaiselle  ennakkokuulemisen
tapauksessa tai jos tietosuojaviranomainen sita pyytaa.

Yleisessd tietosuoja-asetuksessa ei vaadita tietosuojaa koskevan vaikutustenarvioinnin
julkaisemista, vaan siitd paattaa rekisterinpitaja. Rekisterinpitéjien olisi kuitenkin harkittava
ainakin vaikutustenarvioinnin osien, esimerkiksi yhteenvedon tai paatelmien, julkaisemista.

Tallaisen menettelyn tarkoituksena on auttaa lisédmaén luottamusta rekisterinpitdjan kasittelytoimia
kohtaan ja osoittaa luotettavuus ja lapinakyvyys. On erityisen hyvan kaytdnnén mukaista julkistaa
tietosuojaa koskeva vaikutustenarviointi silloin, kun kasittelytoimi vaikuttaa yksittaisiin kansalaisiin.
N&in on erityisesti tapauksissa, joissa viranomainen tekee tietosuojaa koskevan vaikutustenarvioinnin.

Julkaistavan tietosuojaa koskevan vaikutustenarvioinnin ei tarvitse sisaltdd koko arviointia etenkéaan,
jos arviointiin saattaa siséltyd rekisterinpitdjdan kohdistuvia turvallisuusriskeja koskevia tietoja,
liikesalaisuuksia tai kaupallisesti arkaluonteisia tietoja. Julkaistavana versiona voi tdssa yhteydessa
olla arvioinnin péé&asiallisten tulosten yhteenveto tai pelkk& maininta siitg, ettd vaikutustenarviointi on
tehty.

Jos tietosuojaa koskevasta vaikutustenarvioinnista ké&y ilmi korkeita jadnnosriskeja, rekisterinpitdjan
on pyydettdva valvontaviranomaiselta késittelya koskevaa ennakkokuulemista (36 artiklan 1 kohta).
Téassa yhteydessa vaikutustenarviointi on toimitettava kokonaisuudessaan valvontaviranomaiselle (36
artiklan 3 kohdan e alakohta). Valvontaviranomainen voi antaa neuvojaan®® vaarantamatta
liikesalaisuuksia ja paljastamatta turvallisuutta vaarantavia tekijoitd, edellyttden ettd se noudattaa
kussakin jasenvaltiossa sovellettavia virallisten asiakirjojen julkisuutta koskevia periaatteita.

E. Milloin on kuultava valvontaviranomaista? Kun jaannosriskit ovat korkeat.

Kuten edella on esitetty,

- tietosuojaa koskeva vaikutustenarviointi vaaditaan, jos kisittelytoimi “todenndkdisesti
aiheuttaa ... luonnollisen henkilén oikeuksien ja vapauksien kannalta korkean riskin” (35
artiklan 1 kohta, ks. I11.B.a). Tastd on esimerkkind terveystietojen laajamittainen késittely,
jonka katsotaan todenndkoisesti aiheuttavan korkean riskin ja edellyttdvdn tietosuojaa
koskevan vaikutustenarvioinnin tekemisté

27 Asetuksen 35 artiklan 10 kohdassa nimenomaisesti suljetaan pois vain 35 artiklan 1-7 kohdan soveltaminen.
% Rekisterinpitajalle on annettava ohjeet kirjallisina vain, jos valvontaviranomainen on sitd mielts, etta
suunniteltu kasittely ei 36 artiklan 2 kohdan mukaan ole asetuksen mukaista.
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- silloin rekisterinpitdja vastaa rekisterdityjen oikeuksiin ja vapauksiin kohdistuvien riskien
arvioinnista ja niiden toimenpiteiden®® maarittelystd, jotka on suunniteltu lieventamaan
kyseisid riskeja hyvéksyttavalle tasolle, sekd sen osoittamisesta, etté yleista tietosuoja-asetusta
on noudatettu (35 artiklan 7 kohta, ks. 111C.c). Yhtena esimerkkind voisi olla asianmukaisten
teknisten ja organisatoristen turvaamistoimien (tehokas koko levyn salaus, luotettava
avaintenhallinta, asianmukainen padsynvalvonta, suojatut varmuuskopiot jne.) kayttd
henkilttietojen  kannettaville tietokoneille tallentamisen yhteydessd, olemassa olevien
toimintatapojen (ilmoitus, suostumus, paasyoikeus, vastustusoikeus jne.) liséksi.

Jos edelld esitetyssa kannettavaan tietokoneeseen liittyvassa esimerkissa katsotaan, ettd rekisterinpitaja
on lieventanyt riskeja riittavasti, ja kun on tulkittu 36 artiklan 1 kohtaa sek& johdanto-osan 84 ja 94
kappaletta, késittely voidaan toteuttaa kuulematta valvontaviranomaista. Rekisterinpitdjan on kuultava
valvontaviranomaista tapauksissa, joissa han ei pysty riittdvasti puuttumaan tunnistettuihin riskeihin
(eli jadnnosriskit pysyvat korkeina).

Esimerkkind lilan korkeasta jddnndsriskistd ovat muun muassa tapaukset, joissa rekisterdidyt voivat
joutua karsimdan huomattavista tai jopa peruuttamattomista seurauksista, joita he eivat valttdmatta
pysty torjumaan (esim. laiton tietoihin paasy, joka johtaa rekisterdityjen henked uhkaavaan vaaraan,
irtisanomiseen tai taloudelliseen uhkaan) ja/tai joissa riskin ilmeneminen nayttaa selvalta (esim. kun ei
pystytd véhentdamdan niiden henkildiden lukumé&arédd, joilla on pdaasy tietoihin tietojen jakamis-,
kéytto- tai levitystapojen vuoksi tai kun tiedossa olevaa haavoittuvuutta ei pystyta korjaamaan).

Valvontaviranomaista on kuultava aina, kun rekisterinpitdja ei pysty toteuttamaan riittavia
toimenpiteita riskien lieventamiseksi hyvaksyttavalle tasolle (eli kun jaannosriskit ovat edelleen
korkeat)™®.

Liséksi rekisterinpitdjan on kuultava valvontaviranomaista aina, kun jasenvaltion lainsaddannossa
vaaditaan rekisterinpitdjid kuulemaan valvontaviranomaista ja/tai saamaan siltd ennakkolupa, jos
rekisterinpitdja suorittaa henkilotietojen kasittelyn yleiseen etuun liittyvan tehtdvan suorittamiseksi,
mukaan lukien kasittely sosiaaliturvan ja kansanterveyden alalla (36 artiklan 5 kohta).

On kuitenkin todettava, ettd riippumatta siit4, vaaditaanko valvontaviranomaisen kuulemista
jaannosriskin tason perusteella vai ei, velvollisuudet sdilyttdd tiedot tietosuojaa koskevasta
vaikutustenarvioinnista ja paivittd vaikutustenarviointia hyvissa ajoin pysyvéat voimassa.

V. Johtopéaéatokset ja suositukset

Tietosuojaa  koskevien  vaikutustenarviointien — avulla  rekisterinpitdjat  voivat  toteuttaa
tietojenkasittelyjarjestelmid, jotka ovat yleisen tietosuoja-asetuksen mukaisia.  Tallaiset
vaikutustenarvioinnit voivat olla pakollisia tietyntyyppisten kasittelytoimien osalta. Ne ovat joustavia
ja voivat olla eri muotoisia. Yleisessé tietosuoja-asetuksessa esitetddn kuitenkin perusvaatimukset

% Mukaan lukien Euroopan tietosuojaneuvoston ja valvontaviranomaisten olemassa olevien ohjeiden huomioon
ottaminen sekd uusimman tekniikan ja taytantéonpanokustannusten huomioon ottaminen 35 artiklan 1 kohdassa
séadetylld tavalla.

30 Huomautus: henkilétietojen pseudonymisointi ja salaus” (seki tietojen minimointi, valvontamekanismit jne.)
eivat valttamatta ole tarvittavia toimenpiteitd. Ne ovat vain esimerkkeja. Tarvittavat toimenpiteet maaraytyvat
kasittelytoimien asiayhteyden ja riskien mukaan.
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tehokkaalle tietosuojaa koskevalle vaikutustenarvioinnille. Rekisterinpitdjien olisi pidettava
tietosuojaa koskevan vaikutustenarvioinnin tekemistd hyodyllisend ja myonteisend tehtdvénd, joka
tukee lainsdddanndn noudattamista.

Asetuksen 24 artiklan 1 kohdassa méaritellddn rekisterinpitdjan vastuu yleisen tietosuoja-asetuksen
noudattamisen osalta: ”Ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
luonnollisten  henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltdan ja
vakavuudeltaan vaihtelevat riskit rekisterinpitdjdn on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssé noudatetaan tata
asetusta. Nditd toimenpiteitd on tarkistettava ja pdivitettdvd tarvittaessa”.

Tietosuojaa koskeva vaikutustenarviointi on olennainen osa asetuksen noudattamista, jos suunnitellaan
tai toteutetaan tiedonkasittelyd, johon liittyy korkea riski. Tama tarkoittaa, ettd rekisterinpitdjien olisi
kéytettdva tdssa asiakirjassa esitettyja kriteereja maéaritelldkseen, onko tietosuojaa koskeva
vaikutustenarviointi tehtdva. Rekisterinpitdjan sisdisissa toimintamenettelyissa taté luetteloa voidaan
laajentaa yleisen tietosuoja-asetuksen lakisaateisia vaatimuksia laajemmalle. N&in voitaisiin lisata
rekisterdityjen ja muiden rekisterinpitéjien luottamusta.

Jos suunnitellaan tiedonkaésittelyd, johon todennakdisesti liittyy korkea riski, rekisterinpitajan on
- valittava tietosuojaa koskevan vaikutustenarvioinnin tekemiseen kdaytettdvd menetelmd
(esimerkkeja on esitetty liitteessé 1), joka tayttaa liitteessé 2 esitetyt kriteerit, tai maariteltava
ja pantava taytantdon jarjestelmallinen tietosuojaa koskeva vaikutustenarviointimenettely,
o joka on liitteessa 2 esitettyjen kriteerien mukainen
o joka sisdllytetddn olemassa oleviin suunnittelu-, kehitys-, muutos- ja riskimenettelyihin
sekd operatiiviseen uudelleentarkastelumenettelyyn siséisten menettelyjen seka sisdisen
toimintaympariston ja kulttuurin mukaisesti
o johon otetaan mukaan asianomaiset sidosryhmét ja jossa maéaritellaan selkedsti niiden
vastuut (rekisterinpitdjd, tietosuojavastaava, rekistergidyt tai heidan edustajansa, yritykset,
tekniset palvelut, henkil6tietojen késittelijat, tietoturvasta vastaava henkil6 jne.)
- annettava toimivaltaiselle  valvontaviranomaiselle pyynnostd tietosuojaa  koskevan
vaikutustenarvioinnin raportti
- kuultava valvontaviranomaista, jos se ei ole maaritellyt riittdvasti toimenpiteitd korkeiden
riskien lieventdmiseksi
- tarkasteltava madrdajoin uudelleen tietosuojaa koskevaa vaikutustenarviointia ja siind
arvioitua kéasittelyd, vahintaan silloin, kun késittelytoimen aiheuttama riski muuttuu
- dokumentoitava tehdyt paatokset.
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Liite 1 — Esimerkkejé olemassa olevista EU:n tietosuojaa koskevan
vaikutustenarvioinnin kehyksista

Tietosuoja-asetuksessa ei madritelld, mitd menettelyd on kaytettdva tietosuojaa koskevan
vaikutustenarvioinnin tekemiseen. Sen sijaan siind annetaan rekisterinpitdjille mahdollisuus ottaa
kayttoon kehys, jolla tdydennetddn niiden olemassa olevia toimintatapoja edellyttéen, ettd niissa
otetaan huomioon 35 artiklan 7 kohdassa mainitut osatekijat. Tallainen kehys voi olla rekisterinpitajan
tarpeisiin suunniteltu tai tietylle toimialalle yhteinen. EU:n tietosuojaviranomaisten kehittdmi&
aiemmin julkaistuja kehyksia ja EU:n alakohtaisia kehyksia ovat muun muassa seuraavat:

Esimerkkeja EU:n yleisista kehyksista:

- DE: Standardoitu tietosuojamalli V.1.0 — Testiversio, 2016™".
https://www.datenschutzzentrum.de/uploads/SDM-Methodology V1 ENL1.pdf

- ES: Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD),
Agencia espafiola de proteccion de datos (AGPD), 2014.
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Gui
a_EIPD.pdf

- FR: Privacy Impact Assessment (PIA), Commission nationale de I’informatique et des libertés
(CNIL), 2015.
https://www.cnil.fr/fr/node/15798

- UK: Conducting privacy impact assessments code of practice, Information Commissioner’s
Office (ICO), 2014.
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

Esimerkkeja EU:n alakohtaisista kehyksista:

- Kehys RFID-sovellusten yksityisyyden suojaa koskevien ja tietosuojavaikutusten arvioinnille®.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_annex_fi.pdf

- Alykkdiden  verkkojen ja  alykkdiden  mittausjarjestelmien  tietosuojaa  koskevan

vaikutustenarvioinnin laadintamalli®
http://ec.europa.eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_forces.pdf

31 yksimielisesti ja vahvistetusti tunnustettu liittovaltion ja osavaltioiden Kiihlungsbornissa 9.—10. marraskuuta
2016 pitdmassa riippumattomien tietosuojaviranomaisten 92. konferenssissa (Baijerin dénestettyd tyhjad).
¥ Katso myds:

- Komission suositus, annettu 12 paivana toukokuuta 2009, yksityisyyden suojaa ja tietosuojaa koskevien
periaatteiden toteuttamisesta radiotaajuustunnistusta kayttavisséa sovelluksissa.
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-
implementation-privacy-and-data-protection-principles

- Lausunto 9/2011 elinkeinoeldmdn ehdottamasta tarkistetusta kehyksestda RFID-sovellusten
yksityisyyden suojaa ja tietosuojaa koskeville vaikutustenarvioinneille.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_fi.pdf

33 Ks. myds lausunto 07/2013 komission alykkaita verkkoja kasittelevan erityisryhman alaisen
asiantuntijaryhman 2 kehittdmasté alykkéiden verkkojen ja dlykkéiden mittausjérjestelmien tietosuojaa koskevan
vaikutustenarvioinnin laadintamallista. http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2013/wp209 _fi.pdf
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http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_fi.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp209_fi.pdf

Ohjeita tietosuojaa koskevan vaikutustenarvioinnin tekemiseen kéytettavistd menetelmistd annetaan
my®6s kansainvalisessa standardissa (ISO/IEC 29134%).

% 1SO/IEC 29134 (valmistumassa), Information technology — Security techniques — Privacy impact assessment —
Guidelines, Kansainvalinen standardisoimisjarjestt (1SO).
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Liite 2 — Tietosuojaa koskevan vaikutustenarvioinnin hyvéksymiskriteerit

Tietosuojatydryhmé ehdottaa seuraavia kriteerejd, joita rekisterinpitdjat voivat kdyttad arvioidessaan,
onko tietosuojaa koskeva vaikutustenarviointi tai sen tekemiseen kéytettdvd menetelma riittdvan
kattava yleisen tietosuoja-asetuksen noudattamiseksi:

O jarjestelmallinen kuvaus késittelysta annetaan (35 artiklan 7 kohdan a alakohta):
O Kkasittelyn luonne, laajuus, asiayhteys ja tarkoitukset otetaan huomioon (johdanto-osan
90 kappale)
O henkil6tiedoista, vastaanottajista ja henkil6tietojen sdilytysajasta pidetdédn kirjaa
O toiminnallinen kuvaus késittelytoimesta esitetaan
O henkilotietojen kasittelyyn kaytettavat resurssit (laitteistot, ohjelmistot, verkostot,
ihmiset, asiakirjat tai asiakirjojen valittdmiseen kéytettdvat kanavat) yksildidaan
O hyvéksyttyjen kéytdnnesaantdjen noudattaminen otetaan huomioon (35 artiklan 8
kohta)
O tarpeellisuus ja oikeasuhteisuus arvioidaan (35 artiklan 7 kohdan b alakohta):
O suunnitellut toimenpiteet asetuksen noudattamiseksi maééritellaan (35 artiklan 7
kohdan d alakohta ja johdanto-osan 90 kappale) ottaen huomioon
O kasittelyn oikeasuhteisuutta ja tarpeellisuutta edistédvét toimenpiteet, joiden
perustana on/ovat
O yksi tai useampi tietty, nimenomainen ja laillinen tarkoitus (5 artiklan
1 kohdan b alakohta)
késittelyn lainmukaisuus (6 artikla)
tiedot, jotka ovat asianmukaisia ja olennaisia ja rajoitettuja siihen,
miké on tarpeellista (5 artiklan 1 kohdan c alakohta)
rajoitettu séilytysaika (5 artiklan 1 kohdan e alakohta)
O rekisterdityjen oikeuksia edistdvat toimenpiteet:
rekistergidylle annettavat tiedot (12, 13 ja 14 artikla)
oikeus saada paasy tietoihin ja siirtdd tiedot jarjestelméasté toiseen (15
ja 20 artikla)
oikeus tietojen oikaisemiseen ja poistamiseen (16, 17 ja 19 artikla)
vastustamisoikeus ja oikeus késittelyn rajoittamiseen (18, 19 ja 21
artikla)

O OO

kansainvalisiin henkil6tietojen siirtoihin liittyvat suojatoimet (V luku)

ennakkokuuleminen (36 artikla).

O rekisterdityjen oikeuksiin ja vapauksiin kohdistuvia riskeja hallitaan (35 artiklan 7 kohdan ¢
alakohta):

O riskien alkuperd, luonne, erityisluonne ja vakavuus arvioidaan (ks. johdanto-osan 84
kappale) tai tarkemmin ottaen kunkin riskin (laiton tietoihin péaasy, tietojen asiaton
muuttaminen ja tietojen katoaminen) osalta erikseen rekisterdityjen nakékulmasta:

O riskien alkupera otetaan huomioon (johdanto-osan 90 kappale)

O rekisterdityjen oikeuksiin ja vapauksiin kohdistuvat mahdolliset vaikutukset
tunnistetaan sellaisten tapahtumien osalta, joihin kuuluu laiton tietoihin péasy,
asiaton muuttaminen ja tietojen katoaminen

O tunnistetaan uhat, jotka voivat johtaa laittomaan tietoihin padsyyn,
asiattomaan muuttamiseen ja tietojen katoamiseen

O todenndkdisyys ja vakavuus arvioidaan (johdanto-osan 90 kappale)

O riskien késittelyyn suunnitellut toimenpiteet méaéritellddn (35 artiklan 7 kohdan d
alakohta ja johdanto-osan 90 kappale)

O Sidosryhmat otetaan mukaan seuraavasti:

O pyydetdén tietosuojavastaavalta neuvoja (35 artiklan 2 kohta)

O tarvittaessa pyydetdén rekisterdityjen tai heidan edustajiensa nakemyksia (35 artiklan
9 kohta).

OooOo oo 00
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