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Dataombudsmannens
byra tryggar
rattigheter och friheter
i behandlingen av
personuppgifter

Dataombudsmannens byra &ar en sjalvstandig
och oberoende myndighet som 6vervakar ef-
terlevnaden av dataskyddslagstiftningen och
andra lagar som galler behandling av person-
uppgifter.

Dataombudsmannens byra framjar medveten-
heten om rattigheter och skyldigheter som for-
knippas med behandling av personuppgifter, pa-
for vid behov administrativa pafoljder for dver-
tradelser av EU:s allmdnna dataskyddsférord-
ning, utfor utredningar och granskningar samt
ger utldtanden om lagstiftningsméssiga och
administrativa reformer. Dataombudsmannen
samarbetar med andra staters dataskyddsmyn-
digheter och representerar Finland i Europeiska
dataskyddsstyrelsen.

Reijo Aarnio var dataombudsman fram till slutet
av oktober 2020. Anu Talus bérjade som data-
ombudsman i borjan av november, da Aarnio
gick i pension efter sin langvariga tjanst. Inn-
an Talus tilltradde tjansten som dataombuds-
man var hon bitradande dataombudsman. Jari
Raman ar den andra bitradande dataombuds-
mannen. Dataombudsmannen och de bitradan-
de dataombudsmannen utnamns av statsradet
for ambetsperioder pa fem ar.




Mal for dataombudsmannens
byra 2019-2022

m Vi framjar ratten till skyddet av integritet och medborgarnas
fortroende for dppen behandlingen av personuppgifter i
samhallet som standigt digitaliseras.

m Viimplementerar framgéngsrikt malen i och effekterna av
det férnyade dataskyddet i den nationella lagstiftningen och
myndighetsverksamheten.

m Vi paverkar férebyggande incidenter i anslutning till
behandlingen av personuppgifter.

m Vi framjar medvetenheten om réattigheterna och
skyldigheterna nar det galler dataskydd hos medborgare,
personuppgiftsansvariga och behandlare av uppgifterna.

m Vi framjar uppkomsten av EU:s digitala inre marknad.

Mission: Dataskydd ar
en framgangsfaktor

m For enskilda individer innebar dataskydd battre skydd av
personuppgifter och méjligheten att hantera sina egna
uppgifter

m For foretag ar dataskydd en konkurrensférdel som
uppkommer ur ansvarsfull verksamhet

m For myndigheter &r dataskydd en del av ansvarsfullheten och
tillforlitligheten samt av individens rattsskydd




Dataombudsman Anu Talus:

Reformernas ar 2020

| januari 2020 anordnade dataombudsmannens
byré tillsammans med Alma Talent den forsta
dataskyddsdagen. Evenemanget visade sig bli
en succé och malet &r att etablera dataskydds-
dagen som ett arligen dterkommande evene-
mang.

Dataskyddsdagen torde vara ett av de sista eve-
nemangen dar det ocksa var majligt att tréaffa
internationella kollegor. Coronapandemin prag-
lade aret hos oss pa samma satt som pa andra
stallen. Dataombudsmannens byra gav anvis-
ningar i manga coronarelaterade fragor pa sin
webbplats. Var byra flyttade in i nya lokaler un-
der coronavéaren 2020, vilket ocksa medférde
sina utmaningar.

Trots att coronatiden har prévat samhallet pa
manga olika sétt, var det gladjande att mérka att
fragor gallande skyddet av personuppgifter be-
aktades proaktivt i coronaatgarderna i Finland.
Finlands coronadiskussion har beskrivits som
juridiserad, men ur ett dataskyddsperspektiv var
detta enbart positivt. Aven Coronablinkern-app-
likationen kunde utvecklas med héansyn till de
ramar som dataskyddslagstiftningen stéller.

Antalet drenden som anhéngiggjordes hos da-
taombudsmannens byra fortsatte 6ka. Antalet

anhangiggjorda drenden mangdubblades da
den allmé&nna dataskyddsférordningen borjade
tillampas ar 2018 och handlaggningen av &dren-
den blev hért belastad. | bérjan av 2020 bérja-
de man I6sa arbetsanhopningen systematiskt
pa byrén. Lésningen av anhopningen avance-
rade enligt plan, men samtidigt okade antalet
inkommande &renden ytterligare. Under 2020
anhangiggjordes 937 fler arenden &n aret inn-
an. Anmalningar om personuppgiftsincidenter
utgjorde redan over en tredjedel av alla anhéng-
iggjorda drenden ar 2020. Under aret borjade
vi ocksa utveckla och effektivisera handlagg-
ningsprocessen fér anmalningar av personupp-
giftsincidenter.

I maj 2020 hade det géatt tva ar sedan den all-
manna dataskyddsforordningen borjade till-
lampas och Europeiska kommissionen publi-
cerade en utvardering om tilldmpningen av da-
taskyddsforordningen. Beredningen av kom-
missionens rapport infoll Iampligt nog under
Finlands EU-ordfoérandeskap. | rapporten kon-
staterades att storre delen av lagstiftningsre-
formens mal hade uppnatts och att den nya
lagstiftningen har forbattrat medborgarnas rat-
tigheter. Enligt rapporten bor dock en enhetlig
tillampning av lagstiftningen fortfarande effek-
tiviseras.



Forra aret var ocksa en tid for stora beslut. Pa-
foljdskollegiet vid dataombudsmannens byra pa-
forde de forsta administrativa paféljdsavgifter-
na for brott mot dataskyddslagstiftningen. Sam-
manlagt fattades fem beslut om administrativa
péfoljdsavgifter. Fyra av dessa har overklagats
hos forvaltningsdomstolen. Det storsta av pa-
foljdskollegiets beslut uppgick till ett belopp pa
100 000 euro.

Aven Europeiska unionens domstol meddelade
betydande beslut om skyddet av personuppgif-
ter under aret. | juli meddelade EU-domstolen
sitt avgorande i det sa kallade Schrems II-mé-
let (C-311/18). Genom beslutet hdvdes Privacy
Shield-arrangemanget och ramverket for 6ver-
foringar av uppgifter till tredjelander dndrades.
Europeiska dataskyddsstyrelen meddelade for
sin del sitt forsta beslut i ett &rende som géller
Twitter genom ett tvistlésningsforfarande. Den
irlandska tillsynsmyndigheten meddelade sitt
avgorande baserat pa tvistlosningsbeslutet och
paforde foretaget en paféljdsavgift pa 450 000
euro.

Dataskyddshosten fortsatte i mycket aktiva teck-
en. Dataombudsmannens byra fick tillsammans
med TIEKE rf finansiering fran kommissionen
for att utveckla ett verktyg som méter nivan pa
dataskyddet riktat mot sma och medelstora f6-
retag. Projektet startade i slutet av aret och pa-
garicirka tva ar.

Under hosten firades den langvarige dataom-
budsmannen Reijo Aarnios pensioneringsfest.

Reijo Aarnios pensionering intraffade samti-
digt som den genom tiderna stoérsta finlandska
personuppgiftsincidenten. Psykoterapicentret

Vastaamo lamnade en anmalan om person-
uppgiftsincident till dataombudsmannens byra
den 21 oktober 2020. Samtidigt togs dven andra
fragor gallande skyddet av personuppgifter till
diskussion, som forutséattningarna for att be-
handla personbeteckningar.

N&r jag sammanstéller forra arets handelser
kan jag inte undga tanken om att aret var fullt av
betydande forandringar, stora utvecklingssteg,
dataskyddshéandelser och aven éverraskningar.
Och samma géller nasta ar.

Anu Talus
Dataombudsmannen




Bitradande dataombudsman Jari Raman:

Inspektioner under
coronatiden och fragor
gallande teknologi

for jamforelse av
ansiktsbilder inom
verksamhetsomradet
for den inre sakerheten

Ar 2020 6vervakades behandlingen av personupp-
gifter som utfors av behoriga myndigheter enligt
dataskyddslagen for brottmal for forsta gangen
genom inspektioner enligt en utarbetad plan. Till-
synsverksamheten praglades sérskilt av den 6ka-
de anvandningen av teknologi for jamforelse av
ansiktsbilder. Det sa kallade verksamhetsomra-
det for den inre sakerheten omfattar utover de till
sitt personalantal storsta personuppgiftsansvari-
ga inom statsforvaltningen, Férsvarsmakten och
polisen, aven Tullen, Gransbevakningsvasendet,
raddningsvasendet, nddcentralverksamhet, mig-
rationsforvaltningen samt domstolarna, Aklagar-
myndigheten och Brottspaféljdsmyndigheten.

Inspektioner ar en metod som dataombudsman-
nens byra anvander for att utfora sitt tillsynsupp-

drag. Genomfdrandet av den forsta inspektions-
planen enligt den nya formen visade att den har
ett tydligt mervarde, trots att verksamheten tar re-
surser fran de 6vriga uppgifterna for dataombuds-
mannens byra och ocksa sysselsatter foremalen
for inspektionerna. Under inspektionerna gjordes
nyttiga observationer i synnerhet om utvecklingen
av anvisningar och utbildning om behandlingen av
personuppgifter samt effektivisering av den inter-
na laglighetsdvervakningen.

Vid inspektionerna framgick inget behov av ut-
ovandet av sarskilda befogenheter. De observa-
tioner som framfors i inspektionsberéattelserna
har tagits pa allvar och utférandet av korrigeran-
de atgarder visar att de behériga myndigheterna
val har forstatt att utvecklingen av dataskyddet



stodjer utvecklingen av séval lagenligheten som
effektiviteten i verksamheten. Inspektionerna var
sarskilt effektfulla nar det galler utvecklingen av
behandlingen av personuppgifter relaterad till hot-
bedomningar som myndigheterna genomfért.

Fragor som galler anvandningen av teknologier
for jamforelse av ansiktsbilder var fortfarande
aktuella i sékerhetsmyndigheternas verksamhet.
Polisen utokade anvandningen av teknologin for
jamforelse av ansiktsbilder till bildmaterial som
lagrats inom brottsbekdmpning, och dataom-
budsmannens byra hanvisade polisen till lagen-
liga verksamhetssatt i samband med foregaende
samrad. Den géllande lagstiftningen mojliggor in-
te anvandningen av online-ansiktsigenkanning i
realtid ur ett bildflode.

Aven anvéndningen av Clearview Al-ansiktsigen-
kanningsteknologin vackte befogad oro i Europa.
| Finland framkom problem betraffande anvand-
ningen av denna teknologi i sakerhetsmyndighe-
ternas verksamhet trots flera tillsynsatgérder forst
under 2021, och behandlingen av drendet fortgari
skrivande stund. Sveriges beslut géllande drendet
ar betydande pa manga sétt. Den personuppgifts-
ansvarige ar ansvarig dven om teknologin skulle
anvandas utan godkannande — medvetenheten
om korrekt praxis ligger pa den personuppgiftsan-
svariges ansvar. Nar det galler biometriska data
ska man vara sarskilt omsorgsfull i fraga om att
sakerstélla och pavisa lagenliga verksamhetssitt.

Automatiserat beslutsfattande skapade fortfaran-
de diskussion nér det géller utvecklingen av verk-
samhetsomradets lagstiftning. Migrationsforvalt-
ningens personuppgiftslag antogs utan bestam-
melser om automatiserat beslutsfattande, framst
pa grund av brister i den allménna lagstiftningen
for forvaltningen. Nér det géller regleringen om
principerna om behandling av personuppgifter
och i synnerhet automatiserade enskilda beslut
kan teknologin tillampas neutralt dven i automa-
tiserat beslutsfattande inom forvaltningen. Jus-
titieministeriet beredde darfér en bedomnings-
promemoria och inrattade en arbetsgrupp for att

"Under 2020 utforde
dataombudsmannens
byra 11 inspektioner hos

organisationer for den
inre sakerheten.”

bereda allmén lagstiftning som galler automati-
serat beslutsfattande inom forvaltningen. Arbetet
kommer forhoppningsvis att avancera raskt och
utvecklingen av automatiserat beslutsfattande
kan framskrida kontrollerat inom férvaltningen.

Trots coronatidens utmaningar kunde vi i huvud-
sak utfora inspektioner enligt plan, aven om vissa
av dem utfoérdes med undantagsarrangemang.
Erfarenheterna av distansinspektioner var huvud-
sakligen positiva och de kommer att anvandas
dven efter coronatiden.

Utifran de goda erfarenheterna kommer dataom-
budsmannens byra att dven i fortsattningen ut-
fora inspektioner hos myndigheter inom den inre
sakerheten enligt den nya modellen.

Jari Raman
Bitradande dataombudsman



https://www.imy.se/en/news/police-unlawfully-used-facial-recognition-app/

Tyngdpunktsomraden
for dataskyddsarbetet

Dataombudsmannens byra paforde de forsta
administrativa pafoljdsavgifterna

Paféljdskollegiet vid dataombudsmannens by-
ra paforde de férsta administrativa pafoljdsav-
gifterna for brott mot dataskyddslagstiftningen
i maj 2020. Kollegiet har till uppgift att paféra
pafélidsavgifter enligt dataskyddslagstiftning-
en till personuppgiftsansvariga eller personupp-
giftsbitraden. Pafoljdskollegiet bildas av data-
ombudsmannen och tva bitraédande dataom-
budsmaén. Dataombudsmannen &r ordférande
for kollegiet.

Administrativa paféljdsavgifter ar en av de kor-
rigerande befogenheter som dataombudsman-
nens byra har mojlighet att anvanda. Pafoljds-
avgiften kan paforas utover eller i stallet fér an-
dra korrigerande atgéarder. Paféljden ska vara
avskrackande, effektiv och proportionell. Pa-
foljdsavgiften kan vara hogst 4 % av foretagets
omsattning eller 20 miljoner euro. Paféljdsav-
giften kan inte paforas organisationer inom den
offentliga forvaltningen, som staten och statens
affarsverk, kommuner och forsamlingar.

Under 2020 utfardade
dataombudsmannens byra

m 40 forordnanden att
underradtta de registrerade om
en personuppgiftsincident

m 33 forordnanden att dandra
behandlingsatgarderna

for personuppgifter

sa att de motsvarar
dataskyddsforordningen

m 36 anmarkningar om
behandlingsatgérder i strid
med dataskyddsforordningen.




Under 2020 paforde pafoljdskollegiet
administrativa pafoljdsavgifter till sammanlagt
fem foretag for brott mot dataskyddslagstiftningen

Posti Ab paférdes en paféljdsavgift pa 100 000 euro for brister i infor-
mationen till dem som gjort en flyttanmalan. Féretaget borde i samband
med att flyttanmalan gors tydligt ha berattat att kunderna har ratt att gora
invandningar mot behandlingen av personuppgifter och utlamnande av
personuppgifter for direktmarknadsféringsandamal. Forseelsen géllde
161 000 kunder enbart under 2019.

Kymen Vesi Oy paférdes en paféljdsavgift pa 16 000 euro for underla-
tenhet att gora en konsekvensbedomning géllande behandlingen av de
anstalldas positionsuppgifter. Konsekvensbedémningen borde ha gjorts
innan féretaget borjade behandla positionsuppgifter som det insamlade
genom att lokalisera fordon med hjalp av ett kérdatasystem.

En pafoljdsavgift pa 12 500 euro pafordes ett foretag som samlade in
personuppgifter om arbetssokande i en otillborligt stor omfattning. Fo-
retaget hade stallt arbetssokande fragor som gallde till exempel hélso-
tillstand och familjeférhallanden, vilka inte var nédvéandiga med tanke pa
anstallningsférhallandet.

Taksi Helsinki pafordes en paféljdsavgift pa 72 000 euro for flera brister
i behandlingen av personuppgifter. Féretaget hade bland annat inte be-
domt lagenligheten i behandlingen av personuppgifter géllande sitt ka-
meradvervakningssystem eller informerat kunderna av inspelningen av
ljud pa det séatt som den allménna dataskyddsférordningen forutsatter.

ACC Consulting Varsinais-Suomi paférdes en pafoljdsavgift pa 7 000
euro for sandning av elektroniska direktmarknadsféringsmeddelanden
utan ett pa forhand givet samtycke och for underlatenhet att tillgodose
den registrerades rattigheter. Foretaget hade inte besvarat begéaranden
om den registrerades rattigheter eller tillgodosett dem och inte kunnat
visa att personuppgifterna hade behandlats lagenligt.




Utnamning av sakkunnignamnd

Statsradet tillsatte for forsta gangen en sakkun-
nignamnd i enlighet med dataskyddslagen. Sak-
kunnigndmnden som &r férlagd till dataombuds-
mannens byra har till uppgift att pa begéran av
dataombudsmannen ge utlatanden om fragor
som galler tilldmpningen av lagstiftningen om
behandlingen av personuppgifter. Ndmndens
mandatperiod &r 1.10.2020-30.9.2023.

Namnden bestar av ordférande, en vice ordfo-
rande och tre ledamd&ter som var och en har en
personlig ersattare. Namndens ledaméter ar ut-
omstaende sakkunniga. Dessutom kan namn-
den vid behov héra andra sakkunniga.

Sakkunnigndmnden sammantrader vid behov
sammankallad av ordféranden. Namnden har
inte nagon formell beslutanderitt.

Sakkunnignamnden

Ordférande:
bitradande professor Riikka Koulu

Erséttare for ordforanden:
docent, advokat Tobias Brautigam

Vice ordférande:
lagstiftningsrad Tanja Jaatinen

Ersattare for vice ordféranden:
lagstiftningsrad, enhetschef
Sami Kivivasara

Ledamot:
gruppchef Riikka Rosendahl

Personlig ersattare:
diplomingenjor Antti Poikola

Ledamot:
generalsekreterare, ledande
sakkunnig Kimmo Rousku

Personlig ersattare:
dataskyddschef, dataskyddsombud
Leila Hanhela-Lappeteldinen

Ledamot:
direktér Tommi Toivola

Personlig ersattare:
advokat, deldgare Eija Warma-Lehtinen




Atgarder for att 16sa arbetsanhopningen

Dataombudsmannens byra startade i januari
2020 ett projekt for att |6sa arbetsanhopningen.
Malet med projektet &r att [6sa den anhopning
av oavgjorda drenden som anhéngiggjorts aren
2014-2018. | borjan av 2020 fanns det sam-
manlagt 2 327 sddana gamla drenden som an-
hangiggjorts aren 2014-2018.

| slutet av ar 2020 fanns det drygt 400 gamla
arenden anhangiga. Av dessa var 188 sadana
arenden som behandlas i internationellt forfa-
rande och vars handlaggning beror pa atgarder-
na hos en annan stats dataskyddsmyndighet.

| samband med att anhopningen av gamla aren-
den avgjordes dven nyare drenden, som anhang-
iggjorts aren 2019-2020. | slutet av ar 2020
fanns det sammanlagt cirka 1 550 anhangiga
arenden som anhéangiggjorts aren 2016-2019.
Fran januari 2020 minskade siffran under aret
med cirka 800 drenden. Projektet for att 16sa
arbetsanhopningen fortséatter under 2021 vid
dataombudsmannens byra.

Anhangiggjorda och behandlade drenden 2019-2020
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Handlaggning av gransoverskridande arenden

Med gransoverskridande handldaggning avses be-
handling av personuppgifter som

m utfors vid verksamhetsstéllen i
fler @an en medlemsstat i EU och
da den personuppgiftsansvarige
eller personuppgiftsbitradet har sin
etableringsplats i fler an en medlemsstat
eller

m utfors i EU vid ett enda verksamhetsstélle
for den personuppgiftsansvarige eller
personuppgiftsbitrddet, men behandlingen
i vasentlig grad paverkar registrerade som
finns i fler an en medlemsstat.

Nar behandlingen av personuppgifter ar granso-
verskridande, 6vervakar de europeiska tillsyns-
myndigheterna behandlingen av personuppgif-
ter i samarbete. For ett &rende som handldggs i
samarbete faststélls en ledande tillsynsmyndig-
het som ska samarbeta med de tillsynsmyndighe-
ter som deltar i handldggningen av drendet. Syftet
med samarbetsmekanismen &r att sékerstélla att
EU:s allmanna dataskyddsforordning tillampas
enhetligt i olika EU-lander.

Under 2020 borjade gransoverskridande aren-
den som handlaggs inom samarbetsmekanis-
men anhéngiggodras allt mer. | juni publicerade
Europeiska dataskyddsstyrelsen ett register Gver
dataskyddsmyndigheternas beslut som fattats i
gransoverskridande samarbete.

I november 2020 godkande dataskyddsstyrel-
sen sitt forsta bindande tvistlosningsbeslut i ett
arende som handlagts inom gréansoverskridan-
de samarbete. Tvistlosningsbeslutet gallde ett
arende dar den irlandska tillsynsmyndigheten
som ledande tillsynsmyndighet hade meddelat
ett beslutsforslag som ror Twitter International

Av de gransoverskridande
arenden som under 2020
anhangiggjorts utsags
dataombudsmannens
byra som den ledande
tillsynsmyndigheten i

sju arenden och som en
delaktig tillsynsmyndighet
i 230 arenden.

Company. | fallet var det fragan om en person-
uppgiftsincident som berdrde cirka 88 700 re-
gistrerade. Flera deltagande tillsynsmyndigheter
motsatte sig Irlands beslutsférslag, varefter den
irlandska tillsynsmyndigheten overférde drendet
till dataskyddsstyrelsens tvistlosningsforfarande.
Den irlandska tillsynsmyndigheten gav ett slut-
ligt avgorande pa basis av dataskyddsstyrelsens
beslut.

Dataombudsmannens byra behandlade i samar-
bete med den estniska tillsynsmyndigheten ett
fall dér ett féretag som ordnar hundresor och
som &r verksamt i Estland hade fort en lista pa
sin webbplats 6ver personer som var skyldiga fo-
retaget pengar. Foretaget reagerade inte pa den
forsta kontakten fran den estniska tillsynsmyn-
digheten, men tog bort listan efter den andra kon-
takten. Den estniska tillsynsmyndigheten gav fo-
retaget en anmarkning om brott mot dataskydds-
lagstiftningen.



https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en

Inspektionsverksamhet

Under 2020 effektiviserade dataombudsman-
nens byra den planméssiga inspektionsverk-
samheten riktad mot myndigheter for den inre
sdkerheten. Bitrddande dataombudsmannen ut-
forde under aret sammanlagt 11 inspektioner
riktade mot myndigheter fér den inre sakerhe-
ten. Foremal for inspektionerna var bl.a. Polis-
styrelsen, Skyddspolisen, Brottspaféljdsmyndig-
heten och Grénsbevakningsvédsendet, Réattsre-
gistercentralen och Forsvarsmakten.

Inspektionsobjekten och de férfaranden som
inspekterades prioriterades utifran en riskana-
lys och effektiviteten. Inspektionsobjekten var
bland annat anvisningar och utbildning géllande
behandlingen av personuppgifter som en del av
ansvarsskyldigheten samt det praktiska genom-
forandet av laglighetsdvervakningen.

Inspektionsobjekt var ocksa myndigheternas
olika rutiner for behandlingen av personuppgif-
ter, som tillampning av sakerhetsutredningsla-
gen och funktioner relaterade till hotanalyser
som myndigheterna gjort. Pa basis av inspektio-
nerna gavs de personuppgiftsansvariga manga-
handa handledning.




Antalet personuppgiftsincidenter

fortsatte oka

Anmalningar om personuppgiftsincidenter ut-
gor den storsta enskilda gruppen av drenden
som anhéangiggjorts vid dataombudsmannens
byra. Under 2020 gjordes 4 276 anmalningar om
personuppgiftsincidenter till dataombudsman-
nens byra, vilket var 437 fler anmélningar &n aret
innan. En personuppgiftsincident ska anmélas
till dataombudsmannens byra, om incidenten
kan dventyra fysiska personers rattigheter och
friheter. Anmalningsskyldigheten bérjade i maj
2018.

Den o6verlagset storsta delen av personupp-
giftsincidenterna beror pa att flera saker utfors
samtidigt och i bradska. Nar det galler person-
uppgifter ska flera saker inte géras samtidigt,
eftersom det okar antalet slarvfel. Personupp-
giftsincidenter kan ocksa férebyggas genom att
skydda databaser i enlighet med allmant accep-
terad praxis, med hjdlp av systemtestning samt
genom att se till att anvisningarna ar i ordning.

Den mest betydande personuppgiftsincidenten
under 2020 var dataintranget hos psykoterapi-
centret Vastaamo, som blev offentlig i oktober,
da tiotusentals manniskors personuppgifter och
patientjournaler stals och lacktes ut pa nétet.
Dataombudsmannens byra alade foretaget att
informera de kunder som blivit féremal for da-
taintranget personligen om intranget.

Under 2020

anmaldes totalt 4 276
personuppgiftsincidenter
till dataombudsmannens

byra

Dataombudsmannens byra bérjade ocksa ut-
reda huruvida Vastaamos verksamhet var lag-
enlig. | utredningen beddéms sarskilt om iakt-
tagandet av skyldigheter avseende saker be-
handling av personuppgifter, anmalan om
personuppgiftsincidenten och den person-
uppgiftsansvariges ansvarsskyldighet och de
atgarder som vidtagits utifran dessa varit till-
borliga hos Vastaamo. Dataombudsmannens
byrd samordnar utredningen i samarbete med
centralkriminalpolisen och andra myndigheter.
Avsikten ar att utredningen ska slutféras trots
att foretaget forsattes i konkurs i februari 2021.




Personuppgiftsincidenter per kategori ar 2020
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Handelser
ar 2020

JANUARI

Bitrddande dataombudsman-
nen gav en bank en anmarkning
om bristfallig information till
dem som blivit foremal for en
personuppgiftsincident

Dataombudsmannens byra
publicerade for forsta gangen
en plan for inspektioner hos
behdriga myndigheter enligt
dataskyddslagen for brottmal

Dataskyddsdagens seminari-
um anordnades i Masscentrum i
Helsingfors

Dataombudsmannens byra
publicerade anvisningar om
behandling av personuppgifter i
vetenskaplig forskning

Anvandningen av det kontro-
versiella ansiktsigenkannings-
programmet ClearView Al hos
brottsbekdampande myndigheter
i varlden kom fram

FEBRUARI

Bitradande dataombudsman-
nen alade féretag att informera
sina kunder om att samtal
spelas in innan inspelningen
paborjas

Hogsta forvaltningsdomstolen
beslutade i enlighet med
dataombudsmannens utlatande
att Skatteforvaltningens begaran
om att fa en lista 6ver en banks
kunder inte var lagenlig

MARS

Dataombudsmannens
byra utfardade anvisning-
ar om dataskyddsfragor
gallande coronaviruset

EU:s tillsynsmyndighe-
ter for dataskydd samar-
betade i fragor gallande
coronapandemin

Bitradande dataom-
budsmannen alade en
inkassobyra att radera
gamla personuppgifter
som enligt bokforingsla-
gen inte behover forvaras

APRIL

Dataombudsmannens
byra flyttade till Fagelviken
i Helsingfors

Europeiska dataskydds-
styrelsen tog stallning till
utforandet i applikationer
avsedda for sparning av
smittkedjor

MAJ

Bitradande dataombudsman-
nen alade Google att ta bort
sokresultat

Tiotals klagomal géllande
overforingen av PINS Finland
Oy:s rorelse anhéangiggjordes hos
dataombudsmannens byra

Bitradande dataombudsman-
nen alade ett foretag att dndra
sitt satt for att be om samtycket
till anvandningen av cookies

Pafoljdskollegiet vid dataom-
budsmannens byra paforde fyra
administrativa paféljdsavgifter
for brott mot EU:s allmanna
dataskyddsforordning

JUNI

Europeiska kommissionen
publicerade den forsta
utvarderingen av EU:s allméanna
dataskyddsforordning

Europeiska dataskyddssty-
relsen publicerade ett register
over dataskyddsmyndigheternas
beslut som fattats i gransover-
skridande samarbete

Hogsta forvaltningsdomstolen
beslutade att den registrerade har
ratt att overklaga ett beslut om
att forvagra ratten till information
som en myndighet fattat direkt
hos forvaltningsdomstolen
(HFD:2020:72)



JULI

EU-domstolen havde
beslutet om Privacy
Shield-dataskyddet som
otillrackligt

Europeiska dataskydds-
styrelsen publicerade svar
pa fragor om Schrems
ll-domen

AUGUSTI

Statsradet utnamnde
juris doktor Anu Talus till
dataombudsman fran och
med 1.11.2020

Pafoljdskollegiet vid
dataombudsmannens byra
paférde ett foretag en
paféljdsavgift for forsum-
melse av den registrerades
rattigheter och utdvande
av elektronisk direktmark-
nadsforing utan samtycke

Coronablinkern-appli-
kationen togs i bruk och
dataombudsmannens byra
bistod med konsulthjalp
i dataskyddsfragor for
applikationen

SEPTEMBER

Statsradet utnamnde
en sakkunnignamnd vid
dataombudsmannens
byra

Dataombudsmannen
meddelade ett beslut
enligt vilket hyresgastens
kontaktuppgifter inte far
ges till den som Gvervager
att kopa bostaden utan
hyresgastens samtycke

OKTOBER

Dataombudsmannens
byra borjade utreda
dataintranget hos psyko-
terapicentret Vastaamo

Bitradande dataom-
budsmannen tog stallning
till personbeteckningens
anvandningssatt

Europeiska data-
skyddsstyrelsen antog
anvisningen om inbyggt
dataskydd och dataskydd
som standard

NOVEMBER

Dataombudsman Anu Talus
borjade i sin uppgift. Den lang-
varige dataombudsmannen
Reijo Aarnio gick i pension.

Europeiska dataskyddssty-
relsen meddelade rekommen-
dationer om kompletterande
skyddsatgarder vid 6verforing
av personuppgifter till
tredjelander

Europeiska kommissionen
publicerade utkast till nya
standardavtalsklausuler

Dataombudsmannens byra
och TIEKE Utvecklingscentra-
len for informationssamhélle
rf beviljades EU-projektfinan-
siering for utveckling av ett
lattanvant dataskyddsverktyg
for sma och medelstora
foretag

DECEMBER

Europeiska dataskyddssty-
relsen publicerade det forsta
bindande tvistlosningsbeslutet

EU och Storbritannien kom
overens om tillaggstid for
overforing av personuppgifter
till Storbritannien
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Overvakning och
samarbete med olika
branscher

Arbetslivet

Arbetslivets dataskyddslag (lagen om integritets-
skydd i arbetslivet 759/2004) &dndrades 1.4.2019.
| andringen beaktades i synnerhet artikel 88 i data-
skyddsforordningen om behandlingen av person-
uppgifter i samband med ett arbetsférhallande.

| samband med andringen forutsatte riksdagens
arbetslivs- och jamstalldhetsutskott att bestam-
melserna om utredningen av tillforlitligheten av
dataskyddslagen for arbetslivet och eventuella an-
dra @ndringsbehov utreds vid en trepartsberedning
dar man strévar efter att hitta en balans mellan ar-
betstagarnas integritetsskydd och arbetsgivarnas
behov att behandla uppgifter. Arbets- och nérings-
ministeriet har inlett ett trepartsutredningsarbete

Anhangiggjorda drenden: Arbetslivet

om dessa andringsbehov. Dataombudsmannens
byra deltar i arbetet.

Under 2020 uppdaterade dataombudsmannens
byré ocksa styrningsmaterialet om dataskyddet i
arbetslivet. Den uppdaterade versionen av hand-
boken om dataskydd i arbetslivet publicerades
sommaren 2020.

Man stravar efter att sékerstalla att dataskydds-
lagstiftningen efterlevs i det finlandska arbetslivet
genom intressegruppssamarbete med bland an-
nat arbetarskyddsmyndigheten samt utlatanden
om lagstiftningsprojekt och statsforvaltningens
anvisningar.
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[ | Anhéngiggjorda drenden inom dataskydd i arbetslivet under aren 2018-2020



Social- och halsovarden

Social- och hélsovarden har redan under flera ar
utgjort den storsta branschen fér dataombuds-
mannens byra, matt i antalet anhangiggjorda
arenden.

Arendena bestar séarskilt av anmaélningar om
personuppgiftsincidenter samt klagomal som
géller de registrerades dataskyddsrattigheter
och dataskyddet inom social- och hélsovarden.
Aven foérfragningar om féregdende samrad har
borjat komma in fran personuppgiftsansvariga.
Paverkan pa lagstiftning genom utlatanden ut-
gor ocksa en betydande del av arbetet.

Storre personalresurser an tidigare riktades un-
der aret mot handlaggningen av drenden gallan-
de vardsektorn, eftersom denna drendegrupp
ar en av de med den storsta anhopningen pa
byran. Halso- och sjukvardsbranschen har fast-
stallts som ett av tyngdpunktsomradena for ar
2021 hos dataombudsmannens byra, och av-
sikten &r att tilldggsresurserna ska fortsatta.

Tyngdpunktsomradena for halso- och sjuk-
vardsbranschen utstakades sarskilt av data-
skyddsfragor relaterade till COVID-19-pande-
min. | och med pandemin uppstod en mangd

behov, pa vilka dataombudsmannens byra for
sin del har medverkat i att finna |6sningar som
beaktar dataskyddet sévél pa nationell niva som
i Europa via Europeiska dataskyddsstyrelsen.

Slutet av ar 2020 praglades av dataintranget
som riktades mot psykoterapicentret Vastaa-
mos patientjournaler. Bitrddande dataombuds-
mannen alade Vastaamo att informera dem
som blivit foremal fér dataintranget personli-
gen om personuppgiftsincidenten utan ogrun-
dat drojsmal. Bitradande dataombudsmannen
borjade ocksé utreda om Vastaamos verksam-
het har varit férenligt med dataskyddslagstift-
ningen.

Dataombudsmannens byra anordnar arligen i
samarbete med Kommunférbundet och FCG
ett dataskyddsseminarium, SohviTellu, dar man
diskuterar centrala dataskyddsrelaterade teman
i branschen. Byran genomfér dven arligen en
dataskyddsenkét som riktas till dataskyddsom-
buden inom social- och hélsovarden i samarbe-
te med FPA:s Kanta-tjanster och Institutet for
hélsa och valfard. Med resultaten fran enkaten
strdvar man efter att kartldgga en helhetsbild av
dataskyddsarbetet i branschen.

Anhangiggjorda drenden: Social- och hélsovarden
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[ | Anhangiggjorda drenden inom social- och halsovarden under aren 2018-2020



Undervisningsbranschen

Ur ett dataskyddsperspektiv omfattar undervis-
ningsbranschen alla undervisningsformer fran
smabarnspedagogik till yrkes- och hogskoleut-
bildning och fritt bildningsarbete, dar man i en-
lighet med laropliktslagen daven kommer att an-
ordna utbildning riktad mot laropliktiga.

Det &r kdnnetecknande for branschen att orga-
nisationerna behandlar dven sekretessbelagda
uppgifter och uppgifter som avser sérskilda kate-
gorier av personuppgifter, till exempel uppgifter
om halsotillstand och om stédatgarder i under-
visningen, liksom dven elev- och studerandeva-
rdsuppgifter. | branschen behandlas dven upp-
gifter om minderariga som enligt dataskydds-
forordningen &r i en sarskild stallning. En del av
uppgifterna har ocksa langa forvaringstider.

| branschen finns flera omfattande, riksomfattan-
de register, som de nationella databaserna for
de olika utbildningsnivaerna, studentexamens-
registret och antagningsregistret och nu dven |&-

ropliktsregistret. Dessutom uppratthalls den na-
tionella informationsresursen inom smabarns-
pedagogiken samt uppgifter om utbildning som
handleder for examensutbildning.

Kommunerna digitaliserar sina tjanster, vilket
for sin del okar fragorna géllande hantering
av personuppgifter. Aven i anordnandet av un-
dervisning anvands digitala larplattformar och
verktyg i allt stérre utstrdackning. Darfor bor laro-
anstalterna inkludera mediefostran och data-
skyddsundervisning i sina laroplaner i storre
omfattning, sa att studerandena ska ha tillréck-
liga fardigheter att forsté betydelsen av skyddet
av personuppgifter och utdva sina egna rattig-
heter som registrerade. Dessutom hér forma-
gan att hantera personuppgifter pa ratt satt till
framtidens arbetslivsfardigheter.

Dataombudsmannen gav ocksa under aret ut-
|dtanden om olika lagstiftningsprojekt som hor
samman med undervisningsbranschen.

Anhéangiggjorda drenden: Undervisningsbranschen
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[ | Anhangiggjorda drenden inom undervisningsbranschen under aren 2018-2020



Finanssektorn

Overvakningen av behandling av personupp-
gifter i bank-, finansierings- och forsakrings-
branschen ar en av de storsta sektorerna vid
dataombudsmannens byra. | denna sektor om-
fattar dataombudsmannens uppgifter bland an-
nat dvervakning av behandling av kreditupplys-
ningar och foretagens kredituppgifter.

Europeiska dataskyddsstyrelsen godkénde i de-
cember manads plenum en anvisning om in-
bordes vaxelverkan mellan betaltjanstdirektivet
PSD2 och EU:s allmanna dataskyddsforordning.
Dataombudsmannens byra deltog i beredningen
av anvisningen i en underarbetsgrupp.

De viktigaste besluten inom sektorn under 2020
gallde sarskilt utlamningen av uppgifter och for-
varingstiden for uppgifter.

| januari meddelade bitradande dataombuds-
mannen ett beslut om att alla uppgifter om bo-
nuskonto i banken endast far utlamnas till kon-
toinnehavaren. Bitradande dataombudsmannen
konstaterade att Andelsbanken hade handlat i

enlighet med dataskyddslagstiftningeni ett fall
dar banken hade lamnat ut uppgifter om bonu-
skontot till kontoinnehavarens make endast om
makens egna drenden.

Bitradande dataombudsmannen tog ocksa
stéllning till ett fall som géllde forvaringsti-
den for uppgifter inom indrivningsvédsendet.
Bitradande dataombudsmannen alade ett in-
kassoforetag att pa den registrerades begéran
radera sadana uppgifter om den registrerade
vilka enligt bokféringslagen inte behdver for-
varas. Inkassobyran hade en grund att férvara
de aktuella uppgifterna i fem ar fran det att in-
drivningsatgarderna upphart.

Dessutom gav bitraddande dataombudsmannen
en anmarkning till en bank om bristféllig infor-
mation till dem som blivit foremal fér en per-
sonuppgiftsincident. Bankens kommunikation
var bristféllig i fraga om huruvida alla de perso-
ner som utsatts for personuppgiftsincidenten
hade informerats personligen eller inte.

Anhangiggjorda drenden: Bank- och indrivningsverksamhet, forsakringsbranschen
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Privata sektorn

Dataombudsmannens byra avgjorde under aret
flera betydande fall inom den privata sektorn.
Riktlinjer for betydande dataskyddsfragor gav
sarskilt i fragor som ror direktmarknadsforing,
samtalsupptagningar, samtycke som ombeds for
cookies samt borttagning av sokresultatlénkar.

Sommaren 2020 kontaktades dataombudsman-
nens byra ofta gallande PINS-stamkundsprogram-
met och sérskilt dverféringen av PINS Finland
Oy:s rorelse till Lettland. Arendet behandlas fér
narvarande i ett gransoverskridande samarbets-
forfarande med Lettlands dataskyddsmyndighet.

De viktigaste fallen géllande direktmarknadsfo-
ring var dataombudsmannens beslut om direkt-
marknadsféring som utévas av ACC Consulting.
Dataombudsmannen beslutade att den person-
uppgiftsansvarige innan direktmarknadsféring
som &r avsedd for en sammanslutning riktas till
en fysisk person separat ska utreda den beror-
da personens stéllning i sammanslutningen och
sarskilt bedéma om de marknadsforda tjansterna
eller nyttigheterna har en vasentlig koppling till
personens arbetsuppgifter.

Dataombudsmannen etablerade sin avgorande-
praxis ocksa i fragor som galler inspelning av
samtal. Dataombudsmannen anser att inspel-
ning av samtal utgor insamling av personuppgif-
ter som konsumenterna ska informeras om inn-
an inspelningen paborjas. Nér résten upptas pa
band &r den en personuppgift, om personen kan
identifieras utifran den. | besluten bestdamdes det
att den personuppgiftsansvarige ocksa ar skyldig
att pa den registrerades begéran lamna ut sam-
talsupptagningen, och att enbart mojligheten att
lyssna pa upptagningen pa den personuppgifts-
ansvariges verksamhetsstalle inte ar ett tillrack-
ligt satt att tillgodose ratten till tillgang till upp-
gifterna.

Bitradande dataombudsmannen meddelade ock-
sa ett betydande avgoérande géllande samtycke
som begérs for cookies. | avgérandet konstate-
rades till exempel att ett samtycke som ges via
en webbannons som Oppnas pa en webbplats
kunde inte anses uppfylla forutsattningarna for
frivilligt samtycke, och det hade inte gjorts lika
latt att vagra eller aterkalla samtycket som att ge
det. Den personuppgiftsansvarige berattade i sin
dataskyddsbeskrivning att anvandaren kan for-
bjuda anvéandningen av cookies genom att dnd-
ra webblasarinstallningarna. Bitradande dataom-
budsmannen ansag dock att ett samtycke enligt
dataskyddsférordningen inte kan ges sa att an-
vandaren later bli att g6ra dndringar i sina webb-
lasarinstallningar.

Dataombudsmannens byra behandlade under aret
aven flera begdranden som gallde den registre-
rades ratt att be att tillhandahallaren av en sok-
motortjanst tar bort sokresultat som hans eller
hennes eget namn resulterar i. Europeiska data-
skyddsstyrelsen godkénde i juli den forsta delen
av en anvisning som behandlar den registrerades
ratt att bli bortglomd i fall som galler sékmotorer.
Den registrerade kan be att sarskilt sadant innehall
som dr klart foraldrat eller blivit felaktigt dver tid
tas bort fran sokresultaten.

P& dataombudsmannens byréd gjordes samman-
lagt 33 avgoranden géallande sokresultatlankar un-
der aret. Google meddelades fyra dldgganden att
ta bort alla aktuella sokresultatlankar ochi ett fall
alades foretaget att delvis ta bort sokresultatlan-
karna. Bland annat alades foretaget att ta bort sa-
dana lankar som avslojade personens personbe-
teckning eller som visade en kanslig bild. Alla be-
slut har @nnu inte vunnit laga kraft. Besluten som
galler Google &r de forsta alaggandena att ta bort
sokresultat som meddelats i Finland i vilka den
allmanna dataskyddsforordningen har tillampats.

A



Overféringar av personuppgifter till utlandet

Nar personuppgifter dverfors utanfér Europe-
iska ekonomiska samarbetsomradet eller till
internationella organisationer kan den niva av
skyddet for personuppgifter som dataskydds-
forordningen garanterar forsamras. Darfor fo-
reskrivs det i dataskyddsférordningen om olika
grunder for dverféring, med vilka personuppgif-
ter kan overféras och en niva pa dataskyddet
som motsvarar EU:s krav kan garanteras.

Under aret deltog dataombudsmannens byra
aktivt i Europeiska dataskyddsstyrelsens unde-
rarbetsgruppsarbete om internationella overfo-
ringar. Syftet med underarbetsgruppsarbetet ar
bl.a. att fortydliga forutsattningarna for overfo-
ringar och ge anvisningar om nya 6verforings-
grunder enligt EU:s allménna dataskyddsforord-
ning.

Inom internationella dverforingar av uppgifter
skedde flera betydande forandringar under aret.
Europeiska dataskyddsstyrelsen publicerade i
december rekommendationer som hjélper per-
sonuppgiftsansvariga och personuppgiftsbi-
traden att tillampa tillborliga kompletterande

skyddsatgarder for att en niva pa dataskyddet
som motsvarar EU:s krav ska kunna sékerstal-
las nér personuppgifter éverfors utanfor EES
eller till internationella organisationer. | slutet av
aret godkéndes ocksa Europeiska dataskydds-
styrelsens anvisningar om grunderna for dver-
foring av uppgifter inom den offentliga sektorn
samt rekommendationer for europeiska vasent-
liga garantier for underréttelseverksamhet.

De nya anvisningarna publicerades som en fort-
satt atgéard pa EU-domstolens sa kallade Sch-
rems ll-dom (C-311/18), som meddelades i juli.
Domen havde Europeiska kommissionens be-
slut om en adekvat niva pa dataskyddet i Pri-
vacy Shield-arrangemanget mellan EU och USA
och preciserade forutsattningarna for interna-
tionella Gverforingar av personuppgifter. De
personuppgiftsansvariga och personuppgifts-
bitraden som overfor uppgifter ska till exempel
fran fall till fall kontrollera att personuppgifts-
skyddet ligger pa en niva som motsvarar EU:s
krav nar uppgifterna overfors till tredjeléander.
Om ett adekvat dataskydd inte kan garanteras,
bor dverforingen inte goras.




Sakerhets- och justitieforvaltningen

Nar det galler sakerhets- och justitieforvaltning-
en har tyngdpunkten for dataombudsmannens
byrés verksamhet ar 2020 legat pa tillgodose-
endet av den registrerades rattigheter. Centrala
teman var bland annat den registrerades ratt
att fa tillgang till uppgifter om sig sjalv samt
en lagenlig och proportionell behandling av per-
sonuppgifter. | ett fall som gallde lagenlig be-
handling av personuppgifter var man tvungen
att utéva befogenheterna. Sarskilda fragor var
till exempel behandlingen av halsouppgifter i
fangelser bland annat relaterat till coronaviruset
och anvandningen av utvecklande teknologier.

Under aret lag fokus ocksa pa internationellt
samarbete. En central del av detta samarbete
var att delta i arbetet i Europeiska dataskydds-
styrelsens underarbetsgrupper Borders, Travel
and Law Enforcement (BTLE) och Coordinated
Supervision Committee (CSC). Dataombuds-
mannens byra deltog ocksa i arbetet i de ge-
mensamma tillsynsgrupperna fér Schengens
informationssystem (SIS Il), databasen Gver
fingeravtryck fran asylsokande (Eurodac) och
EU:s centrala informationssystem for visering-
ar (VIS).

Dataombudsmannens byras utlatanden till aklagare 2020

Ar 2020 gavs sammanlagt 85 utldtanden med
stod av 38 kap. 10 § i strafflagen. Antalet 6kade
fran ar 2019, da antalet var 52. Sju utlatanden
gavs till polisen i fragor betraffande inriktning
av forundersokning eller for att tydliggora gréns-
dragningen mellan administrativa paféljdsav-
giftsforfaranden och straffrattsligt ansvar.

Behovet av utlatanden om grdnsdragning har
uppstatt genom att tillampningsomradet for da-
taskyddbrott, som tradde i kraft 1.1.2019, har in-
skrankts jamfort med personregisterbrott som
géllde tidigare. Dessutom har man strévat efter
att samordna paféljdssystemen genom ett fria-
re samarbete mellan aklagare och férundersok-
ningsmyndigheter.

Antalet enskilda utlatanden 6kades av cirka 30
malsdgandes separata begaranden om utla-
tande gallande dataintrang i konton pa socia-
la medier och krankning av kommunikations-

hemlighet. Andra typiska behandlingsatgarder
som var féremal for undersokning riktades mot
halso- och sjukvardens samt polisens informa-
tionssystem.

Ett av de mest centrala domstolsavgdrandena
var Vasa hovrétts dom (R 19/1075) som vann
laga kraft 4.3.2020, d&r hovréatten ansag att 47
enskilda forfragningar som gjorts under cirka
sju och ett halvt ar var ett personregisterbrott.

Aklagaren ska héra dataombudsmannen innan
atal vacks for sekretessbrott, sekretessforse-
else, krankning av kommunikationshemlighet,
grov krankning av kommunikationshemlighet,
dataintrang, grovt dataintrang eller dataskydds-
brott, om brottet i fraga riktar sig mot ett per-
sonregister. Pa grund av ovan ndamnda samord-
ningsbehov rekommenderas det att dklagaren
ber om ett utlatande for atalsprévningen oavsett
slutresultatet.



Personal och ekonomi

- den nya organisationsstrukturen etablerades,
forandringar i sammansattningen av ombudsman

Under 2020 6kade antalet anstéllda vid data-
ombudsmannens byra till 48 personer. Anso-
kan till uppgiften som andra bitrddande dataom-
budsman inleddes hosten 2020, da Anu Talus,
som verkat som bitrddande dataombudsman,
utnamndes till ny dataombudsman. Juris ma-
gister Helja-Tuulia Pihamaa, som utnamndes
till tjansten som bitrddande dataombudsman,
tilltradde tjansten i mars 2021.

P& dataombudsmannens byra finns tre kund-
tjdnstgrupper, av vilka en koncentrerar sig i hu-
vudsak pa drenden som hanfor sig till privata
sektorn och gransoverskridande drenden, en
pa drenden som hanfor sig till offentliga sek-
torn och @renden som behandlas nationellt och
den tredje pa arenden som héanfor sig till data-
skyddsdirektivet och dataskyddslagen. Byrans
forvaltnings-, radgivnings- och registrators-
tjdnster ar centraliserade till férvaltningsenhe-
ten. | gruppen Gemensamma funktioner ingar

IT-specialsakkunniga, kommunikationer och da-
taskyddsombudet. | separata processgrupper
samordnas aven rutiner och projekt relaterade
till vissa drendehelheter, som personuppgiftsin-
cidenter, den registrerades rattigheter och kon-
sekvensbedomning.

| april 2020 flyttade dataombudsmannens byra
till nya lokaler i Fagelviken i Helsingfors. | och
med férordnanden och rekommendationer om
distansarbete pa grund av COVID-19-pandemin
tog byran i bruk nya slags digitala arbetssétt.
| den nya situationen blev personalens vélbe-
finnande och sakerhet i arbetet sarskilt viktiga.

| personalens sammansattning syntes sarskilt
projektet for att |6sa arbetsanhopningen som
startade i b6rja av aret och som byran rekryte-
rade ny personal for. Under aret arbetade fyra
overinspektorer och tva juridiska sakkunniga
med projektet for att I6sa arbetsanhopningen.

Antal anstéllda i slutet av aret
Arsverken

Sjukfrénvaro, dagar/arsverke
Medelalder

Index for utbildningsniva

27,4 40,6 45,6
11,5 11,5 10,7
42,5 41,6 39,9

5,7 6,3 6,3

Ekonomin vid dataombudsmannens byra Utfall Utfall Mal Utfall
2018 2019 2020 2020

Anvandning av omkostnadsanslag, 1 000 €

Totalkostnader, 1 000 €

2062 3179 4341 3534
2372 3862 = 3700



Handledning,
kommunikation och
utbildning — radgivning
i exceptionella
situationer

Telefonradgivningen vid dataombudsmannens
byra ger allméan handledning och radgivning re-
laterad till dataskydd och behandling av person-
uppgifter. Byran anvander tva radgivningsnum-
mer, varav det ena &r avsett for privatpersoner
och det andra f6r personuppgiftsansvariga och
dataskyddsombud.

Trots att radgivningen ar av allmén natur och
inte kan ge detaljerade eller bindande stallnings-
taganden till enskilda fall, har bade privatperso-
ner och personuppgiftsansvariga upplevt tjans-
ten som nodvéandig. Enligt statistiken var rad-
givningsnumret avsett for privatpersoner under
aret mer efterfragat an numret for personupp-
giftsansvariga.

Telefonradgivningen vid dataombudsmannens
byra betjanade kunder enligt férnyade 6ppet-
tider fran mandag till fredag kl. 9-11. De for-
nyade 6ppettiderna konstaterades fungera val
under aret.

Under varen betonades sérskilt fragor géllan-
de coronaviruset. Som ett svar pa informa-
tionsbehovet sammanstalldes vanliga fragor
om coronaviruset och dataskyddet pa byrans
webbplats. Pa webbplatsen ges information om
till exempel fragor gallande coronavirussmittor
pa arbetsplatser och insamling av kundernas
kontaktuppgifter.

Dataintranget riktat mot psykoterapicentret
Vastaamo okade antalet samtal till radgivning-
en i oktober. Rad for dem som blivit féremal for
dataintrdnget sammanstélldes ocksé pa byrans
webbplats. Dataintranget syntes &ven i nyhets-
rapporteringen om dataombudsmannens byra.

Dataombudsmannens byra deltar ocksa i utbild-
ningen av dataskyddsombud och andra som ar-
betar med dataskydd. | slutet av aret anordna-
des social- och hélsovardens SohviTellu-semi-
narium tillsammans med branscherna. Som ett
nytt evenemang lanserades Dataskyddsdagen
seminarium som anordnades tillsammans med
Alma Talent i januari 2020.



Besvarade samtal i telefonradgivningen

3800 3627 3726
3060
2850
1900
950
0
2018 2019 2020

Dataombudsmannen i medier (omndamnanden)

1300 1262
1085

992
975
650
325
0

2018 2019 2020



Bilagor

Anhangiggjorda och behandlade arenden

2018-2020

| tabellen nedan presenteras hur manga aren-
den som blivit anhdngiga och hur ménga &ren-
den som avslutats vid dataombudsmannens by-
ra under aren 2018-2020. Statistiken har sam-
manstallts fran byrans drendehanteringssystem
vid utgangen av respektive ar.

Dataombudsmannens byras drendehanterings-
grupper andrades i maj 2018 i samband med
reformen av dataskyddslagstiftningen. Storsta
delen av drendena har fr.o.m. 25.5.2018 regist-
rerats i enlighet med uppgifterna enligt EU:s all-
manna dataskyddsforordning och dataskydds-
direktivet (grupperna 80-210).

Arendegruppen Foéregdende samrad (hdg risk)
omfattar foregadende samrad pa grund av hog
restrisk, anmalningar som forutsétts av den na-
tionella lagstiftningen (dataskyddslagen 31 § 3
mom.) samt frdgor som hanfor sig till forteck-
ningarna 6ver behandlingsatgarder med hog el-
ler 1&g risk.



2018 2018 2019 2019 2020 2020
Anhang- | Behand- | Anhang- | Behand- | Anhéang- | Behand-
iggjorda lade iggjorda lade iggjorda lade

Uppgifter enligt EU:s allmanna dataskyddsforordning 7133 3601 9292 7516 10233 10165
och dataskyddsdirektivet (grupperna 80—-210)
Foregaende samrad (hog risk) 4 4 45 8 107 24
Utlatanden 180 154 206 215 391 358
Uppforandekoder 3 2 1 1 3 0
Overféring av personuppgifter 31 22 78 68 51 9
EU- och internationellt samarbete 647 217 1085 831 1091 825
Den registrerades rattigheter 601 147 870 496 984 1085
Overvakning 326 59 669 180 1009 943
Personuppgiftsincidenter 2220 1100 3840 3620 4275 4139
Handledning och radgivning 1894 823 2014 1481 2081 2538
Dataskyddsombud 1227 1073 483 616 241 244
Sakkunnignamnden 0 0 1 0 0 0
Allmanna arenden (grupperna 01-29) 494 468 584 551 667 720
Allmanna, ekonomi- och personalarenden 404 368 580 545 667 717
Utldtanden 78 89 1 2 0 1
Utldtanden om administrativa reformer 12 11 3 4 0 2
Internationella drenden (grupperna 30-39) 140 133 26 36 17 35
Europeiska unionen 91 93 19 22 16 23
Dataskyddsmyndigheternas dvriga internationella 12 11 6 7 0 2
samarbete
Ovriga drenden 37 29 1 7 1 10

Dataombudsmannens forhandsovervakning och

styrning (grupperna 40—49)

Allmaén styrning 166 185 87 100 33 33

Begéranden om styrning och forfragningar fran 443 531 1 73 0 130
personuppgiftsansvariga

Automatisk behandling av personuppgifter som 435 605 1 61 0 1
omfattas av anmaélningsskyldighet

Utlatanden till datasekretessnamnden, 5 5 0 0 0 0
forvaltningsdomstolarna och hogsta
forvaltningsdomstolen

Dataombudsmannens begaranden om utredning 9 15 11 10 0 6

Forfragningar och atgéardsbegéranden fran registrerade 574 832 0 101 2 220

Dataombudsmannens forordnanden och annan efter-

handsévervakning (grupperna 50-59)

Fortsatta atgarder géllande gransknings-verksamhet 1 3 0 0 0 0
Tillgodoseende av de registrerades ratt till insyn 78 97 0 0 0 0
Tillgodoseende av de registrerades yrkande pa rattelse 69 154 0 0 0 0
Utlatanden till &klagare och domstolar 64 80 0 0 0 0
Ansokningar till datasekretessnamnden 0 1 0 0 0 0
Datasekretessnamndens beslut (grupperna 60—69) 0 1 0 1 0 1
Okategoriserade 6 5 0 1 (0] 0

Sammanlagt | 9617 | 6716 | 10002 | 8449 | 10952 | 11310




Utlatande om utvardering och bekraftelse
gadllande den interna kontrollen

Som utvarderingsramen for intern kontroll vid dataombudsmannens byréa anvédndes
fortsattningsvis den verksamhetsmodell som utarbetats tillsammans med
justitieministeriet.

Tillstandet i intern kontroll och riskhantering vid dataombudsmannens byra har
beddomts genom tilldmpning av den begransade referensram for intern kontroll och
riskhantering som statens controller-funktion gjort upp.

Den interna kontrollen vid dataombudsmannens byra bedoms fungera pa behérigt
s&tt med hansyn till verksamhetens omfattning och art samt risker. Delomraden som
forutséatter utvecklingsatgéarder var enligt utvarderingen for ar 2020 sérskilt:

m huruvida byrans personalresurser &r tillrdckliga i forhallande till det 6kade antalet
anhéngiggjorda drenden pa byran

m Okningen i antalet personuppgiftsincidenter

m personalens vélbefinnande i arbetet och tilldgnande av foranderliga arbetssatt
m revideringen av byrans strategi

m utvecklingen av byrans informationshantering

m etablering av arbetsséatten hos paféljdskollegiet som pafor administrativa
paféljdsavgifter

m utvecklingen och harmoniseringen av bestammelser som géller internationella
overforingar av uppgifter

m utvecklingen av regleringen av teknologier som utnyttjar nya digitala I6sningar,
som artificiell intelligens och automatiserat beslutsfattande

Planeringen géllande resurser och utveckling av lagstiftning gors i samarbete
med justitieministeriet.

Helsingfors 30.7.2021

(Z.//%

Anu Talus
dataombudsman



Utlatanden fran dataombudsmannens byra

om lagstiftningsprojekt 2020

Utlatande om utkastet till regeringens proposition
med forslag till lagar om genomférande av dndring-
arna i direktivet om yrkeskompetens i vagtrafik och
korkortsdirektivet 26.2.2020

Utlatande om beddémningspromemorian for bered-
ning av en atgards- och lagstiftningsplan for trafi-
kens automatisering 28.2.2020

Utlatande om utkasten till regeringens proposition till
riksdagen med férslag @ndring av lagen om vatten-
vards- och havsvardsférvaltningen (stod) och tillho-
rande forordning (gipsbehandling av jordbruksmark)
4.3.2020

Utlatande om utkastet till regeringens proposition
med forslag om &andring av vissa bestdmmelser om
behandling av personuppgifter inom justitieministe-
riets forvaltningsomrade 6.3.2020

Utlatande om utkastet till regeringens proposition
med forslag till lag om andring av lagen om ett dver-
vakningssystem for bank- och betalkonton 12.3.2020

Utlatande om regeringens proposition till riksdagen
med forslag till lag om &ndring av lagen om offentlig
beloning 18.3.2020

Utlatande om utkastet till regeringens proposition
till riksdagen om temporar andring av 7 kap. i kon-
sumentskyddslagen .8.4.2020

Utlatande om utkastet till regeringens proposition
om &ndring av partilagen (elektronisk tjanst for grun-
dande av partier) 28.4.2020

Utlatande om klienthandlingsstrukturer inom soci-
alvérden avseende innehall 7.5.2020

Utlatande om utkastet till regeringens proposition
om stdd for byggande av bredband 15.5.2020

Utlatande om utkastet till reform av lagstiftningen
om utveckling av omradena och Europeiska unio-
nens regional- och strukturpolitiska fonder 19.5.2020

Utlatande om utkastet till regeringens proposition till
riksdagen om temporar andring av lagen om smitt-
samma sjukdomar 1.6.2020

Utlatande om utkastet till regeringens proposition
med forslag till 1aropliktslag och till lagar som har
samband med den 15.6.2020

Utlatande om utkastet till regeringens proposition
om andring av patientforsakringslagen och vissa
lagar som har samband med den 12.6.2020

Utldtande om utkastet till regeringens proposi-
tion med foérslag till lagar om andring av lagen
om skyddande av byggnadsarvet och 48 kap. 6 §
i strafflagen 23.6.2020

Utlatande om utkastet till regeringens proposition
till lag om &ndring av konkurrenslagen (ECN+-di-
rektivet) 24.6.2020

Utlatande om regeringens proposition till riksda-
gen med forslag till lagar om @ndring av lagen om
tillampning av Europeiska unionens lagstiftning
om samordning av de sociala trygghetssyste-
men och 2 § i lagen om Pensionsskyddscentra-
len 24.6.2020

Utlatande om statsradets redogorelse om de
manskliga rattigheterna 26.6.2020

Utlatande om utkastet till regeringens proposition
till riksdagen med forslag till lagar om andring av
lagen om transportservice, 155 § i vagtrafiklagen
samt 25 och 27 a § i fordonslagen (korrigering av
taxiregleringen) 9.7.2020

Utlatande om utkastet till regeringens proposition
till riksdagen med forslag till lagar om andring av
kreditupplysningslagen, 86 § i betaltjanstlagen
och 4 a § i straffregisterlagen 10.7.2020

Utlatande om utkastet till regeringens proposition
till riksdagen med forslag till lag om bostadsratts-
bostéader och lag om &ndring av lagen om rante-
stod for hyresbostadslan och bostadsréattshuslan
14.7.2020

Utlatande om utkastet till regeringens proposition
till riksdagen med forslag till lagar om ett férsok
med tvaarig férskoleundervisning och andring av
lagen om smabarnspedagogik 14.7.2020.



Utlatande for beredningen av lagstiftning om civil
underrattelseinhamtning 13.8.2020

Utlatande om utkastet till regeringens proposition
om kompletterande lagstiftning om den europeis-
ka grans- och kustbevakningen 31.7.2020

Utlatande om utkastet till regeringens proposition
till riksdagen med forslag till lagar om a@ndring av
lagen om utredande av dédsorsak, halsoskydds-
lagen och lagen om anvéandning av ménskliga or-
gan, vavnader och celler for medicinska @hdamal
3.8.2020

Utlatande om utkastet till regeringens proposition
till riksdagen med férslag till lag om dndring av la-
gen om yrkesutbildning

och till lagar som hanfér sig till den 14.8.2020

Utlatande om utkastet till lag géllande forvaltning-
en av fonder inom omradet for inrikes fragor och
dess detaljmotivering 17.8.2020

Utlatande om utkastet till regeringens proposition
till riksdagen med forslag till lagar om statsun-
derstdd for utvecklande av féretagsverksamhet
14.8.2020.

Utlatande om utkastet till proposition om kyrkola-
gen 1.9.2020

Utlatande om regeringens proposition till riksda-
gen med forslag till lag om bolagisering av Insti-
tutet for halsa och valfards kommersiella vaccin-
forskningstjanster 7.9.2020

Regeringens proposition till riksdagen om godkan-
nande och séattande i kraft av protokollet om and-
ring av konventionen om skydd for enskilda vid au-
tomatisk databehandling av personuppgifter samt
med forslag till lagar om dndring av dataskyddsla-
gen och 1 och 54 § i lagen om behandling av per-
sonuppgifter i brottmal och vid upprétthallandet av
den nationella sékerheten 1.10.2020

Utlatande om utkastet till regeringens proposition
om andring av lagen om studerandehélsovard for
hoégskolestuderande 7.10.2020

Utlatande om utkastet till regeringens proposition
till riksdagen med forslag till lag om livsmedelsfor-
valtningens informationsresurs och till lagar som
har samband med den 9.10.2020

m Utlatande for beredning av utredningen gallande
militar underrattelseverksamhet14.10.2020

m Utldtande om utkastet till regeringens proposition
till lag om temporar andring av lagen om smitt-
samma sjukdomar: behandling av personuppgif-
ter i samband med gransoverskridande anvand-
ning av ett informationssystem som &r avsett att
gora det effektivare att bryta smittkedjorna for
coronaviruset 30.10.2020

m Utldtande om utkastet till regeringens proposition
om lagstiftning om genomfdrande av direktivet
om Oppna data 18.11.2020

m Utldtande om utkastet till regeringens proposition
till riksdagen med forslag till andring av lagen om
smabarnspedagogik 13.11.2020

m Utldtande om regeringens proposition till riksda-
gen om andring av 2 och 3 § i lagen om kontroll
av brottslig bakgrund hos personer som arbetar
med barn 16.11.2020

m Begédran om utlatande om utkastet till regering-
ens proposition med forslag till lag om tempo-
rar andring av 7 kap. i konsumentskyddslagen
17.11.2020

m Utldtande om regeringens proposition till riksda-
gen om andring av lakemedelslagen och tillhoran-
de forslag till @andring av férordning 18.11.2020

m Utldtande om social- och halsovardsministeri-
ets forordning om avgifter som ska uppbéras for
Stralsdkerhetscentralens prestationer 19.11.2020

m Utldtande om utkastet till regeringens proposition
om utvidgning av férfarandet med skattenummer
11.12.2020

m Utlatande om utkastet till regeringens proposition
med forslag till lag om férdelningen av uppgifter
mellan justitiekanslern i statsradet och riksda-
gens justiticombudsman 16.12.2020

m Utlatande om arbetsgruppens mellanrapport
for forbattring av informationssékerheten och
dataskyddet inom kritiska sektorer i samhallet
17.12.2020

m Utldtande om utkastet till lag av arbetsgruppen
for ett positivt kreditupplysningsregister vid sam-
radsmote 18.12.2020



Riktlinjer och rekommendationer fran
Europeiska dataskyddsstyrelsen 2020

m Guidelines 1/2020 on processing personal data in the context of connected
vehicles and mobility related applications

m Guidelines 2/2020 on articles 46 (2) (a) and 46 (3) (b) of Regulation 2016/679
for transfers of personal data between EEA and non-EEA public authorities and
bodies

m Guidelines 03/2020 on the processing of data concerning health for the purpose
of scientific research in the context of the COVID-19 outbreak

m Guidelines 04/2020 on the use of location data and contact tracing tools in the
context of the COVID-19 outbreak

m Guidelines 05/2020 on consent under Regulation 2016/679

m Guidelines 06/2020 on the interplay of the Second Payment Services Directive
and the GDPR

m Guidelines 07/2020 on the concepts of controller and processor in the GDPR
m Guidelines 08/2020 on the targeting of social media users

m Guidelines 09/2020 on relevant and reasoned objection under Regulation
2016/679

m Guidelines 10/2020 on restrictions under Article 23 GDPR

B Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of personal data

m Recommendations 02/2020 on the European Essential Guarantees for
surveillance measures
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