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Lausuntopyyntd hallituksen esityksestd eduskunnalle eurooppalaisesta ajoneuvo- ja ajokorttitieto-
jarjestelmasta tehdyn sopimuksen hyviaksymiseksi ja voimaansaattamiseksi

Tietosuojavaltuutetun lausunto
YLEINEN OSA

Liilkenne- ja viestintdministerid on pyytényt tietosuojavaltuutetun lausuntoa hallituksen
esityksesta eurooppalaisesta ajoneuvo- ja ajokorttitietojarjestelmasta tehdyn sopimuk-
sen hyvaksymiseksi ja voimaansaattamiseksi. Kiitdin mahdollisuudesta lausua asiassa.

Yieista tietosuoja-asetusta on ryhdytty soveltamaan 25.5.2018 alkaen. Nain ollen kai-
kessa lainsaddantdtoiminnassa on huomioitava yleisesta tietosuoja-asetuksesta tule-
vat reunaehdot kansalliselle lainsdddénndlle. Kansallinen lainsdddantd on mahdollista
vain niilté osin, kuin se asetuksessa nimenomaisesti sallitaan ja niilté osin, kuin esitetyt
sdannokset ovat valttdmattomia yleisen tietosuoja-asetuksen sdanndsten tdydentd-
miseksi. Kansallinen likkumavara pohjautuu tietosuoja asetuksen 6 artiklan 1 kohdan
c ja e alakohtiin seké arkaluonteisten tietojen osalta 9 artiklan 2 kohdan alakohtiin seka
rikostuomioihin ja rikkomuksiin liittyvien henkilttietojen osalta 10 artiklaan. Lisédksi ase-
tuksessa on useita artiklakohtaisia tarkennuksia kansallisesta likkumavarasta. Lain-
sdadannon on taytettava yleisen edun mukainen tavoite ja oltava oikeasuhtainen ase-
tettuun tavoitteeseen ndhden. Lainsdadanndn on oltava myos selkeaa, tdsmallista ja
sen soveltamisen on oltava ennakoitavaa.

Kun késittelysta sédadetadn kansallisessa laissa tietosuoja-asetuksen antaman liikkku-
mavaran puitteissa, kasittelyn oikeusperuste voi sisaltaa 6 artiklan 3 kohdan mukaan

erityisid sdannoksia, joilla mukautetaan asetuksen saantodjen soveltamista, muun mu-
assa:

o yleisia edellytyksia, jotka koskevat rekisterinpitédjan suorittaman tietojenkasitte-
lyn lainmukaisuutta;

e Kkasiteltavien tietojen tyyppia;

e asianomaisia rekisteroityja,

e yhteisdja joille ja tarkoituksia joihin henkilétietoja voidaan luovuttaa;
e kayttotarkoitussidonnaisuutta;

o sdilytysaikoja; seka

e kasittelytoimia ja -menettelyja, mukaan lukien laillisen ja asianmukaisen tieto-
jenkasittelyn varmistamiseen tarkoitetut toimenpiteet.
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Esitysta on tarkasteltava myds perusoikeusnékékulmasta. Euroopan unionin perusoi-
keuskirjan rinnalla on huomioitava kansallinen peruslaki ja perustuslakiavaliokunnan
sekd hallintovaliokunnan lausuntokdyténtd. Perustuslain 10 §n 1 momentti siséltda
lainsaadéantotoimeksiannon, jonka mukaan henkildtietojen suojasta saadetdan tarkem-
min lailla. Saantelyn on oltava tasmallistd seké tarkkarajaista. HenkilGtietojen suojan
kansallisen perusoikeussuojan tulkinnasta suhteessa EU:n tietosuoja-asetukseen pe-
rustuslakivaliokunta totesi lausunnossaan PeVL 38/2016 vp seuraavaa: "Valiokunnan
kasityksen mukaan estetta ei ole sille, ettd henkildtietojen suojaan liittyvat sdéntelyn
kattavuuden seka tdsmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain
osin tayttaa myds asianmukaisesti laaditulla yleisellda Euroopan unionin asetuksella tai
kansalliseen oikeuteen sisaltyvalla yleislailla”.

Komissio on asetuksen taytantédnpanoa koskevan tyon yhteydessa toistuvasti painot-
tanut, ettd kansallista liikkumavaraa tulee kayttaa hyvin rajatusti. Tietosuoja-asetuksen
maaritelmia ei saa maaritelld uudelleen ja suoraa toistamista tulee valttaa. Viittaukset
asetukseen ovat kuitenkin mahdollisia. Kaikessa kansallisessa lainsaadanndssa on
huomioitava asetusinstrumentin tarkoitus eli se, etta asetusta tulee soveltaa yhdenmu-
kaisesti jasenvaltioissa. Kansallinen asetusta tarkentava lainsdadanté voi vaarantaa
tdman keskeisen tarkoituksen. On myds otettava huomioon, etta tietosuoja-asetus ei
ole minimidirektiivi.

Nyt kasiteltdvassa esityksessa on kyse Suomen liittymisestd Sopimukseen eurooppa-
laisesta ajoneuvo- ja ajokorttitietojarjestelmasta (EUCARIS). Voimaansaattamisen on
tarkoitus tapahtua niin kutsutulla blankettilailla. Ehdotuksessa kerrotaan, ettd yleisen
tietosuoja-asetuksen noudattaminen ja soveltaminen sopimuksessa on Suomen sopi-
mukseen liittymisen edellytys. Esityksen sivulla 21 kerrotaan kansallisen likkumavaran
kaytosta nyt kasiteltdvan esityksen tapauksessa seka siitd, ettd nyt kasiteltdvan ehdo-
tuksen osalta kansallinen likkumavara henkildtietojen kasittelyn osalta tulee tietosuoja-
asetuksen 6 artiklan 1 kohdan ¢ alakohdasta ja 3 kohdasta, silla tiedot eivat sisalla
asetuksen 9 tai 10 artiklan alaan kuuluvia tietoja.

ERITYINEN OSA
Yksityiskohtaiset kommentit
Sopimus

Sopimuksen suhde tietosuoja-asetukseen yleisesti

Nyt kyseesséa olevassa hallituksen esityksessa on kyse kansainvélisen sopimuksen
saattamisesta osaksi kansallista lainsdddantda. Hallituksen esityksen perusteluissa
kerrotaan yleisesti, ettd sopimukseen liittymisen ehtona on Euroopan unionin tietosuo-
jasdantelyn noudattaminen. Liitteend olevista sopimusteksteista (Sopimus eurooppa-
laisesta ajoneuvo- ja ajokorttijarjestelmasta (EUCARIS) seka Eurooppalaisesta ajo-
neuvo- ja ajokorttitietojarjestelmastad (EUCARIS) tehdyn sopimuksen muuttamista kos-
keva poOytékirja) ei kuitenkaan selkedsti iimene, ettd sopimuksessa on tarkoitus nou-
dattaa yleista tietosuoja-asetusta. Yleisten periaatteiden mukaisesti sopimusta ei voida
soveltaa siltd osin, kuin sopimus on lainvastainen. Epéaselvaksi kuitenkin jaa, miksei
sopimuksen muuttamista koskevassa poytakirjassa, joka paivatty 8.6.2017, ole otettu
huomioon yleista tietosuoja-asetusta ja siitd seuraavia vaatimuksia, vaikka sopimuk-
sessa itsessdan on pyritty vastaamaan myos tietosuojakysymyksiin. Osittain tasta
syystd on myds epdselvaa, miten tietosuoja-asetuksen vaatimuksien taysimaaraisesta
toteutumisesta voidaan varmistua tdsséa tapauksessa, ja asiaa on siksi syyta arvioida
laajemmin nyt kasiteltdvana olevassa esityksessa.
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Ei EU-maat

Ehdotuksen mukaan EUCARIS-jarjestelmaa kayttaa ainakin osittain 34 valtiota, joista
suurin osa on Euroopan unionin jasenvaltioita. Naiden lisaksi jarjestelmaa kayttaa kui-
tenkin my&s unionin ulkopuolisia alueita: Sveitsi, Norja ja Islanti seka Iso-Britannian
litdnnaiset erityisalueet Jersey, Mansaari ja Gibraltar. Esityksen perusteelia ei myds-
kaan vaikuttaisi olevan poissuljettua se, ettd sopimukseen voisi mydhemmin liittya viela
lisda jasenmaita seka mahdollisia erityisalueita tai muita kolmansia valtiota.

Tietosuoja-asetuksen V luvussa tarkoitettua tietojen kansainvalistd siirtoa on kasitelty
nyt késiteltdvassa ehdotuksessa verrattain suppeasti. Euroopan jasenvaltioihin kuulu-
mattomat alueet ovat ongelmallisia yleisen tietosuoja-asetuksen ndkdékulmasta nyt ka-
siteltdvéna olevan esityksen perusteella. Tietosuoja-asetuksen 44 artiklassa kerrotaan
siirtoa koskevasta yleisesta periaatteesta: Sellaisten henkilétietojen siirto, joita késitel-
l4én tai joita on tarkoitus kasitelléd kolmanteen maahan tai kansainviliselle jarjestélle
siitémisen jélkeen, toteutetaan vain jos rekisterinpitdjd ja henkilbtietojen késittelija
noudattavat tdssé luvussa vahvistettuja edellytyksia ja ellei tdmén asetuksen muista
sédanndksistd muuta johdu; tdmé koskee myds henkildtietojen siirtdmista edelleen ky-
seisestd kolmannesta maasta tai kansainvélisestd jarjestostéd toiseen kolmanteen
maahan tai toiselle kansainvéliselle jérjestolle. Kaikkia tdméan luvun sd&nndksid on so-
vellettava, jotta varmistetaan, ettéd tallad asetuksella taattua luonnollisten henkildiden
henkilétietojen suojan tasoa ei vaaranneta. Téltd osin perusteluja on laajennettava,
jotta voidaan varmistua siitd, voidaanko tietoja siirtdd kolmansiksi maiksi laskettaviin
maihin ja mikali voidaan, milld perusteilla siirto voi tapahtua. Asiaa tulisi arvioida laa-
jemmin kansainvalisten siirtojen kannalta.

Kayttétarkoituksen selkeys

Sopimuksen mukaan eurooppalaisen ajoneuvo- ja ajokorttitietojérjestelman tarkoituk-
sena on ensinnadkin varmistaa, ettd osapuolten ajoneuvo- ja ajokorttitietojen rekisterit
ovat paikkansapitdvia ja luotettavia, toisekseen avustaa yksittdisten valtioiden lakien
vastaisten rikosten torjuntaa, tutkintaa ja syytteiden nostamista ajokortteihin, ajoneu-
vojen rekisterdintiin ja muiden ajoneuvoihin liittyvien petosten ja muun rikollisuuden
alalla sekd kolmanneksi vaihtaa nopeasti tietoja, jotta asianmukaiset viranomaiset pys-
tyvat tehostamaan osapuolten lakien ja hallinnollisten maaraysten mukaisten hallinnol-
listen toimien toteuttamista.

Ehdotuksessa kerrotaan kayttétarkoitussidonnaisuudesta seuraavasti: Tiefojen kéyt-
totarkoitus on maéritelty edellad kuvatulla tavalla sopimuksen 2 artiklan 2 kohdassa.
Séaéntely tayttaa yleisen edun mukaisen tavoitteen: tavoitteena on vaihtaa tehok-
kaasti tietoja, jotta voidaan varmistaa rekisterien paikkaansa pitdvyys seké eh-
kéisté rikosten torjuntaa ja auttaa niidentutkinnassa. Sééntely on myds oikeasuh-
taista: Lahtékohtaisesti noudatetaan yleista tiefosuoja-asetusta, mutta sopimuk-
sessa on tarkennuksia menettelyn asianmukaisuuden turvaamiseksi. Sdantely on
rajattu myds perustuslakivaliokunnan kdytdnnén mukaisesti véalttamattémaan. Kan-
sallisesti ei ehdoteta lisattavéaksi yliméaaraista sddntelyd suhteessa sopimukseen.

Kayttotarkoitus on sopimuksessa sidottu siis kunkin vastaanottavan osapuolen kansal-
lisiin sdanndksiin. Lisdksi on merkittdvaa, ettd kansallisessa lainsdadénttkentassa ko-
rostuu rikosoikeudellinen normisto, joka on erityisasemassa. Kun kayttétarkoitus on si-
dottu useaan kansalliseen lainsdadantdkehikkoon, lopputulos voi olla ennalta-arvaa-
maton ja pirstaleinen. Siltd osin nyt ehdotetun esityksen taustalla vaikuttava sopimus
ei ole linjassa selkeédn, tdsmallisen ja ennakoitavissa olevan lainsdadanndén vaatimuk-
sen kanssa ja siten nyt kasiteltava esitys vaatii laajempaa tarkastelua.
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Kerattavat tiedot

Esityksen 17-18 sivulla luetteloidaan vaihdettavat tietosiséllét, jotka on lueteltu sopi-
muksen 5 artiklassa. Samassa yhteydessa esityksessé kerrotaan, ettéd muita tietoja voi
vaihtaa, kun ne on listattu yleiskokouksen hyvaksymassa asiakirjassa. Tietojen on kui-
tenkin oltava tarpeellisia 2 artiklan 2 kohdan mukaisiin tarkoituksiin. Sopimuksen 2 ar-
tiklan 2 kohdan ii) mukaan jarjestelman tarkoituksena on avustaa yksittaisten valtioiden
lakien vastaisten rikosten torjuntaa, tutkintaa ja syytteiden nostamista ajokortteihin,
ajoneuvojen rekisterdintiin ja muiden ajoneuvoihin liittyvien petosten ja muun rikollisuu-
den alalla.

Tietosuoja-asetuksen lahtékohtana on tietojen minimoinnin vaatimus yhtend muiden
periaatteiden joukossa. Lisdksi vaatimuksena on, etta lainsdadanndn on oltava sel-
keda, tasméllistd ja sen soveltamisen on oltava ennakoitavaa. Nyt késiteltavassa eh-
dotuksessa vaikuttaa silta, ettéd sopimus mahdollistaa tietosisaltdjen lisdamisen laajem-
maksi kuin mitd sopimuksessa ja kasiteltdvassa ehdotuksessa on esitetty. Vaatimuk-
sena on, etta tietojen on oltava linjassa kayttdtarkoituksiinsa, jotka tulevat sopimuksen
2 artiklasta. Kayttotarkoituksen ollessa laaja ja tarkkuudeltaan epaselva, antaa tallai-
nen mahdollisuus laajentaa keréttavia tietoja sopimuksen nojalla paljon mahdollisuuk-
sia kerata ja kasitella sellaistakin tietoa, jolle ei tietosuoja-asetuksen ndkdkulmasta ole
perustetta. Maarittelyn tekee erityisen hankalaksi se, ettéd sopimuksessa keréattava tieto
ja sen luovuttaminen sopimuksen viranomaisille on sidottu nimenomaan kansallisiin
lainsdadantdihin, mika tekee kentasta herkasti ennalta-arvaamattoman. Talta osin eh-
dotus vaatii selvennysta siitd, miten estetddn mahdollinen, tietosuoja-asetuksen
kanssa ristiriidassa oleva lisatietojen kasittely.

Rekisterdidyn oikeudet

Nyt kasiteltdvdna olevassa ehdotuksessa sivulla 20 kerrotaan, etta tiedustelun koh-
teena olevalla henkildlld on oikeus saada tietdad hanta koskevien tietojen olemassa-
olosta riippuen sen osapuolen kansallisista sdannoksista, jonka alueella tietoja pyyde-
tdan. Ehdotuksessa on katsottu, etta talta osin tietosuoja-asetuksen 12-14 artiklan mu-
kainen informointivelvoite Idhenee tietosuoja-asetuksen 15 artikian mukaiseen rekiste-
réidyn oikeuteen paasta kasiksi tietoihin. Ehdotuksessa ei ole esitetty korvaavia toi-
menpiteita. Ehdotuksessa ei oteta muilta osin kantaa rekisteréidyn oikeuksiin tai siihen,
miten rekisterdity voi naitéd oikeuksiaan toteuttaa. Taltd osin nyt kasiteltdva ehdotus
vaatii selkeytysta.

Ystavallisin terveisin tietosuojavaltuutetun toimiston puolesta,
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Ylitarkastaja aara Leino



