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YLEINEN OSA

Kun s&dadetadn henkilotietojen kasittelyd koskevaa erityislainsdadantoa, on otettava huomioon Eu-
roopan Unionin asiaa koskeva saantely, kansallinen tietosuojaa koskeva yleislaki seka henkilttieto-
jen suojan asema seka perustuslain 10 §:n ettd Euroopan unionin perusoikeuskirjan mukaisesta né-
kokulmasta itsenaisend perusoikeutena.

Perustuslain 10 §:n vaikutuksesta sekd suhteesta Euroopan unionin oikeuteen

Suomen perustuslain (731/1999) 10 § turvaa yksityisyyden suojan perusoikeutena jokaiselle. Lain-
kohdan mukaan henkilGtietojen suojasta saadetéan tarkemmin lailla.

Euroopan unionin oikeudessa keskeinen henkilétietojen késittelya koskeva sdados on Euroopan
unionin yleinen tietosuoja-asetus (2016/679; tietosuoja-asetus). Tietosuoja-asetusta on ryhdytty
soveltamaan 25.5.2018. Asetus on jasenvaltioissa suoraan sovellettavaa lainsaadant6a, jonka tar-
koitus on yhdenmukaistaa henkil6tietojen kasittelya entisestaan Euroopan unionin alueella. Unionin
oikeutta koskevan etusijaperiaatteen mukaan sellainen EU-s&dddksen saannds, jolla on véliton oi-
keusvaikutus, syrjayttaa sen kanssa ristiriidassa olevan kansallisen séannéksen riippumatta sen ase-
masta kansallisessa sdddoshierarkiassa. Euroopan unionin tuomioistuimen vakiintuneen oikeuskay-
tannén mukaan unionin lainsdadantd on ensisijaista suhteessa kansallisiin séannoksiin oikeuskay-
tanndssa maariteltyjen edellytysten mukaisesti.

Tietosuoja-asetus tukee ja tayttaa sellaisenaan osaltaan varsin pitkélle perustuslain 108 :sté johtu-
vaa edellytysta saataa henkiltietojen kasittelystd lain tasolla. Perustuslakivaliokunta on painotta-
nut, ettd sovellettaessa Euroopan unionin henkilotietojen kéasittelya koskevaa lainsdadantoa, on
otettava huomioon Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu yksityiselaman suoja
seka 8 artiklassa tarkoitettu henkilGtietojen suoja seka se seikka, ettéa EU-tuomioistuimen antamat
tuomiot méaarittavat nailta osin yksityiselaman ja henkilétietojen suojan keskeista sisaltoa (esimer-
kiksi PeVL 21/2017 vp. johon myds PeVL 1/2018 vp:ssa viitattu). Perustuslakivaliokunta on katsonut,
ettei ole estettd sille, ettd henkilGtietojen suojaan liittyvat sdantelyn kattavuuden seka tasmallisyy-
den ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tayttdd myos asianmukaisesti laaditulla
yleiselld Euroopan unionin asetuksella tai kansalliseen oikeuteen siséltyvalla yleislailla (PeVL
31/2017 vp. s. 3-4, PeVL 5/2017 s. 9).

Perustuslakivaliokunta on kuitenkin pitanyt tarkeand, ettd silta osin kuin Euroopan unionin lainsaa-
danto edellyttaa tai mahdollistaa kansallista saéntelyd, kansallista liikkkumavaraa kaytettaessa ote-
taan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (PeVL 51/2014 vp. s.2, PeVL
25/2005 vp.). Valiokunta on taman johdosta painottanut, etté hallituksen esityksessa on erityisesti
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perusoikeuksien kannalta merkityksellisen saantelyn osalta syyta tehda selkoa kansallisen liikkuma-
varan alasta (PeVL 26/2017 vp. s. 42, PeVL 2/2017 vp. s. 2, PeVL 44/2016 vp, s. 4.).

Arkaluonteisten tietojen (erityisiin henkil6tietoryhmiin kuuluvat tiedot) kasittelyn osalta perustus-
lakivaliokunta on lausuntokaytannéssaan korostanut erityisesti kayttotarkoitussidonnaisuuden vaa-
timusta. Valiokunta on vakiintuneesti lausunut, etta lainsaatajan likkumavaraa rajoittaa henkilGtie-
tojen kasittelysta sdadettaessa erityisesti se, ettd henkildtietojen suoja osittain sisaltyy perustuslain
10 §:ssé& turvatun yksityiselaméan suojan piiriin. Lainsaatajan tulee turvata tima oikeus tavalla, jota
voidaan pitadd hyvéksyttavana perusoikeusjarjestelman kokonaisuudessa. Sen vuoksi erityisesti ar-
kaluonteisten tietojen kasittelyn salliminen on perustuslakivaliokunnan arvion mukaan koskenut
suojattavan perusoikeuden ydintd. Sen vuoksi téllaisia tietoja sisaltavien rekisterien perustamista
on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvéksyttavyyden ja oi-
keasuhteisuuden kannalta (PeVL 1/2018 vp. s. 3-4). Valiokunta on antanut merkitysta luovutettavien
tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista salas-
sapitovelvollisuuden estamatta koskevan sédantelyn kattavuutta, tasmallisyytta ja sisaltoa (ks. esim.
PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Valio-
kunnan mielesté arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tie-
tojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kéddessd muodostaa uhan henkilén
identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Myds EU:n yleisen tietosuoja-asetuk-
sen johdantokappaleessa 51 painotetaan, etté asetuksen 9 artiklassa tarkoitettuja erityisia henkil6-
tietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava
erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoi-
keuksille ja -vapauksille. Valiokunta on taman johdosta kiinnittanyt erityistd huomiota siihen, etta
arkaluonteisten tietojen kasittely on syyta rajata tasmallisill& ja tarkkarajaisilla sdannoksilla vain valt-
tamattomaan (ks. esim. PeVL 3/2017 vp, s. 5).

Perustuslakivaliokunnan mielesta arkaluonteisten tietojen kasittelya koskevaa saantelyd on sanotun
johdosta, tietosuoja-asetuksen mahdollistamissa puitteissa, edelleen syyta arvioida my6s aiemman
saantelyn lakitasoisuutta koskevan kaytannon pohjalta. Yleisté tietosuoja-asetusta yksityiskohtai-
semman lakitasoisen sdantelyn tarve tulee kuitenkin perustella myds tietosuoja-asetuksen puit-
teissa tapauskohtaisesti. Saantelyn tarpeen osalta on syyta kiinnittdd huomiota myds asetuksessa
omaksuttuun riskiperusteiseen lahestymistapaan. Valiokunta painottaa, ettd myds arkaluonteisten
henkil6tietojen kasittelya koskevan sdantelyn kohdalla on syyta pyrkia selkeaén ja ymmarrettavaan
lainsaadantoon. (PeVL 14/2018 vp)

Tietosuoja-asetuksen kansallisesta lilkkumavarasta

Tietosuoja-asetus mahdollistaa kansallisen erityislainsdddannén olemassaolon tietyissd, nimen-
omaan maéaritellyissa tilanteissa. Silté osin, kuin tietosuoja-asetuksessa ei ole kansallista liikkuma-
varaa, siita ei voida poiketa kansallisesti. Tietosuoja-asetuksen tekstia ei voida muotoilla kansalli-
sessa lainsdddannodssd uudelleen, eikd esimerkiksi tietosuoja-asetuksessa maéariteltyja termejé
voida maaéritella toisella tavalla kansallisesti. Mydskaén asetuksessa annettuja méaéaritelmia ei tulisi
toistaa kansallisessa lainséddanndssa. Jos kansallista liikkumavaraa kaytetaan, tulee se aina perus-
tella, ja sen on oltava valttamatonta tietosuoja-asetuksen taydentamiseksi.
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Tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohdan kansallista liikkumavaraa kaytettéessa,
kansallinen lainsdadanto voi sisaltaa yksityiskohtaisempia saannoksia asetuksen saantojen sovelta-
misen mukauttamiseksi maarittelemalla tdsmallisemmin tietojenkasittely- ja muita toimenpiteita
koskevia erityisia vaatimuksia, kuten:

- yleisia edellytyksia, jotka koskevat rekisterinpitdjan suorittaman tietojenkasittelyn lainmukai-
suutta

- kasiteltavien tietojen tyyppia

- asianomaisia rekisteroityja

- yhteis6jé, joille ja tarkoituksia, joihin henkil6tietoja voidaan luovuttaa

- kayttotarkoitussidonnaisuutta

- séilytysaikoja

- kasittelytoimia ja -menettelyja, mukaan lukien laillisen ja asianmukaisen tietojenkasittelyn var-

mistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet muita IX luvussa esitettyja erityisia
tietojenkasittelytilanteita varten.

Erityisiin henkilotietoryhmiin kuuluvia tietoja, kuten geneettisia ja terveytta koskevia tietoja, kasi-
teltédessa on jonkin 9 artiklan 2 kohdan vaatimuksista taytyttava. Moni tietosuoja-asetuksen 9 artik-
lan 2 kohdan késittelyn oikeuttavista kohdista edellyttaa, etté kansallisessa lainsdaddanndssa on saa-
detty asianmukaisista ja erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaa-
miseksi. Tietosuoja-asetuksen 9 artiklan 4 kohdan mukaan jasenvaltiot voivat pitda voimassa tai ot-
taa kayttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneettisten tietojen, biometris-
ten tietojen tai terveystietojen késittelya.

Tietosuoja-asetuksen Il luvussa saadetéan rekisterdidyn oikeuksista. Jasenvaltiot eivat voi sdataa
muista rekisterdidyn oikeuksista kansallisen liikkumavaran puitteissa. Tietosuoja-asetuksen mukais-
ten oikeuksien toteuttamiseen liittyy jonkin verran kansallista liikkkumavaraa. Rekisterdidyn oikeuk-
sia on mahdollista rajoittaa tietosuoja-asetuksen 23 artiklan asettamissa rajoissa. Mahdollisuus ra-
joittaa rekisterdidyn tietosuoja-asetuksen mukaisia oikeuksia vaihtelee osin myds tietojen kaytto-
tarkoituksen mukaan: tietosuoja-asetuksen 89 artiklan mukaan tietyista rekisterdidyn oikeuksista
on mahdollista poiketa kasiteltdessa henkildtietoja tieteellisté ja historiallista tutkimusta tai tilas-
tointitarkoitusta taikka yleisen edun mukaisia arkistointitarkoituksia varten. Jos rekisterdidyn oi-
keuksiin sdadetaan rajoituksia kansallisessa lainséadannossa, on varmistuttava rajoituksen valtta-
mattomyydesta ja oikeasuhtaisuudesta seka huolehdittava asianmukaisista suojatoimista.

Tietosuoja-asetus, kuten sitd edeltaneet henkilotietodirektiivi ja henkilGtietolakikin, sisaltaé kaytto-
tarkoitussidonnaisuuden vaatimuksen. Asetuksen 5 artiklan 1 kohdan (b) alakohdan mukaan henki-
I6tiedot on ker&ttava tiettyd nimenomaista ja laillista tarkoitusta varten, eika niitd saa myéhemmin
kasitella ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Jos kansallisella lailla poiketaan
kayttotarkoitussidonnaisuuden periaatteesta, on arvioitava, muodostaako esitettava lainsdadanto
demokraattisessa yhteiskunnassa vélttamattoman ja oikeasuhteisen toimenpiteen tietosuoja-ase-
tuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

Tietosuoja-asetuksen johdanto-osan 50 kappaleen mukaan kaikissa tapauksissa on varmistettava,
ettd sovelletaan tietosuoja-asetuksessa vahvistettuja periaatteita seka erityisesti, etta rekiste-
roidylle ilmoitetaan tietojen muista kayttotarkoituksista sekd héanen oikeuksistaan. Henkil6tietojen
kasittelya koskevan lainsdddannon tulee johdanto-osan 41 kappaleen mukaan olla selkeaa, tasmal-
lista ja ennakoitavaa.
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Genomikeskuksesta ja genomitiedon kasittelyn edellytyksista koskevasta laista

Nyt lausunnon kohteena olevan lain tarkoituksena on tukea genomitiedon vastuullista, yhdenver-
taista ja tietoturvallista k&yttod inmisten terveyden hyvaksi. Lakiehdotuksessa esitetéén, etta Suo-
meen perustetaan Genomikeskus, joka olisi genomitiedon ké&sittelya ja terveyteen liittyvia geneet-
tisia analyyseja koskevien asioiden kansallinen asiantuntijaviranomainen. Genomikeskus sijoitettai-
siin hallinnollisesti Terveyden ja hyvinvoinnin laitoksen yhteyteen, siita erilliseksi itsenaiseksi yksi-
Koksi.

Genomikeskus yllapitéisi ja hallinnoisi keskitettyd genomitietorekisterid, jonne tallennettaisiin
biopankkitoiminnan harjoittajien sek& palvelunantajien toiminnassa syntyva genomitieto. Ge-
nomikeskuksen tietojéarjestelmien tulisi olla sijoitettu Suomessa oleville palvelimille. Lakiehdotus
sisaltdd sadnnokset terveyteen liittyvien geneettisten analyysien suorittamisen edellytyksista. Ana-
lyysin suorittaminen edellyttéisi suostumusta ja informointia mm. genomitiedon sailyttamisesta Ge-
nomikeskuksessa. Ihmisten oikeutta vastustaa genomitietojensa sailyttamistd Genomikeskuksessa
ei rajoiteta. Lakiehdotus mahdollistaisi genomitietojen kdyton myds sukulaisen hyvaksi. Ihmisten
paasy omiin tietoihinsa toteutettaisiin antamalla tiedot nahtévaksi Genomikeskuksessa. Tulkinta
genomitiedon merkityksesta annettaisiin terveydenhuollon kautta.

Sosiaali- ja terveysministerio on aiemmin pyytanyt lausunnon tata lakiehdotusta edeltaneista ge-
nomikeskusty6éryhman arviomuistiosta seka luonnoksesta hallituksen esitykseksi genomilaiksi. Tie-
tosuojavaltuutettu antoi 25.7.2018 lausunnon luonnoksesta Genomilaiksi (Dnro 3005/96/2018). Nyt
lausunnon kohteena olevassa esitystd on muutettu olennaisesti aiemmissa valmisteluvaiheissa saa-
dun palautteen perusteella. Laki sosiaali- ja terveystietojen toissijaisesta (552/2019) kaytosta on
my0s tullut voimaan 1.5.2019 alkaen. Taman johdosta nyt lausunnon kohteena olevassa esityksessa
suhde tietosuojasaéntelyyn sekd muuhun ympéaroivaan lainséadantokehikkoon on huomattavasti
selkeytynyt ja tdsmentynyt. Ottaen huomioon nyt sdantelykohteena olevan ilmion haasteellisuus,
on nyt lausunnon kohteena olevassa esityksessa onnistuttu peilaamaan ehdotettuja ratkaisuja kii-
tettavalla tavalla muuhun henkilétietojen kasittelyd koskevaan sadantelyyn, kuten yleiseen tieto-
suoja-asetukseen.

Geneettisista tiedoista

Genomitietorekisteriin tallennettaisiin lahtokohtaisesti kaikista Suomen asukkaista genomitietoa,
jotka olisivat muuten tallennettu yhteyskunnassa hajautetusti. Tietosuojandkdkulmasta arvioituna
nyt lausunnon kohteena oleva esitys on erittain merkittava. Kysymyksessa on laaja, erityisia henki-
|6tietoryhmia sisaltéva rekisteri.

Tietosuoja-asetuksen 4 artiklan 13 kohdan mukaan geneettisilla tiedoilla tarkoitetaan henkildtie-
toja, jotka koskevat luonnollisen henkilon perittyja tai hankittuja geneettisia ominaisuuksia, joista
selviaa yksilollista tietoa kyseisen luonnollisen henkilon fysiologiasta tai terveydentilasta ja jotka on
saatu erityisesti kyseisen luonnollisen henkilén biologisesta ndytteesta analysoimalla. Yleisen tieto-
suoja-asetuksen johdanto-osan 34 kappaleen mukaan "Geneettiset tiedot olisi maariteltava henki-
I6tiedoiksi, jotka liittyvat luonnollisen henkilon perittyihin tai hankittuihin ominaisuuksiin, koska ne
on saatu kyseisen luonnollisen henkildn biologisesta naytteesté analysoimalla, erityisesti kromo-
somien DNA:sta tai RNA:sta tai muusta vastaavia tietoja tarjoavasta tekijasta tehdylla analyysilla.".
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Tietosuojaryhm& WP 29 on vuonna 2004 laatinut geneettisia tietoja kasittelevan valmisteluasiakir-
jan, jossa todetaan, ettéd geneettisten tietojen erityispiirteisiin kuuluu muun muassa se, etta tiedot
ovat ainutkertaisia ja erottavat yksilon toisista yksilista, mutta samalla ne voivat antaa informaa-
tiota kyseisen yksilon biologisista sukulaisista edeltavia ja seuraavia sukupolvia mydten. Lisaksi ne
voivat kuvata yksiloistéa koostuvaa ryhméa (esim. etnisid yhteis6jd). Geneettisten tietojen perus-
teella voidaan selvittda sukulaisuussuhteita (esim. vanhemmuus). Geneettisen tiedon osalta on tar-
ke& tunnistaa, etta siihen siséltyvat tietyt profiilit ovat luonteeltaan ainutlaatuisia. Taman vuoksi
geneettinen tieto voi olla luonteeltaan yha tunnistettavissa olevaa, vaikkei sen yhteydessé olisikaan
suoria tai muita tunnistetietoja.

Geneettisen tiedon anonymisoinnissa on haasteena muun muassa se, etta geenianalyysin raakada-
taa séilytetdan usein analyysin tehneessé laboratoriossa pidemmaén aikaa syyta tai toisesta. Geeni-
tiedon anonymisoimista vaikeuttaa myads se, etta geneettinen tieto liittyy useampaan henkil6on ja
jonkun muun henkilén luovuttama tieto (esimerkiksi kaukainen serkku) voi johtaa toisen henkilon
yksildimiseen. Avoimessa verkossa on saatavilla kansainvalisia nettisukupuita, jotka tarjoavat mah-
dollisuuden selvittdd omaa perhetaustaa ja eri henkildiden vélisid sukulaisuussuhteita muun muassa
geenitestauksella ja DNA-palveluilla. Jo nyt on tutkimuksissa havaittu, etta tietyn genomijakson
naytteeksi luovuttaneiden ihmisten henkil6llisyys voidaan paljastaa julkisesti saatavilla olevan tie-
don avulla. Nain tutkijat ovat onnistuneet tunnistamaan nimettdémén DNA-luovuttajan henkildllisyy-
den (Yaniv Erlich 2013). Tiettyjen yksiloiden henkil6llisyys voidaan paljastaa yhdistamalla julkisesti
saatavilla olevia geneettisia resursseja (kuten sukutauluja, kuolinilmoituksia ja hakukonetuloksia) ja
luovuttajien dna:ta koskevat metatiedot (luovutusajankohta, ikd, asuinpaikka), vaikka dna olisikin
luovutettu "nimettdoméand™ (John Bohannon 2013).0n my0s osoitettu, ettd DNA-ndytteestd saata-
van tiedon avulla voidaan maarittad, onko henkil® osallistunut genomilaajuiseen assosiaatioanalyy-
siin (Genome-wide association study GWAS), vaikka tutkimustulokset olisikin julkaistu satoja tai tu-
hansia henkiloité koskevana tilastollisena tietona (David Craig 2008).

Geneettinen tieto koskee useampaa, kuin yhté henkil ja toisen henkilon geneettinen tieto voi joh-
taa toisen henkildn tunnistamiseen. Tasta johtuen yksittaiselle rekisterinpitgjélle sen hahmottami-
nen, mit4 tunnistamisen mahdollistavaa tietoa on yleisesti tai muutoin saatavilla, voi olla &&rimméi-
sen hankalaa. Geneettisen tiedon kohdalla tiedon anonymiteettia ei voi peilata vain yksittaisen re-
kister6idyn kautta.

ERITYINEN OSA

Ehdotuksen yksityiskohtaisempi arviointi

1 § Tarkoitus

Pykalassa tai sen perusteluissa ei nosteta esille tietosuojaa genomitiedon kayttéa ohjaavana peri-
aatteena. Tietoturvallisuus nostetaan itsendisend tekijand, mutta tietoturva on yksi vain yksi osa
henkildtietojen suojaksi saddettyd suojakehikkoa. Vastuullisuudella viitataan puolestaan kokonai-
suudessaan perus- ja ihmisoikeuksiin. Koska tietosuojan merkitys on erityinen ja korostettu nyt
saantelyn kohteena olevassa kehikossa, olisi sen merkitys syyta kayda ilmi myos lain tarkoituksesta.
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3 § Suhde muuhun lainsaadantoon

Pykalassa tai sen perusteluissa ei mainita lakia sosiaali- ja terveystietojen toissijaisesta kaytosta
(552/2019), vaikka genomitietojen tieteelliseen tutkimukseen tapahtuu nimenomaisesti tamén lain
nojalla genomilain 10 8:n mukaisesti. Sdantelyéd koskevan viitekehyksen kokonaiskuvan hahmotta-
maiseksi myos viittaus edellda mainittuun lakiin edes perustelujen tasolla olisi suotava.

5 § Genomikeskuksen tehtavat

Ehdotetun sddnndksen mukaan 2 momentin mukaan Genomikeskuksen tehtavana on ”2) luoda t&-
man lain mukaisen toiminnan edellyttamat tietojarjestelmat, henkildtietojen tietoturvallinen kayt-
toympéristo ja toimintaprosessit tiedonhallinnan varmistamiseksi;”. Lausunnon kohteena oleva esi-
tys ei kuitenkaan sisélla ndiltéa osin mitaén tietoturvallisen kayttéympariston yksityiskohtaisempia
reunaehtoja. Esityksen perusteluissa todetaan, ettd "Genomikeskuksen on ensin selvitettava tie-
donhallintalain edellyttamalld tavalla olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitet-
tava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.”

Nyt ehdotetulla lainsdadannolla halutaan perustaa kansallinen genomirekisteri, jota olla yllapitaa
genomikeskus. Ehdotetun saéntelyn ja sen tavoitteiden pohjalta voidaan paatelld, ettd kasittelyn
kohteena tulee olemaan suuri méara erityisia henkilttietoja, jotka kuuluvat henkildtietojen ja yksi-
tyisyyden suojan ydinalueelle. Néilta osin henkildtietojen kasittely voidaan katsoa sellaiseksi, johon
sisaltyy korkea riski. Ehdotetun sdantelyn hyvaksyttavyyden kannalta, on valttimatonta tunnistaa
sellaiset kasittelytoimet, joihin linkittyy erityisen korkea riski ja luoda sellaiset konkreetit tieto-
turvavaatimukset tietojen kéasittely-ymparistolle, joka minimoi henkilétietojen epaasianmukai-
seen kasittelyn liittyvat riskit. Tiedonhallintalaki ei yleislakina luo tarpeeksi yksityiskohtaisia vaati-
muksia sille, kuinka nyt ehdotetun lainsadnndén mukainen korkean riskin genomitietojen kasittely
tulisi tietoturvallisuusndkodkulmasta jarjestaa. Saantelykohteen erityisluontoisuuden johdosta, ei
ole perusteltua jattaa tarpeellisia tietoturvatoimenpiteitéd néilta osin vain genomikeskuksen har-
kintaan.

Tietoturvallisuuden arviointilaitoksista annetun lain 10 §:ssa mé&aritetaan tietoturvallisuudenarvi-
ointiperusteet, joista yhtend vaihtoehtona on lailla tai asetuksella sdddetyt viranomaisten toimintaa
koskevia tietoturvallisuusvaatimukset. Tietosuoja-asetuksen 9 artiklan 4 kohta mahdollistaa geneet-
tisten tietojen kasittelyd koskevat rajoitukset ja lisdehdot. Tietosuojavaltuutetun ndkemyksen mu-
kaan, néilta osin yksityiskohtaisemmat liséehdot ja rajoitukset ovat valttaméattomia nyt lausun-
non kohteena olevan sdantelyn hyvaksyttavyyden kannalta.

7 8§ Tallennusvelvoite

Ehdotetussa pykalassa séadetddn yksityiskohtaisemmin siitd, mité tietoja palvelunantajan tai
biopankkitoiminnan tarjoajan on salassapitosaanndsten estamatta tallennettava.

Pykalan 2 momentissa saadetdan, ettda “Palvelunantaja tai biopankkitoiminnan harjoittaja ei saa
tehdé eikd sailyttaa jaljenndsta tallennusvelvoitteen piiriin kuuluvasta genomitiedosta genomitieto-
rekisterin ulkopuolella. Edelld sanottu ei rajoita maaraaikaisen jaljennoksen sailyttamista tallennus-
velvoitteen piiriin kuuluvasta genomitiedosta, milloin se on valttdméatonta palvelunantajan tai
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biopankkitoiminnan harjoittajan muun lain nojalla sdddetyn velvoitteiden noudattamiseksi.” Tassa
yhteydessa erityisesti suhde biopankkilakiin siitd seuraaviin velvoitteisiin ja biopankkilain suomiin
mahdollisuuksiin luovuttaa edelleen sen hallussa olevaa tietoa biopankkitutkimuksiin tulee tar-
kastella yksityiskohtaisemmin, mikali tosiasiallisesti pyritdan siihen, ettei genomitiedosta olisi
useampaa jaljenndsta. Edelleen luovutuksen mahdollisuudet mahdollistavat nailté osin sen, etta
jaljennoksia olisi lukuisia, mutta ne eivat valttamatta olisi biopankkiharjoittajan hallussa. Jotta tie-
tosuojan- ja turvan taso saadaan ndilta osin samalla tasolle, edellyttda tama myds biopankkilain
seka siina olevien luovutusehtojen tarkistamista yhdenmukaiseksi nyt genomilakiin kirjattujen
luovutusehtojen kanssa yhdenmukaiseksi (erityisesti 10 §). Myds madaraaikaisten jaljennosten
seuraamiseksi ja suojaamiseksi tutkimushankkeissa tulisi asettaa yksityiskohtaisempia ja selke-
ampia ehtoja. Mikali tata kohtaa ei saada tarkennuttua ja tdsmennettya, vie se kdytannossa poh-
jan myds muilta suojatoimenpiteiltéd nyt lausunnon kohteena olevassa kontekstissa.

9 § Sailytysaika

Kuten jo genomilakia koskevassa aiemmassakin lausunnossa todettiin, tietosuojanakdkulmasta hen-
kilotietojen ja kasittelyn oikeasuhtaisuuden ja suhteellisuuden arvioinnissa henkilétietojen sailytys-
aika on erittain merkityksellinen tekija. Tietosuoja-asetuksen 5 artiklan 1 e kohdan mukaan séilytyk-
sen rajoittamisen periaatteista voidaan poiketa vain maarattyjen kayttotarkoitusten osalta ja huo-
mioiden 89 artiklassa asetettu reunaehdot.

Nyt ehdotetussa sédantelyssa sdadetdan seuraavaa: "Genomikeskuksen tulee sailyttdad 7 §:n 1 mo-
mentissa tarkoitetut tiedot ldaketieteellisen diagnoosin, terveyden ja sairauden hoitamisen, sai-
rauksien ennaltaehkaisyn seka tieteellisen tutkimuksen edellyttdma aika. Tiedot tulee havittaa tai
arkistoida valittémasti sen jalkeen, kun niiden sdilyttamiselle ei ole edella tarkoitettua perustetta ja
kuitenkin 50 vuodessa rekisterdidyn kuolemasta tai 120 vuodessa henkilon syntymaésta, jos kuolin-
aika ei ole tiedossa. Asiakirjojen sailyttamisesta pysyvasti sdéddetaén arkistolaissa (831/1994).”
Séilytysajan osalta viitataan muun muassa potilasasiakirja-asetukseen seka arkistolakiin. Kumpaa-
kaan edelld mainituista lainsdadanndista ei ole tarkistettu vielé tietosuoja-asetusta vasten. Arkis-
tointia koskevine sdannosten tarkistaminen jatetiin tiedonhallintalakia koskevasta uudistuksesta
pois, joten nailta osin kansallisen sdantelyn yhteensopivuudesta tietosuoja-asetuksen kanssa ei ole
viel& varmistuttu. Perustelutekstiin sisallytetty sdilytysaikaa koskevat maaraykset on useilta osin an-
nettu ennen tietosuoja-asetuksen voimaan tulemista. Tatd taustaa vasten sailytysaikaa koskevia
sadnnoksia ei tule téssa yhteydessa linkittaa sellaisiin sédnndksiin, joiden osalta lainsdaadantoa ei
vield ole tarkistettu tietosuoja-asetuksen edellyttamalla tavalla. Tietosuoja-asetus on osaltaan tas-
mentanyt muun muassa arkistoinnin osalta noudatettavia periaatteita olennaisilta osin. Todetta-
koon, ettd esimerkiksi sellainen rajaus, jossa méaaritetdan sailytysaika "Tieteellisen tutkimuksen
edellyttdmaksi” ei juurikaan aseta mitdan konkreetteja rajoituksia sailytysajalle, jota vasten henki-
I6tietojen késittelyn lainmukaisuutta voitaisiin tosiasiassa arvioida.

10 § Tieteellinen tutkimus

Ehdotettu sa&dnnds rajaa tietojen luovuttamisen tieteellisiin tutkimuksiin vain variaatiotietoihin. Eh-
dotetun lain 7 8&in mukainen tallennusvelvoite genomitietorekisteriin kattaa muun muassa
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laboratorioanalyysin lopputuloksena syntyvan genomitiedon kokonaisuudessaan. Epaselvaksi jaa,
mitd kautta ja milla edellytyksilla tieteellisiin tutkimuksiin on mahdollista saada genomitietoa
genomitietorekisteristd, jonka rekisterinpitaja genomikeskus on? Nailta soin sdanndkset on syyta
sisallyttad nyt lausunnon kohteena olevaan lakiin, jotta genomitiedon késittelyyn liittyvat tieto-
turvallisuusvaatimukset voidaan toteuttaa yhdenmukaisella tavalla kansallisessa lainsaadantoke-
hikossamme.

Ottaen huomioon Genomikeskuksen tehtévat ja nyt lausunnon kohteena olevan lain tavoitteet, tu-
lee tdma todennékoisesti lisadmé&an genomitiedon kasittelya tieteellisissa tutkimuksissa. Laki mah-
dollistaa entistd suuremmat otoksen genomitietojen osalta niissa tieteellisen tutkimuksen hank-
keissa, joissa genomitietoja on tarvetta hyodyntaa. Nyt ehdotetun lain kannalta nousee keskioon se,
kuinka tietoturvan taso pystytdan varmistamaan erityisesti silloin, kun suurta massaa genomitietoja
luovutetaan genomikeskuksesta edelleen.

Ehdotetun sédnndksen 2 momentin mukaan “Jollei tasta laista muuta johdu, sovelletaan liséksi mita
sosiaali- ja terveystietojen toissijaisesta kdytosta annetusta laissa (522/2019) sdadetéan kasittelyn
yleisisté perusteista 35 §:ssd, tietoluvasta tieteelliseen tutkimukseen 38 §:ssd seké tietolupahake-
muksen ja luovutettavien tietojen kasittelystd 43 — 54 §:ssd.” Muotoilusta johtuen nyt ehdotetun
saannoksen 1 momentissa séadettyjen tietolupaehtojen suhde toisiolaissa saadettyihin luovutusten
edellytyksiin, erityisesti sen 43 8:ssd saadettyyn, ja& osin epaselvaksi. Kasitykseni mukaan, genomi-
lain 10 §:n 1 momentin on tarkoitus osaltaan tdydenta& sosiaali- ja terveystietojen toissijaisesta k&-
sittelysté annetun lain 43 §:ssd maaritettyja tietoluvan myontamisen yleisia perusteita. Nyt kirjoite-
tussa muodossa 2 momentin voi kasittaa siten, ettd genomilain 10 §:n 1 momentilla on tarkoitus
poiketa sosiaali- ja terveystietojen toissijaisesta kaytosté annetun lain ehdoista, koska Genomilaista
”johtuu muuta”. Perusteluissa tata asiaa ei ole selkeytetty. Genomilain 10 8:n 3 momentti puoles-
taan siséaltaa selkean poikkeuksen sosiaali- ja terveystietojen toissijaisesta laissa sdadettyyn, kun se
edellyttaa variaatiotietojen luovuttamista nimenomaan Genomikeskuksen tietoturvalliseen kayt-
toymparistoon. Todettakoon, ettd tdmén vastaavan vaatimuksen tulisi kokea myds genomitietore-
kisterista luovutettavaa genomitietoa. Nailté osin nyt lausunnon kohteena olevan saantelyn suh-
detta sosiaali- ja terveystietojen toissijaisesta kasittelystd annettuun lakiin tulee selkeyttaa, eten-
kin genomilain 10 8:n 1 momentin osalta.

12 § Genomitietojen kasittelya koskevat kiellot ja rajoitukset

Nyt ehdotetun sédnndksen muotoilua on tarkistettava. Nyt ehdotetun saédnndksen mukaan: “Siita
riippumatta, mitd viranomaisten oikeudesta saada salassa pidettévia tietoja muualla laissa sdade-
taan, Genomikeskuksessa séilytettdvaa genomitietoa ei saa luovuttaa eiké kayttaa lainvalvonnassa,
rikostutkinnassa, luotonannossa, vakuutustoiminnassa, tyokyvyn arvioinnissa tai selvittamisessa
eik& pelkastéan vanhemmuuden tai sukulaisuuden méaarittamiseksi.” Kasitykseni mukaan, nyt ehdo-
tetun sdéntelyn tarkoituksena on varmistaa, ettei genomitietoa kayteta edell& mainituissa tarkoi-
tuksissa riippumatta siitd, oliko tietojen kasittelijané viranomainen tai jokin muu taho (esim. yksityi-
nen vakuutusyhti®). Nain ollen, sdantelya ei tule sitoa vain viranomaisten oikeuteen saada kyseisia
tietoa ja viittaus viranomaiseen tulisi sédnndksen alusta, jotta rajoitus genomitietojen osalta kysei-
sissa kayttotarkoituksissa koskisi laajasti kaikkia tahoja.
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16 8§ Suostumus

Ehdotetun sddnndksen 2 momentissa sdadetaan niista tiedoista, joita henkilolle on annettava ennen
korkeariskisen geneettisen analyysin suorittamista, johon luetaan my6s genominlaajuiset terveys-
teen liittyvat geneettiset analyysit. Nailt osin on huomattava, etté informointi tai suostumuskaan
ei oikeuta laajempaan henkilGtietojen késittelyyn, kuin primaaritarkoituksen kannalta on valttama-
tont&. Tarpeellisuutta arvioidaan nimenomaan kayttotarkoitusta vasten.

19 § Suostumuksen peruuttaminen ja muuttaminen

Saannoksen mukaan “Henkilon oikeudet vastustaa geneettisen analyysin tuloksena syntyvén
genomitiedon kasittelyd Genomikeskuksessa tai rajata sen kaytt6a maaraytyvat tietosuoja-asetuk-
sen seka tamaén lain sddnnosten mukaisesti.” Genomikeskuksen kasittelyperuste on nyt lausunnon
kohteena olevan esityksen mukaan tietosuoja-asetus 6 1 e (s. 115) sekd 9 2 g (s.120), koska tamé
mahdollistaa tietosuoja-asetuksen 21 artiklan mukaisen rekisterdidyn vastustamisoikeuden kaytta-
misen tietojen tallentamisen osalta genomikeskukseen. Esityksen perusteluissa olisi kuitenkin
syyta pohtia myos rekisterdidyn oikeuksien kattavuutta suhteessa genomitiedon erityislaatuisuu-
teen jasiihen, etté se paljastaa henkilotietoja my6s muista henkildista, kuin rekisteroidysta itses-
taan. Miten menetelldan tilanteessa, jossa yksittainen henkild kokee esimerkiksi genomitietojen tal-
lentamisen loukkauksena omaa henkil6tietojen ja yksityisyyden suojaa kohtaan?

Myds lausunnon kohteena olevan lain 19 8:n suhde 11 §:n 3 momenttiin tulee olla selked. Onko
variaatiotietojen luovutuksen ja hyodyntamisen edellytyksené kuitenkin se, etta henkild ylipdataan
on rekisteroity genomikeskuksessa, eikd nain ollen ole kdyttanyt vastustamisoikeuttaan?

21 § Rekister6idyn tiedonsaantioikeus

Ehdotetussa sédnnoksessa saadetaan rekisterdidyn oikeudesta tieto hanta itsedan koskevasta Ge-
nomirekisteriin sisaltyvasta tiedosta. Tiedon antaminen toteutetaan antamalla tieto hdnen néhta-
vakseen Genomikeskuksessa. Kysymys on tassa yhteydessa tietosuoja-asetuksen 15 artiklan mukai-
sesta rekisteroidyn oikeudesta saada paasy tietoihin seké tietosuojalain 34 §:ssa saadetyista rajoi-
tuksista rekisterdidyn oikeuteen tutustua hanesta kerattyihin tietoihin ja néihin tehtévista kansalli-
sen liilkkumavaran rajoissa tehtavista kansallisesta poikkeuksista (Kts. k&sittelyperusteet, tietosuoja-
asetus 6 art. ja 9 art. ja erityisesti 9. 4 art.). Genomilain 21 §:n perusteluissa t4ta oikeutta analysoi-
daan kuitenkin vain julkisuuslain mukaisen tiedonsaantioikeuden naktkulmasta, joka itseasiassa
koskee “jokaista” (Julkisuuslain 9 8) tai "asianosaista” (11 8) ja salassa pidettavien tietojen osalta
tietoihin oikeutettujen joukko on méaritetty vield tasmallisemmin (6 luku). Kun puhutaan rekiste-
réidyn omista oikeuksista hanta koskevaan tietoon, kysymys on tietosuojasaantelyn piirissa. Rekis-
teroitya koskevien tiedonsaantioikeuksien osalta saadnnosta ja sen perusteluja on tarkasteltava
uudelleen suhteessa tietosuojasaantelyyn.

Muita huomioita

Lausunnon kohteena olevassa esityksessa todetaan sivulla 16 2 seuraava: ”Genomikeskus voisi myos
itse tarjota maksullisia analyysipalveluja, jolloin aineiston analysoimisen hoitaisi Genomikeskuksen
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henkilokunta esimerkiksi erilaisia tekoalysovelluksia kdyttden.” Tassa yhteydessa korostamme sit4,
etta tietosuoja-asetus edellyttaa tallaisissa kayttdyhteyksissa vaikutustenarvioinnin tekemisté. Te-
kodlyn kayttoon sellaisenaan liittyy méaarattyja jannitteita tietosuojasadnnosten nakokulmasta,
jotka on syyta tunnistaa. Varovaisuusperiaatetta noudattaen, myos néilta osin olisi syyta tasmentéa
tarkemmin niita reunaehtoja, joiden piirissd Genomikeskus voi suorittaa genomirekisteriin tallen-
nettujen tietojen analysointia.

Lausunnon kohteena olevassa esityksesséd todetaan sivulla 201 seuraavaa: “Mahdollisuus
genomitietojen luovuttamiseen puhtaasti kehittdmis- ja innovaatiotoiminnan tarkoituksiin ~ on
lausuntokierroksen jalkeen poistettu lakiesityksesta. Genomitietoja ei ole mahdollista luovuttaa
muihinkaan kaupallisiin tarkoituksiin tai esimerkiksi markkinointiin. Endotuksella pyritdan kuitenkin
edelleen tukemaan tieteellista tutkimusta, johon siséltyy myds kehittamistoiminta ja jota tehdaéan
tieteellisen tutkimuksen menetelmin. Lakiehdotuksessa todetaan talta osin, etta tieteellista tutki-
musta voivat tehdd myos kaupalliset toimijat joko yksin tai yhteistydssa esimerkiksi akateemisten
tutkimusryhmien kanssa.” Sosiaali- ja terveystietojen toissijaisesta kaytosta annetun lain eduskun-
takasittelyn yhteydessa tietosuojavaltuutettu huomautti perustuslakivaliokunnalle lausunnossaan
(Dnro 3451/031/2017), etta ”...Edella esitetysta voi jddda sellainen kasitys, etta kehittdmis-ja inno-
vaatiotoiminta muuttuu tieteelliseksi tutkimukseksi vain tieteellisen tutkimuksen menetelmi& hyo-
dyntamalla. N&in ei kuitenkaan ole, vaan tieteellinen tutkimus ja innovaatiotoiminta ovat taysin eril-
lisia k&yttotarkoituksia, joissa henkilGtietojen kéasittelyn tavoitteet poikkeavat myds olennaisesti toi-
sistaan. Nailta osin sédantelyd on selkiytettava siten, etta tieteellinen tutkimus ja kehittamis- ja
innovaatiotoiminta ovat selkeasti eritetty toisistaan.”

Todettakoon, ettd se, tayttaako jokin kehittamistoimintaa sisaltava hanke tieteellisen tutkimuksen
maaritelman, edellyttdd huomattavasti yksityiskohtaisempaa analyysid, kuin pelkkien menetelmien
arviointia. Tietosuoja-asetuksen ohella kansallisessa oikeudellisessa kehikossamme reunaehtoja tu-
lee lainsdadannon liséksi myos relevantin oikeuskdytannon kautta. Nain ollen toivomme, etta nyt
perusteluissa olevaa lausetta korjataan tai se poistetaan, ettei vaarinkasityksia tule sen suhteen,
mill& perusteella paatelmia kehittdmistoiminnan tieteellisyydesté voidaan tehda.

Johtopéaatos

Nyt kysymyksessé olevan toiminnan yhteydessa saéntelyn yksityiskohtaisuus on perusteltua niin
yleisen tietosuoja-asetuksen kuin perustuslaissa turvatun yksityisyyden suojan ndkékulmasta. Esi-
tys edellyttaa vield tasmentamista kasittelyyn liittyvasta riskista seuraavien asianmukaisten suoja-
toimenpiteiden osalta. Endotettu séantelya tulee vield selkeyttéda ja korjata edelld mainitulla ta-
valla, jotta sdantely tayttaisi oikeasuhtaisuuden vaatimuksen (tietosuoja-asetuksen 6 artiklan 3
kohta, 9 artiklan 2 g kohta) tietosuoja-asetuksen edellyttamall& tavalla.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Raisa Leivonen
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