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Lausunto hallituksen esityksesté luotsauslain muuttamisesta

Tietosuojavaltuutetun lausunto

YLEINEN OSA

Liikenne- ja viestintaministerio on pyytanyt tietosuojavaltuutetun lausuntoa hallituksen
esityksesta eduskunnalle luotsauslain muuttamisesta. Kiitan mahdollisuudesta lausua
asiassa.

Yleista tietosuoja-asetusta on ryhdytty soveltamaan 25.5.2018 alkaen. Nain ollen kai-
kessa lainsaadantdtoiminnassa on huomioitava yleisesta tietosuoja-asetuksesta tule-
vat reunaehdot kansalliselle lainsd&adannoélle. Kansallinen lainsaadantd on mahdollista
vain niilta osin, kuin se asetuksessa nimenomaisesti sallitaan ja niilta osin, kuin esitetyt
saannokset ovat valttamattomia yleisen tietosuoja-asetuksen saanndsten taydenta-
miseksi. Kansallinen likkumavara pohjautuu tietosuoja asetuksen 6 artiklan 1 kohdan
c ja e alakohtiin sek& arkaluonteisten tietojen osalta 9 artiklan 2 kohdan alakohtiin seka
rikostuomioihin ja rikkomuksiin liittyvien henkil6tietojen osalta 10 artiklaan. Liséksi ase-
tuksessa on useita artiklakohtaisia tarkennuksia kansallisesta liikkumavarasta. Lain-
saadannon on taytettava yleisen edun mukainen tavoite ja oltava oikeasuhtainen ase-
tettuun tavoitteeseen nahden. Lainsdddannén on oltava myos selkeaa, tasmallista ja
sen soveltamisen on oltava ennakoitavaa.

Kun kasittelysta sdddetdan kansallisessa laissa tietosuoja-asetuksen antaman liikku-
mavaran puitteissa, kasittelyn oikeusperuste voi sisaltda 6 artiklan 3 kohdan mukaan
erityisia sdannoksia, joilla mukautetaan asetuksen saantbjen soveltamista, muun mu-
assa:

o yleisia edellytyksia, jotka koskevat rekisterinpitajan suorittaman tietojenkasitte-
lyn lainmukaisuutta;

o Kkasiteltavien tietojen tyyppia;

e asianomaisia rekisteroityja,

¢ yhteis6ja joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa;
o kayttodtarkoitussidonnaisuutta;

o sdilytysaikoja; seka

e kasittelytoimia ja -menettelyja, mukaan lukien laillisen ja asianmukaisen tieto-
jenkasittelyn varmistamiseen tarkoitetut toimenpiteet.

Tietosuojavaltuutetun toimisto
PL 800, 00521 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi
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Esitysta on tarkasteltava myds perusoikeusnékdkulmasta. Euroopan unionin perusoi-
keuskirjan rinnalla on huomioitava kansallinen peruslaki ja perustuslakiavaliokunnan
seka hallintovaliokunnan lausuntokaytantd. Perustuslain 10 8:n 1 momentti sisaltaa
lainsdadantotoimeksiannon, jonka mukaan henkildtietojen suojasta sdadetaan tarkem-
min lailla. Saantelyn on oltava tasmallista seké tarkkarajaista. HenkilGtietojen suojan
kansallisen perusoikeussuojan tulkinnasta suhteessa EU:n tietosuoja-asetukseen pe-
rustuslakivaliokunta totesi lausunnossaan PeVL 38/2016 vp seuraavaa: "Valiokunnan
kasityksen mukaan estetta ei ole sille, etta henkilotietojen suojaan liittyvat saantelyn
kattavuuden seka tasmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain
osin tayttad myods asianmukaisesti laaditulla yleisella Euroopan unionin asetuksella tai
kansalliseen oikeuteen siséltyvalla yleislailla”.

Komissio on asetuksen taytantéonpanoa koskevan tydn yhteydessa toistuvasti painot-
tanut, ettd kansallista likkumavaraa tulee kayttaa hyvin rajatusti. Tietosuoja-asetuksen
maaritelmia ei saa maaritella uudelleen ja suoraa toistamista tulee valttaa. Viittaukset
asetukseen ovat kuitenkin mahdollisia. Kaikessa kansallisessa lainsaadanndssa on
huomioitava asetusinstrumentin tarkoitus eli se, etta asetusta tulee soveltaa yhdenmu-
kaisesti jasenvaltioissa. Kansallinen asetusta tarkentava lainsdadantd voi vaarantaa
taman keskeisen tarkoituksen. On myds otettava huomioon, etta tietosuoja-asetus ei
ole minimidirektiivi.

Nyt kasiteltdvassa esityksessa merkityksellista tietosuojan kannalta merkittavia pykalia
ovat erityisesti luotsin ohjauskirjoja koskevat seka etéluotsausta koskevat olennaiset
tiedot.

Tatéa lausuntoa annettaessa on epaselvad, mika on ns. Vaylaviraston kohtalo, johon
viitataan nyt kasiteltavassa lainsdadantdehdotuksessa. Tassa esityksessa ei oteta
kantaa niihin seikkoihin, joiden toteutuminen riippuu sellaisesta lainsdadannosta, johon
tietosuojavaltuutetun toimisto on jo aikaisemmilla lausunnoillaan ottanut kantaa. Vay-
laviraston liséksi tietosuojavaltuutetun toimisto on jo aikaisemmin lausunut Tyo6- ja elin-
keinoministerion valmistelemasta laista yksityisyyden suojasta tyfelamassa
(759/2004, vireilldolevat uudistukset HE 14/2018 ja HE 97/2018).

ERITYINEN OSA

Yksityiskohtaiset kommentit

Esityksen yleisperusteluissa kohdassa kansainvélinen kehitys ja lainsaadantt on
kuvattu henkilttietojen kasittelya yleisesti. Hallituksen esityksessa kerrotaan,
etta:

Asetuksen mukaan henkil6tietojen kasittely on lainmukaista ainoastaan jos, ja
vain siltd osin kuin vahintddn asetuksessa erikseen mainituista edellytyksista
tayttyy. Nama edellytykset on lueteltu asetuksen 6 artiklassa.

Tietosuoja-asetuksen 6 artiklan mukaan henkilétietojen kasittely on lainmukaista aino-
astaan jos ja vain silté osin kuin henkilGtietojen k&sittelylle on 6 artiklan mukainen ka-
sittelyperuste. Liséksi saman artiklan 4 kohdan mukaan jos kasittely tapahtuu muuta
kuin sita tarkoitusta varten, jonka vuoksi tiedot on keratty, on muiden kéayttotarkoitusten
oltava yhteensopivia sen tarkoituksen kanssa, jota varten tiedot alun perin kerattiin.
Merkitysta on liséksi silla, etta tamén poikkeuksen perusteella tehtdvan lainsdadannén
on oltava demokraattisessa yhteiskunnassa valttaméatén ja oikeasuhteinen 23 artiklan
1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Artiklassa on tarkemmin lueteltu,
mit& arvioinnissa on otettava huomioon, joskaan lista ei ole tyhjentava. Nyt kasitelta-
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vassa esityksessa on arvioitava, toteutuvatko nama vaatimukset. Asiaa on sivuttu yk-
sityiskohtaisissa perusteluissa 12 §:n kohdalla, mutta téalta osin nyt k&siteltava esitys
vaatii lisaperusteita.

Arvioitaessa erityislainsdadannon tarpeellisuutta on hyva ilmaista selkeasti, mika toi-
mijoista katsotaan rekisterinpitajaksi tai kasittelijaksi ja milla perusteella.

Kasittelyperusteen liséksi on huomioitava muitakin tietosuoja-asetuksen artikloja, yh-
tend merkittdvimmista esimerkiksi tietosuoja-asetuksen 5 artiklasta tulevat tietosuoja-
periaatteet. Kyseisiin periaatteisiin lukeutuu vaatimus kayttétarkoitussidonnaisuudesta
(5 artiklan 1 kohdan b alakohta). Kayttétarkoitussidonnaisuus vaatii, ettd mahdolliset
kerattavat henkilotiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten,
eikéa niitd saa kasitella mydhemmin naiden tarkoitusten kanssa yhteensopimattomalla
tavalla.

12 § Luotsin ohjauskirjat
Nyt kasiteltavana olevan ehdotuksen 12 §:n mukaan

Tassa laissa tarkoitetun luotsausyhtién on varmistettava, ettd sen palveluksessa
olevilla luotseilla on tehtavissaéan tarvitsemansa voimassaolevat luotsien ohjaus-
kirjat.

Ehdotuksen yksityiskohtaisissa perusteluissa on tarkemmin kuvattu henkilétietojen ka-
sittelya tassa yhteydessa. Uuden momentin tarkoituksena siirtaa luotsauslaissa tarkoi-
tettu lakisdateinen tehtdva varmistaa, ettd luotsausyhtion luotseilla on tehtavassaan
tarvitsema voimassaoleva luotsin ohjauskirja pois luotseilta itseltédén luotsausyhtiéille.
Talla tavalla pyritaan esityksen mukaan poistamaan turhaa byrokratiaa. Nykyaan ti-
lanne on esityksen mukaan sellainen, etté luotsi itse toimittaa luotsausyhtitlle todistuk-
set siitd, etta talla on oikeus luotsata tietylla alueella.

Ehdotusta tarkasteltaessa on mietittava, onko saantely tarpeellista tietosuoja-asetuk-
sen vaatimusten tayttdmiseksi. Nyt ehdotetussa luotsauslain muutoksessa voidaan
erottaa saadoskehikon kokonaisuus, jotka liittyvat olennaisesti luotsauslain muutoksen
tarpeellisuuteen. Kysymys on luotsin ja luotsausyhtitn vélisesta suhteesta, joka on kat-
sottava ilmeisesti tydsuhteeksi. Ehdotuksen perusteella Trafi saa jatkossa luovuttaa
luotsin ohjauskirjoja vapaammin kuin talla hetkella. Luotsin ohjauskirjat ovat iimeisesti
sellaisia asiakirjoja, joihin sovelletaan lakia viranomaisen toiminnan julkisuudesta, eri-
tyisesti sen 16.3. Merkityksellista tdssakin on, ettei lakia viranomaisen toiminnan julki-
suudesta ole peilattu vield suhteessa asetuksen vaatimuksiin. Toinen merkittava
seikka on laki tybelaman tietosuojasta, joka osaltaan erikoislakina saatelee laki yksityi-
syyden suojasta tydelamassa. Lain 4 §:n mukaan tydnantaja voi suostumuksella kerata
henkildtietoja muualta kuin tyontekijalta itseltaan. Suostumus ei kutienkaan ole tarpeen
silloin, kun viranomainen luovuttaa tietoja tyénantajalle tdman laissa saadetyn tehtavan
suorittamiseksi. Kyseista lakia koskeva uudistus on otettava tdman ehdotuksen val-
mistelussa huomioon, mutta talla hetkella voimassa olevan lainsaadanndn perusteella
tarvetta asian saatamiseen ei taltdkaan osalta vaikuta olevan. Vaikuttaisi siis silta, etta
luotsausyhtiolla on muuhun lainsd&dantoon perustuva oikeus saada tieto téllaisesta
asiakirjasta, joka liittyy hanen lakisaateisen tehtavansa suorittamiseen. Siltd osin on
siis tarkasteltava, onko nyt valmistelussa oleva lainsdadantt sellaista kansallista eri-
tyislainsaadantda, joka on tarpeellista yleisen tietosuoja-asetuksen tdydentamiseksi tai
tasmentamiseksi. Lahtbkohtana on pidettava sita, ettei tietosuoja-asetuksen mukaista-
kaan kansallista lainsdadantda tulisi olla. Mikali katsotaan, etté erityislainsdadantd on
tarpeen, olisi hyva etta esityksen perusteluissa hahmotetaan sovellettavien lakien va-
linen suhde siten, etta kaytannon toimijat saavat selkedn kokonaiskuvan relevantin
lainsdadannon osalta.



4 (6)

Perusteluiden sivulla 19 on kerrottu, ettd ehdotettu saantely on oikeasuhtaista, silla
siind "kaytetdan vain valttamatonta kansallista likkumavaraa ja muuten sovelletaan
yleisté tietosuoja-asetusta ja sita tdydentavaa kansallista saantelya”. Talta osin perus-
telut ovat varsin kevyet, eikd ehdotuksessa ole tarkasti kuvattu sitd, mista valttamatto-
man kansallisen liikkumavaran tilanteesta tapauksessa on kysymys.

Tarkastellessa ehdotettua pykalaa 12 seka sen perusteluja on huomioitava rekisteriin
kerattyjen henkilotietojen alkuperéinen kayttotarkoitus eli se, mihin liikenneasioiden re-
Kisterin tietoja on alun perin keratty. Jos alkuperaisesta kayttétarkoituksesta poiketaan,
on huomioitava tietosuoja-asetuksen 6.4 artikla:

Jos kaésittely tapahtuu muuta kuin sitd tarkoitusta varten, jonka vuoksi tiedot on
keratty, eika kasittely perustu rekisterdidyn suostumukseen eika unionin oikeu-
teen tai jasenvaltion lainsaadantdon, joka muodostaa demokraattisessa yhteis-
kunnassa valttamattoman ja oikeasuhteisen toimenpiteen 23 artiklan 1 kohdassa
tarkoitettujen tavoitteiden turvaamiseksi, rekisterinpitgjan on otettava huomioon
muun muassa seuraavat asiat varmistaakseen, ettd muuhun tarkoitukseen ta-
pahtuva kasittely on yhteensopivaa sen tarkoituksen kanssa, jota varten tiedot
alun perin keréattiin:

a) henkilotietojen keruun tarkoitusten ja aiotun myéhemman kasittelyn tarkoitus-
ten valiset yhteydet;

b) henkilotietojen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitéjan
valisen suhteen osalta;

c¢) henkil6tietojen luonne, erityisesti se, kasitelladnko erityisia henkildtietojen ryh-
mia 9 artiklan mukaisesti tai rikostuomioihin ja rikkomuksiin liittyvid henkilGtietoja
10 artiklan mukaisesti;

d) aiotun my6hemman kasittelyn mahdolliset seuraukset rekisterdidyille;

e) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, ole-
massaolo.

Tata tarkastelua ei luotsin ohjauskirjojen osalta ole tehty ja on siten epaselvaa, onko
tietojen kasittely yhteensopivaa alkuperaisen kerdamisen tarkoituksen kanssa. Talta
osin nyt kasiteltdvaa ehdotusta olisi hyva selkeyttaa.

Julkaiseminen

Ehdotuksessa viitataan liikenteen palveluista annetun lain (ns. liikennepalvelulaki) V
osaan. Viittaus on merkittava erityisesti siksi, ettei likennepalvelulakia eikd sen V osan
3 lukua ole arvioitu suhteessa tietosuoja-asetuksen vaatimuksiin. Viitatussa saannok-
sessé ei ole huomioitu kayttétarkoitussidonnaisuuden periaatetta. Esityksen mukaan
“tietojen luovuttamisesta paattaa rekisteria yllapitava viranomainen ja tiedot voidaan
luovuttaa rajapinnan kautta, katseluyhteyden avulla tai muutoin sahkdisesti”. Tama
saannos vastaa liikkennepalvelulain V osan 3 luvun 1 § sanamuotoa. Ehdotetuissa esi-
toissa kerrotaan lisaksi, ettéa jokaisella on oikeus saada tietoja luotsin ohjauskirjoista,
jos heilla on tiedossaan etu- ja sukunimi, henkilétunnus tai muu yksildiva tunnus. Si-
vulla 21 kerrotaan, ettd Liikenne- ja viestintavirasto voi hyddyntaa tietojen luovuttami-
sessa luotsausyhtiolle esimerkiksi samoja rajapintoja tai muita sdhkoisia keinoja kuin
milla se luovuttaa tietoja naistéa julkisista henkil6luvista yksityisluovutuksena muillekin
tahoille. Tamén perusteella jaa kuitenkin epaselvaksi, mita tama asia tarkoittaa kay-
tannossa.
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Huomautan mygs, etté tietojen julkisuudella ei viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999) ei ole tarkoitettu tietojen viemistd avoimeen verkkoon.
Tiedon julkisuudella tarkoitetaan paasaantoisesti sita, etta kuka tahansa voi pyynnosta
saada tiedon viranomaiselta. Viranomainen voi luovuttaa henkilotietoja avoimessa ver-
kossa asianomaisen henkilén suostumuksen tai nimenomaisen sdédnnoksen perus-
teella. Henkil6tietojen kasittelyn tulee aina olla asiallisesti perusteltua rekisterinpitgjan
toiminnan kannalta.

Liséksi on viela huomautettava luovutuksen tavan osalta seuraavaa. Jos viranomais-
taho luovuttaa henkildtietoja avoimessa verkossa, luovutetaan tiedot maarittelematto-
malle vastaanottajajoukolle eika rekisterinpitdjan enda ole mahdollista kontrolloida, mi-
hin kayttotarkoituksiin henkilGtietoja sen jalkeen tullaan kasittelemé&an.

Koska julkisuudella ei tarkoiteta henkilGtietojen luovuttamista avoimessa verkossa,
vaan sita, etta julkiset tiedot ovat pyynnosta henkilén saatavissa, on tietosuojavaltuu-
tettu tulkintakaytanndssaan aikaisemmin suosittanut, etta viranomaisen verkkopalvelut
toteutettaisiin siten, etta julkisuuslain 16.3 8:n edellyttama pyynto - harkinta - luovutus
-muotoinen menettely toteutuu. Tatd on kaytannossa ratkaistu eraita laillistettuja am-
matinharjoittajia koskevissa tilanteissa esim. siten, ettei kokonaisia henkilorekistereita
luovuteta sellaisenaan avoimessa verkossa (esim. julkiset tietopalvelut verkossa: Julki-
TERHIKKI, oikeudenkayntiavustajaluettelo, eldinladkariluettelo). Mikali henkildtietoja
luovutetaan avoimessa verkossa, ei vastaanottajien kayttotarkoituksista ole mahdol-
lista varmistua. Mita tulee julkisuuslain tulkintaan ja soveltamiseen liittyviin mahdollisiin
hankaluuksin, havaintona on ollut, etta niitd leimaa ennen kaikkea epéavarmuus julki-
suuslain soveltamisesta. Téahén todennakoisesti on vaikutuksensa silld, ettei julkisuus-
lakia ohjaa mikaan viranomaistaho.

Erityiset henkilbtietoryhmét

Yksityiskohtaisissa perusteluissa kuvataan, etteivat kyseessé olevat henkilttiedot ole
"yksityisyyden suojan kannalta erityisen riskialttiita”. Talla tarkoitettaneen sita, etteivat
kasiteltavat henkilotiedot kuulu erityisiin henkildtietoryhmiin. Mikali esityksessa tarkoi-
tetaan juuri tietosuoja-asetuksen 9 artiklan mukaisia erityisia henkildtietoryhmia, olisi
esityksessa perusteltua kayttdd samaa terminologiaa kuin tietosuoja-asetuksessa.

Laki yksityisyydensuojasta tydelamassa -uudistus

Olen aiemmin viitannut nyt voimassa olevan lain yksityisyyden suojasta tytelamassa
3 8:n sanamuotoon. Siltd osin kun kasiteltavassa pykalassa on tarkoitus saataa tyo-
elamén tietosuojalain alaisista kysymyksista, viitataan tassa lausunnossa nyt vireil-
l&olevaan Ty6- ja elinkeinoministerion valmistelemaan uudistukseen. Tietosuojavaltuu-
tetun toimisto on lausunut tasta laista, eika siksi ole perusteltua tarkastella naita kysy-
myksia tarkemmin nyt kasiteltavan hallituksen esityksen yhteydessa. Yleisesti huo-
mautetaan kuitenkin, ettei pelkk& byrokratian lisd&ntyminen syrjayta tietosuoja-asetuk-
sen kasittelyperusteen vaatimuksia asetuksen 6 ja 7 artiklan mukaisesti silloin, kun ka-
sittelyperusteena kaytetdan suostumusta.

Suostumus ei voi pdasaantoisesti olla kasittelyperuste tydnantajan ja tyontekijan vali-
sessd suhteessa siihen liittyvan epasuhdan vuoksi. Sen sijaan rekisterinpitajan on in-
formoitava tyontekijad henkilttietojen kasittelysta. Talta osin on hyva ottaa huomioon
myds tietosuoja-asetuksen 14 artiklan mukaiset vaatimukset.

16 b § Lupa etaluotsaukseen

Yksityiskohtaisen hallituksen esityksen 3 momentin perusteluissa kerrotaan, etta Lii-
kenne- ja viestintdviraston maarayksessa voitaisiin maarata, etta hakemukseen tulee
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siséllyttaa esimerkiksi esityksessa tarkemmin kuvattuja tietoja. Lista on esimerkinomai-
nen. Itse sddnnoksessa ei vastaavaa luetteloa ole. Tassa yhteydessa on hyva selkeyt-
tédd, onko asiassa tarkoitus kasitella henkilotietoja. Mikali henkilGtietoja tdssa yhtey-
dessa kasitellaan, tulee niiden tietosuoja-asetuksen mukaisesta kasittelysta varmistua.

16 f § Etaluotsausta koskevat olennaiset tiedot
Nyt kéasiteltavana olevan lain 16 f kohdan mukaan:

Liikenne- ja viestintavirasto, Vaylavirasto, lImatieteen laitos ja alusliikennepalve-
lun tarjoaja voivat pyynnosté luovuttaa luotsausyhtidlle ja muille etdluotsaukseen
osallistuville toimijoille salassapitosaanndsten estamatta sellaisia etaluotsausta
koskevia tietoja, jotka ovat valttaméattémia niiden lakiin perustuvien tehtéavien hoi-
tamiseksi. Tiedot luovutetaan ajantasaisina rajapinnan kautta tai muutoin sahkoi-
sesti. Viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 24 &:n 1
momentin 10 kohdassa tarkoitettuja tietoja ei kuitenkaan saa luovuttaa.

Etaluotsausta harjoittavan luotsausyhtion ja muiden etdluotsaukseen osallistu-
vien toimijoiden on toimitettava maksutta liike- ja ammattisalaisuuden estamatta
Liikenne- ja viestintavirastolle sellaisia etadluotsaukseen liittyvia tietoja, jotka ovat
valttamattomia viraston tehtavien suorittamiseksi.

Hallituksen esityksen perusteluissa on kerrottu, ettei tassa yhteydessa luovuteta hen-
kilotietoja. Samaa ei ole kuitenkaan Kirjattu itse sdddokseen, vaikka sdadoksessa on
informatiivisesti kirjattu, ettei viranomaisten toiminnan julkisuudesta annetun lain 24.1
10 kohdan mukaisia tietoja ei luovuteta. Tietosuoja-asetuksen artikloja ei ole tarkoitus-
kaan kirjata auki lakiin, mutta henkil6tietoihin voitaisiin tdssakin yhteydessa viitata. Li-
saksi esityksen perusteluissa ei ole tarkemmin pohdittu minka tyyppisia henkilétietoja
tasséa yhteydessa mahdollisesti voi tulla esiin.

Lopuksi

Edella kuvatuilta osin esitys tarvitsee viela taydennysta.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Saara Leino



