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Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Johdannossa esitettyyn arvioon yhteiskunnan toimintojen lisdantyneesté tietointensiivisyysta on
henkildtietojen kasittelyn ja suojan nakdkulmasta helppo yhtya. Kun puhutaan koko yhteiskunnasta
olisi toivonut laajempaa nakemysta siitda, mika ehdotuksen kohteena olevan julkishallinnon
tietohallinnon rooli on ja voi olla kansalaisten ja yksildiden digitaalisessa maailmassa. Esimerkiksi
sote -uudistuksen suuntaviivat viittaavat siihen, etta yksityisille palvelun tuottajille tulisi merkittava
rooli, jolloin on yhda enemman kyse julkishallinnon ja yksityisen elinkeinotoiminnan kilpailusta ja/tai
yhteistoiminnasta myd6s tiedonhallinnassa.

Saantelyn kohteena tiedonhallinta on jarkevan neutraali. Jarjestdaytyneen yhteiskunnan yhtena
tunnusmerkkind voidaan pitaa tiedon - ymmarrettyna niin datana kuin informaationa — jarjestamista
ja hallintaa. On myos yksildiden intressissa, etta heitd koskeva informaatio on kontrollissa, koska
muuten ei oikein voi toteuttaa keskeisia henkilotietojen suojan oikeuksia ja vapauksia. Jos
rekisterinpitdjan menettda hallinnan henkildtiedolliseen dataan (tietoturvaloukkaus) ei tiedollisia
oikeuksia voida toteuttaa. Tassd mielessa tiedonhallinta on yhdensuuntainen yksilon tiedollisten
oikeuksien kanssa.

Yleisemmin saantelyn kohteeksi tulisi mieltda tiedonhallinnalliset kdytannot ja niiden kehittdminen
(digital governance). Kun kyse on nimenomaan kaytanndsta lahtevista ja siind kehittyvista
toimintatavoista, on tarkoin arvioitava sitd, miten saantelylld (digital regulation) voidaan siihen
parhaiten vaikuttaa ja varmistaa ainakin se, ettei sdantelysta tule liilan kaavamaista ja
saantopohjaista. Viime kddessa saantely tulisi oikeuttaa yhteiskunnassa tarkeina pidettyjen arvojen
ja eettisen arvioinnin ja keskustelun (digital ethics) perustella koskien siitd, minkédlaista yhteiskuntaa
esimerkiksi tieto- ja viestintateknologisen automatisaation ja tekoalyn avulla halutaan kehittaa.

Nimenomaisena politiikka -lohkona esitellddn ns. tietopolitiikka ja sen nimissa tavoitteeksi asetetaan
tietojen tehokkaan luovuttamisen ja kdayton parantamisen viranomaisten, muiden toimijoiden ja
palvelujen valilla. Kun tassa yhteydessa puhutaan kansalaisen nakdkulmasta, ei kyse voi olla muusta
kuin henkilotietojen kasittelystd. Seuraavassa kappaleessa kuitenkin todetaan, ettei ehdotetulla
saantelylla muuteta julkisuutta ja salassapitoa tai tietojen luovutusta koskevaa yleista saantelya. Kun
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nimenomaan henkil6tietojen kasittelyd koskevaa sadntelya salassapidon ja
kayttotarkoitussidonnaisuuden osalta ei ehdoteta muutettavaksi, jaa esitetty tavoite yleiseksi
politiikkalinjaukseksi, jolla ei voida ohittaa tai kumota henkilotietojen suojaa koskevia sdaantoja
(salassapitosadannot) ja periaatteita (tietosuojaperiaatteet).

2. Arvionne lukuun 2 Nykytila

Nykytilan kuvaus jaksossa 2.1.1 on jaanyt henkilotietojen kasittelyn osalta puutteelliseksi.
Henkilotietolaki on henkilotietojen kasittelya koskeva yleislaki, jonka suhde julkisuuslakiin ilmenee
sen 8 §:n 4 momentista eli vain tietojen saantiin ja muuhun henkildtietojen luovuttamiseen
viranomaisen henkilorekisterista sovelletaan julkisuuslakia. Muilta osin henkil6tietolakia sovelletaan
henkil6tietojen kasittelyyn yleislakina. Henkilotietolaki on kuitenkin menettanyt yleisohjaavaa
merkitysta koko sen elinajan osalta siitd syystd, ettd viranomaisten henkilotietojen kasittelystd on
usein katsottu tarpeelliseksi saataa erikseen, jotta sadntely tayttaisi perustuslakivaliokunnan
vaatimukset henkil6tietojen suojan perusoikeuden osalta. Tasta syysta meilld on satoja
erityissaannoksia suhteessa henkildtietolakiin ja julkisuuslakiin. Tahan erityislainsaadantéon
esitetdan jaksossa viittauksia kuten sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta annettu laki (159/2007) Iahinna siind merkityksessa onko niissa tiedonhallinnan késitetta
jotenkin maaritelty. Kun todetaan, ettei tiedonhallinnan sisélt6a ole tallaisessa erityislaissa
maaritelty, on asianmukaista selvittaa voisiko tiedonhallinnan kasite ja sen osatekijat nimenomaan
henkil6tietojen kasittelyn osalta tulla yleislaista eli henkilotietolaista. Henkil6tietolaki ja entista
selvemmin EU:n tietosuoja-asetus perustuvat ns. elinkaarimalliin, joka voidaan jakaa vaiheittaiseksi
riskiarviointi- ja taytantéonpanoprosessiksi asetuksen kuuden periaatteen (TSA 5.1. a) —e) ja niita
taydentavan osoitusvelvollisuuden periaatteen tehokkaaksi toteuttamiseksi.

Jaksossa 2.2.3. on yleisesti esitelty EU:n tietosuoja-asetus kansallisen ns. liikkumavaran osalta
painottaen sitd, ettei asetus edellyta sitd, ettd kaikkia yksittaisia kasittelytilanteita varten olisi
olemassa erityislaki. Tata ei pida ymmartaa siten, ettd voimassaolevasta erityislainsdadannosta ei
olisi mitdan haittaa vaan EU oikeuden etusijan perusteella tietosuoja-asetus tulee syrjayttamaan sen
kanssa ristiriitaiset ja yhteensopimattomat erityislait. Jaksossa ei myoskaan kasitella sita, miten
HE:ssd 9/2018 on ehdotettu kaytettavaksi tata ns. kansallista liikkumavaraa ja minkalaiset
suuntaviivat Tatti-tydoryhma antoi kansallisen erityislainsaadannoén arvioimiseksi suhteessa
tietosuoja-asetukseen.

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

Tavoitteet saantelyn selkeyttamiseksi ovat aina toivottavia. Ehdotettu laki olisi yleislaki
julkishallinnon tietohallinnosta. Kun henkil6tietolakia ja erityisesti tietosuoja-asetusta voidaan pitaa
henkil6tietojen kasittelyn osalta erityislakeina, tulisi yleislaki syrjaytymaan nailta osin. Kun
ehdotuksen suhdetta ei ole tehty selvaksi, nayttaisi tallaisen hyvinkin olennaisen nakékulman
puuttuminen johtavan lisaantyvaan oikeudelliseen epdselvyyteen tai siihen, ettd sdaantely nahdaan
myos asetukseen ndahden ensisijainen oikeusldahteena, mika ei voi olla tillaisen ehdotuksen
tarkoituksena. Epdselvyys koskee henkil6tietojen suojan niin perinteisen salassapitosdaantelyn kuin
kayttotarkoitussidonnaisuussaantelyn osalta.
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Kuten todettua myds henkil6tietojen suojaa koskeva sdantely ldhtee elinkaarimallista. Ehdotuksessa
ei tyydyta vain datankasittelyn (siis informaatiosisallosta riippumattomaan) saantelyyn, mita
tyypillisesti edustaa perinteiset tietoturvatyyppiset oikeushyvat datan eheydests,
luottamuksellisuudesta ja kdytettavyydestad vaan ehdotus sisaltda sdannoksia, jotka voidaan
ymmartda myos henkilotietojen kasittelyn sddntelyna. Na&ita saannoksia ovat henkilotietojen
luovuttamista ja uudelleenkdyttda koskevasta sekd henkilotietojen sailyttamista ja arkistointia
koskevat sddnnokset. Tietosuoja-asetuksen perusteella henkil6tietojen luovutuksia ja uudelleen
kayttoa on arvioitava ensisijaisesti sen perusteella, onko myéhempi tai toisiokaytto
kayttotarkoitussidonnaisuuden nakokulmasta yhteensopivaa. Evaat tahan arviointiin tulee
tietosuoja-asetuksen 6.4 artiklasta. Tata ei voida ratkaista yleisella saannolla vaan tapauskohtaisella
arvioinnilla. Mikali katsotaan, ettei myéhempi kasittely ole yhteensopivaa, on saannéksen mukaisilla
edellytyksilla mahdollisuus kansallisesti saataa poikkeuksista tasta keskeisesta
tietosuojaperiaatteesta. Tassa suhteessa myds voimassa oleva julkisuuslain 16 §:n 3 momentin,
jossa saadetaan henkilttietojen luovuttamisesta viranomaisen henkilérekisterista, ei voi katsoa
taysmaaraisesti tayttavan tietosuoja-asetuksen 6.4 artiklan vaatimuksia, vaikka luovutuksensaajan
oikeudesta kasitelld henkilotietoja olisi nimenomaan saadetty. Henkilorekisteripohjainen saantely
on digitaalisuuden ja asetuksen myo6ta tullut viimeistaan tiensa paahan.

Henkilotietojen sailyttdmisessa on kyse tietosuoja-asetuksen 5.1 e) kohdan sailyttdmisen
rajoittamisen periaatteesta ja jo itse sdannoksestd ilmenevista tarkoituksista, joiden nojalla voidaan
henkil6tietoja sdilyttaa pitempiakin aikoja kuin kasittelyn tarkoituksen kannalta on tarpeen.
Tietosuoja-asetuksen 25 artiklan mukaan rekisterinpitaja vastaa riskiperusteisen arvion perusteella
tietosuojaperiaatteiden tehokkaasta toteuttamisesta.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sadnnokset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

2 § Maaritelmat

Lainsaadannon keskeinen tehtava on osoittaa taho, jolle asetetaan velvoitteita ja joka vastaa
toiminnasta. Ehdotuksessa julkisuuslain viranomaisen ohella esitellddn uusi toimija, jota kutsutaan
tiedonhallintayksikoksi. Perusteluiden mukaan tiedonhallintayksikko voisi koostua yhdesta tai
useammasta viranomaisesta ja esimerkiksi kunnat ja maakunnat olisivat oma tiedonhallintayksikko
riippumatta siitd, miten ne ovat toimintansa organisoineet. Kasitteelld on pyritty ylittdmaan
tiedonhallinnon osalta julkisuuslakiin perustuva viranomaisten erillisyyden periaate.

Tietosuoja-asetuksen keskeiset toimijat ovat rekisterinpitdja (controller) ja kasittelija (prosessor).
Kun henkiltietojen kasittelyperusteet johdetaan tietosuoja-asetuksen 6.1 c) ja e) alakohdista
nayttaisi ilmeiseltd, etta rekisterinpitdjana on viranomainen, jolle saadetty tehtava tai julkisen vallan
kaytto ei onnistu muuten kuin henkildtietoja kasittelemalld. Yhteisdoikeudellinen rekisterinpitdjan
kasite tulisi ymmartaa toiminnallisena kasitteend, jolla jaetaan vastuuta sinne, missa
kasittelykdytantoihin ja -keinoihin voidaan tosiasiallisesti vaikuttaa. Ehdotuksen perusteella jaa
epaselvaksi, miten henkilotietojen kasittelyn osalta rekisterinpitajan ja kasittelijan vastuut
jakautuvat. Esimerkiksi tietoturvallisuuden osalta (14 §) nayttaisi tiedonhallintayksikko olevan
enemmankin rekisterinpitajan roolissa ja viranomaisen rooliksi jaisi rekisterinpitdjana
(kasittelyperusteen haltijana) varmistaa hyvin keskeisten tietoturvavaatimusten toteutuminen (16
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§). Se, missa maarin tiedonhallintayksikkd on rekisterinpitdja tai missa maarin on kyse tietosuoja-
asetuksessa tarkoitetusta kasittelijasta, joka toimiin rekisterinpitdjan lukuun taikka ns.
yhteisrekisterinpitajyydesta, olisi tietosuoja-asetuksesta johdettavan vastuun kohdentamisen
kannalta valttamatonta. Nailta osin keskeinen vastuunjako jaa arvailujen varaan.

3 § Lain soveltamisala

Ehdotettu laki on julkishallinnon tiedonhallinnan yleislaki. Kun on kyse henkilotietojen kasittelysta,
voidaan tietosuoja-asetusta pitdd henkilotietojen kasittelyn osalta yleislakina, joka suoraan
sovellettavana oikeutena ja EU-oikeuden etusija huomioiden tulee nailtd osin syrjayttamaan
ehdotetun yleislain. Hallituksen esitys tietosuojalaiksi HE 9/2018 sisaltaa yleiset saannokset
kansallisen liikkumavaran kaytosta. Jotta voitaisiin ndilta osin helpottaa tietosuoja-asetuksen
soveltamista ja kansallisten sadanndsten ymmarrettavyytta, on mahdollista asetuksen puitteissa
saataa tasmennyksista. Tama edellyttaisi kuitenkin kdaytanndn tietosuoja-asetuksen soveltamisen
haasteista nousevaa lahestymistapaa eika ylhaalta alas suuntautuvaa nakékulmaa. Tatti-tydéryhman
loppumietinté (OM julkaisuja 8/2018) antaa suuntaviivoja erityislainsdannon tarkistamiseen myds
siitd ndakokulmasta, ettd asetuksen myota tarpeettomasta sadntelysta voitaisiin luopua ja siten
selkeyttaa oikeustilaa.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

7 § Julkisen hallinnon tiedonhallintalautakunta

Uuden tiedonhallintalautakunnan tehtavana olisi paattaa arkistoitavista ja tuhottavista
tietoaineistoista. Tietosuoja-asetuksen ndkokulmasta kyse on 5.1 e) artiklassa tarkoitetusta
periaatteesta ja sen soveltamisesta. Saannds sallii henkilotietojen sdilyttamisen senkin jalkeen, kun
kasittelyn tarkoituksiin perustuva kéasittelytarve on paattynyt ja henkilotiedot tulisi havittaa. Asetus
ei velvoita arkistointiin vaan ainoastaan sallii sen yksil6idyissa tarkoituksissa siten, etta rekisterdidyn
oikeudet ja vapaudet tulevat asianmukaisesta suojattua muun muassa tietojen minimoinnin
periaatteen noudattamiseksi.

Vaikka ldhtokohtaisesti maardysvalta tarpeellisuusarviointia pidempaan sailyttdmiseen on
rekisterinpitdjalla, voi aineiston arviointi nimenomaan suhteessa sallittuihin tarkoituksiin eli yleisen
edun mukaisia arkistointitarkoituksia, tieteellista, historiallista tai tilastollista tarkoitusta varten olla
yksittaiselle rekisterinpitdjalle haastavaa. Tasta syystd on perusteltua ainakin tukea rekisterinpitajaa
arkistointia koskevassa paatoksenteossa (esim. selventamalla lainsadadanndossa mita kansallisesti
ymmarretdan asetuksen 89 artiklassa tarkoitetulla yleisen edun mukaisilla arkistointitarkoituksilla).

9 § Oikeussuoja ja muutoksenhaku tiedonhallintalautakunnan paatékseen

Ensimmaisessd momentissa on selkein viittaus tietosuoja-asetukseen ja kansalliseen tietosuojalakiin
(HE 9 /2018 vp.), mutta nailtakin osin kyse on viittauksesta asetuksen mukaisen
valvontaviranomaisen yksittaisiin tehtaviin - ei laajemmin tietosuoja-asetuksen tiedonhallinnan
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perusvaatimuksiin kuten henkilotietojen kasittelyn riskiperusteiseen lahestymistapaan (24 art.),
sisdanrakennettuun ja oletusarvoiseen tietosuojaa tietosuojaperiaatteiden tehokkaaksi
toteuttamiseksi (25 art.) seka viime kdadessa osoitusvelvollisuuden tayttamiseksi (5.2 art).

Toisessa momentissa ehdotetaan, etta tietosuojavaltuutettua kuultaisiin, jos elinkaaripaatos koskisi
henkil6tietojen kasittelya. Tallainen tietosuoja-asetuksen mukaisen valvontaviranomaisen
kuuleminen ei ole yhteensopivaa enaa tietosuoja-asetuksen mukaisten tehtavien ja valtuuksien
kanssa. Kun on kysymys tietosuoja-asetuksen 5.1 e) artiklan ja 89 artiklan ja kansallisen tdydentavan
lainsdadannon (HE 9/2018 , 32 §) soveltamista, on valvontaviranomaisella 58 artiklassa tarkoitetut
valtuudet, jos aiotut kasittelytoimet ovat asetuksen sddannosten vastaisia.
Tietosuojavalvontaviranomainen voi antaa rekisterinpitdjalle tai kasittelijalle varoituksen tai
huomautuksen, jos katsoo, etta sailyttamispaatds on asetuksen ja sita tdydentavan kansallisen lain
vastainen. Talloin valvontaviranomaista ei voi pitaa pelkastdan kuultavana osapuolena vaan
varsinaisena vastapuolena asiassa, jota ei asetuksen mukaan kasitelld ehdotetussa lautakunnassa.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

14 § Tietoaineistojen ja tietojarjestelmien tietoturvallisuus

Henkilotietojen kasittelyn osalta saannds nayttaa osittain paallekkaiselta saantelylta suhteessa
tietosuoja-asetuksen 32 artiklaan. Nailta osin tulisi tasmentaa onko tarkoitus toistaa asetuksen
sanamuotoja (mika ei sindnsa ole johdanto-osan 8 kohdan mukaan poissuljettua) vai tasmentaa ja
laajentaa asetuksen soveltamista muihinkin kuin rekisterinpitadjiin ja kasittelijoihin.

18 § Lokitietojen kerdaminen

Lokitiedot voivat myds olla henkil6tietoja eivatka vain koskea henkil6tietojen kasittelya. Lokitietojen
kasittelya koskevia kansallisia séannoksia ei ole ehdotettu tietosuojalakiin (HE 9/2018 vp).
Asetuksen nakokulmasta kasittelyperuste voisi olla 6.1 artiklan c) alakohdassa tarkoitettu
rekisterinpitdjan lakisaateinen velvoite, joka voidaan johtaa tietosuoja-asetuksen 25.2 ja 32
artikloiden suojausvelvoitteista. S3annds lokitietojen kerdamisesta tietysti tdasmentaa, etta vaatimus
lokitietojen kerdamiseen on olemassa riippumatta tietosuoja-asetuksen riskiperusteisesta
lahtokohdasta, mutta lokitietojen osalta tulisi myds tdsmentda tiedollisia oikeuksia, jotka on tdhan
asti perustuneet Iahinna julkisuuslain asianosaisen oikeuksiin saada itsedan koskevia tietoja (esim.
KHO 2014:69).

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja niiden
yksityiskohtaiset perustelut)
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10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykaldt 23-26 ja
niiden yksityiskohtaiset perustelut)

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

Luvussa kasitelladn tietoaineistojen sahkoista kasittelya ja erityisesti sahkoista luovutusta. Kun
tietosuoja-asetuksessa henkil6tietojen kasittelyn soveltamisala on laaja kattaen kaikenlaisen
henkildtietoihin kohdistuvan automaattisen kasittelyn, on selvaa, etta asetus tulee néilta osin
koskemaan ensisijaisesti tillaisen kasittelyn edellytyksia ja teknisten toteuttamistapojen osalta
niiden ominaisuuksia, joiden avulla henkil6tietoja suojataan asiatonta kasittelya vastaan.

28 § Tietoaineiston kerdaminen viranomaisen tehtavia varten hallintoasioissa

Ehdotetussa sdanndksessa on tietosuojaperiaatteiden nakokulmasta kolmekin ulottuvuutta. Ensin
tuodaan esille asetuksen 5.1 c) alakohdan tietojen minimointi periaatteen suuntaisesti vaatimus
siitd, etta viranomaisen olisi harkittava missa tilanteessa silld olisi tarve pyytaa tietojen hallinnon
asiakkaalta. Tietojen minimoinnin periaatteeseen kuuluu ensinnakin se, missd maarin asiakas on
tunnistettava ja toisaalta se, mitka tiedot tunnistetusta asiakkaasta ovat tarpeellisia hallintoasian
kasittelyssa. N&iltd osin sadnnds ei juurikaan tuo lisdarvoa em. periaatteeseen.

Toisessa virkkeessa saannos kdaantyykin koskemaan enemmankin sitd, ettei asiakasta vaivata
tietopyynnolla vaan ensisijaisesti pyritddan hyodyntamaan toisen viranomaisen kerdamia tietoja.
Viimeiseksi varmuudeksi ehdotetaan, ettei viranomainen saa vaatia asiakasta toimittamaan
asiankasittelya varten todistuksia ja otteita. Jos hallintoasian kasittelyssa on tarpeen tunnistaa
asiakas, on henkil6kohtaisessa asioinnissa esitettava viranomaisen hyvaksyma
henkilollisyystodistusasiakirja. S3annods ei voine tarkoittaa tallaisia todistuksia. Vastaavasti
digitaalisessa asioinnissa vaaditaan usein erillisten tunnistamispalvelujen kayttoa. Nailta osin on kyse
henkilotietojen tasmallisyysvaatimuksesta eli silloin kuin tunnistamaton tai anonyymia asiointia ei
voida tarjota, on varmistettava, etta henkil6tiedot koskevat ylipdansa oikeaa henkil6a eika toisen
puolesta voi oikeudettomasti esiintya hallintoasiassa.

Kolmas tietosuojaperiaate liittyy asetuksen 5.1 b) alakohdan kayttotarkoitussidonnaisuuteen. Myds
viranomaisten henkil6tiedot tulee kerata tiettyd, nimenomaista ja laillista tarkoitusta varten eika
niita saa kasitellda myéhemmin nadiden tarkoitusten kannalta yhteensopimattomalla tavalla.
Ehdotettu sdaannds on kirjoitettu siten, etta tdllaisen henkilotietoja tarvitsevan ja keraavan
viranomaisen tarve yksistdaan ratkaisisi tai avaisi muiden viranomaisten henkilétiedolliset
tietojarjestelmat muuhun kayttotarkoitukseen. Tama ei ole tietosuoja-asetuksen mukainen ratkaisu
vaan asetus lahtee siitd, etta kohteena oleva viranomainen rekisterinpitdjana joutuu arvioimaan
asetuksen 6.4 artiklan perusteella voidaanko tietoja pyytavan viranomaisen kasittelytarkoituksia
pitdd yhteensopivina sen tarkoituksen kanssa, jota varten tiedot on alun perin keratty. Jollei
kasittelytarkoituksia pideta yhteensopivina, on kyseisen artiklan mukaan mahdollisuus sdataa
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kansallisella lailla poikkeuksista tahan periaatteeseen niilla edellytyksilla, joista asetuksen 6.4
artiklassa saadetaan.

Ehdotuksen mukaan edellytyksena olisi se, etta kasittelya suunnittelevalla viranomaisella on
tietolahteeksi suunniteltuun henkilotietojen kasittelyyn tiedonsaantioikeus. Ennen tietosuoja-
asetusta sdaddetyissa laeissa on sdaddetty monesti viranomaisten tiedonsaantioikeuksista. Tama
saantely on syntynyt osittain siita syysta, etta toisen viranomaisen tiedontarvetta on pidetty
oikeuttamisperusteena poiketa salassapitosdantelysta ja osittain vanhan julkisuuslain ns.
massaluovutusta ja teknista kayttoyhteytta koskevan saantelyn perusteella. Tietosuoja-asetuksen
aikana nama saannokset eivat valttamatta tayta asetuksen 6.4 vaatimuksia. Kun naita
julkisuuslakiperusteisia henkil6tietojen kasittelysaannoksia arvioidaan suhteessa tietosuoja-
asetukseen, nayttaisi syntyvan kolme tyyppisoveltamistilannetta: 1) muu kayttd on yhteensopivaa,
2) tiedonsaantisadntely tayttaa 6.4. artiklan vaatimukset eli valttamatonta demokraattisessa
yhteiskunnassa ja oikeasuhteinen toimenpide asetuksen 23 artiklan 1 kohdan tavoitteiden
turvaamiseksi ja 3) muu kasittely ei ole yhteensopivaa eika tiedonsaantisdannokset tayta em.
edellytyksia. Ehdotettu kasittelyd suunnittelevan viranomaisen velvoittamista selvittdmaa
mahdollisia ja laillisia tietoldhteita ei johda muuta kuin sekaannuksiin, jollei samalla selviteta ja haeta
ratkaisua siihen, miten tallaiset pyynnot tai vaatimukset voidaan laillisesti kasitelld, mika edellyttaisi
yleisesti sitd, ettd nama lukuisat tiedonsaantisddannokset arvioitaisiin edelld mainitulla tavalla
suhteessa tietosuoja-asetuksen 6.4 artiklaan. Tietopalvelutyyppiset viranomaistiedot (kuten
vaestotietojarjestelma) ovat jo viranomaisten saatavilla eika viranomaiset ole pitkdaan aikaan
vaatineet erillisten todistusten toimittamista naiden tietojarjestelmien henkil6llisesta sisallosta.

29 § Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten valilla

Ehdotus nayttaisi koskevan tietojen luovuttamista tietojarjestelmien valilla. Henkil6tietojen
kasittelyssa nama tilanteet ovat usein henkilGtietojen ajantasaisuudesta ja tasmallisyydesta
huolehtimista. Usein tallaiset kasittelyt tapahtuva massamaisesti ja keskitetysti, jolloin voidaan
puhua luovuttavan rekisterinpitdjan maaraysvallassa tapahtuvasta paivitysajosta tai muusta
vastaavasta automatisoidusta kasittelystd, jolla vastaanottavan tietojarjestelman tietoja paivitetdan,
muutetaan tai lisdtdaan. Vanhastaan nama kasittelytapaukset tunnettiin henkilorekisterien
yvhdistamisena tai massaluovutuksena. Nyt massamaisia kasittelytapahtumia kutsutaan
tiedostopohijaisiksi luovutuksiksi. Massaluovutus henkilorekisterilain (471/1987) kasitteena rinnasti
teknisen kdyttoyhteyden avaamisen massaluovutukseen. Nyt teknista kayttoyhteytta kutsutaan
viestipohjaiseksi luovuttamiseksi tai 30 §:ssa tarkoitettuna katseluyhteyden avaamiseksi
tietovarantoon.

Naita luovutustapoja tulisi tietosuoja-asetuksen riskiperusteisen lahestymistavan perusteella
arvioida tarkemmin erityisesti siitd nakékulmasta, miten rekisterinpitaja kykenee varmistamaan ja
osoittamaan, ettd naita teknisia rajapintoja kaytetaan rekisterinpitdjan hyvaksymissa laillisissa
tarkoituksissa. Massaluonteiset kasittelyt tapahtuvat usein erdajona ja jopa siten, ettei saaja edes
saa haltuunsa kaikkia tietoja mita tietolahteena olevaan tietojarjestelmaan on tallennettu vaan
ainoastaan paivitetyn tai lisatyn henkil6llisen tietosisallon. Talldin voidaan vield puhua
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rekisterinpitdjan kontrolloimasta tietojen luovuttamisesta. Niissa tilanteissa, joissa toiselle
viranomaiselle tai itseasiassa toisen viranomaisen palveluksessa olevalle annetaan tekninen
kayttooikeus, ei rekisterinpitdja itse asiassa kontrolloi yksittaisia luovutuksia vaan “luovuttamisen”
paatosvalta on yksittdisella kayttajalla. Kyse ei ole enda varsinaisesta luovuttamisesta vaan
henkilotietojen itsendisestd hankkimisesta, jossa joudutaan luottamaan siihen, etta kayttdja toimii
aina oikeutettavalla tavalla. Tallaisissa luovutuskaytannoissa on vield eroja sen mukaan, onko
yksittaisen kayttajan kasittelyd edes jalkikateen mahdollista selvittda vai ei ja tama liittyy kasittelyn
lokitukseen ja lokitietojen avulla tehtdvaan valvontaan. Kun yleinen kehitys nayttaisi olevan kohti
suorakayttoyhteyksia, ndyttaisi “luovutusten” lainmukaisuuden valvonta yhd enemman tapahtuvan
jalkikateen sen sijaan etta tietopyynnot otettaisiin reaaliaikaiseen arviointiin rekisterinpitajan
toimesta ja luovutusten lainmukaisuus ratkaistaisiin etukateen. lImeisesti viimeksi mainittu
luovutuskasitys on juuri sellainen, jota perusteluissa kutsutaan tehokkaan tiedon luovuttamisen
"hallinnolliseksi taakaksi viranomaisten valilla” ja josta halutaan nimenomaan eroon. Jalkikdteinen
valvonta edellyttaa sita, etta siihen myos panostetaan, mika voi helposti unohtua.

30 § Katseluyhteyden avaaminen tietovarantoon viranomaiselle

Yleensa katseluyhteys tyyppinen tiedonsaantikeino avataan tietyn viranomaisen edustajana
toimivalle kayttajille. Viranomaista sellaisenaan on vaikea pitda katseluyhteyden kayttajana vaan
vastuu kaytosta tulee kohdistaa kayttéoikeuden saaneeseen kayttajaan virkamiehena tai
tyontekijana. Nailta osin kyse on tietosuoja-asetuksen 29 artiklassa tarkoitetuista rekisterinpitajan
tai henkilttietojen kasittelijan alaisuudessa toimivasta henkil6sta.

Katseluyhteyden avaamisen edellytyksena on kriteereita, joilla pyritddn varmistamaan
tiedonhankinnan laillisuus. Tallaiset suojatoimet ovat etukateisind varmistuksina tervetulleita,
mutta ollakseen toimivia ne edellyttavat teknisia tai organisatorisia toteutuksia kuten
katselumahdollisuuden rajaaminen vain tiedonsaantioikeuden maarittamiin tarpeellisiin tai
valttdmattomiin tietoihin tai tietojen hakemisen yhteydessa tapahtuva tietotekninen
kayttotarkoituksen selvittaminen.

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sdilyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

32 § Tietoaineistojen sailytystarpeen maarittaminen

Henkilotietojen osalta ehdotus koskee asetuksen 5.1. e) alakohdan periaatetta sailytyksen
rajoittamisesta. Asetuksen 25.2 artiklassa on sdaddetty tarkemmin tallaisesta sailyttdmisen
rajoittamista ja siind on olennaisena kriteerina kasittelyn tarpeellisuus sen tarkoituksen kannalta.
Ehdotuksessa luetellut kriteerit voivat sisaltya kasittelyn tarkoitukseen kuten velkasuhteessa
saatavan perinta. Nailta osin ehdotuksen perustelut viittaavat erityisiin oikeudellisiin vaatimuksiin
nimenomaan kyseessa olevassa asiakassuhteessa, mutta sddnnosteksti voidaan ymmartaa
laajemmin koskien myds kolmansien osapuolien mahdolliset oikeudellisia vaatimuksia.
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33 § Arkistointi tarpeen maarittdminen

Asetuksen 5.1. e) alakohdan mukaan henkil6tietoja voidaan sailyttda em. padsaannosta poiketen
pidempia aikoja, jos henkilttietoja kasitellaan ainoastaan yleisen edun mukaisia
arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten 89 artiklan 1 kohdan mukaisesti edellyttden, etta tassa asetuksessa vaaditut
asianmukaiset tekniset ja organisatoriset toimenpiteet on pantu taytantdon rekisterdidyn oikeuksien
ja vapauksien turvaamiseksi (”sdilytyksen rajoittaminen”); Tietosuoja-asetuksen 89 artiklan 1
kohdan mukaan ”Yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia ja historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten tapahtuvaan kasittelyyn sovelletaan
rekisteroidyn oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia tdman asetuksen
mukaisesti. Ndilla suojatoimilla on varmistettava, etta on toteutettu tekniset organisatoriset
toimenpiteet, joilla taataan etenkin tietojen minimoinnin periaatteen noudattaminen. Tallaisia
toimenpiteita voivat olla esimerkiksi pseudonymisointi, jos mainitut tarkoitukset voidaan tayttaa
talla tavoin. Jos nama tarkoitukset on mahdollista tayttaa kasittelemallda myéhemmin tietoja, minka
johdosta ei ole mahdollista tai ei ole endaa mahdollista tunnistaa rekisterdityja, nama tarkoitukset on
taytettava talla tavoin.”

Jotta yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoitukset voidaan katsoa tietosuoja-asetuksen 5 1 b) kohdan
mukaisesti yhteensopivaksi alkuperaisen tarkoituksen kanssa ja jos sadilytysaikaa halutaan pidentaa
tietosuoja-asetuksen 5 artiklan 1 e kohdan mukaisesti, edellyttaa tama asianmukaisten suojatoimien
olemassa oloa, tietojen suojaamista teknisilla ja organisatorisilla toimenpiteill, joilla taataan etenkin
tietojen minimoinnin periaatteet toteutuminen. Tietojen minimoinnin periaate puolestaan
edellyttaa, etta henkilttietojen olisi oltava riittavia ja olennaisia ja rajoituttava siihen, mika on
valttamatonta niiden kasittelyn tarkoitusten kannalta. Tama edellyttaa erityisesti sita, etta
henkil6tietojen sadilytysaika on mahdollisimman lyhyt. Henkil6tietoja olisi kasiteltava vain, jos
kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin. Rekisterinpitadjan olisi
asetettava maaraajat henkilotietojen poistoa tai niiden sadilyttamisen tarpeellisuuden
maaradaikaistarkastelua varten, jotta voidaan varmistaa, ettei henkil6tietoja sailyteta pidempaan kuin
on tarpeen. Nama reunaehdot on siis huomioitava myos yleisen edun mukaisia
arkistointitarkoituksia analysoitaessa.

Jos tietosuoja-asetuksen 89 artiklan 1 kohdassa maaritetyt reunaehtoja ei puolestaan taytets, ei
henkilotietojen kasittelya yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei tietojen sailytysaikaa koskevaa
poikkeusta ole mahdollista kdyttda. On myos huomattava, etta rekisterinpitdjille on naissa
tapauksissa asetettu erillinen informointivelvollisuus tietosuoja-asetuksen 13 artiklan 3 kohdassa
jal4 artiklan 4 kohdassa, jos henkilotietoja aiotaan kasitelld muuhun tarkoitukseen, kun niita
kerattiin.

Tata taustaa vasten arkistoinnin edellytyksida on analysoitava huomattavasti tarkemmin, tunnistaen
tietosuoja-asetuksessa olevat reunaehdot, erityisesti tietojen minimoinnin osalta, nyt lausunnon
kohteena olevassa toiminnassa. Yleisen edunmukaisia arkistointimahdollisuuksia analysoitaessa on
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myo6s huomioitava se, mista tiedot on saatu, milla perusteella (mm. luovutussaannoksista seuraavat
rajoitteet), suoritettu informointi (ml. sailytysaika tai sitd koskevat maariteemaiskriteerit),
kasittelyperuste (reunaehdot kasittelylle ja kasittelyperusteesta seuraavat rekisterdidyn oikeudet ja
niiden toteuttamismahdollisuuksien varmistaminen), muut kasittelyn lainmukaisuuteen liittyvat
vaatimukset (art. 6 kohta 4) sekd muut tietosuojalainsdadannosta tulevat reunaehdot (mm.
lapinakyvyys, kdyttotarkoitussidonnaisuus jne.). Huomioitava on myos tietosuoja-asetuksen 25
artiklan 2 kohta, jonka mukaan “Rekisterinpitdjan on toteutettava asianmukaiset tekniset ja
organisatoriset toimenpiteet, joilla varmistetaan, etta oletusarvoisesti kasitelldan vain kasittelyn
kunkin erityisen tarkoituksen kannalta tarpeellisia henkilotietoja. Tama velvollisuus koskee
kerattyjen henkil6tietojen maaria, kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Naiden
toimenpiteiden avulla on varmistettava etenkin se, etta henkil6tietoja oletusarvoisesti ei saateta
rajoittamattoman henkilomaaran saataville ilman luonnollisen henkilon myétavaikutusta”. Yleisen
edun mukainen arkistointi ja arkistoidun tiedon luovuttaminen ja kasittely ei saa johtaa rekisteréidyn
nakokulmasta katsottuna ennakoimattomaan ja odottamattomaan henkilotietietojen kasittelyyn.

Ehdotuksen 33 §:n perusteluissa viitataan tietosuoja-asetuksen johdanto-osan 158 kohtaan, jonka
mukaan asetusta sovelletaan, jos henkilotietoja kasitellaan arkistointitarkoituksiin, ottaen
huomioon, etta tdtad asetusta ei sovelleta kuolleiden henkildiden henkil6tietoihin. Vaikka tietosuoja-
asetus ei lahtokohtaisesti suojaakaan kuolleiden henkildiden henkil6tietoja, on huomattava, etta
joskus kuollutta henkil6ad koskevat tiedot ovat eldvia henkiloitd koskevia henkil6tietoja. Naissa
tapauksissa henkilotietojen kasittelyssa on huomioitava tietosuojasaannokset.

35 § Tietoaineistojen arkistoinnista paattaminen

Saannos koskee arkistoinnista paattamista, jolloin sdannoksesta tulisi ilmeta keskeiset
paatosperusteet tai edes viittaukset niihin. Henkilotietojen osalta paatosperusteet tulevat
asetuksen 5.1 e) alakohdasta, 89 artiklasta ja ehdotetun tietosuojalain 32 §:sta (HE 9/2018 vp).
Aineellisoikeudelliset edellytykset arkistoinnille liittyvat siihen, etta henkil6tiedollinen aineistoa on
perusteltua sailyttaa yleisen edun mukaisissa arkistointitarkoituksissa tai tieteellisissa, historiallisissa
taikka tilastollisissa tarkoituksissa. N&ilta osin olisi erityisesti perusteltava mita yleiselld edulla
arkistointitarkoituksissa voidaan tarkoittaa. Lahtokohtana tulisi pitaa sitd, ettei kaikkea
henkil6tiedollista aineisto voida sailyttdaa vaan kyse olisi esitetyilla kriteereilld perustellusta
sailyttamisesta sita koskevan rajoittamisen periaatteesta huolimatta. Lisaksi paatos edellyttaa, etta
tallaisessa arkistoinnissa on kdytdssa asianmukaiset rekisterdidyn oikeuksia ja vapauksia koskevat
suojatoimet.

37 § Tieteellisten tutkimusaineistojen arkistointi

Ehdotetussa pykalassa sadadetaan siitd, kuinka yksittdisten tutkijoiden ja tutkimusryhmien
muodostamia tieteellisen tutkimuksen rekistereita voidaan luovuttaa arkistoivaksi yliopistoille.
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Tieteelliseen tutkimukseen henkildtietoja saadaan usein viranomaisrekistereistd viranomaisen
luvalla tai suoraan tutkittavalta esimerkiksi suostumuksen perusteella. Esimerkiksi julkisuuslain 28
§:n nojalla tietoja voidaan luovuttaa “yksittdistapauksessa” ja “maaradajaksi”. Nain ollen tietoja saa
kasitella lahtokohtaisesti kasitelld tietopyynnossa yksilditya tutkimustarkoitusta varten. Tutkijalle tai
tutkimusryhmalle ei kuitenkaan muodostu tieteellisen tutkimuksen tarkoituksia varten kerattyyn
aineistoon sellaista maaraysvaltaa, etta han tai he voisivat paattaa itsenaisesti tai sopimuksen nojalla
kyseisen tiedon edelleen luovuttamisesta jollekin toiselle rekisterinpitajalle, esimerkiksi arkistointia
varten. Jos tiedot tutkimustarkoituksia varten on saatu puolestaan suoraan tutkittavalta esimerkiksi
suostumuksen perusteella, luo annettu informaatio seka suostumuksen reunaehdot osaltaan
rajoitteita tietojen kasittelyyn. Todettakoon myds, etta myds tutkimustoimintaa koskevat tietosuoja-
asetuksen mukaiset informointivelvoitteet, tietosuojaperiaatteet sekd muut tietosuojavelvoitteet.
Rekisterinpitdja ei voi luovuttaa edelleen henkil6tietojen kasittelyyn parempaa oikeutta, kuin mita
silld itsellaan on. Tata taustaa vasten, nyt ehdotettu ratkaisu ei ole kestava. Nyt ehdotetussa
esityksessa ei avata sitd, kuinka rekisterdidyn informointi varmistettaisiin mahdollisen
rekisterinpitdjan muutoksen osalta.

Nyt ehdotetussa esityksessa tieteellisen tutkimuksen aineistojen arkistoinnin on katsottu olevan
yleisen edun mukaista viitaten muun muassa vuonna 2018 annettuun suositukseen tieteellisen
tiedon saatavuudesta ja sailyttamisesta (EU) 2018/790. Tassa suosituksessa tunnistetaan myos
yksityisyyden suojasta seuraavat rajoitteet tutkimusdatan saatavuudelle ja sailyttamiselle, joita nyt
ehdotetussa esityksessa ei kaikilta osin ole huomioitu. Tietosuoja-asetus korostaa henkil6tietojen
suojausta seka minimoinnin periaatetta tieteellisen tutkimuksen osalta (art. 89). Minimointi
edellyttaa, etta henkilotietojen on oltava riittavia ja olennaisia ja rajoituttava siihen, mika on
valttamatonta niiden kasittelyn tarkoitusten kannalta. Pelkkd kasittelyperusteen olemassaolo ei vield
sellaisenaan ole riittdva peruste aineiston arkistoinnille, vaan arkistoinnin edellytyksia on arvioitava
huomattavasti laajemmin tietosuojasadannosten ndkdkulmasta. Komission suosituksen perusteella ei
ole mahdollista ohittaa tietosuoja-asetuksesta tulevia reunaehtoja.

Nyt lausunnon kohteena olevassa esityksessa arkistoinnin edellytykseksi on sdadetty se, etta
"korkeakoulussa toimii tutkimuseettinen toimikunta.”, jonka tehtavaksi on asetettu
arkistointitarpeen arvioiminen. Todettakoon, etta tutkimuseettisen toimikunnan ensisijaisena
tehtdvana on arvioida tieteellisen tutkimuksen eettisyytta. Tutkimuseettisistd toimikunnista, niiden
kokoonpanosta tai asiantuntemuksesta ei kdsitykseni mukaan ole olemassa lainsaadantoa kuten
ladketieteellisen tutkimuksen puolella. Nain eettisten toimikuntien asiantuntemus muun muassa
lainsdadannosta seuraavista reunaehdoista henkilotietojen kasittelylle osalta voivat olla hyvin
vaihtelevia. Epaselvidksi myos jaa, milla perusteella lainsdatdja on katsonut perustelluksi eettisille
toimikunnille antaa téllaisen tehtdvan, kun katsotaan tietosuoja-asetuksesta seuraavia tehtavia
valvontaviranomaiselle (art. 57). Todettakoon myos, ettd tietosuojavastaavan asemaan liittyvasta
vaatimuksista johtuen (mm. 38 art. 3 ja 6 kohta), nyt ehdotettu tehtava, joka linkittyy henkilotietoja
koskevaan sdilytysaikojen maarittelyyn, on ristiriidassa tietosuoja-asetuksen kanssa ja voi johtaa
eturistiriitoihin tietosuojavastaavan muiden tehtavien kanssa. Nyt ehdotettu saantely voi aiheuttaa
epaselvyyksia, ristiriitaisuuksia ja paallekkaisyyksia toimivaltakysymysten osalta.

Esityksen perusteluissa muun muassa todetaan, ettd “Paasaantoisesti tutkija tai tutkimusryhma
toimii rekisterinpitdjana niiden tutkimustietoaineistojen osalta, jotka sisaltavat henkilotietoja, koska
tutkija tai tutkimusryhma maarittelevat tietosuoja-asetuksen 4 artiklan 7 alakohdassa tarkoitetulla
tavalla henkil6tietojen kasittelyn tarkoitukset ja keinot, kun tutkija tai tutkimusryhma laatii
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tutkimussuunnitelmaan liittyvat tutkimukset seka tutkimusmenetelmat.” Ehdotetun pykalan
perustelut voi ymmartaa siten, ettd niissa otetaan osin kantaa siihen, kuinka rekisterinpitajyytta
tulisi tulkita tieteellisen tutkimuksen kontekstissa. Yhteisdoikeudellinen rekisterinpitaja kasite
maaraytyy yhteiséoikeuden mukaan (esim. WP29 lausunto wp 169) eika sita tulisi tehda kansallisesti
merkittdvid poikkeamia. Perusteluissa olevat osiot, jotka sisaltavat tallaisia tulkintakannanottoja,
tulisi poistaa. Tallaiset tulkintakannanotot saattava aiheuttaa virhetulkintoja seka oikeudellisen riskin
kaytannon toimijoille ja voivat aiheuttaa tietosuojalainsdadannon vastaisia menettelytapoja, jotka
monilta osin ovat tietosuoja-asetuksen myo6ta sanktioituja. Tietosuoja-asetuksen seka sita
taydentavien lakien tdytantodnpanosta ja soveltamisesta vastaavat tietosuojaviranomaiset ja viime
kadessa tuomioistuin.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadannoékset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

14. Muut huomiot

Vaikutusten arviointi

Tiedonhallinnan suunnittelu ja kuvaaminen:

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Tietoaineistojen sdilyttaminen ja arkistointi:

Muuta huomioitavaa:
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Partanen Heikki
Tietosuojavaltuutetun toimisto
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