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Lausuntopyyntö
Sosiaali- ja terveysministeriö on pyytänyt tietosuojavaltuutetun lausuntoa luonnok-
sesta hallituksen esitykseksi laiksi lääkelain muuttamisesta. Esityksessä on tarkoitus
muun muassa säätää Euroopan parlamentin ja neuvoston yleisen tietosuoja-asetuk-
sen (EU) 2016/679 edellyttämistä muutoksista koskien apteekkisopimuksia. Henkilö-
tietojen käsittelyn kannalta relevanttia esitysluonnoksessa on apteekkisopimuksia
koskevat kohdat.

Tietosuojavaltuutetun lausunto

Yleisiä huomioita henkilötietojen käsittelyä koskevasta sääntelystä

Kun säädetään erityislainsäädäntöä, joka sisältää henkilötietojen käsittelyä koskevia
säännöksiä, on otettava huomioon Euroopan unionin yleinen tietosuoja-asetus
(2016/679; tietosuoja-asetus). Asetus on tullut voimaan 24.5.2016, ja sen soveltami-
nen on alkanut 25.5.2018. Asetus on jäsenvaltioissa suoraan sovellettavaa lainsää-
däntöä, ja sen tarkoitus on yhdenmukaistaa henkilötietojen käsittelyä Euroopan Unio-
nin alueella.

Suomen perustuslain (731/1999) 10 §:ssä turvataan yksityisyyden suoja perusoikeu-
tena jokaiselle. Lainkohdan mukaan henkilötietojen suojasta säädetään tarkemmin
lailla. Tietosuoja-asetus täyttää sellaisenaan osaltaan tätä lailla säätämisen vaati-
musta. Perustuslakivaliokunta on katsonut, ettei ole estettä sille, että henkilötietojen
suojaan liittyvät sääntelyn kattavuuden sekä täsmällisyyden ja tarkkarajaisuuden vaa-
timukset voidaan joiltain osin täyttää myös asianmukaisesti laaditulla yleisellä Euroo-
pan unionin asetuksella tai kansalliseen oikeuteen sisältyvällä yleislailla (PeVL
31/2017 vp. s. 3-4, PeVL 5/2017 vp. s. 9).

Perustuslakivaliokunnan mukaan on lähtökohtaisesti riittävää perustuslain 10 § 1 mo-
mentin kannalta, että sääntely täyttää EU:n yleisessä tietosuoja-asetuksessa asetetut
vaatimukset. Valiokunnan mukaan henkilötietojen suoja tulee turvata ensisijaisesti
EU:n yleisen tietosuoja-asetuksen ja säädettävän kansallisen yleislainsäädännön no-
jalla. Kansallisen erityislainsäädännön säätämiseen tulee siten suhtautua pidättyvästi
ja rajata sellainen vain välttämättömään tietosuoja-asetuksen salliman kansallisen
liikkumavaran puitteissa (PeVL 14/2018 vp. s. 4-5, johon myös PeVL 15/2018 vp:ssa
viitattu).

Perustuslakivaliokunta on kuitenkin pitänyt selvänä, että erityislainsäädännön tarpeel-
lisuutta on arvioitava myös tietosuoja-asetuksenkin edellyttämän riskiperusteisen lä-
hestymistavan mukaisesti kiinnittämällä huomiota tietojen käsittelyn aiheuttamiin uh-
kiin ja riskeihin. Mitä suurempi riski käsittelystä aiheutuu luonnollisen henkilön oikeuk-
sille ja vapauksille, sitä perustellumpaa perustuslakivaliokunnan näkemyksen mu-
kaan on yksityiskohtaisempi sääntely. Tällä seikalla on erityistä merkitystä arkaluon-
teisten tietojen käsittelyn osalta (PeVL 14/2018 vp. s.5, johon myös PeVL 15/2018
vp:ssa viitattu).

Sosiaali- ja terveysministeriö
Kirjaamo
kirjaamo@stm.fi
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Perustuslakivaliokunta on kiinnittänyt erityistä huomiota siihen, että yksityiselämän
suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sääntely-yhteydessä pe-
rusoikeuksien yleisten rajoitusedellytysten valossa (PeVL 42/2016 vp. s. 2-3). Valio-
kunta on arvioinut erityisesti arkaluonteisten tietojen käsittelyn sallimisen koskevan
yksityiselämään kuuluvan henkilötietojen suojan ydintä. Valiokunta on antanut merki-
tystä luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen
saamista ja luovuttamista salassapitovelvollisuuden estämättä koskevan sääntelyn
kattavuutta, täsmällisyyttä ja sisältöä (PeVL 38/2016 vp, s.3)

Luonnosta koskevat kommentit

Tietosuojavaltuutetun lausunto koskee esitysluonnosta niiltä osin, kuin siinä on kysy-
mys henkilötietojen käsittelystä. Henkilötietojen käsittelyä koskevat esitysluonnoksen
apteekkisopimusjärjestelmää koskevat osat.

Apteekkisopimuskäytäntö on alun perin luotu yhteistyössä apteekkien, päihdelääkä-
reiden sekä viranomaisten kesken, ja se on ollut käytössä 2000-luvun puolivälistä
lähtien. Apteekkisopimus on kirjallinen sopimus, jonka allekirjoittamalla potilas sitou-
tuu vain yhden lääkärin tai hoitopalvelun määräämään pkv-lääkehoitoon ja käyttä-
mään vain yhtä apteekkia noutaessaan näitä lääkkeitä. Lisäksi potilas suostuu siihen,
että hänen valitsemansa apteekki voi välittää tiedon sopimuksen olemassaolosta toi-
sille apteekeille. Kun apteekissa toimitetaan kenen tahansa asiakkaan pkv- tai huu-
mausainereseptiä, apteekkijärjestelmästä lähetetään Suomen Apteekkariliiton ylläpi-
tämälle välityspalvelimelle henkilötunnuskyselyn. Näin apteekki selvittää, onko asiak-
kaalla voimassaolevaa apteekkisopimusta ja voiko se toimittaa kyseessä olevat lääk-
keet asiakkaalle. Apteekit tallentavat apteekkisopimuspotilaiden sopimustiedot Suo-
men Apteekkariliiton ylläpitämään välityspalvelimeen.

Lainsäädännössä apteekkisopimus esiintyy päihdehuoltolain (41/1986) 28 §:n nojalla
annetussa sosiaali- ja terveysministeriön asetuksessa opioidiriippuvaisten vieroitus-
ja korvaushoidosta eräillä lääkkeillä (33/2008). Apteekkisopimus määritellään asetuk-
sen 2 § 4 kohdassa. Apteekkien välinen tiedonvälitys on tapahtunut tietosuojalauta-
kunnan luvalla (viimeisin lupa annettu 15.11.2017, Dnro 10/932/2017) siltä osin, kun
kysymyksessä on ollut niiden pkv-lääkkeitä ostaneiden henkilötietojen käsittelystä,
jotka eivät ole laatineet apteekkisopimusta. Yleisen tietosuoja-asetuksen soveltami-
sen alettua tietosuojalautakunnan lupa ei enää ole mahdollinen käsittelyperuste,
minkä vuoksi esitysluonnoksessa todetaan tarve sääntelyn tarkentamiselle.

Tietosuoja-asetuksen 6 artiklan mukainen henkilötietojen käsittelyperuste

Henkilötietojen käsittelylle on oltava tietosuoja-asetuksen 6 artiklan mukainen käsitte-
lyperuste. Yleinen tietosuoja-asetus sisältää kansallista liikkumavaraa. Tietosuoja-
asetusta tarkentava kansallinen lainsäädäntö on mahdollista vain niiltä osin, kuin se
sallitaan nimenomaisesti asetuksessa. Kansallista liikkumavaraa sisältyy tietosuoja-
asetuksen käsittelyperusteiden osalta 6 artiklan 1 kohdan c ja e alakohtiin, sekä arka-
luonteisten tietojen kohdalla 9 artiklan 2 kohdan b, g, h, i ja j alakohtiin. Jotta esitys-
luonnosta voidaan arvioida suhteessa tähän liikkumavaraan, on siinä osoitettava, mi-
hin yleisen tietosuoja-asetuksen kohtaan henkilötietojen käsittelyä koskevat erityis-
säännökset perustuvat.

Käsittelyperusteita voidaan periaatteessa tunnistaa samanaikaisesti useampia. Se,
mihin käsittelyperusteeseen käsittely perustuu, vaikuttaa esimerkiksi siihen, mitä oi-
keuksia rekisteröidyllä on suhteessa rekisterinpitäjään kyseessä olevan henkilötieto-
jen käsittelyn osalta.
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Edellä esitetyistä syistä on tärkeää, että henkilötietojen käsittelyä koskevassa erityis-
lainsäädännössä yksilöidään nimenomaisesti, mihin käsittelyperusteeseen käsittely
on kulloinkin kytketty, ie. mihin yleisen tietosuoja-asetuksen artiklaan henkilötietojen
käsittelyä koskevat erityissäännökset perustuvat. Esitystä tulisi tältä osin täsmen-
tää siten, että käy ilmi, mihin 6 artiklan kohtaan henkilötietojen käsittelyn on
katsottu perustuvan.

Esityksessä on tuotu esille, että apteekkisopimuksen solmineiden asiakkaiden henki-
lötietojen käsittely apteekkisopimusjärjestelmän tarkoituksissa perustuisi asiakkaan ja
tätä hoitavan tahon tekemään sopimukseen tai suostumukseen. Toisaalta esitysluon-
noksen sivulla 6 määritellään apteekkisopimuksiin liittyvän käsittelyn käsittelyperus-
teeksi kokonaisuudessaan tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta, eli
käsittely on tarpeen rekisterinpitäjän lakisääteisen velvoitteen noudattamiseksi.

Esityksen mukaan on tarkoitus lisätä lääkelakiin uusi kohta, jossa velvoitetaan pkv-
lääkkeitä toimitettaessa tarkistamaan apteekkijärjestelmän välityksellä, onko ole-
massa voimassa olevaa apteekkisopimusta, jonka perusteella lääkkeen toimittami-
sesta tulee pidättäytyä. Kun tällainen velvollisuus käsitellä henkilötietoja säädetään
laissa, on kaikelle tässä tarkoituksessa tapahtuvalle henkilötietojen käsittelylle määri-
teltävissä sama tietosuoja-asetuksen 6 artiklan mukainen käsittelyperuste (6 artiklan
1 kohdan c alakohta). Tämä käsittelyperuste tarvitsee lisäkseen kansallista lainsää-
däntöä. Lääkelaissa säädettäisiin näin ollen apteekkisopimuksiin liittyvä käsittely ap-
teekin lakisääteiseksi tehtäväksi.

Tietosuoja-asetuksen 9 artiklan mukainen erityisiin henkilötietoryhmiin kuuluvien hen-
kilötietojen käsittelyperuste

Esityksessä todetusti, vaikka apteekkisopimusjärjestelmän kautta käsiteltävät tiedot
eivät suoranaisesti sisällä terveyttä koskevia tietoja, antaa pelkkä järjestelmään kuu-
luminen sekä potilaan tietoihin sisältyvät lääketiedot välillisesti tietoa yksilön tervey-
dentilasta (päihde- tai lääkeriippuvuus). Näin ollen käsittelylle on yksilöitävä tieto-
suoja-asetuksen 9 artiklan mukainen peruste käsitellä erityisiin henkilötietoryhmiin
kuuluvia tietoja.

Erityisten henkilötietoryhmien osalta käsittelyperusteeksi on esitysluonnoksessa tun-
nistettu toisaalta 9 artiklan 2 kohdan g alakohta ja toisaalta h alakohta. Esityksessä ei
ole täsmennetty tarkemmin sitä, kumpaan näistä käsittelyperusteista käsittely on kul-
loinkin tarkoitettu kytkeä.

Apteekkisopimusjärjestelmässä käsitellään kaikkien niiden henkilöiden tietoja, joille
toimitetaan kyseessä olevia lääkkeitä riippumatta siitä, onko ko. henkilöllä olemassa
apteekkisopimusta vai ei. Tietosuojavaltuutetun käsityksen mukaan niiden henkilöi-
den kohdalla, jotka ovat laatineet apteekkisopimuksen lääkärin kanssa, 9 artiklan mu-
kainen käsittelyperuste vaikuttaisi olevan h alakohdan mukainen, kun käsittely liittyy
terveydenhuollon hoidollisiin tarkoituksiin. Niiden henkilöiden kohdalla puolestaan,
joilla apteekkisopimusta ei ole, vaikuttaisi käsittelyperuste olevan 9 artiklan 2 kohdan
h alakohdan mukainen, kun käsittelyä edellyttäisi tärkeä yleistä etua koskeva syy.

Sekä 9 artiklan 2 kohdan g että h alakohdat edellyttävät lisäkseen kansallista lainsää-
däntöä. Se, minkälaista sisältöä tältä lainsäädännöltä tietosuoja-asetuksessa edelly-
tetään, eroaa näiden käsittelyperusteiden välillä. Jotta voidaan arvioida, täyttyvätkö
kaikki tietosuoja-asetuksessa kansalliselle säätämiselle asetetut edellytykset, tulee
käsittelyperuste yksilöidä selkeästi. Jatkovalmistelussa on syytä täsmentää tar-
kemmin, mihin 9 artiklan kohtaan käsittelyn on kulloinkin katsottu perustuvan,
ie. mihin yleisen tietosuoja-asetuksen artiklaan henkilötietojen käsittelyä kos-
kevat erityissäännökset perustuvat. Ilman tarkempaa täsmennystä esitettävän
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lainsäädännön suhdetta tietosuoja-asetuksen sisältämään kansalliseen liikku-
mavaraan ei voida arvioida.

Lisäedellytyksistä kansalliselle erityislainsäädännölle

Tietosuoja-asetuksessa asetetaan edellytyksiä kansalliselle lainsäädännölle, jossa
säädetään henkilötietojen käsittelystä. Nämä lisäedellytykset vaihtelevat osin sen mu-
kaan, mihin tietosuoja-asetuksen 6 ja 9 artiklan mukaiseen käsittelyperusteeseen
henkilötietojen käsittelyn on ko. lainsäädännössä katsottu perustuvan. Kuten edellä
on todettu, jotta näiden lisäedellytysten täyttyminen voidaan arvioida, on esitettä-
vässä lainsäädännössä yksilöitävä tarkkaan, mihin 6 ja 9 artiklan kohtiin käsittelyn on
katsottu perustuvan.

Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan käsittelyn tarkoitus määri-
tellään käsittelyperusteena olevassa lainsäädännössä. Kansallinen lainsäädäntö voi
sisältää yksityiskohtaisempia säännöksiä asetuksen sääntöjen soveltamisen mukaut-
tamiseksi määrittelemällä täsmällisemmin tietojenkäsittely- ja muita toimenpiteitä kos-
kevat erityiset vaatimukset, jotka koskevat

· yleisiä edellytyksiä, jotka koskevat rekisterinpitäjän suorittaman tietojenkäsitte-
lyn lainmukaisuutta,

· käsiteltävien tietojen tyyppiä
· asianomaisia rekisteröityjä,
· yhteisöjä joille ja tarkoituksia joihin henkilötietoja voidaan luovuttaa
· käyttötarkoitussidonnaisuutta
· säilytysaikoja
· käsittelytoimia ja -menettelyjä, mukaan lukien laillisen ja asianmukaisen tieto-

jenkäsittelyn varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet tieto-
suoja-asetuksen IX luvussa esitettyjä erityisiä tietojenkäsittelytilanteita varten

Esitettävän säännöksen perusteella tulee voida yksiselitteisesti määritellä, mitä tar-
koitusta varten henkilötietoja on tarpeellista käsitellä - eli ne tehtävät, joiden suoritta-
miseksi henkilötietojen käsittely on tarpeellista. Ehdotetussa säännöksessä tämä on
määritelty tarkkarajaisesti.

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan perustuvan kansalli-
sen lainsäädännön on oltava oikeasuhteista tavoitteeseen nähden, siinä tulee nou-
dattaa keskeisiltä osin oikeutta henkilötietojen suojaan ja siinä tulee säätää asianmu-
kaisista ja erityisistä toimenpiteistä rekisteröidyn perusoikeuksien ja etujen suojaa-
miseksi. Käsittelyn on oltava tarpeen tärkeää yleistä etua koskevasta syystä. Esityk-
sessä olisi hyvä avata, millä perusteilla käsittely on yleisen edun kannalta tar-
peellista, sekä millä tavalla valmistelussa on huomioitu käsittelyyn liittyvät tie-
tosuojaperiaatteet (yleinen tietosuoja-asetus 5 artikla), kuten tietojen minimointi, säi-
lytyksen rajoittaminen ja käyttötarkoitussidonnaisuus ja niin edelleen (yleinen tieto-
suoja-asetus 5 artikla). Tässä voidaan hyödyntää esimerkiksi tietosuojalautakunnan
aikaisempaa apteekkisopimusjärjestelmää koskevaa ratkaisukäytäntöä, jossa tieto-
suojalautakunta on arvioinut tärkeän yleisen edun puoltaneen puheena olevaa henki-
lötietojen käsittelyä.

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohtaan perustuvalle kansalli-
selle lainsäädännölle on 9 artiklan 3 kohdassa asetettu erityisenä edellytyksenä ja
suojatoimena se, että tietoja käsittelee tai niiden käsittelystä vastaa ammattilainen,
jolla on lakisääteinen salassapitovelvollisuus unionin oikeuden tai jäsenvaltion lain-
säädännön perusteella tai kansallisten toimivaltaisten elinten vahvistamien sääntöjen
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perusteella, taikka toinen henkilö, jota niin ikään sitoo lakisääteinen salassapitovelvol-
lisuus unionin oikeuden tai jäsenvaltion lainsäädännön tai kansallisten toimivaltaisten
elinten vahvistamien sääntöjen perusteella. Tämä toteutuukin esitysluonnoksen mu-
kaisesti lääkelain mukaisen salassapitovelvollisuuden kautta.

Rekisterinpitäjyydestä

Esitetyn säännöksen perusteella ei käy ilmi, mikä taho on apteekkisopimusjärjestel-
män tarkoituksiin käsiteltävien henkilötietojen rekisterinpitäjä. Rekisterinpitäjä on kä-
site, jolla tarkoitetaan yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan luon-
nollista henkilöä tai oikeushenkilöä, viranomaista, virastoa tai muuta elintä, joka yksin
tai yhdessä toisten kanssa määrittelee henkilötietojen käsittelyn tarkoitukset ja keinot.
Jos tällaisen käsittelyn tarkoitukset ja keinot määritellään unionin tai jäsenvaltion lain-
säädännössä, rekisterinpitäjä tai tämän nimittämistä koskevat erityiset kriteerit voi-
daan vahvistaa unionin oikeuden tai jäsenvaltion lainsäädännön mukaisesti.

Rekisterinpitäjä voidaan määritellä lainsäädännössä. Tämä määrittelyä koskeva vaa-
timus korostuu erityisesti, kun käsittelyperusteena on yleinen etu. Sääntelyn sekä
vastuunjaon selkeys puoltaa sitä, että rekisterinpitäjyys ilmaistaisiin säännösteks-
tissä. Rekisterinpitäjäksi määritellään se taho, joka tosiasiallisesti käyttää rekisterinpi-
täjälle kuuluvaa määräysvaltaa ja voi toteuttaa rekisterinpitäjälle kuuluvat velvoitteet.

Tietosuoja-asetus tunnistaa myös yhteisrekisterinpitäjyyden, josta säädetään asetuk-
sen 26 artiklassa. Artiklan mukaan rekisterinpitäjään sovellettavassa lainsäädän-
nössä voidaan määritellä yhteisrekisterinpitäjien vastuualueet henkilötietojen käsitte-
lyssä. Järjestelyssä on käytävä asianmukaisesti ilmi yhteisrekisterinpitäjien todelliset
roolit ja suhteet rekisteröityihin nähden.

Myös henkilötietojen käsittelyä koskevan tehtävän ulkoistamisesta rekisterinpitäjältä
henkilötietojen käsittelijälle voidaan säätää laissa. Tällöin lailla voidaan myös vahvis-
taa yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan a-h alakohdan mukaiset seikat,
eli ne kysymykset, joista rekisterinpitäjän ja käsittelijän välisessä sopimuksessa tulisi
muutoin sopia. Lainsäädännössä voidaan 29 artiklan perusteella säätää henkilötieto-
jen käsittelijälle myös sellaisia itsenäisiä velvoitteita tai käsittelyoikeuksia, jotka ovat
erillisiä rekisterinpitäjän antamista ohjeista.

Rekisterinpitäjyyttä koskevan mallin voi toteuttaa lainsäädännössä tarkoituksenmu-
kaisimmaksi katsottavalla tavalla. Esitystä on syytä täsmentää siten, että rekiste-
rinpitäjä käy selkeästi ilmi säännöstekstistä.

Rekisteröidyn oikeuksista

Tietosuoja-asetuksen III luvussa säädetään rekisteröidyn oikeudesta saada tietoa
henkilötietojen käsittelystä (13 ja 14 art.), oikeudesta saada pääsy tietoihin (15 art.),
oikeudesta tietojen oikaisemiseen (16 art.), oikeudesta tietojen poistamiseen (17 art.),
oikeudesta käsittelyn rajoittamiseen (18 art.), oikeudesta siirtää tiedot järjestelmästä
toiseen (20 art.) sekä vastustamisoikeudesta (21 art.). Se, miten kattavasti rekiste-
röidyllä on mahdollisuus vedota näihin oikeuksiin, riippuu siitä, minkä käsittelyperus-
teen nojalla henkilötietoja käsitellään.

Tietosuoja-asetuksen mukaisiin oikeuksiin voidaan säätää rajoituksia asetuksen 23
artiklan mukaisesti. 15 artiklan mukaista oikeutta saada pääsy tietoihin koskevista,
henkilötietolain 27 §:ä vastaavista kieltäytymisperusteista säädettäneen tietosuoja-
laissa. Muita tietosuoja-asetuksen mukaisia oikeuksia koskevia rajoituksia ei tietosuo-
jalakiin tultane sisällyttämään. Näin ollen, jos asiakkaan tai potilaan muihin tietosuoja-
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asetuksen mukaisiin oikeuksiin halutaan säätää rajoituksia, se on tehtävä erityislain-
säädännössä. Esityksessä on syytä arvioida, onko rekisteröidyille tietosuoja-
asetuksen perusteella kuuluviin oikeuksiin tarpeen säätää rajoituksia yleisen
tietosuoja-asetuksen 23 artiklassa säädetyllä tavalla.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Tanja Muotka
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