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1 Tietosuojakyselyn tulokset — Apteekki

Vastausprosentti 80 %

1.1 Yleista

1. Organisaationne on

(avoin kysymys)

2.0Organisaation nimi

(avoin kysymys)

3.0rganisaation OID-tunnus

(avoin kysymys)

4. Vastaajan nimi, asema organisaatiossa ja yhteystiedot (puhelinnumero ja sahkopostiosoite)

(avoin kysymys)
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5. Organisaationne koko henkilokunnan maaran mukaan

0% 10% 20% 30% 40% 50% 60% 70% R0% 0%

50-249 I
250-499
5001000

yli 1000
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Tietosuojavastaavat

6. Mihin henkilostéryhmaan tietosuojavastaavanne kuuluu?

ylin johto

hallinnollinen johto

tictohallinnon johto

arkistotoimen johto

tyontekijoiden esimies

sosiaalitydn tai

terveydenhuollon
ammattihenkild

sovellusneuvoja tai atk-
tukihenkilo

muu asiantuntijatehtiva

toimistotyontekija

jokin muu, miki?

-
4l

0% 5% 10% 15% 20% 25% 30% 5% 40%

A

10
20

6%

8%
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7. Mihin seuraavista asioista tietosuojavastaavanne on perehtynyt?

20% 40% 60% 80% 100%

tictosuoja-asioihin A

tietoturva-asiothin 89%

tictojarjestelmicn
vlldpito- ja/tai
padkdyttdjatchtaviin

apteekin tai

terveydenhuollon 90%
toimintaprosesseihin

tictojen kiyton

Eal ) 92%
scurantaan ja valvontaan
tictosuojan ja tietoturvan
tilastointiin ja

b 63%
raportointiin
johdolle
tictojen kasittelya
koskevaan 83%

lainsaadantoon
apteekkarin tai

organisaation johdon
; : 849

velvoitteisiin tietosuoja-

aslolssa
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8. Kasitellaanko tietosuoja- ja tietoturva-asioita organisaatiossanne tietosuoja- tai muussa
vastaavassa ryhmassa?

0% 10% 20% 30% 40% 50% 60%

Ei 42%

9. Jos tietosuoja- ja tietoturva-asioita kasitellaan tietosuoja- tai muussa vastaavassa ryhmassa
organisaatiossanne, onko potilasasiamies tai sosiaaliasiamies ryhméan jasen?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Kylli e
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10. Onko tietosuojavastaavan tehtavat maaritelty selkeasti organisaatiossanne?
Vastaajien maara: 1027

0% 10% 20% 30% 40% 50% 60% 0% 30%

Hakee viclda muotoaan 27%

11. Onko apteekkari tai organisaation johto antanut tietosuojavastaavan tehtavista kirjallisen
tehtavien kuvauksen?

0% 10% 20% 30% 40% 50% 60% 0% 80%

Kylld 78%
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12. Onko edella mainittu tietosuojavastaavan kirjallinen tehtavien kuvaus annettu henkilokunnalle
tiedoksi tai hanen tehtavistaédn muutoin tiedotettu?

0% 10% 20% 30% 40% 50% 60%

0% 80%

8 (45)
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13. Mité& tietosuojavastaavan tehtaviin kuuluu organisaatiossanne?

osallistuminen
henkildtietojen kasittelya
koskevaan
suunnigghiidiminiaan
tietosuoja- ja
tietoturvaohjeiden
valmisteluun ja

vlldpitoon
osallistuminen

kdytonvalvonnan

suunnitteluun

osallistuminen

kidytonvalvonnan

(SRATRMEER
apteekkarille tai
organisaation vastaavalle
johtajalle tietosuojan ja
tietoturvallisuuden
toimialan ‘*‘%‘thﬂﬁlﬁll
 kehitARNHRNE
ajankohtaisten asioiden
 sEUEANARHGY
henkilaysioiem Kisnieive
Ja tietosuojakiytinteissi
olevista puutteista
raportointi apteekkarille
tai organisaation
h¥akHakatndnhiaets
toimiminen

osallistuminen
henkilékunnan
kouluttamiseen

tietosuoja-asioissa

jotain muuta, mitia?

20% 40% 60% R0% 100%

l'.J‘l” LU

89%

‘ ?-
2

slll

R:” 0

o

96%

90%
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14. Hoitaako tietosuojavastaavanne tehtavaansa paatoimisesti?

0% 20% 40% 60% 80% 100%
kylld,
tietosuojavastaavan
tehtavat muodostavat
henkilon padasiallisen

- toimenkuvan
el, llctusun_];l{ ﬁs‘lalh\'un

tehtavia hoidetaan

mutta ei piadasiallisena
tehtivina

10 (45)
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15. Kuinka paljon tydajasta tietosuojavastaava voi kayttaa tietosuojavastaavan tehtavan
hoitamiseen?

0% 10% 20% 30% 40% 50% 60% 70%

I‘l]lc :; “”

6-10 % 25%

11-20% e

31-50 %

71-90 %

91-100 %

11 (45)
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16. Onko tietosuojavastaavalla riittavasti aikaa hoitaa tietosuojavastaavan tehtavaa?

0% 10% 20% 30% 40% 50% 60% 70% 30%

Kylli

ﬂluu

17. Onko tietosuojavastaavalle maaratty varahenkil?

0% 10% 20% 30% 40% 50% 60% 70%

I 3 1 I‘_'l.ﬁ'_” 0

18. Minkalaista ohjausta toivoisitte tietosuojavastaavan tehtavien ja toimenkuvan selkeyttamiseksi
ja miten niita voitaisiin kehittaa?

(avoin kysymys)

12 (45)
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1.3  Apteekkarin tai organisaation vastaavan johtajan antamat kirjalliset ohjeet
henkilokunnalle, ohjeiden jalkauttaminen ja henkilokunnan koulutus tietosuoja-
asioissa

19. Onko apteekkari tai organisaation vastaava johtaja laatinut henkilékunnalle kattavat kirjalliset
ohjeet asiakas- ja potilastietojen kasittelysta eri toimintaprosesseissa?

0% 10% 20% 30% 40% 50% 60% T0% 80% 90% 100%

20. Onko apteekkari tai organisaation vastaava johtaja laatinut henkilokunnalle koulutuksen, jolla
varmistetaan henkilékunnan toiminta edellda mainittujen kattavien kirjallisten ohjeiden mukaisesti?

0% 10% 20% 30% 40% 50% 60% 70% 80%

13 (45)
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21. Mita aihepiireja apteekkarin tai organisaation vastaavan johtajan laatimat kirjalliset ohjeet

koskevat?

henkilotietolaki

laki potilaan asemasta ja
oikeuksista

laki sihkoisesta
lidkemaddrayksesta

laki sosiaali- ja
terveydenhuollon
asiakastictojen
sahkoisestd kasittelysta

henkildtietojen
sdilytysajat

teknologia ja
tictotekniset menettelyt

varmennekorttien ja
salasanojen huolellinen
kasittely

potilastictojen kidyton
scurannan ja valvonnan

otcuttaminen

lokitietojen kisittely

20% 40% 60% 80% 100%

84%

]
63%

90%

64%

l\'l”ii

56%

89%

o

?S‘I a
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asiakkaan tai potilaan
oikeudet lokitietoihin
asiakkaan tai potilaan

oikeus saada

| x

rekisterinpitdjin selvitys 80%
tictojensa
vaarinkayttoepailystaan

tictojen muu

-

02

suojaaminen

vaitiolovelvollisuus 94%

asiakirjasalaisuus 79%

henkilo-, asiakas- tai
potilastietojen 49%
tarpeellisuusvaatimus

henkilod-, asiakas- tai
potilastictojen 54%
virheettomyysvaatimus

tarpeettomien tietojen
-."(J" a

havittiminen

huolellisuusvelvoite 72%

rekisterdidyn tai
asiakkaan informointi

&0
/o

CIRENNG 5
henkildtietojen

kasittelysta
rekisterdidyn

70%

tarkastusoikcus

tiedon korjaaminen 1%
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rekisteri- ja
g 8_1‘”0

tietosuojaseloste
asiakkaan tai potilaan
suostumus hanti
koskevien ladkitys- ja/tai 83%
potilastietojen
lsalastapitecgn
kdyttdjdsitoumusten o1
cdellyttiminen iy
Reseptikeskukseen

littyvista _
. T0%

vadrinkaytoksista
iimoittgtoianfalate
toimenpiteet
lainvastaisesta 13%

., henkilotie 'I\__iun
|'|ku.m|l\'vm1u l.\i,:l
casiticlysia
scuraamukset
lainvastaisesta

henkilétietojen
vahingonkorkasstelytsii

lainvastaiscsta

L
4

henkilétictojen
kisittelysta

henkilokunnan
48%

LA
Ln

oikeusturva

tietosuojavastaavan

toimenkuva, tehtavit ja

78%
asema
apteekkarin tai
i}]‘gli[ 1saatiossanne
organisaation vaslaavan
johtajan velvoitteet ja

' : . . 68%

vastuu tietosuojan
lntcult\ nisessa
ohjeena on pelkastaan

- organisgaliossanne
l_\'onlt‘iu_pm ta otettava

salassapito- ja

kii}'liii}i'\:lmmnlls
aptéekkarin tai

l‘]':_'hliliriil;llillll vastaavan

£l

johtajan kirjallisia ohjeita

e1 ole annettu
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22. Onko henkilokuntaa ohjeistettu kattavasti ja kirjallisesti siité, kenella on oikeus kasitella ja
katsoa sahkoisia reseptitietoja ja milloin katselu on laitonta?

0% 10% 20% 30% 40% 50% 60% 70% 30%

kylld, on ohjeistettu
kattavasti ja kirjallisesti

on ohjeistettu kattavasti, “
muttei Kirjallisesti

on t!ll_iL‘ihTL‘"li

g
8%

kirjallisesti, muttei |58
kattavasti

ei, el ole ohjeistettu
kattavasti eikd |
kirjallisesti

23. Oletteko vaatineet tyontekijoiltanne kirjallisen salassapito- ja kayttajasitoumuksen?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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24. Onko organisaatiossanne huolehdittu henkilokunnan riittdvan laajasta tietosuoja- ja tietoturva-
asioiden osaamisesta?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

18 (45)
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25. Kuinka suuri osa henkilokunnastanne on saanut koulutusta apteekkarin tai organisaation
vastaavan johtajan laatimista kirjallisista tietosuoja- ja tietoturvaohjeista vuonna 20167
Vastaajien maara: 1027

10% 15% 20% 25% 30% 35%

’

1 Il]“l\ 2'”"

12%

31-50 %

o
: I
ta

71-90 % 7%

yli 90 % 35%
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26. Mita aihepiireja henkilokunnan koulutuksissa on kasitelty vuonna 20167

0% 10% 20% 30% 40% 50% 60% 70%  80%

henkilotietolaki 39%

EU:n tietosuoja-asetus 14%

laki potilaan ascmasta ja

370,
{70

oikcuksista

laki siahkoisesta
? ] 9 0

ladkemadrayksesta

henkilotietojen
o 44%
sailytysajat

varmennckorttien ja
salasanojen huolellinen
kasittely

resepti- ja/tai
potilastietojen kiyton

h.l“ a
seurannan ja valvonnan

toteuttaminen

S
tad

lokitietojen kasittely
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asiakkaan tai potilaan 418
oikcudet lokitictoihin _
asiakkaan tai potilaan
oikeus saada
rekisterinpitijian selvitys
tictojensa
vaarinkiyttoepiilystadn

tietojen muu
' 39°

suojaaminen

vaitiolovelvollisuus 74°

asiakirjasalaisuus 48%

henkilo-, asiakas- tai
potilastietojen 21%

tarpeellisuusvaatimus

henkilo-, asiakas- tai
potilastictojen 23%

virhcettomyysvaatimus

tarpeettomien tictojen
R 48%
havittiminen

huolellisuusvelvoite 43%

rekisterdidyn tai

asiakkaan informointi i
26%

henkilétictojen
kasittelysti

rekisteroidyn
tarkastusoikeus

tiedon korjaaminen 35%

21 (45)
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rekisteri- ja tietosuojaseloste

asiakkaan tai potilaan
suostumus hanta koskevien
laakitys- ja/tai potilastietojen
luovuttamiseen
salassapito- ja
kayttajasitoumusten
edellyttaminen tyontekijGilta

Reseptikeskukseen liittyvista
vadrinkaytoksista
ilmoittaminen Kelalle

tyooikeudelliset toimenpiteet
lainvastaisesta henkilGtietojen
kasittelysta

rikosoikeudelliset
seuraamukset lainvastaisesta
henkilGtietojen kasittelysta

vahingonkorvausvastuu
lainvastaisesta henkil&tietojen
kasittelysta

henkilokunnan oikeusturva

tietosuojavastaavan
toimenkuva, tehtavat ja asema

organisaatiossanne
apteekkarin tai organisaation

vastaavan johtajan velvoitteet
ja vastuu tietosuojan
toteutumisessa
organisaatiossanne

[ %]
|
-]
a%

(%]
]
o

(]
«
&

34%

]
2
E

]
0
k3

Kela|Fpa
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27. Varmistuuko apteekkari tai organisaation vastaava johtaja henkilokunnan
tietosuojaosaamisesta?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

28. Miten apteekkari tai organisaation vastaava johtaja on varmistunut henkilokunnan
tietosuojaosaamisesta?

0% 20% 40% 60% 80% 100%

jarjestamalla

tietosuojakoulutuksia

perchdyttamalla

48%

tyosuhteen alkaessa

kartoittamalla
henkilékunnan 17%

tictosuojaosaamisen

scuraamalla vuosittain

tictosuojaosaamista

tiedottamalla tictosuoja-

sisdisest

pyytamalld todistuksen
suoritetusta 19%

verkkokoulusta

23 (45)
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tarkastamalla, ettad
organisaation
tictosuojaohje on luettu

tarkastamalla, cttd
organisaation
tictotyNamisran duettd
apteekkarin tai
organisaation vastaavan
johtajan laatimat
kirjalliset ohjeet on
kertaamalla opittlijatfu
lipikaytyja tietosuoja-
asioita

varmistamalla, ettd

ohjeet ovat kaikkien
saatavilla tyopaikalla

lipikdymiilld kiyttdji- ja
salassapitositoumukscn

sisdallon

joku muu, mika?

29. Mitataanko henkildkunnan osaamista tietosuoja-asioissa?

0% 10% 20%

50%

49%

4‘}”“

51%

54%

g
~
v

30% 40% 50% 60%

Kela|Fpa
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30. Miten edella tarkoitettua mittaamista on suoritettu?

0% 10% 20% 30% 40% 50%

testaamalla
tietosuojaosaamista
-4 . . 28%
suullisesti ja/tai

kirjallisella testilld
suorittamalla
(verkko)kurssin ja
loppukokeen
suorittamalla Kanta-
verkkokoulun ja “
loppukokeen

joku muu, mika? 52%

31. Miten tietosuoja-asioiden ohjeistusta ja koulutusta voitaisiin kehittaa?

(avoin kysymys)

Kela|Fpa

60%
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1.4 Reseptikeskuksen tietojen kasittelyn seuranta ja valvonta

32. Ovatko kayttovaltuuksien hallinnointiin liittyvat ohjeistukset, prosessit ja vastuut
organisaatiossanne kattavasti dokumentoitu?

0% 10% 20% 30% 40% 50% 60%

0% 80%

33. Kuka hyvaksyy organisaatiossanne kayttoikeudet apteekki- tai potilastietojarjestelmaan?

0% 10% 20% 30% 40% 50% 60%

hallinnollinen johto

tictohallinnon johto I

arkistotoimen johto

26 (45)
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tyontekijoiden esimies

sosiaalityon tai
terveydenhuollon
ammattihenkild

sovellusnecuvoja tar atk-
tukihenkild

muu asiantuntijatehtavi

. ikl o sacu 4%
(esim. padkayttd)a)

tictosuojavastaava 7%
toimistotyontekija

joku muu, mika? R

34. Kuka organisaatiossanne kaytadnnossa luo apteekki- tai potilastietojarjestelmien kayttajatiedot
ja kayttboikeudet seka yllapitaé ja poistaa ne?

0% 5% 10% 15% 20% 25% 30% 35%

ylin johto 35%

hallinnollinen johto

tietohallinnon johto u

27 (45)
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arkistotoimen johto

tyontekijoiden esimies 24%

sosiaalityon tai
terveydenhuollon
ammattihenkilo

sovellusncuvoja tai atk-
tukihenkilo

muu asiantuntijatchtiava
(esim. padkayttdja)

tietosuojavastaava

toimistotyontekija

ulkopuolisen
organisaation edustaja
(esim. ICT-
palvelunantaja)

joku muu, kuka?

28 (45)
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35. Onko organisaatiossanne laadittu lokipolitikka asiakasrekisterin lokitietojen keraéamisesta ja
kasittelysta?

Kylla

46%

L
.

36. Laadittiinko organisaatiossanne johdon hyvaksyma asiakasrekisteritietojen kasittelyn
seurannan ja valvonnan vuosisuunnitelma vuodelle 20167

0% 10% 20% 30% 40% 50% 60%

K\“d 40%

E1 60%

29 (45)
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37. Valvotaanko organisaatiossanne Reseptikeskuksen tietojen kasittelya lokitietojen avulla?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

38. Jos asiakas epadilee tietojensa vaarinkayttoa ja pyytaa selvitysta tietojensa kasittelyn
perusteista, selvittadkod organisaationne asian?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Ei I

39. Jos asiakas epdilee tietojensa vaarinkayttoa ja pyytaa lokitietoja, annetaan hanelle

0% 20% 40% 60% 80% 100%

padjdrjestelmin
lokitiedot (esim. i
potilastietojdrjestelma, =5
;||\‘i~'t%ﬂl‘1_ﬁiliﬂ‘th&limﬁi'a
lokitiedot (myos
erillisjarjestelmien, kuten
esim. I
laboratoriojirjestelma,

kuvantamisjirjestelma
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40. Tehdaanko oma-aloitteista valvontaa saannollisesti (esim. pistokokein)?

0° 10% 20% 30% 40% 50% 60% 0% 80% 90%

Kylli 81%

I-l luﬂii

41. Suoritetaanko tietojen kasittelyn seurantaa ja valvontaa automaattisesti toimivan jarjestelman
avulla?

0% 10% 20% 30% 40% 50% 60% 70%

I\'\“d 32%

31 (45)
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42. Kuinka paljon vuoden aikana tehdyn oma-aloitteisen tietojen kasittelyn valvonnan osuus on
vuotuisesta kaytto- ja luovutuslokimassasta, arviosi?

0% 2% 10% 15% 20% 25% 30%

-
un

enemman kuin 10 %

1-10 % 20%

0.1-0.99 % 21%

0,01-0,099 % 19%

alle 0,01 % 349%

43. Miten muutoin valvotte reseptitietojen kasittelya kuin lokitietojen avulla?

(avoin kysymys)

32 (45)



m TIETOSUOJAVALTUUTETUN TOIMISTO Raportti Kela | Fpa

44. Minka henkildstoryhmén edustaja tekee kaytadnndssa asiakas- ja/tai potilastietojen kasittelyn
valvontaa organisaatiossanne?

0% 5% 10% 15% 20% 25% 30%

Y]
Ln

40%

hallinnollinen johto S
tietohallinnon johto I

arkistotoimen johto
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soslaalityon tai
terveydenhuollon [k
ammattihenkilod

sovellusneuvoja tai atk-
tukihenkild

muu asiantuntijatchtava I
(csim. padkayttaja)

tictosuojavastaava —

tietoturvavastaava [REG
sisidinen tarkastus

toimistotyontekiji

jokin muu, kuka? m
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45. Onko organisaatiollanne toimintaohje asiakas- ja/tai potilastietojen kasittelyyn liittyvien
vaarinkaytosten varalle?

0% 10% 20% 30% 40% 50% 60% 710% 30%

Kylld 78%
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46. Mitd toimenpidevaihtoehtoja toimintaohje sisaltaa vaarinkaytostapausten osalta?

tyontekijian seurantaan

asettaminen

selvityksen pyytiaminen
kyseessi olevalta

tyontekijalta

huomautuksen tai
varoituksen antaminen
tyontekijille

muthin tydoikeudellisiin
toimenpiteisiin
ryhtyminen
(palvelussuhteen
irtisanominen tai purku)

poliisille ilmoittaminen

asiakkaalle tai potilaalle
ilmoittaminen

jokin muu toimenpide,
mika?

0% 20% 40% 60% 80% 100%
47%
87%
83%

63%

59” (1]

S‘l” a
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47. Onko organisaatiossanne laadittu henkildbkunnan tiedossa oleva suuntaa antava
seuraamustaulukko vaarinkaytdsten vakavuuden arviointia varten?

0% 10% 20% 30% 40% 50% 60% T0%

48. Miten asiakas- ja/tai potilastietojen kasittelyn seurantaa ja valvontaa voitaisiin kehittda?
(avoin kysymys)
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1.5 Omavalvontasuunnitelma

49. Onko organisaatiossanne laadittu asiakastietolain 19 h §:n mukainen (ks. ladkemaarayslaki 22
b 8) tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon liittyva omavalvontasuunnitelma?

0% 10% 20% 30% 40% 50% 60% T0% 80% 90% 100%

93%

7

50. Onko laaditun omavalvontasuunnitelman toteutumista seurattu?

0% 10% 20% 30% 40% 50% 60% 70%

t“u” L]

o~

I-l .qlr'll
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51. Onko laaditun omavalvontasuunnitelman sisaltoa paivitetty?

0% 5% 10% 15% 20% 25% 30%  35% 40% 45% 50% 55%

Kylli 52%

48%

52. Onko organisaatiossanne laadittu ja hyvaksytty tietosuoja- ja tietoturvapolitikka?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Kylla 96%

53. Onko henkilokunnalle ohjeistettu ja koulutettu toimintatavat jarjestelmén hairidtilanteessa?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

I\\“d 98%

-‘
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54. Miten omavalvontasuunnitelman laatimista, toteutumista ja sen ajan tasalla pitamista voitaisiin
kehittaa?

(avoin kysymys)
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1.6 Miten suhtaudutte tietosuojaan organisaatiossanne?

55. Miten tarkeéna koette tietosuojan organisaatiossanne?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

eritin trked

vahan merkitysta I
el merkitysta

56. Jos organisaatiolla on tietosuojaongelmia, ne aiheuttavat mielestanne

0% 20% 40% 60% 80% 100%

luottamuksen
. . . Q-,"”“
mencttamista

asiakastyytymattomyytti 86%

imago-ongelmia !

&
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toiminnan tuottavuuden

ja tchokkuuden 56%

heikkenemista

kustannuksia _
39%

tictojdrjestelmien osalta

kustannuksia

selvitysprosessien osalta

kenconist
. - 64%

heikkenemista
potilasturvallisuuden

vaarantumista

henkilékunnan
tyytymattomyytta

tyovithtyvyyden
heikkenemista

el mitaan merkitysta

jotain muuta, mita?
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57. Onko organisaationne johdon mielesté tietosuoja ja tietoturva sote-sektorin ja apteekkien
palvelujen digitalisaation valttamaton edellytys ja mahdollistaja?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

[ o |
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58. Mitk& viranomaiset valvovat terveys- ja sosiaalialan henkilttietojen kasittelya?

Sosiaali- ja

terveysministerio
Tietosuojavaltuutettu
Ladkealan turvallisuus- ja
kehittamiskeskus (Fimea)
Sosiaali- ja terveysalan
lupa- ja valvontavirasto
(Valvira)

Terveyden ja

hyvinvoinnin laitos (THL)

Aluehallintovirasto

Viestintivirasto

Kela Reseptikeskuksen

rekisterinpitdjand

Muu viranomainen,
mika?

20% 40% 60% 80% 100%

.:l‘.’” a

834%

46%

30%

36%

16%

87%
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59. Miten tietosuojaa organisaatiossanne voitaisiin mielestasi kehittda paremmaksi?

(avoin kysymys)

60. Lisatietoja, kommentteja?

(avoin kysymys)
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