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Dataskyddsforfragan 2017 — Privata halsovarden

Svarsprocent
Privata halsovarden 53 %

Allmant

1. Er organisation ar

2. Organisationens namn

3. Organisationens OID-nummer

Kela|Fpa

4. Den svarandes namn, stéllning i organisationen och kontaktuppgifter (telefonnummer och e-

postadress)
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5. Storleken pa er organisation enligt antalet anstallda

0% 10% 20% 30% 40% 50% 60%

5-49 34%
50-249 8%
250-499
500-1000

over 1000
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Dataskyddsansvariga

6. Till vilkken personalgrupp hor den/de dataskyddsansvariga i er organisation?

den hogsta ledningen

den administrativa
ledningen

ledningen for
dataadministrationen

ledningen for
arkiviunktionen

chet/forman for anstillda

yrkesutbildad person
inom socialt arbete eller
hilso- och sjukviard

applikationsradgivare

eller IT-stodperson

person med ndgot annat
sakkunniguppdrag

kontorspersonal

nagon annan

personalgrupp, vilken?

0%

(1]

Kela|Fpa
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7. Vilka av de nedannamnda omradena ar er/era dataskyddsansvariga insatt/insatta i?

20% 40% 60% 80% 100%

dataskyddsirenden 91%

datasikerhetsirenden 84%

underhall av datasystem
och/cller 71%

huvudanvindaruppgificr

verksamhetsprocesser
inom apotek eller hilso- 39%
och sjukvird
uppfoljning och
overvakning av
anviandningen av
statistik fOHIREEE
rapportering gillande
dataskydd och 34%
datasikerhet till
ledningen

lagstiftningen gillande

behandling av uppgifter

apotekarnas eller
organisationsledningens
skyldigheter gillande
dataskydd

5 (45)
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8. Behandlas dataskydds- och datasakerhetsarenden i en dataskyddsgrupp eller i nAgon annan
motsvarande grupp i er organisation?

0% 10% 20% 30% 40% 50% 60%

Ja 40%

Nej 60%

9. Om dataskydds- och datasakerhetsarenden behandlas i en dataskyddsgrupp eller i nagon
annan motsvarande grupp i er organisation, ar da patientombudsmannen eller
socialombudsmannen medlem av gruppen? (Fragan riktar sig till foretradare for socialvarden och
halso- och sjukvarden. Foretradarna for apoteken kan ga direkt till féljande fraga.)

0% 10% 20% 30% 40% 50% 60% 70%

1
38%
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10. Ar den dataskyddsansvarigas befattningsbeskrivning klart definierad i er organisation?

0% 10% 20% 30% 40% 50% 60% 70%

Ja 62%

4%
Den soker fortfarande sin
form ik

11. Har apotekaren eller organisationsledningen gett en skriftlig beskrivning av den
dataskyddsansvarigas uppgifter?

5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55%

7

Ja 48%

\.L‘I
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12. Har den ovannamnda skriftliga beskrivningen av den dataskyddsansvarigas uppgifter getts for
kannedom till personalen eller har man pa annat satt informerat om den dataskyddsansvarigas
uppgifter?

0% 10% 20% 30% 40% 50% 60% 70%
‘Ill

\.L‘_I 36%

8 (45)
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13. Vad ingar i den dataskyddsansvarigas uppgifter i er organisation?

deltagande i planeringen
av

personuppgiftsbehandlingen
deltagande 1 beredningen

och uppritthallandet av
dataskydds-

och
datasikerhetsanvisningar
deltagande i planeringen
av overvakningen av
anvindningen
deltagande 1
genomforandet av
oVARRRIATER WY
apotekgren £l den
ansvariga chefen i
organisationen om
d;l[:l.\k_\.'dd:\- och
dataygpeslieiv daal oeh
det utpgehdingshehan
lednifd BRRUNT G
foranthRERP et ony
drend M WARS SRR
organisationen om
brister i organisationens
praxis gillande
behandlingen ay

A GORRIRE ek
shraskaidd

deltagande 1 utbildandet

av PCT'SUHL]!L‘I] I
dataskyddsfragor

nagot annat, vad?

0% 20% 40% 60% 0% 100%

74%

86%

~J
3

44“' L

[§] I Y%

50%

7120
12/
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14. Skoter er dataskyddsansvariga sina uppgifter som huvudsyssla?

0% 20% 40% 60% 80% 100%
ja, den
dataskyddsansvarigas
uppgifter bildar

personens huvudsakliga
befattningsbeshigindan
dataskyddsansvarigas

i oo

av andra arbetsuppgifter _

och inte som huvudsaklig

syssla

10 (45)
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15. Hur stor del av sin arbetstid far den dataskyddsansvariga anvanda for att skéta uppgiften som
dataskyddsansvarig?

0% 10% 20% 30% 40% 50% 60%

under 5 % 599,

610 % 27%

r |

11-20 % 8%

21-30% REA

31-50 %

51-70 %

71-90 %

91-100 %

11 (45)
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16. Har den dataskyddsansvariga tillrackligt med tid for att skota sina uppgifter som
dataskyddsansvarig?

0% 10% 20% 30% 40% 50% 60% 0% 80% 90%
-Ill

\.L\_l 16%

17. Har en erséttare utsetts for den dataskyddsansvariga?

0% 10% 20% 30% 40% 50% 60% 70%

Ja 30%

18. Hurdan handledning skulle ni 6nska for att kunna gora den dataskyddsansvarigas uppgifter och
befattningsbeskrivning klarare och tydligare och hur tycker ni att man kunde utveckla dem?

12 (45)
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Skriftliga anvisningar som getts av apotekaren eller den ansvariga chefen i organisationen,
hur anvisningarna har presenterats for och férankrats hos personalen och personalens
utbildning i dataskyddsfragor

19. Har apotekaren eller den ansvariga chefen i organisationen gjort upp heltdckande skriftliga
anvisningar for personalen om hur kund- och patientuppgifter ska behandlas i de olika
verksamhetsprocesserna

0% 10% 20% 30% 40% 50% 60% 70%

Nej 34%

20. Har apotekaren eller den ansvariga chefen i organisationen ordnat utbildning for personalen
som sékerstéller att de anstéllda handlar i enlighet med de ovanndmnda heltackande
anvisningarna?

0% 10% 20% 30% 40% 50% 60% 70%

\.L'_I 36%
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21. Vilka amnesomraden berors i de anvisningar som apotekaren eller den ansvariga chefen i
organisationen har gjort upp?

10% 20% 30% 40% 50% 60% 70%  80%

=3

personuppgiftslagen

lagen om patientens
.. = 66%
stillning och rittigheter

lagen om elektroniska )
63%

recept
lagen om clektronisk

behandling av

56%

klientuppgifter inom

social- och hilsovarden

forvaringstiderna {or

Lh
&

personuppgifter

teknologi och
datatekniska forfaranden

omsorgstull hantering av
certifikatkort och 64%

losenord
uppfoljning och
overvakning av
anvandningen av
paticntuppgifter
hantering av

. o 4{}“ LU
logguppgifter

14 (45)
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kundens eller patientens

ratt att fa Rngguppulllcr

kundens eller patientens

ratt att vid misstanke om
missbruk av hans/hennes -
520

uppgifter fa en
redogorelse av den

registeransvariga

annat skydd av uppgifter 49%

tystnadsplikt 759

handlingssekretess 62%

relevanskravet for
person-, kund- eller 47%
patientuppgifter

felfrihetskravet for

B
"

person-, kund- cller o
paticntuppgifter

forstoring av obehovliga AT
uppgifter :

aktsamhetsplikt

information till den

registrerade eller kunden »
. 20 Yo
om behandlingen av

personuppgifter
den registrerades ritt till

48%
insyn

korrigering av uppgifter 48%
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register- och
kdathsky diisbgrkremeng

samtycke till att

o
L

uppgifter om

hans/hennes

L

medicinering och/eller
p.iIl-..lm )pumu
rav pa \LLI [css- ntx’}

amnas u

.m\.nul.nInlhlnd scr for

de anstillda

anmalan till FPA om
missbruk i anslutning till 8%

Recepteentret
arbetsrittsliga atgéirder
da personuppgifter

<
%

behandlats pa ett

lL\lIldlk‘ﬁ satt
straffrattsliga patoljder

da personuppgifter
behandlats pa ett

lagstridigt sé xlll

skadestaridsansvar da
personuppgifter 18%
behandlats pa ctt

lagstridigt satt

personalens rittsskydd

den
dataskyddsansvarigas

L
tad

befattningsbeskrivning,
upppifick achsellbridgn
anssnofgatiafeos
skyldigheter och ansvar
for att dataskyddet

de enda argdpnmgarsoar
finns dr dargehiston

och anvindarforbindelse

som de d!}'\hl“dd har
skrifthiga anvisningar av
unc LIHLL 1at
apotekaren eller den

[
el

ansvariga chefen har inte

getts/inga anvisningar
har getts
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22. Har personalen fatt heltackande anvisningar i skriftlig form om vem som har rétt att hantera och
titta p& uppgifter i elektroniska recept och nar det ar olagligt att titta pa dessa uppgifter?

0% 10% 20% 30% 40% 50% 60%

ja, personalen har fatt
heltickande anvisningar 1 39%
skrifthig form

personalen har fatt

men inte i skriftlig form

personalen har fatt
skriftliga anvisningar RE

men inte heltickande
nej, personalen har inte
fatt heltickande

anvisningar och inte 7%
heller anvisningar i
skriftlig form

23. Har ni kravt att era anstallda ska underteckna en skriftlig sekretess- och anvandarférbindelse?

0% 5% 10% 15% 20%  25% 30% 35% 40% 45% 50% 55%

\.L‘_I. -i-.""' o
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24. Har ni i er organisation sékerstallt att personalen har ett tillrackligt brett kunnande i dataskydds-
och datasékerhetsfragor?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
-Iil

\.L\_I. I 2” (1]
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25. Hur stor andel av er personal har fatt utbildning i de skriftliga dataskydds- och
datasakerhetsanvisningar som gjorts upp av den ansvariga chefen eller apotekaren under 20167

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

1-10 % 9%

11-30 %

31-50% 5%
51-70 % 5%
71-90 % 8%
over 90 % 44%

19 (45)
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26. Vilka amnesomraden har behandlats vid utbildningen av personalen 2016?

personuppgiftslagen

EU:s

dataskyddsforordning

lagen om patientens

stillning och rittighcter

lagen om elektroniska

recept

forvaringstiderna for

personuppgilter

omsorgsfull hantering av
certifikatkort och

_ _I(').xcnnr?i
uppfoljning och

overvakning av
anvindningen av recept-

och/eller

patientuppgifter

hantering av

logguppgifter

0% 10% 20%

QU

3

0% 40%

Ss” LU

51%

63%

74°

50%

60%

70%

Kela|Fpa

80%
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kundens cller patientens
54%

ratt att fa %uggu pgifter
kundens eller p;thcnlcns
ratt att vid misstanke om
missbruk av hans/hennes ”
uppgifter fa en i
redogorelse av den
registeransvariga

annat skydd av uppgifter 52%

tystnadsplikt 299/,

handlingssekretess 63%

relevanskravet for
person-, kund- eller 40%

patientuppgifier

felfrihetskravet for

person-, kund- eller 39%

patientuppgifter

forstoring av obehovliga

uppgifter

aktsamhetsplikt 57%

information till den
registrerade eller kunden e
. a
om bchandlingen av

personuppgifter

den registrerades ritt till

insyn
korrigering av uppgifter 44%

| I
9

21 (45)
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register- och
dataskyddsbeskrivning

kundens eller patientens
samtycke till att uppgifter om
hans/hennes medicinering
och/eller patientuppgifter far

. lamnas ut
krav pa sekretess- och

anvandarférbindelser for de
anstallda

anmalan till FPA om missbruk i
anslutning till Receptcentret

arbetsrattsliga dtgarder da
personuppgifter behandlats pa
ett lagstridigt satt

straffrattsliga pafoljder da
personuppgifter behandlats pa
ett lagstridigt satt

skadestandsansvar da
personuppgifter behandlats pa
ett lagstridigt satt

personalens rattsskydd

den dataskyddsansvarigas
befattningsbeskrivning,
uppgifter och stallningier

organisation
apotekarens eller den

ansvariga chefens skyldigheter
och ansvar for att dataskyddet
genomférs i er organisation

45%

62%

g

C [
(%] & o]
a xR
&

%

43%

[
(=]
&®

Kela|Fpa
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27. Forsakrar sig apotekaren eller den ansvariga chefen i organisationen om att personalen har
kunskaper om dataskydd?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Ja 88%

\. L\'I.

28. Pa vilket satt har apotekaren eller den ansvariga chefen i organisationen forsakrat sig om att
personalen har kunskaper om dataskydd?

0% 10% 20% 30% 40% 50% 60% 70%

genom att ordna ™

dataskyddsutbildning

genom inskolning i
dataskyddsfragor i

o
L

borjan ay
arbetsforhallandet
genom att kartligga
personalens 35%

dataskyddskunnande

genom arlig uppfoljning

av dataskyddskunnandet

genom att informera om

dataskyddsfragor internt

inom organisationen

23 (45)
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genom att be om ett
intyg over avklarad 23%

webbkurs
genom att kontrollera att

de anstillda list igenom

anvisningar om
genom att LU"H‘]‘HH{“’H
de anstillda list igeriom

organisationens 25%

genom ath RO i
de "'hﬁiIl('(f;i“;".x'ﬁ;kix:\:llfi.l:‘f
av apotekaren eller den
ansvariga chefen i 23%
organisationen
HpReI idpehindiige
tidiga#8 Vifla HIgasoR
genomgangna

dataskyddsfragor
genom att sdKerstilla att

anvisningarna finns i
- = - - :‘4”“
ullgingliga for alla pa
arbetsplatsen
genom att g igenom
innchallet i anviindar- “
och
sckretessforbindelsen

pa nagot annat sitt, hur? 10%

24 (45)
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29. Mater man personalens kunnande i dataskyddsfragor?

0% 10% 20% 30% 40% 50% 60% 70%

,I;l 34%

N L‘j

30. Pa vilket satt har ovan avsedda matning genomforts?

0% 5% 10% 15% 20% 25%  30% 359 40%

genom muntlig och/eller
skriftlig testning av de s

anstilldas
dataskyddskunnande

genom en avklarad 24

(ndt)kurs och ett slutprov

genom att de anstillda

oenomeatt Kanta-
e = 39%
tjansternas webbkurs

och avlagt ett slutprov

pa nagot annat satt, hur? 259

31. Hur kunde man utveckla anvisningarna om och utbildningen i dataskyddsfragor?

25 (45)
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Uppfdéljning och dvervakning av behandlingen av uppgifterna i Receptcentret

32. Har anvisningarna, processerna och ansvarsfragorna i er organisation i anslutning till
administrationen av anvandarbehorigheter heltackande dokumenterats?

0% 10% 20% 30% 40% 50% 60% 70% 80%

‘In

26 (45)
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33. Vem i er organisation godkéanner anvandarrattigheterna till apoteks- eller patientdatasystemet?

den hogsta ledningen

den administrativa
ledningen

ledningen {6r
dataadministrationen

ledningen for
arkivfunktionen

de anstilldas
chefl/forman

en yrkesutbildad person
inom socialt arbete eller

hilso- och sjukvard

en applikationsradgivare
cller IT-stodperson

en person med nagot
annat sakkunniguppdrag
(t.ex. huvudanvandaren)

den dataskyddsansvariga

en kontorsanstalld

nagon annan, vem?

0%

.

20%

30%

40%

50%

60%

T{}'I 0
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34. Vem i er organisation skapar i praktiken anvandaruppgifterna och anvandarrattigheterna for
apoteks- eller patientdatasystemet samt uppratthaller och tar bort dessa uppgifter?

0% 10% 20% 30% 40% 50%

den administrativa

ledningen
ledningen for
dataadministrationen =

ledningen for
arkiviunktionen

de anstilldas l
30
chef/forman

28 (45)
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en yrkesutbildad person
inom socialt arbete eller RS
hilso- och sjukvird

cn applikationsradgivarc
cller IT-stodperson

en person med nagot

(t.ex. huvudanviandaren)

den dataskyddsansvariga

cn kontorsanstalld

en representant for en
utomstaende

M . » oy 4”“
organisation (t.ex. IK'T-

tillhandahallare)

nagon annan, vem? 7%

35. Har man i er organisation gjort upp en loggpolicy fér insamling och hantering av kundregistrets
logguppgifter?

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

S
L7,

\.L‘III i:“ 0

29 (45)
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36. Har man i er organisation gjort upp en arsplan for uppféljning och évervakning av hanteringen
av kundregisteruppgifter for 2016 som godkénts av ledningen?

0% 10% 20% 30% 40% 50% 60% 70%

Ja 33,

\.L\_l. 67%

37. Overvakar man i er organisation behandlingen av uppgifterna i Receptcentret med hjalp av
logguppgifter?

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%  55%

30 (45)
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38. Om en kund misstanker att sina uppgifter har missbrukats och ber om en utredning om

grunderna for behandlingen av uppgifterna, utreder er organisation da saken?

1'”" !“I.\'I :“H\'I

30% 40% 50% 60% 70% 80% 90% 100%

-Iil

Nej |

Kela|Fpa

39. Om en kund misstanker att sina uppgifter har missbrukats och ber om logguppgifterna, far

kunden

huvudsystemets
logguppgifter (t.ex.
patientdatasystemet,
apoteksdatasystemet)

logguppgifterna for

samtliga system (ocksa
separata system, sasom
t.ex. laboratoriesystem,

avbildningssystem)

10% 20% 30% 40% 50% 60% 70% 30%

31 (45)
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40. Utfors det regelbundet 6vervakning pa eget initiativ (t.ex. stickprov)?
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%

Ja 44%

56%

Z.
&

41. Foljer ni upp och 6vervakar behandlingen av uppgifterna med hjalp av ett automatiskt system?

0% 10% 20% 30% 40% 50% 60% 70% 80%

Ja 27%

NL‘_I‘ 73%

32 (45)



m TIETOSUOJAVALTUUTETUN TOIMISTO

Kela|Fpa

42. Hur stor andel av den arliga loggfilsvolymen gallande anvandning och utlamning av uppgifter
utgor den 6vervakning av behandlingen av uppgifter som ni gor pa eget initiativ? Ge din egen

beddémning.

over 10 %

0,1-0,99 %

0,01-0,099 %

under 0,01 ¢

40% 45% 50%

43. Hur overvakar ni hanteringen av receptuppgifter i 6vrigt forutom med logguppgifter?

33 (45)
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44 Till vilken personalgrupp hor den person som i praktiken utfor 6vervakningen av behandlingen
av kund- och/eller patientuppgifter i er organisation?

den hogsta ledningen

den administrativa
ledningen

ledningen for
dataadministrationen

ledningen for

arkivfunktionen

chef/forman for anstillda

0% 10% 20% 30% 40% 50%

60%

34 (45)
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yrkesutbildad person
inom socialt arbete eller R
hilso- och sjukvard

applikationsradgivare

eller IT-stodperson

person med ndgot annat
sakkunniguppdrag (t.cx.
huvudanvindare)

s;ﬂ >
den dataskyddsansvariga

den
= 4%
datasikerhetsansvariga

internrevisionen

kontorspersonal I
nagon annan m
personalgrupp, vilken?

45. Har er organisation anvisningar for hur man ska forfara vid missbruk i anslutning till
behandlingen av kund- och/eller patientuppgifter?

0% 10% 20% 30% 40% 50% 60%
'I;l

\.L‘.I. 40%

35 (45)



m TIETOSUOJAVALTUUTETUN TOIMISTQ Kela | Fpa

46. Vilka alternativa forslag till atgarder i handelse av missbruk ingar i anvisningarna?

ni stiller arbetstagaren i
fraga under uppsikt

ni ber arbetstagaren om

en redogorelse

ni ger arbetstagaren en
anmirkning eller en
varning

ni vidtar andra

arbetsrittsliga atgarder

(uppsigning eller hivning

av arbetsavtalet)

ni gor en polisanmilan

ni informerar kunden
eller patienten om saken

nagon annan atgird,
vilken?

Yo 20% 40% 60% 80% 100%
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64%
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47. Har man i er organisation gjort upp en riktgivande paféljdsforteckning, som personalen kanner
till, over hur man bedomer allvarlighetsgraden av missbruk?

0% 10% 20% 30% 40% 50% 60% 70% 30%

‘Ili

N

48. Hur kunde man utveckla uppféljningen och dvervakningen av behandlingen av kund- och/eller
patientuppgifter?
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Plan fér egenkontroll

49. Har er organisation gjort upp en plan for egenkontroll i enlighet med 8§ 19 h i lagen om
elektronisk behandling av klientuppgifter inom social- och halsovarden (se § 22 i lagen om

Kela|Fpa

elektroniska recept) i anslutning till dataskydd och datasdkerhet samt anvandning av datasystem?

0% 10% 20% 30% 40% 50% 60%

50. Har genomférandet av egenkontrollplanen féljts upp?

\.L\_I. 22%

80% 90% 100%
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51. Har innehallet i den uppgjorda egenkontrollplanen uppdaterats?

0% 10% 20% 30% 40% 50% 60% 70%

\.L‘_I. .1,“”0

52. Har man i er organisation gjort upp och godkant en dataskydds- och datasakerhetspolicy?

0% 10% 20% 30% 40% 50% 60% (0% 30% 90%
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53. Har personalen fatt anvisningar om och utbildning i hur man ska forfara vid storningar i
systemet?

0% 10% 20% 30% 40% 50% 60% 0% 80% 90%

54. Hur kunde uppgorandet, verkstéllandet och uppdateringen av egenkontrollplanen utvecklas?

40 (45)



m TIETOSUOJAVALTUUTETUN TOIMISTQ Kela | Fpa

Vilken installning har ni till dataskydd i er organisation?

55. Hur viktigt anser ni att dataskyddet &r i er organisation?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90"

synnerligen viktigt
mindre viktigt

saknar betydelse
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56. Om det uppstar dataskyddsproblem i organisationen fororsakar dessa enligt er asikt

0% 20% 40% 60% 80% 100%

missnojda kunder 75%
imageproblem 71%

forsamrad lonsamhet och

. 45%
cifekuvitet

kostnader for
46%
datasystemen
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kostnader for
{’{I" 0

utredningsprocesserna

forsamrad serviceniva 56%

potentiellt dventyrande ;
. - - 80%
av patientsdkerheten

missndje bland

personalen

samre trivsel pa
.“.J“ 0
arbetsplatsen

har ingen betydelse

nagot annat, vad?

‘: |

57. Anser ledningen for er organisation att dataskyddet och -sékerheten ar en nédvandig
forutsattning for och majliggorare av digitaliseringen av social- och halsovardssektorns och
apotekens tjanster?

0% 10% 20% 30% 40% 50% 60% 10% 80% 90% 100%

43 (45)



m TIETOSUOJAVALTUUTETUN TOIMISTQ Kela | Fpa

58. Vilka myndigheter 6vervakar behandlingen av personuppgifter inom socialvarden och hélso-

och sjukvarden?

Social- och

hilsovardsministeriet

Dataombudsmannen

Sikerhets- och

utvecklingscentret for

lakemedelsomradet
(Fimea)

Tillstands- och
tillsynsverket for social-
och hilsovarden (Valvira)

Institutet for hialsa och

vilfird (THL)

Regionforvaltningsverket

Kommunikationsverket

FPA i egenskap av

registeransvarig for

Recepteentret

Nagon annan myndighet,
vilken?

20% 40% 60% 80% 100%

51%

720
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44%
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59. Hur anser du att dataskyddet i er organisation kunde forbattras?

60. Ytterligare information, kommentarer?
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