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JOHDANTO 
 

Jotta konsernien tai yhteistä taloudellista toimintaa harjoittavien yritysryhmien olisi helpompi 
soveltaa henkilötietojen käsittelijöille tarkoitettuja yrityksiä koskevia sitovia sääntöjä, 
jäljempänä ’BCR-P-säännöt’, kun ne toteuttavat kansainvälisiä tiedonsiirtoja Euroopan 
unionin (EU) alueelle sijoittautuneista organisaatioista samaan konserniin/yritysryhmään 
kuuluville EU:n ulkopuolelle sijoittautuneille organisaatioille, direktiivin 95/46/EY 29 
artiklan mukainen työryhmä, jäljempänä ’tietosuojatyöryhmä’, on muuttanut vuonna 2012 
annettua valmisteluasiakirjaa nro 195, jossa esitetään taulukko niistä seikoista ja periaatteista, 
joita yrityksiä koskevien sitovien sääntöjen, jäljempänä ’BCR-säännöt’, olisi sisällettävä. 
Päivitetty asiakirja sisältää BCR-sääntöjä koskevat vaatimukset, joista säädetään nykyään 
nimenomaisesti luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden 
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27. huhtikuuta 2016 
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-
asetus). 

On syytä muistuttaa, että BCR-P-sääntöjä sovelletaan tietoihin, jotka vastaanotetaan 
konsernin/yritysryhmän ulkopuoliselta rekisterinpitäjältä, joka on sijoittautunut EU:n alueelle, 
ja joita sitten asianomaisen konsernin/yritysryhmän jäsenet käsittelevät henkilötietojen 
käsittelijöinä ja/tai alihankkijana toimivina käsittelijöinä. Rekisterinpitäjille tarkoitetut 
yrityksiä koskevat sitovat säännöt, jäljempänä ’BCR-C-säännöt’, puolestaan luovat kehyksen, 
kun ne toteuttavat konsernin/yritysryhmän sisäisiä henkilötietojen siirtoja EU:n alueelle 
sijoittautuneilta rekisterinpitäjiltä muille rekisterinpitäjille tai henkilötietojen käsittelijöille, 
jotka ovat sijoittautuneet EU:n ulkopuolelle. BCR-P-säännöissä vahvistetut velvoitteet 
kattavat siis sellaiset kolmansien osapuolten henkilötiedot, joita konserniin/yritysryhmään 
kuuluva yritys käsittelee henkilötietojen käsittelijänä konsernin/yritysryhmän ulkopuolisen 
rekisterinpitäjän antamien ohjeiden mukaisesti. 

Yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan mukaan rekisterinpitäjän ja henkilötietojen 
käsittelijän välillä on tehtävä sopimus tai jäsenvaltion lainsäädännön mukainen oikeudellinen 
asiakirja, joka sitoo henkilötietojen käsittelijää suhteessa rekisterinpitäjään. Tässä 
valmisteluasiakirjassa käytetään tällaisesta sopimuksesta tai muusta oikeudellisesta 
asiakirjasta käsitettä ’palvelutasosopimus’.  

Koska yleisen tietosuoja-asetuksen 47 artiklan 2 kohdassa luetellaan seikat, jotka BCR-
sääntöjen on vähintään sisällettävä, tämän muutetun taulukon tarkoituksena on 

- muuttaa aiemman ohjeasiakirjan sanamuoto yleisen tietosuoja-asetuksen 47 artiklan 
mukaiseksi 

- selventää BCR-sääntöjen vaadittua sisältöä, josta säädetään yleisen tietosuoja-
asetuksen 47 artiklassa ja jota esitellään tietosuojatyöryhmän direktiivin 95/46/EY 
nojalla antamassa asiakirjassa WP 2041 

- erotella toisistaan seikat, jotka on sisällytettävä BCR-sääntöihin, ja seikat, jotka on 
esitettävä toimivaltaiselle valvontaviranomaiselle BCR-sääntöjen soveltamisen 
yhteydessä (asiakirja WP 195a2) 

                                                 
1 Valmisteluasiakirja WP 204: ”Explanatory Document on the Processor Binding Corporate Rules”, viimeksi 
tarkistettu ja hyväksytty 22.5.2015. 
2 Valmisteluasiakirja WP 195a: ”Recommendation 1/2012 on the Standard Application form for Approval of 
Binding Corporate Rules for the Transfer of Personal Data for Processing Activities”, 17.9.2012. 
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- esittää selityksiä tai huomioita kustakin vaatimuksesta. 

Yleisen tietosuoja-asetuksen 47 artikla perustuu selvästi tietosuojatyöryhmän antamiin 
valmisteluasiakirjoihin BCR-säännöistä. Se sisältää kuitenkin joitakin uusia seikkoja, jotka on 
otettava huomioon päivitettäessä aiemmin hyväksyttyjä tai annettaessa uusia BCR-sääntöjä. 
Näin voidaan varmistaa kyseisten sääntöjen yhteensopivuus yleisessä tietosuoja-asetuksessa 
vahvistetun uuden kehyksen kanssa.  

1. Uudet asiat 

Tietosuojatyöryhmä haluaa kiinnittää huomiota erityisesti seuraaviin uusiin asioihin:  

- Soveltamisala: BCR-säännöissä on täsmennettävä konsernin tai yhteistä taloudellista 
toimintaa harjoittavan yritysryhmän ja sen kaikkien jäsenten rakenne ja yhteystiedot 
(yleisen tietosuoja-asetuksen 47 artiklan 2 kohdan a alakohta). BCR-säännöissä on 
myös esitettävä niiden aineellinen soveltamisala, kuten tiedonsiirrot tai tiedonsiirtojen 
sarjat, mukaan lukien henkilötietoryhmät, käsittelytoimien tyyppi ja käsittelyn 
tarkoitukset, käsittelyn kohteena olevien rekisteröityjen ryhmä sekä tieto siitä, mistä 
kolmannesta maasta tai kolmansista maista on kyse (yleisen tietosuoja-asetuksen 
47 artiklan 2 kohdan b alakohta). 

- Kolmannen osapuolen etua suojaavat oikeudet: Rekisteröityjen pitäisi voida 
kolmannen osapuolen etua suojaavien oikeuksien haltijoina panna BCR-säännöt 
täytäntöön suoraan henkilötietojen käsittelijää vastaan, kun on kyse vaatimuksista, 
jotka koskevat erityisesti henkilötietojen käsittelijöitä yleisen tietosuoja-asetuksen 
mukaisesti (kyseisen asetuksen 28, 29 ja 79 artikla). 

- Oikeus tehdä valitus: Rekisteröidyille olisi annettava oikeus tehdä valitus valintansa 
mukaan joko valvontaviranomaiselle siinä jäsenvaltiossa, jossa heidän vakinainen 
asuinpaikkansa tai työpaikkansa on tai jossa väitetty rikkominen on tapahtunut 
(yleisen tietosuoja-asetuksen 77 artikla) taikka EU:n jäsenvaltion toimivaltaisessa 
tuomioistuimessa (rekisteröity voi nostaa kanteen sen jäsenvaltion tuomioistuimessa, 
jossa tietojen viejällä on toimipaikka tai jossa rekisteröidyn vakinainen asuinpaikka 
on) (yleisen tietosuoja-asetuksen 79 artikla). 

- Tietosuojaperiaatteet: Läpinäkyvyyttä, kohtuullisuutta, lainmukaisuutta, 
käyttötarkoitussidonnaisuutta, tietojen laatua ja tietoturvaa koskeviin periaatteisiin 
perustuvien velvoitteiden ohella BCR-säännöissä pitäisi myös selittää, miten tietojen 
käsittelijä aikoo noudattaa muita vaatimuksia, jotka liittyvät esimerkiksi 
rekisteröityjen oikeuksiin, alihankintana suoritettavaan tietojen käsittelyyn sekä 
tietojen välittämiseen sellaisille yhteisöille, joita BCR-säännöt eivät sido. 

- Osoitusvelvollisuus: Henkilötietojen käsittelijöillä on velvollisuus saattaa 
rekisterinpitäjän saataville kaikki tiedot, jotka ovat tarpeen näiden velvollisuuksien 
noudattamisen osoittamista varten, mukaan lukien rekisterinpitäjän tai tämän 
valtuuttaman auditoijan suorittamat auditoinnit ja tarkastukset (yleisen tietosuoja-
asetuksen 28 artiklan 3 kohdan h alakohta).  

- Palvelutasosopimus: Rekisterinpitäjän ja henkilötietojen käsittelijän välisen 
palvelutasosopimuksen on sisällettävä kaikki yleisen tietosuoja-asetuksen 28 artiklassa 
edellytetyt seikat.  
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2. Aiemmin hyväksyttyihin BCR-sääntöihin tehtävät muutokset 

Yleisen tietosuoja-asetuksen 46 artiklan 5 kohdan mukaan hyväksynnät, jotka jäsenvaltio tai 
valvontaviranomainen on antanut direktiivin 95/46/EY 26 artiklan 2 kohdan nojalla, pysyvät 
voimassa, kunnes kyseinen valvontaviranomainen tarpeen vaatiessa muuttaa niitä tai korvaa 
tai kumoaa ne. Tästä huolimatta konsernien/yritysryhmien, joiden BCR-säännöt on 
hyväksytty, on valmistauduttava yleiseen tietosuoja-asetukseen saattamalla BCR-sääntönsä 
yleisessä tietosuoja-asetuksessa säädettyjen vaatimusten mukaisiksi.  

Tämän asiakirjan on lisäksi tarkoitus auttaa konserneja/yritysryhmiä, joiden BCR-säännöt on 
jo hyväksytty, sellaisten merkityksellisten muutosten täytäntöönpanossa, joilla varmistetaan 
näiden sääntöjen yhdenmukaisuus yleisen tietosuoja-asetuksen kanssa. Kyseisiä 
konserneja/yritysryhmiä kehotetaan näin ollen ilmoittamaan niille asetetun velvollisuuden 
täyttämiseksi (WP 195 -asiakirjan 5.1 kohdan mukaisesti) 25. toukokuuta 2018 alkaen 
vuotuisen ilmoituksen yhteydessä BCR-sääntöihin tehdyistä olennaisista muutoksista kaikille 
konsernin/yritysryhmän jäsenille sekä tietosuojaviranomaisille johtavan 
tietosuojaviranomaisen välityksellä. Päivitettyjen BCR-sääntöjen käyttöönotto ei edellytä 
uuden luvan tai hyväksynnän hakemista tietosuojaviranomaisilta. 

Edellä esitetyt seikat huomioon ottaen tietosuojaviranomaiset säilyttävät itsellään oikeuden 
käyttää yleisen tietosuoja-asetuksen 46 artiklan 5 kohdassa säädettyä toimivaltaansa. 
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BCR-sääntöjen 
hyväksymisperusteet 

BCR-
säännöt 

Hakulomake Huomautukset Viittaukset hakulomakkeeseen/BCR-
sääntöihin 

1 – SITOVUUS     
SISÄINEN SITOVUUS     
1.1 Velvollisuus noudattaa 
BCR-sääntöjä  
 

KYLLÄ KYLLÄ BCR-sääntöjen on oltava oikeudellisesti sitovia ja velvoitettava selkeästi 
jokainen konsernin tai yhteistä taloudellista toimintaa harjoittavan 
yritysryhmän jäsen, jäljempänä ’BCR-jäsen’, mukaan lukien niiden 
työntekijät, noudattamaan BCR-sääntöjä.  
 
BCR-säännöissä on myös todettava nimenomaisesti, että kaikkien 
jäsenten ja niiden työntekijöiden on noudatettava rekisterinpitäjän ohjeita 
tietojenkäsittelystä sekä käsittelyn turvallisuuteen ja 
salassapitovelvollisuuteen liittyvistä toimenpiteistä siten kuin 
palvelutasosopimuksessa määrätään (tietosuoja-asetuksen 28, 29 ja 
32 artikla). 

 

1.2 Selvitys toimista, joilla 
säännöistä tehdään 
konsernin/yritysryhmän jäseniä 
sekä työntekijöitä sitovia  

EI KYLLÄ Konsernin/yritysryhmän on selvitettävä hakulomakkeessa, miten 
säännöistä tehdään sitovia. 
 
i) Kunkin BCR-jäsenen osalta voidaan valita yksi tai useampi 
seuraavista keinoista: 
 

- konsernin/yritysryhmän sisäinen sopimus  
- yksipuoliset sitoumukset (mahdollisia vain siinä tapauksessa, että 

vastuussa oleva BCR-jäsen on sijoittautunut jäsenvaltioon, jossa 
tunnustetaan yksipuolisten sitoumusten velvoittavuus, ja 
kyseinen BCR-jäsen on oikeudellisesti kykenevä velvoittamaan 
muut BCR-jäsenet)  

- muut keinot (vain siinä tapauksessa, että konserni/yritysryhmä 
osoittaa, miten se varmistaa velvoittavuuden). 
 

ii) Työntekijöiden osalta voidaan valita yksi tai useampi seuraavista 
keinoista: 
 

- yksilöllinen ja erillinen sopimus / sitoumus, johon liittyy 
seuraamuksia, tai työsopimukseen sisältyvä lauseke, johon liittyy 
seuraamuksia 
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BCR-sääntöjen 
hyväksymisperusteet 

BCR-
säännöt 

Hakulomake Huomautukset Viittaukset hakulomakkeeseen/BCR-
sääntöihin 

- sisäiset toimintaperiaatteet, joihin liittyy seuraamuksia 
- työehtosopimukset, joihin liittyy seuraamuksia 
- muut keinot (edellyttäen, että konserni/yritysryhmä selvittää 

asianmukaisesti, miten BCR-säännöistä tehdään työntekijöitä 
sitovia). 
 

ULKOINEN SITOVUUS      
1.3 Kolmannen osapuolen etua 
suojaavien oikeuksien 
antaminen rekisteröidyille, 
mukaan lukien mahdollisuus 
tehdä valitus toimivaltaiselle 
valvontaviranomaiselle tai 
nostaa kanne tuomioistuimessa  

KYLLÄ KYLLÄ i) Oikeudet, jotka voidaan panna suoraan täytäntöön henkilötietojen 
käsittelijää vastaan 
 
BCR-säännöissä on annettava rekisteröidyille kolmannen osapuolen etua 
suojaavien oikeuksien haltijoina oikeus panna BCR-säännöt suoraan 
täytäntöön henkilötietojen käsittelijää vastaan, kun kyse on vaatimuksista, 
joita yleisessä tietosuoja-asetuksessa asetetaan erityisesti henkilötietojen 
käsittelijöille. Rekisteröityjen pitäisi tässä yhteydessä voida panna 
suoraan täytäntöön ainakin seuraavat BCR-sääntöjen asiakohdat 
henkilötietojen käsittelijää vastaan: 
 

- velvollisuus noudattaa rekisterinpitäjän ohjeita 
tietojenkäsittelystä, mukaan lukien tiedonsiirrot kolmansiin 
maihin (yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan a ja 
g alakohta ja 29 artikla sekä tämän ohjeasiakirjan 1.1 kohta ja 
6.1 kohdan ii ja iv alakohta) 
 

- velvollisuus toteuttaa asianmukaiset tekniset ja organisatoriset 
suojatoimet (yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan 
c alakohta ja 32 artikla sekä tämän ohjeasiakirjan 6.1 kohdan 
iv alakohta) ja velvollisuus ilmoittaa henkilötietojen 
tietoturvaloukkauksesta rekisterinpitäjälle (yleisen tietosuoja-
asetuksen 33 artiklan 2 kohta ja tämän ohjeasiakirjan 6.1 kohdan 
iv alakohta)  

 
- velvollisuus noudattaa vahvistettuja edellytyksiä käytettäessä 

joko konsernin/yritysryhmän sisäistä tai ulkoista alihankkijana 
toimivaa henkilötietojen käsittelijää (yleisen tietosuoja-asetuksen 
28 artiklan 2 kohta, 28 artiklan 3 kohdan d alakohta, 28 artiklan 
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BCR-sääntöjen 
hyväksymisperusteet 

BCR-
säännöt 

Hakulomake Huomautukset Viittaukset hakulomakkeeseen/BCR-
sääntöihin 

4 kohta, 45, 46 ja 47 artikla sekä tämän ohjeasiakirjan 
6.1 kohdan vi ja vii alakohta)  
 
velvollisuus tehdä yhteistyötä rekisterinpitäjän kanssa ja auttaa 
tätä lainsäädännön noudattamisessa ja noudattamisen 
osoittamisessa esimerkiksi vastaamalla rekisteröityjen 
pyyntöihin, jotka koskevat rekisteröityjen oikeuksia (yleisen 
tietosuoja-asetuksen 28 artiklan 3 kohdan e, f ja h alakohta sekä 
tämän ohjeasiakirjan 3.2 kohta, 6.1 kohdan i, iii, iv ja v alakohta 
ja 6.1.2 kohta) 
 

-  BCR-sääntöjen asettaminen helposti saataville (yleisen 
tietosuoja-asetuksen 47 artiklan 2 kohdan g alakohta ja tämän 
ohjeasiakirjan 1.8 kohta) 
 

- oikeus tehdä valitus sisäisiä valitusmekanismeja käyttäen 
(47 artiklan 2 kohdan i alakohta ja tämän ohjeasiakirjan 
2.2 kohta); 
 

- velvollisuus tehdä yhteistyötä valvontaviranomaisen kanssa 
(yleisen tietosuoja-asetuksen 31 artikla, 47 artiklan 2 kohdan 
l alakohta ja tämän ohjeasiakirjan 3.1 kohta)  

 
- vastuuta, korvauksia ja toimivaltaa koskevat määräykset (yleisen 

tietosuoja-asetuksen 47 artiklan 2 kohdan e alakohta sekä 79 ja 
82 artikla ja tämän ohjeasiakirjan 1.3, 1.5 ja 1.7 kohta)  
 

- BCR-sääntöjen noudattamisen estävä kansallinen lainsäädäntö 
(yleisen tietosuoja-asetuksen 47 artiklan 2 kohdan m alakohta ja 
tämän ohjeasiakirjan 6.3 kohta). 

 
ii) Oikeudet, jotka voidaan pannan täytäntöön henkilötietojen 
käsittelijää vastaan, jos rekisteröity ei voi tehdä valitusta 
rekisterinpitäjästä:  
 
BCR-säännöissä on nimenomaisesti annettava rekisteröidyille kolmannen 
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BCR-sääntöjen 
hyväksymisperusteet 

BCR-
säännöt 

Hakulomake Huomautukset Viittaukset hakulomakkeeseen/BCR-
sääntöihin 

osapuolen etua suojaavien oikeuksien haltijoina oikeus panna BCR-
säännöt täytäntöön siltä varalta, ettei rekisteröity voi tehdä valitusta 
rekisterinpitäjästä. Näin voi käydä, jos rekisterinpitäjä on tosiasiallisesti 
lakkautettu tai lakannut oikeudellisesti olemasta tai todettu 
maksukyvyttömäksi, ellei mahdollinen seuraaja ole ottanut hoitaakseen 
rekisterinpitäjän kaikkia oikeudellisia velvoitteita sopimuksella tai lain 
perusteella, jolloin rekisteröity voi käyttää oikeuksiaan tällaista seuraajaa 
vastaan. 
 
Tällöin rekisteröityjen on voitava panna täytäntöön henkilötietojen 
käsittelijää vastaan vähintään seuraavat tässä ohjeasiakirjassa vahvistetut 
kohdat: 1.1, 1.3, 1.5, 1.7, 1.8, 2.2, 3.1, 3.2, 6.1, 6.2 ja 6.3. 
 
Rekisteröityjen oikeudet, jotka mainitaan i ja ii alakohdassa, kattavat 
oikeussuojakeinot kaikkien kolmannen osapuolen etua suojaaviin 
oikeuksiin kohdistuvien loukkausten varalta sekä 
muutoksenhakuoikeuden ja tarvittaessa oikeuden saada korvauksia 
aiheutuneesta vahingosta (sekä aineellisesta vahingosta että henkisestä 
kärsimyksestä). 
 
Rekisteröityjen on esimerkiksi voitava tehdä valitus toimivaltaiselle 
valvontaviranomaiselle (siinä jäsenvaltiossa, jossa rekisteröidyn 
vakinainen asuinpaikka tai työpaikka on taikka jossa väitetty rikkominen 
on tapahtunut) ja nostaa kanne jäsenvaltion toimivaltaisessa 
tuomioistuimessa (yleisen tietosuoja-asetuksen 79 artiklan mukaan 
rekisteröity voi nostaa kanteen joko sen jäsenvaltion tuomioistuimissa, 
jossa rekisterinpitäjällä tai henkilötietojen käsittelijällä on toimipaikka, tai 
vaihtoehtoisesti sen jäsenvaltion tuomioistuimissa, jossa rekisteröidyn 
vakinainen asuinpaikka on). 
 
Jos samaan tietojenkäsittelyyn osallistuvan henkilötietojen käsittelijän ja 
rekisterinpitäjän todetaan olevan vastuussa käsittelystä aiheutuneesta 
mahdollisesta vahingosta, rekisteröidyllä on oikeus saada koko 
vahingosta korvaus suoraan henkilötietojen käsittelijältä (yleisen 
tietosuoja-asetuksen 82 artiklan 4 kohta). 
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BCR-sääntöjen 
hyväksymisperusteet 

BCR-
säännöt 

Hakulomake Huomautukset Viittaukset hakulomakkeeseen/BCR-
sääntöihin 

  
 
1.4 Rekisterinpitäjään 
kohdistuva vastuu 
 

KYLLÄ KYLLÄ 
BCR-säännöistä on tehtävä rekisterinpitäjää sitovia siten, että niissä 
viitataan erityisesti palvelutasosopimukseen, jossa on puolestaan 
noudatettava yleisen tietosuoja-asetuksen 28 artiklaa.  

BCR-säännöissä on lisäksi määrättävä, että rekisterinpitäjällä on oikeus 
panna BCR-säännöt täytäntöön BCR-jäseniä vastaan näiden mahdollisesti 
aiheuttamien rikkomisten takia ja että tätä oikeutta voidaan käyttää myös 
1.5 kohdassa tarkoitettua BCR-jäsentä vastaan, jos EU:n ulkopuolelle 
sijoittautuneet BCR-jäsenet rikkovat BCR-sääntöjä tai 
palvelutasosopimusta tai jos EU:n ulkopuolelle sijoittautunut, 
konsernin/yritysryhmän ulkopuolinen alihankkijana toimiva 
henkilötietojen käsittelijä rikkoo 6.1 kohdan vii alakohdassa tarkoitettua 
kirjallista sopimusta. 
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BCR-sääntöjen 
hyväksymisperusteet 

BCR-
säännöt 

Hakulomake Huomautukset Viittaukset hakulomakkeeseen/BCR-
sääntöihin 

1.5 Yritys kantaa vastuun 
korvauksen maksamisesta ja 
BCR-sääntöjen rikkomisen 
korjaamisesta. 

KYLLÄ KYLLÄ BCR-säännöissä on määrättävä, että EU:ssa sijaitseva henkilötietojen 
käsittelijän päätoimipaikka tai sellainen EU:n alueelle sijoittautunut 
henkilötietojen käsittelijän BCR-jäsen, jolla on delegoituja 
tietosuojavaltuuksia, taikka henkilötietojen käsittelijänä toimiva EU:n 
alueelle sijoittautunut tietojen viejä (esim. EU:n alueelle sijoittautunut 
rekisterinpitäjän kanssa tehdyn sopimuksen osapuoli) kantaa vastuun 
EU:n ulkopuolelle sijoittautuneiden muiden BCR-jäsenten toimista tai 
rikkomisista, joihin syyllistyy EU:n ulkopuolelle sijoittautunut 
ulkopuolinen alihankkijana toimiva käsittelijä, ja sitoutuu toteuttamaan 
tarvittavat toimet niiden korjaamiseksi sekä maksaa tarvittaessa 
korvaukset BCR-sääntöjen rikkomisesta aiheutuneista vahingoista. 
 
Tämä BCR-jäsen kantaa vastuun EU:n ulkopuolelle sijoittautuneen BCR-
jäsenen tai EU:n ulkopuolelle sijoittautuneen, konsernin/yritysryhmän 
ulkopuolisen alihankkijana toimivan käsittelijän sijasta aivan kuin se olisi 
itse syyllistynyt kyseiseen rikkomiseen sijoittautumisjäsenvaltiossaan. 
Kyseinen BCR-jäsen ei voi oman vastuun välttääkseen vedota siihen, että 
(konsernin/yritysryhmän sisäinen tai ulkopuolinen) alihankkijana toimiva 
käsittelijä on rikkonut velvoitteitaan.  
 
Jos konsernin/yritysryhmän yritysrakenne on sellainen, ettei jonkin tietyn 
yksikön voida katsoa olevan vastuussa kaikenlaisista EU:n ulkopuolella 
tapahtuvista BCR-sääntöjen rikkomisista, on myös mahdollista määrätä, 
että kukin EU:n ulkopuolelle tietoja vievä BCR-jäsen on vastuussa BCR-
sääntöjen mahdollisista rikkomisista, joihin syyllistyvät sellaiset 
(konsernin/yritysryhmän sisäiset tai ulkoiset) EU:n ulkopuolelle 
sijoittautuneet alihankkijana toimivat käsittelijät, jotka ovat saaneet tietoja 
tällaiselta EU:n alueelle sijoittautuneelta BCR-jäseneltä. 
 

 

1.6 Yrityksellä on riittävät 
varat. 

EI KYLLÄ Hakulomakkeen on sisällettävä vakuutus siitä, että kullakin BCR-
jäsenellä, joka on vastuussa EU:n ulkopuolelle sijoittautuneiden muiden 
BCR-jäsenten ja/tai mahdollisten EU:n ulkopuolelle sijoittautuneiden 
ulkopuolisten alihankkijana toimivien käsittelijöiden toimista, on riittävät 
varat maksaakseen BCR-sääntöjen rikkomisesta aiheutuneisiin 
vahinkoihin liittyvät korvaukset. 

 

1.7 Todistustaakka on KYLLÄ KYLLÄ BCR-säännöissä on määrättävä, että vastuun kantavalla BCR-jäsenellä on  
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BCR-sääntöjen 
hyväksymisperusteet 

BCR-
säännöt 

Hakulomake Huomautukset Viittaukset hakulomakkeeseen/BCR-
sääntöihin 

yrityksellä, ei yksityishenkilöllä.  todistustaakka eli sen on osoitettava, ettei EU:n ulkopuolelle sijoittautunut 
BCR-jäsen tai ulkopuolinen alihankkijana toimiva käsittelijä ole 
vastuussa sääntöjen rikkomisesta, jonka johdosta rekisteröity vaatii 
korvauksia. 
 
BCR-säännöissä on määrättävä myös, että jos rekisterinpitäjä voi osoittaa 
kärsineensä vahinkoa ja näyttää toteen seikkoja, joiden perusteella on 
todennäköistä, että vahinko on aiheutunut BCR-sääntöjen rikkomisesta, 
vastuun kantavan BCR-jäsenen on osoitettava, ettei EU:n ulkopuolelle 
sijoittautunut BCR-jäsen tai ulkopuolinen alihankkijana toimiva 
käsittelijä ollut vastuussa kyseiset vahingot aiheuttaneesta BCR-sääntöjen 
rikkomisesta tai ettei rikkomista tapahtunut. 
 
Jos vastuun kantava yksikkö pystyy osoittamaan, ettei EU:n ulkopuolelle 
sijoittautunut BCR-jäsen ole syyllistynyt kyseiseen tekoon, se voi 
vapauttaa itsensä kaikesta vastuusta. 

1.8 BCR-sääntöjen asettaminen 
helposti rekisteröityjen 
saataville sekä kolmannen 
osapuolen etua suojaavia 
oikeuksia koskevien tietojen 
asettaminen helposti saataville 
näiden oikeuksien 
soveltamisalaan kuuluville 
rekisteröidyille.  
 

KYLLÄ EI Rekisterinpitäjät: Palvelutasosopimuksella varmistetaan BCR-jäsenten 
osallisuus. BCR-säännöt on liitettävä palvelutasosopimukseen tai siinä on 
annettava sääntöjen viitetiedot ja mahdollisuus tutustua niihin sähköisessä 
muodossa. 
 
Rekisteröidyt: BCR-säännöissä on sitouduttava siihen, että kaikki 
rekisteröidyt, joihin sovelletaan kolmannen osapuolen etua suojaavia 
oikeuksia, saavat tietoa esimerkiksi kyseisistä heille kuuluvista 
oikeuksista henkilötietojen käsittelyn yhteydessä sekä keinoista käyttää 
näitä oikeuksia. BCR-säännöissä on määrättävä, että näiden sääntöjen on 
oltava helposti kaikkien rekisteröityjen saatavilla. BCR-sääntöjen 
merkitykselliset osat on julkaistava henkilötietojen käsittelijän 
yritysryhmän verkkosivuilla tai jossakin muussa tarkoituksenmukaisessa 
ja rekisteröityjen kannalta helppokäyttöisessä muodossa tai esitettävä 
vähintään asiakirjassa, joka sisältää kaikki tämän ohjeasiakirjan 1.1, 1.3, 
1.4, 1.6, 1.7, 2.2, 3.1, 3.2, 4.1, 4.2, 6.1, 6.2 ja 6.3 kohdassa annetut tiedot 
(pelkkä tiivistelmä näistä tiedoista ei riitä). 

 

2 – TEHOKKUUS     
2.1 Soveltuvan 
koulutusohjelman olemassaolo 

KYLLÄ KYLLÄ BCR-säännöissä on määrättävä, että työntekijöillä, joilla on pysyvä tai 
säännöllinen pääsy henkilötietoihin tai jotka osallistuvat henkilötietojen 
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BCR-sääntöjen 
hyväksymisperusteet 

BCR-
säännöt 

Hakulomake Huomautukset Viittaukset hakulomakkeeseen/BCR-
sääntöihin 

keräämiseen tai henkilötietojen käsittelyyn käytettävien välineiden 
kehittämiseen, on järjestettävä asianmukaista koulutusta. 
 
BCR-sääntöjen arvioinnista vastaavat valvontaviranomaiset voivat pyytää 
hakumenettelyn yhteydessä esimerkkejä ja selvityksen 
koulutusohjelmasta, ja koulutusohjelma on myös kuvattava 
hakulomakkeessa. 

2.2 BCR-sääntöihin liittyviä 
valituksia koskevan 
käsittelymenettelyn olemassaolo 

KYLLÄ KYLLÄ BCR-sääntöihin on sisällyttävä henkilötietojen käsittelijän yritysryhmän 
antama sitoumus erityisen rekisteröidyille tarkoitetun yhteyspisteen 
perustamisesta. 
 
Kaikilla BCR-jäsenillä on velvollisuus välittää valitus tai pyyntö 
viipymättä rekisterinpitäjälle, muttei velvollisuutta käsitellä sitä (ellei 
rekisterinpitäjän kanssa ole toisin sovittu).  
 
BCR-sääntöihin on sisällytettävä henkilötietojen käsittelijän antama 
sitoumus käsitellä rekisteröityjen tekemät valitukset, jos rekisterinpitäjä 
on tosiasiallisesti lakkautettu tai lakannut oikeudellisesti olemasta tai 
todettu maksukyvyttömäksi. 
 
 
Aina kun henkilötietojen käsittelijä käsittelee valituksia, valitukset on 
käsiteltävä viipymättä ja joka tapauksessa kuukauden kuluessa, ja 
käsittelystä huolehtii selvästi nimetty osasto tai henkilö, joka on 
asianmukaisesti riippumaton tehtäviään hoitaessaan. Jos pyynnöt ovat 
monimutkaisia ja niitä on paljon, kyseistä määräaikaa voidaan pidentää 
enintään kahdella kuukaudella. Tästä on ilmoitettava asianomaiselle 
rekisteröidylle.  
 
Hakulomakkeessa on selitettävä, miten rekisteröidyille tiedotetaan 
esimerkiksi seuraavista valitusjärjestelmään liittyvistä käytännön 
seikoista: 

- mihin voi valittaa 
- missä muodossa valitus pitää tehdä  
-  minkä ajan kuluessa valitukseen vastataan  
- mitä valituksen hylkäämisestä seuraa 

 



 13 

BCR-sääntöjen 
hyväksymisperusteet 

BCR-
säännöt 

Hakulomake Huomautukset Viittaukset hakulomakkeeseen/BCR-
sääntöihin 

- mitä valituksen hyväksymisestä seuraa 
- mitä tehdä, jos rekisteröity ei ole tyytyväinen vastaukseen 

(oikeus nostaa kanne tuomioistuimessa tai valittaa 
valvontaviranomaiselle).  

2.3 BCR-säännöt kattavan 
tarkastusohjelman olemassaolo 

KYLLÄ KYLLÄ BCR-säännöissä on velvoitettava konserni/yritysryhmä järjestämään (joko 
sisäisten tai valtuutettujen ulkoisten tarkastajien suorittamia) tietosuojaa 
koskevia tarkastuksia joko säännöllisin väliajoin tai yksityisyyden 
suojasta vastaavan henkilön tai toiminnon (tai minkä tahansa muun 
organisaatioon kuuluvan toimivaltaisen toiminnon) erillisestä pyynnöstä, 
jotta voidaan varmistaa BCR-sääntöjen noudattaminen.  
 
BCR-säännöissä on määrättävä, että tarkastusohjelma kattaa kaikki BCR-
sääntöjen osa-alueet, mukaan lukien menetelmät, joilla varmistetaan 
korjaustoimien toteuttaminen. BCR-säännöissä on määrättävä myös, että 
tarkastusten tulokset ilmoitetaan yksityisyyden suojasta vastaavalle 
henkilölle tai toiminnolle sekä konsernissa määräysvaltaa käyttävän 
yrityksen tai yhteistä taloudellista toimintaa harjoittavan yritysryhmän 
hallitukselle. Tulokset on lisäksi asetettava rekisterinpitäjän saataville. 
Tarkastusten tulokset voidaan tarvittaessa välittää emoyhtiön 
hallitukselle.  
 
BCR-säännöissä on mainittava, että rekisterinpitäjän osalta toimivaltaiset 
valvontaviranomaiset voivat saada tarkastusten tulokset käyttöönsä 
pyynnöstä, ja annettava tietosuojaviranomaisille toimivalta/valtuudet 
suorittaa tarvittaessa mihin tahansa BCR-jäseneen kohdistuva 
tietosuojatarkastus. 
 
Tietyn rekisterinpitäjän puolesta tietoja käsittelevien henkilötietojen 
käsittelijöiden tai alihankkijana toimivien käsittelijöiden on asianomaisen 
rekisterinpitäjän pyynnöstä annettava tietojen käsittelyyn käytetyt ja 
kyseisen rekisterinpitäjän tietojen käsittelyyn liittyvät tilat ja laitteistot 
tarkastettaviksi. Tarkastuksen suorittaa rekisterinpitäjä tai riippumaton 
tarkastuselin, jonka jäsenet täyttävät tietyt ammatilliset 
pätevyysvaatimukset. Tarkastuselimen jäsenet valitsee rekisterinpitäjä 
tarvittaessa yhteistyössä valvontaelimen kanssa, ja heillä on 
salassapitovelvollisuus. 
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Hakulomakkeessa on esitettävä kuvaus tarkastusjärjestelmästä, ja se voi 
sisältää esimerkiksi seuraavat tiedot: 

- mikä yksikkö (konsernin/yritysryhmän osasto) päättää 
tarkastussuunnitelmasta tai -ohjelmasta 

- mikä yksikkö suorittaa tarkastuksen 
- mikä on tarkastuksen ajankohta (säännöllisin väliajoin vai 

asiaankuuluvan yksityisyyden suojasta vastaavan toiminnon 
erillisestä pyynnöstä) 

- mikä on tarkastuksen kohde (kattaako se esim. sovellukset, 
tietojärjestelmät, henkilötietoja sisältävät tietokannat, 
edelleensiirrot, BCR-sääntöjen kanssa ristiriidassa olevien 
kansallisen lainsäädännön pakottavien vaatimusten nojalla tehdyt 
päätökset, konsernin/yritysryhmän ulkopuolelle – 
rekisterinpitäjille tai henkilötietojen käsittelijöille – tapahtuviin 
siirtoihin sovellettavien sopimusehtojen tarkistaminen ja 
korjaavat toimet)  

- mikä yksikkö vastaanottaa tarkastusten tulokset. 
 

2.4 Tietosuojavastaavien 
verkoston luominen tai 
sääntöjen noudattamisen 
valvomisesta vastaavan 
henkilöstön riittävyyden 
varmistaminen  

KYLLÄ  EI Säännöissä on sitouduttava nimittämään tietosuojavastaava yleisen 
tietosuoja-asetuksen 37 artiklassa vaadituissa tilanteissa taikka muu 
henkilö tai yksikkö (kuten yksityisyyden suojasta vastaava virkailija), 
joka valvoo BCR-sääntöjen noudattamista. Tämän henkilön/yksikön on 
saatava ylimmältä johdolta tukea tämän tehtävän hoitamisessa. 
 
Tietosuojavastaava tai muu edellä mainittu henkilö/yksikkö voi saada 
näiden tehtävien hoitamisessa tarvittaessa tukea tiimiltä / paikallisten 
tietosuojavastaavien verkostolta tai paikallisilta yhteyshenkilöiltä. 
Tietosuojavastaava raportoi suoraan ylimmälle johdolle (yleisen 
tietosuoja-asetuksen 38 artiklan 3 kohta). 
 
Lyhyt kuvaus tietosuojavastaavan tai edellä mainitun samankaltaisen 
toiminnon sisäisestä rakenteesta, roolista, asemasta ja tehtävistä sekä 
tiimistä/verkostosta, joka on perustettu varmistamaan sääntöjen 
noudattaminen. Kuvauksessa voidaan esimerkiksi todeta, että 
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tietosuojavastaava tai yksityisyyden suojasta vastaava virkailija antaa 
tietoa ja neuvoja ylimmälle johdolle, käsittelee valvontaviranomaisten 
tutkimuksiin liittyvät asiat, valvoo BCR-sääntöjen noudattamista ja 
raportoi siitä vuosittain globaalilla tasolla, kun taas paikallisten 
tietosuojavastaavien tai yhteyshenkilöiden tehtävänä on ilmoittaa suurista 
yksityisyyteen liittyvistä ongelmista tietosuojavastaavalle tai 
yksityisyyden suojasta vastaavalle virkailijalle sekä valvoa koulutuksia ja 
sääntöjen noudattamista paikallistasolla. 

3 – VELVOLLISUUS TEHDÄ 
YHTEISTYÖTÄ 

    

3.1 Velvollisuus tehdä 
yhteistyötä 
valvontaviranomaisten kanssa 

KYLLÄ KYLLÄ BCR-säännöissä on todettava selvästi, että kaikilla BCR-jäsenillä on 
velvollisuus tehdä yhteistyötä asianomaisen rekisterinpitäjän osalta 
toimivaltaisten valvontaviranomaisten kanssa ja sallia näiden tekemät 
tarkastukset sekä noudattaa kyseisten valvontaviranomaisten antamia 
neuvoja BCR-sääntöihin liittyvissä ongelmissa. 

 

3.2 Velvollisuus tehdä 
yhteistyötä rekisterinpitäjän 
kanssa 

KYLLÄ KYLLÄ BCR-säännöissä on todettava selvästi, että jokaisella henkilötietojen 
käsittelijällä tai alihankkijana toimivalla käsittelijällä on velvollisuus 
tehdä yhteistyötä ja avustaa rekisterinpitäjää noudattamaan 
tietosuojalainsäädäntöä (kuten täyttämään velvollisuus kunnioittaa 
rekisteröidyn oikeuksia tai käsitellä rekisteröityjen valitukset tai pystyä 
vastaamaan valvontaviranomaisten tutkimuksiin tai tiedusteluihin). Tämä 
on tehtävä kohtuullisen ajan kuluessa ja siinä laajuudessa kuin se on 
kohtuullisesti mahdollista. 
 
 
 
 

 

4 – KUVAUS 
TIETOJENKÄSITTELYSTÄ 
JA TIETOVIRROISTA  

    

4.1 Kuvaus BCR-sääntöjen 
kattamista tiedonsiirroista ja 
niiden aineellisesta 
soveltamisalasta 

KYLLÄ  KYLLÄ BCR-sääntöihin on sisällytettävä luettelo BCR-jäsenistä eli yksiköistä, 
joita BCR-säännöt sitovat (ks. myös 6.2 kohta). 
 
BCR-säännöt toimittavan henkilötietojen käsittelijän on esitettävä 
valvontaviranomaiselle yleinen kuvaus asianomaisten sääntöjen 
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aineellisesta soveltamisalasta (siirrettävien tietojen odotettu luonne, 
henkilötietoryhmät, tiedonsiirtojen kohteena olevien rekisteröityjen 
ryhmät sekä käsittelytoimien ennakoitu tyyppi ja käsittelyn tarkoitus). 

4.2 Lausunto BCR-sääntöjen 
maantieteellisestä 
soveltamisalasta (tietojen 
luonne, rekisteröityjen ryhmä, 
maat) 

KYLLÄ KYLLÄ BCR-säännöissä on täsmennettävä konsernin tai yhteistä taloudellista 
toimintaa harjoittavan yritysryhmän sekä kaikkien BCR-jäsenten rakenne 
ja yhteystiedot. 
 
Niissä on todettava, että rekisterinpitäjän tehtävänä on soveltaa kyseisiä 
sääntöjä 
i) kaikkiin henkilötietoihin, joita käsitellään henkilötietojen 

käsittelijän toimintaa varten ja joihin sovelletaan EU:n 
lainsäädäntöä (esimerkiksi silloin, kun tietoa siirretään EU:n 
ulkopuolelle), TAI 

ii) kaikkeen konsernin/yritysryhmän sisällä tapahtuvaan 
tietojenkäsittelyyn, joka kohdistuu käsittelijän toiminnan 
yhteydessä käsiteltyihin tietoihin, tietojen alkuperästä 
riippumatta. 

 

5 – MEKANISMIT 
SÄÄNTÖIHIN 
TEHTÄVISTÄ 
MUUTOKSISTA 
ILMOITTAMISTA JA 
NIIDEN KIRJAAMISTA 
VARTEN 

    

5.1 BCR-sääntöjen 
päivittämisprosessi 

KYLLÄ KYLLÄ BCR-sääntöjä voidaan muuttaa (esim. sääntely-ympäristössä tai 
organisaation rakenteessa tapahtuneiden muutosten huomioon 
ottamiseksi), mutta tähän liittyy velvollisuus ilmoittaa muutoksista 
kaikille BCR-jäsenille, asianomaisille valvontaviranomaisille 
(toimivaltaisen valvontaviranomaisen välityksellä) sekä 
rekisterinpitäjälle. 
 
Jos muutos vaikuttaa tietojenkäsittelyn olosuhteisiin, tiedot olisi annettava 
rekisterinpitäjälle riittävän ajoissa, jotta rekisterinpitäjällä on 
mahdollisuus vastustaa muutosta tai sanoa sopimus irti ennen muutoksen 
tekemistä (esim. ennen tietojen välittämistä uudelle alihankkijana 
toimivalle käsittelijälle, kun suunnitteilla on alihankkijoiden lisäämistä tai 
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korvaamista koskeva muutos). 
 
BCR-sääntöjä tai BCR-jäsenten luetteloa on mahdollista päivittää ilman 
uuden hyväksynnän hakemista seuraavin edellytyksin: 
 
i) Nimetty henkilö tai tiimi/osasto pitää yllä täysin ajantasaista luetteloa 

BCR-jäsenistä ja rekisterinpitäjän puolesta tapahtuvaan 
tietojenkäsittelyyn osallistuvista alihankkijana toimivista 
käsittelijöistä, ja luettelo on rekisterinpitäjän, rekisteröidyn ja 
valvontaviranomaisten saatavilla. 
 

ii) Kyseinen henkilö pitää kirjaa kaikista sääntöihin tehdyistä 
päivityksistä ja antaa tarvittavat tiedot järjestelmällisesti 
rekisterinpitäjälle ja pyynnöstä valvontaviranomaisille. 
 

iii) Tietoja ei siirretä uudelle BCR-jäsenelle ennen kuin BCR-säännöt 
sitovat kyseistä jäsentä tosiasiallisesti ja kyseinen jäsen pystyy 
noudattamaan niitä. 

 
iv) Kaikista BCR-sääntöihin tai BCR-jäsenten luetteloon tehtävistä 

muutoksista ilmoitetaan kerran vuodessa asianomaisille 
valvontaviranomaisille toimivaltaisen valvontaviranomaisen 
välityksellä, ja ilmoituksessa esitetään päivitykselle lyhyet perustelut.  

 
v) Jos muutos vaikuttaa BCR-sääntöjen takaaman suojan tasoon tai 

heikentää itse sääntöjä merkittävästi (esim. sitovuuteen kohdistuvat 
muutokset), siitä on ilmoitettava välittömästi asianomaisille 
valvontaviranomaisille toimivaltaisen valvontaviranomaisen 
välityksellä. 

 
 

6 – TIETOSUOJATAKEET     
6.1 Kuvaus yksityisyyden 
suojaa koskevista 
periaatteista, mukaan luettuina 
EU:n ulkopuolelle 

KYLLÄ KYLLÄ BCR-sääntöjen on sisällettävä seuraavat periaatteet, joita jokaisen BCR-
jäsenen on noudatettava: 
 
i) Läpinäkyvyys, kohtuullisuus ja lainmukaisuus:  henkilötietojen 
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tapahtuvia tiedonsiirtoja tai 
edelleensiirtoja koskevat 
säännöt 

käsittelijöillä ja alihankkijana toimivilla käsittelijöillä on yleinen 
velvollisuus avustaa ja tukea rekisterinpitäjää lainsäädännön 
noudattamisessa (esim. velvollisuus kertoa avoimesti alihankkijana 
toimivan käsittelijän toiminnasta, jotta rekisterinpitäjä voi antaa 
rekisteröidylle asianmukaisesti tietoa). 
 
 
ii) Käyttötarkoitussidonnaisuus: Velvollisuus käsitellä henkilötietoja 
ainoastaan rekisterinpitäjän puolesta ja tämän antamien dokumentoitujen 
ohjeiden mukaisesti, mikä koskee myös henkilötietojen siirtoja 
kolmanteen maahan, paitsi jos henkilötietojen käsittelijään sovellettavassa 
unionin oikeudessa tai jäsenvaltion lainsäädännössä toisin vaaditaan. 
Tässä tapauksessa henkilötietojen käsittelijä tiedottaa rekisterinpitäjälle 
tästä oikeudellisesta vaatimuksesta ennen käsittelyä, paitsi jos tällainen 
tiedottaminen kielletään kyseisessä laissa yleistä etua koskevien tärkeiden 
syiden vuoksi (yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan 
a alakohta). Muissa tapauksissa, jos henkilötietojen käsittelijä ei voi 
jostain syystä noudattaa kyseisiä ohjeita, se ilmoittaa tästä viipymättä 
rekisterinpitäjälle, jolloin rekisterinpitäjällä on oikeus lykätä tiedonsiirtoa 
ja/tai irtisanoa sopimus.  
 
Tietojen käsittelyyn liittyvien palvelujen tarjoamisen päättyessä 
henkilötietojen käsittelijöiden ja alihankkijana toimivien käsittelijöiden 
on rekisterinpitäjän valinnan mukaisesti joko poistettava tai palautettava 
kaikki rekisterinpitäjälle siirretyt henkilötiedot ja poistettava niiden kopiot 
sekä osoitettava rekisterinpitäjille tehneensä tämän, paitsi jos niihin 
sovellettavassa lainsäädännössä vaaditaan säilyttämään siirretyt 
henkilötiedot. Tässä tapauksessa henkilötietojen käsittelijät ja 
alihankkijana toimivat käsittelijät ilmoittavat asiasta rekisterinpitäjälle ja 
määräävät, että tämän on taattava siirrettyjen henkilötietojen 
luottamuksellisuus ja lopetettava niiden aktiivinen käsittely. 
 
 
iii) Tietojen laatu: Henkilötietojen käsittelijöillä ja alihankkijana 
toimivilla käsittelijöillä on yleinen velvollisuus avustaa ja tukea 
rekisterinpitäjää lainsäädännön noudattamisessa erityisesti seuraavilla 
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tavoilla: 
 
– Henkilötietojen käsittelijät ja alihankkijana toimivat käsittelijät 
toteuttavat rekisterinpitäjän pyynnöstä kaikki tarvittavat toimenpiteet 
tietojen päivittämiseksi, korjaamiseksi tai poistamiseksi. Henkilötietojen 
käsittelijät ja alihankkijana toimivat käsittelijät tiedottavat tietojen 
oikaisemisesta tai poistamisesta kaikille niille BCR-jäsenille, joille tietoja 
on luovutettu. 
– Henkilötietojen käsittelijät ja alihankkijana toimivat käsittelijät 
toteuttavat rekisterinpitäjän pyynnöstä kaikki tarvittavat toimenpiteet 
tietojen poistamiseksi tai anonymisoimiseksi siitä hetkestä lähtien, jona 
tietojen ei enää tarvitse olla tunnistettavassa muodossa. Henkilötietojen 
käsittelijät ja alihankkijana toimivat käsittelijät tiedottavat tietojen 
poistamisesta tai anonymisoimisesta kaikille niille yksiköille, joille tietoja 
on luovutettu. 
 
 
iv) Turvallisuus: Henkilötietojen käsittelijöillä ja alihankkijana 
toimivilla käsittelijöillä on velvollisuus toteuttaa kaikki asianmukaiset 
tekniset ja organisatoriset toimenpiteet käsittelyyn liittyvää riskiä 
vastaavan turvallisuustason varmistamiseksi, kuten yleisen tietosuoja-
asetuksen 32 artiklassa säädetään. Henkilötietojen käsittelijöillä ja 
alihankkijana toimivilla käsittelijöillä on myös velvollisuus auttaa 
rekisterinpitäjää varmistamaan, että yleisen tietosuoja-asetuksen 32–
36 artiklassa säädettyjä velvollisuuksia noudatetaan ottaen huomioon 
käsittelyn luonteen ja henkilötietojen käsittelijän saatavilla olevat tiedot 
(yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan f alakohta). 
Henkilötietojen käsittelijän ja alihankkijana toimivan käsittelijän on 
toteutettava tekniset ja organisatoriset toimenpiteet, jotka vastaavat 
vähintään rekisterinpitäjään sovellettavassa lainsäädännössä säädettyjä 
vaatimuksia, sekä kaikki palvelutasosopimuksessa mahdollisesti 
täsmennetyt erityistoimenpiteet. Henkilötietojen käsittelijän on 
ilmoitettava rekisterinpitäjälle henkilötietojen tietoturvaloukkauksesta 
ilman aiheetonta viivytystä saatuaan tiedon asiasta. Alihankkijana 
toimivilla käsittelijöillä on lisäksi velvollisuus ilmoittaa henkilötietojen 
käsittelijälle ja rekisterinpitäjälle henkilötietojen tietoturvaloukkauksesta 
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ilman aiheetonta viivytystä saatuaan tiedon asiasta. 
 
v) Rekisteröityjen oikeudet: Henkilötietojen käsittelijät ja alihankkijana 
toimivat käsittelijät toteuttavat mahdollisuuksien mukaan ja 
rekisterinpitäjän pyynnöstä asianmukaiset tekniset ja organisatoriset 
toimenpiteet, jotta rekisterinpitäjä voi täyttää velvollisuutensa vastata 
pyyntöihin, jotka koskevat yleisen tietosuoja-asetuksen III luvussa 
säädettyjen rekisteröidyn oikeuksien käyttämistä (kyseisen asetuksen 
28 artiklan 3 kohdan e alakohta), mukaan luettuna sellaisen hyödyllisen 
tiedon toimittaminen, joka auttaa rekisterinpitäjää täyttämään 
velvollisuutensa kunnioittaa rekisteröityjen oikeuksia. Henkilötietojen 
käsittelijät ja alihankintana toimivat käsittelijät välittävät mahdolliset 
rekisteröityjen pyynnöt vastaamatta niihin, paitsi jos niille on annettu 
valtuudet vastata pyyntöihin. 

 
 
 
 
 

 
vi) Henkilötietojen käsittely konsernin/yritysryhmän sisäisenä 
alihankintana: Henkilötietojen käsittely voidaan teettää alihankintana 
muilla BCR-jäsenillä, joita BCR-säännöt sitovat, edellyttäen, että 
rekisterinpitäjältä on saatu tätä varten erityinen tai yleinen kirjallinen 
etukäteislupa3. Palvelutasosopimuksessa täsmennetään, riittääkö 
palvelujen käyttämisen alussa annettu yleinen etukäteislupa vai 
vaaditaanko jokaiselle uudelle alihankkijana toimivalle käsittelijälle 
erillinen lupa. Jos annetaan yleinen lupa, henkilötietojen käsittelijän olisi 
ilmoitettava rekisterinpitäjälle riittävän ajoissa kaikista suunnitteilla 
olevista muutoksista, jotka koskevat alihankkijana toimivien 
käsittelijöiden lisäämistä tai korvaamista, jotta rekisterinpitäjällä on 
mahdollisuus vastustaa muutosta tai päättää sopimus ennen tietojen 

                                                 
3 Tiedot keskeisistä seikoista (osapuolet, maat, turvallisuus, kansainvälisiä siirtoja koskevat takeet, mahdollisuus saada jäljennös käytetyistä sopimuksista). Yksityiskohtaiset 
tiedot, kuten alihankkijana toimivien käsittelijöiden nimet, voidaan antaa esimerkiksi julkisessa sähköisessä rekisterissä.  
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toimittamista uudelle alihankkijana toimivalle käsittelijälle. 
 

vii) Edelleensiirrot ulkopuolisille alihankkijana toimiville käsittelijöille: 
Henkilötietojen käsittely voidaan teettää alihankintana muilla kuin BCR-
jäsenillä edellyttäen, että rekisterinpitäjältä on saatu tätä varten erityinen 
tai yleinen kirjallinen etukäteislupa4. Jos annetaan yleinen lupa, 
henkilötietojen käsittelijän olisi ilmoitettava rekisterinpitäjälle riittävän 
ajoissa kaikista suunnitteilla olevista muutoksista, jotka koskevat 
alihankkijana toimivien käsittelijöiden lisäämistä tai korvaamista, jotta 
rekisterinpitäjällä on mahdollisuus vastustaa muutosta tai päättää sopimus 
ennen tietojen toimittamista uudelle alihankkijana toimivalle käsittelijälle. 

 
Jos BCR-jäsen, jota BCR-säännöt sitovat, siirtää palvelutasosopimuksen 
mukaiset velvollisuutensa alihankkijalle rekisterinpitäjän luvalla, sen ja 
alihankkijana toimivan käsittelijän välillä on noudatettava sopimusta tai 
muuta unionin tai jäsenvaltion lainsäädännön mukaista oikeudellista 
asiakirjaa, jossa määrätään riittävän suojan takaamisesta yleisen 
tietosuoja-asetuksen 28, 29, 32, 45, 46 ja 47 artiklan mukaisesti ja jolla 
varmistetaan, että alihankkijana toimivaan käsittelijään sovelletaan 
samoja tietosuojavelvoitteita kuin ne, jotka on vahvistettu 
rekisterinpitäjän ja henkilötietojen käsittelijän välisessä 
palvelutasosopimuksessa sekä tämän ohjeasiakirjan 1.3, 1.4, 3 ja 
6 kohdassa. Erityisesti on annettava riittävät takuut siitä, että käsittelyyn 
liittyvät asianmukaiset tekniset ja organisatoriset toimet toteutetaan niin, 
että käsittely täyttää yleisen tietosuoja-asetuksen vaatimukset (yleisen 
tietosuoja-asetuksen 28 artiklan 4 kohta). 
 
 

6.1.2 Osoitusvelvollisuus ja 
muut välineet 

KYLLÄ KYLLÄ Henkilötietojen käsittelijöiden on saatettava rekisterinpitäjän saataville 
kaikki tiedot, jotka ovat tarpeen velvollisuuksien noudattamisen 
osoittamista varten yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan 
h alakohdan mukaisesti, sekä sallittava rekisterinpitäjän tai muun, 

 

                                                 
4 Tiedot keskeisistä seikoista (osapuolet, maat, turvallisuus, kansainvälisiä siirtoja koskevat takeet, mahdollisuus saada jäljennös käytetyistä sopimuksista). Yksityiskohtaiset 
tiedot, kuten alihankkijana toimivien käsittelijöiden nimet, voidaan antaa esimerkiksi julkisessa sähköisessä rekisterissä. 
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rekisterinpitäjän valtuuttaman auditoijan suorittamat auditoinnit, kuten 
tarkastukset, ja osallistuttava niihin. Henkilötietojen käsittelijän on lisäksi 
välittömästi ilmoitettava rekisterinpitäjälle, jos hän katsoo, että ohjeistus 
rikkoo yleistä tietosuoja-asetusta tai muita unionin tai jäsenvaltion 
tietosuojasäännöksiä. 
 
Voidakseen osoittaa BCR-sääntöjen noudattamisen, BCR-jäsenen on 
ylläpidettävä selostetta kaikista kunkin rekisterinpitäjän lukuun 
suoritettavista käsittelytoimista siten kuin yleisen tietosuoja-asetuksen 
30 artiklan 2 kohdassa edellytetään. Selosteen on oltava kirjallinen, 
mukaan lukien sähköisessä muodossa, ja se on saatettava pyynnöstä 
valvontaviranomaisen saataville (yleisen tietosuoja-asetuksen 30 artiklan 
3 ja 4 kohta). 
 
BCR-jäsenten on lisäksi avustettava rekisterinpitäjää toteuttamaan 
asianmukaiset tekniset ja organisatoriset toimenpiteet 
tietosuojaperiaatteiden noudattamiseksi sekä edistettävä BCR-säännöissä 
vahvistettujen, esimerkiksi sisäänrakennettuun ja oletusarvoiseen 
tietosuojaan liittyvien, vaatimusten täyttämistä käytännössä (yleisen 
tietosuoja-asetuksen 25 artikla ja 47 artiklan 2 kohdan d alakohta).   

6.2 Luettelo yksiköistä, joita 
BCR-säännöt sitovat 

KYLLÄ KYLLÄ BCR-sääntöihin on sisällytettävä luettelo yksiköistä, joita BCR-säännöt 
sitovat, sekä niiden yhteystiedot. 

 

6.3 Tarve toimia avoimesti, jos 
kansallinen lainsäädäntö estää 
konsernia/yritysryhmää 
noudattamasta BCR-sääntöjä 

KYLLÄ EI Selkeä sitoumus siitä, että jos BCR-jäsenellä on syytä uskoa, että siihen 
sovellettava voimassa oleva tai tuleva lainsäädäntö saattaa estää sitä 
noudattamasta rekisterinpitäjän antamia ohjeita tai täyttämästä BCR-
sääntöjen tai palvelutasosopimuksen mukaisia velvoitteitaan, se ilmoittaa 
asiasta viipymättä rekisterinpitäjälle, jolla on oikeus lykätä tiedonsiirtoa 
ja/tai irtisanoa sopimus, henkilötietojen käsittelijälle EU:ssa sijaitsevassa  
päätoimipaikassa tai EU:n alueelle sijoittautuneelle jäsenelle, jolle on 
siirretty tietosuojavastuuta, tai muulle asiaankuuluvalle yksityisyyden 
suojasta vastaavalle henkilölle/toiminnolle. Ilmoitus on myös tehtävä sekä 
rekisterinpitäjän että henkilötietojen käsittelijän osalta toimivaltaiselle 
valvontaviranomaiselle.   
 
Lainvalvontaviranomaisen tai valtion turvallisuusviranomaisen 
oikeudellisesti sitovasta pyynnöstä luovuttaa henkilötietoja on 
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ilmoitettava rekisterinpitäjälle, paitsi jos tämä on kielletty (esimerkiksi 
rikosoikeudellisella kiellolla lainvalvontaviranomaisten tutkimusten 
luottamuksellisuuden säilyttämiseksi). Joka tapauksessa henkilötietojen 
luovuttamista koskevan pyynnön käsittely on keskeytettävä ja pyynnöstä 
on ilmoitettava selkeästi sekä rekisterinpitäjän toimivaltaiselle 
valvontaviranomaiselle että henkilötietojen käsittelijän toimivaltaiselle 
valvontaviranomaiselle, mukaan lukien tiedot siitä, mitä tietoja on 
pyydetty, mikä elin niitä on pyytänyt ja minkä oikeusperustan nojalla 
tiedot voidaan luovuttaa (paitsi jos tämä on kielletty). 
 
Siltä varalta, että pyynnön käsittelyn keskeyttäminen ja/tai pyynnöstä 
ilmoittaminen on kielletty tietyissä erityistapauksissa, BCR-säännöissä on 
määrättävä, että pyynnön vastaanottanut BCR-jäsen tekee kaikkensa 
saadakseen oikeuden olla noudattamatta kieltoa, jotta se voisi toimittaa 
mahdollisimman paljon tietoa mahdollisimman nopeasti sekä osoittaa 
tehneensä niin. 
 
Jos pyynnön vastaanottanut BCR-jäsen ei voi edellä mainituissa 
tapauksissa ponnisteluistaan huolimatta ilmoittaa pyynnöstä 
toimivaltaisille valvontaviranomaisille, sen on sitouduttava BCR-
säännöissä toimittamaan toimivaltaisille valvontaviranomaisille vuosittain 
yleiset tiedot vastaanottamistaan pyynnöistä (esim. tietojen luovuttamista 
koskevien hakemusten määrä, pyydetyt tietoryhmät, tietojen pyytäjä). 
 
BCR-säännöissä on joka tapauksessa määrättävä, ettei 
konserniin/yritysryhmään kuuluva BCR-jäsen saa missään tapauksessa 
luovuttaa henkilötietoja millekään viranomaiselle mittavasti, 
suhteettomasti ja valikoimattomasti niin, että se ylittäisi sen, mikä on 
demokraattisen yhteiskunnan kannalta välttämätöntä. 

6.4 Lausunto kansallisen 
lainsäädännön ja BCR-
sääntöjen välisestä suhteesta 

KYLLÄ EI BCR-säännöissä on täsmennettävä, millainen on BCR-sääntöjen ja 
merkityksellisen sovellettavan lainsäädännön välinen suhde. 
 
BCR-säännöissä on määrättävä, että jos paikallisessa lainsäädännössä, 
esimerkiksi unionin oikeudessa, edellytetään niitä korkeampaa 
henkilötietojen suojan tasoa, kyseinen lainsäädäntö on etusijalla BCR-
sääntöihin nähden. 
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Joka tapauksessa henkilötietojen käsittelyssä on noudatettava 
sovellettavaa lainsäädäntöä. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

II. PALVELUTASOSOPIMUKSEEN SISÄLLYTETTÄVÄT SITOUMUKSET 
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Henkilötietojen käsittelijöille tarkoitetut BCR-säännöt on ehdottomasti liitettävä kunkin asiakkaan kanssa solmittavaan palvelutasosopimukseen. Kyseisellä sopimuksella, 
jonka on sisällettävä kaikki yleisen tietosuoja-asetuksen 28 artiklassa säädetyt asiakohdat, on tärkeää varmistaa seuraavat seikat: 

− BCR-säännöistä tehdään rekisterinpitäjän (eli asiakkaan) kannalta täytäntöönpanokelpoiset sisällyttämällä palvelutasosopimukseen nimenomainen viittaus niihin (säännöt 
liitteenä). 
− Rekisterinpitäjä sitoutuu siihen, että jos tiedonsiirtoon liittyy erityisiä tietoryhmiä, rekisteröidylle on ilmoitettu tai ilmoitetaan ennen siirtoa, että hänen tietonsa saatetaan 

siirtää kolmanteen maahan, jossa ei tarjota riittävää suojaa. 
− Rekisterinpitäjä sitoutuu myös ilmoittamaan rekisteröidylle EU:n ulkopuolelle sijoittautuneista henkilötietojen käsittelijöistä sekä BCR-säännöistä. Rekisterinpitäjän on 

pyynnöstä annettava rekisteröidyn saataville jäljennös BCR-säännöistä sekä palvelutasosopimuksesta (joista on poistettu arkaluonteiset ja luottamukselliset liiketoimintaa 
koskevat tiedot). 

− Palvelutasosopimuksessa kuvataan selkeästi salassapito- ja turvatoimet tai niihin viitataan antamalla sähköinen linkki. 
− Siinä annetaan selkeä kuvaus ohjeista ja tietojenkäsittelystä. 
− Palvelutasosopimuksessa täsmennetään, voidaanko tietojenkäsittely antaa alihankkijana toimivan käsittelijän tehtäväksi konsernin/yritysryhmän sisä- tai ulkopuolella ja 

onko rekisterinpitäjän antama etukäteislupa yleinen vai onko se annettava erikseen jokaiselle uudelle alihankintana suoritettavalle tietojenkäsittelylle. 
  

 
     
 
 

 


