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direktiivin 2002/58/EY 15 artiklassa.

Tydryhmén sihteeriston tehtévistda huolehtii Euroopan komission oikeusasioiden pé&&dosaston linja C (perusoikeudet ja
kansalaisuus), toimisto MO-59 02/013, B-1049 Bryssel, Belgia.

Verkkosivusto: http://ec.europa.eu/newsroom/article29/news.cfm?item type=1358&tpa id=6936



http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358&tpa_id=6936

JOHDANTO

Jotta konsernien tai yhteisté taloudellista toimintaa harjoittavien yritysryhmien olisi helpompi
soveltaa henkilGtietojen Kkasittelijoille tarkoitettuja yrityksid koskevia sitovia sé&antoja,
jaljempéna ’BCR-P-sadnnot’, kun ne toteuttavat kansainvélisid tiedonsiirtoja Euroopan
unionin (EU) alueelle sijoittautuneista organisaatioista samaan konserniin/yritysryhmaan
kuuluville EU:n ulkopuolelle sijoittautuneille organisaatioille, direktiivin 95/46/EY 29
artiklan mukainen tyéryhm4, jaljempéand ’tietosuojatyéryhmé’, on muuttanut vuonna 2012
annettua valmisteluasiakirjaa nro 195, jossa esitetdan taulukko niista seikoista ja periaatteista,
joita yrityksia koskevien sitovien saant6jen, jéljempand 'BCR-s&annoét’, olisi siséllettava.
Paivitetty asiakirja sisdltdd BCR-séantdja koskevat vaatimukset, joista sédédetddn nykyadn
nimenomaisesti luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssé sekd ndiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27. huhtikuuta 2016
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-
asetus).

On syytd muistuttaa, ettd BCR-P-sadnt6ja sovelletaan tietoihin, jotka vastaanotetaan
konsernin/yritysryhmén ulkopuoliselta rekisterinpitdjalta, joka on sijoittautunut EU:n alueelle,
ja joita sitten asianomaisen konsernin/yritysryhman jasenet kasittelevat henkilGtietojen
kasittelijoind ja/tai alihankkijana toimivina kaésittelijoind. Rekisterinpitdjille tarkoitetut
yrityksid koskevat sitovat sadnnot, jaljempénd *"BCR-C-sadnnot’, puolestaan luovat kehyksen,
kun ne toteuttavat konsernin/yritysryhmén siséisia henkil6tietojen siirtoja EU:n alueelle
sijoittautuneilta rekisterinpitdjiltda muille rekisterinpitdjille tai henkilGtietojen kasittelijoille,
jotka ovat sijoittautuneet EU:n ulkopuolelle. BCR-P-sé&&nndissa vahvistetut velvoitteet
kattavat siis sellaiset kolmansien osapuolten henkilGtiedot, joita konserniin/yritysryhmaén
kuuluva yritys kasittelee henkil6tietojen késittelijana konsernin/yritysryhman ulkopuolisen
rekisterinpitjdn antamien ohjeiden mukaisesti.

Yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan mukaan rekisterinpitdjan ja henkilGtietojen
kasittelijan vélilla on tehtavé sopimus tai jasenvaltion lainsddddnndn mukainen oikeudellinen
asiakirja, joka sitoo henkilGtietojen kasittelijad suhteessa rekisterinpitdjadn. Tassé
valmisteluasiakirjassa kéytetddn tallaisesta sopimuksesta tai muusta oikeudellisesta
asiakirjasta késitetta *palvelutasosopimus’.

Koska yleisen tietosuoja-asetuksen 47 artiklan 2 kohdassa luetellaan seikat, jotka BCR-
séantdjen on vahintaan siséllettavd, tdman muutetun taulukon tarkoituksena on

- muuttaa aiemman ohjeasiakirjan sanamuoto yleisen tietosuoja-asetuksen 47 artiklan
mukaiseksi

- selventdd BCR-sdéntdjen vaadittua siséltod, josta sdddetddn yleisen tietosuoja-
asetuksen 47 artiklassa ja jota esitellddn tietosuojatyoryhman direktiivin 95/46/EY
nojalla antamassa asiakirjassa WP 204!

- erotella toisistaan seikat, jotka on sisallytettdvd BCR-s&antoihin, ja seikat, jotka on
esitettdvd toimivaltaiselle valvontaviranomaiselle BCR-sdéntdjen soveltamisen
yhteydessa (asiakirja WP 195a?)

! Valmisteluasiakirja WP 204: "Explanatory Document on the Processor Binding Corporate Rules”, viimeksi
tarkistettu ja hyvaksytty 22.5.2015.

2 Valmisteluasiakirja WP 195a: ”Recommendation 1/2012 on the Standard Application form for Approval of
Binding Corporate Rules for the Transfer of Personal Data for Processing Activities”, 17.9.2012.



esittaa selityksia tai huomioita kustakin vaatimuksesta.

Yleisen tietosuoja-asetuksen 47 artikla perustuu selvasti tietosuojatyoryhmén antamiin
valmisteluasiakirjoihin BCR-saanngista. Se sisaltaa kuitenkin joitakin uusia seikkoja, jotka on
otettava huomioon pdivitettdessa aiemmin hyvaksyttyja tai annettaessa uusia BCR-saantoja.
Né&in voidaan varmistaa kyseisten saantdjen yhteensopivuus yleisessé tietosuoja-asetuksessa
vahvistetun uuden kehyksen kanssa.

1. Uudet asiat

Tietosuojatydryhma haluaa kiinnittdd huomiota erityisesti seuraaviin uusiin asioihin:

Soveltamisala: BCR-s&annoissa on tdsmennettdva konsernin tai yhteista taloudellista
toimintaa harjoittavan yritysryhman ja sen kaikkien jasenten rakenne ja yhteystiedot
(yleisen tietosuoja-asetuksen 47 artiklan 2 kohdan a alakohta). BCR-saannéissa on
myo0s esitettdva niiden aineellinen soveltamisala, kuten tiedonsiirrot tai tiedonsiirtojen
sarjat, mukaan lukien henkil6tietoryhmat, kasittelytoimien tyyppi ja kasittelyn
tarkoitukset, ké&sittelyn kohteena olevien rekisterdityjen ryhmé sekd tieto siitd, mista
kolmannesta maasta tai kolmansista maista on kyse (yleisen tietosuoja-asetuksen
47 artiklan 2 kohdan b alakohta).

Kolmannen osapuolen etua suojaavat oikeudet: Rekisterdityjen pitdisi voida
kolmannen osapuolen etua suojaavien oikeuksien haltijoina panna BCR-s&annot
taytdntoon suoraan henkilttietojen kasittelijad vastaan, kun on kyse vaatimuksista,
jotka koskevat erityisesti henkilttietojen kasittelijoitd yleisen tietosuoja-asetuksen
mukaisesti (kyseisen asetuksen 28, 29 ja 79 artikla).

Oikeus tehda valitus: Rekisteroidyille olisi annettava oikeus tehd& valitus valintansa
mukaan joko valvontaviranomaiselle siind jasenvaltiossa, jossa heiddn vakinainen
asuinpaikkansa tai tyopaikkansa on tai jossa vaditetty rikkominen on tapahtunut
(yleisen tietosuoja-asetuksen 77 artikla) taikka EU:n j&senvaltion toimivaltaisessa
tuomioistuimessa (rekisteroity voi nostaa kanteen sen jasenvaltion tuomioistuimessa,
jossa tietojen viejalld on toimipaikka tai jossa rekisteréidyn vakinainen asuinpaikka
on) (yleisen tietosuoja-asetuksen 79 artikla).

Tietosuojaperiaatteet: Lapinakyvyytta, kohtuullisuutta, lainmukaisuutta,
kayttotarkoitussidonnaisuutta, tietojen laatua ja tietoturvaa koskeviin periaatteisiin
perustuvien velvoitteiden ohella BCR-saannoissé pitdisi myos selittdd, miten tietojen
késittelija aikoo noudattaa muita vaatimuksia, jotka liittyvat esimerkiksi
rekisterdityjen oikeuksiin, alihankintana suoritettavaan tietojen késittelyyn seké
tietojen vélittdmiseen sellaisille yhteisoille, joita BCR-s&&nnot eivét sido.

Osoitusvelvollisuus:  Henkildtietojen  kasittelijoilla  on  velvollisuus  saattaa
rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen ndiden velvollisuuksien
noudattamisen osoittamista varten, mukaan lukien rekisterinpitdjan tai tdman
valtuuttaman auditoijan suorittamat auditoinnit ja tarkastukset (yleisen tietosuoja-
asetuksen 28 artiklan 3 kohdan h alakohta).

Palvelutasosopimus: Rekisterinpitdjan ja henkilGtietojen  kasittelijgn  vélisen
palvelutasosopimuksen on sisallettdva kaikki yleisen tietosuoja-asetuksen 28 artiklassa
edellytetyt seikat.



2. Aiemmin hyvaksyttyihin BCR-saantoéihin tehtavat muutokset

Yleisen tietosuoja-asetuksen 46 artiklan 5 kohdan mukaan hyvéaksynnat, jotka jasenvaltio tai
valvontaviranomainen on antanut direktiivin 95/46/EY 26 artiklan 2 kohdan nojalla, pysyvat
voimassa, kunnes kyseinen valvontaviranomainen tarpeen vaatiessa muuttaa niit4 tai korvaa
tai kumoaa ne. Té&std huolimatta konsernien/yritysryhmien, joiden BCR-sdénndt on
hyvaksytty, on valmistauduttava yleiseen tietosuoja-asetukseen saattamalla BCR-sdantonsa
yleisessa tietosuoja-asetuksessa saadettyjen vaatimusten mukaisiksi.

Taman asiakirjan on liséksi tarkoitus auttaa konserneja/yritysryhmid, joiden BCR-saannét on
jo hyvéksytty, sellaisten merkityksellisten muutosten taytantdonpanossa, joilla varmistetaan
naiden sé&antdjen yhdenmukaisuus yleisen tietosuoja-asetuksen kanssa. Kyseisia
konserneja/yritysryhmia kehotetaan néin ollen ilmoittamaan niille asetetun velvollisuuden
tayttdmiseksi (WP 195 -asiakirjan 5.1 kohdan mukaisesti) 25. toukokuuta 2018 alkaen
vuotuisen ilmoituksen yhteydessa BCR-s&antoihin tehdyistd olennaisista muutoksista kaikille
konsernin/yritysryhman jasenille seka tietosuojaviranomaisille johtavan
tietosuojaviranomaisen vélitykselld. Péaivitettyjen BCR-sddntdjen kayttoonotto ei edellytd
uuden luvan tai hyvéksynnan hakemista tietosuojaviranomaisilta.

Edelld esitetyt seikat huomioon ottaen tietosuojaviranomaiset séilyttavat itselladn oikeuden
kayttaa yleisen tietosuoja-asetuksen 46 artiklan 5 kohdassa sédédettya toimivaltaansa.
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1-SITOVUUS
SISAINEN SITOVUUS
1.1 Velvollisuus noudattaa KYLLA KYLLA BCR-sadntdjen on oltava oikeudellisesti sitovia ja velvoitettava selkeésti
BCR-séantoja jokainen konsernin tai yhteistd taloudellista toimintaa harjoittavan
yritysryhmén jasen, jaljempana ’BCR-j&sen’, mukaan lukien niiden
tyontekijat, noudattamaan BCR-s&antojéa.
BCR-sdénnoissd on myds todettava nimenomaisesti, ettd kaikkien
jasenten ja niiden tydntekijoiden on noudatettava rekisterinpitdjan ohjeita
tietojenkésittelysta seké kasittelyn turvallisuuteen ja
salassapitovelvollisuuteen  liittyvistd  toimenpiteistd  siten  kuin
palvelutasosopimuksessa madratadan (tietosuoja-asetuksen 28, 29 ja
32 artikla).
1.2 Selvitys toimista, joilla El KYLLA Konsernin/yritysrynmén on  selvitettdvd hakulomakkeessa, miten

sdannoista tehdaan
konsernin/yritysryhmén jasenia
sekd tyontekijoita sitovia

saannoista tehdaan sitovia.

i) Kunkin BCR-jasenen osalta voidaan valita yksi tai useampi
seuraavista keinoista:

- konsernin/yritysryhmaén sisdinen sopimus

- yksipuoliset sitoumukset (mahdollisia vain siind tapauksessa, etta
vastuussa oleva BCR-jasen on sijoittautunut jasenvaltioon, jossa
tunnustetaan  yksipuolisten  sitoumusten  velvoittavuus, ja
kyseinen BCR-jasen on oikeudellisesti kykeneva velvoittamaan
muut BCR-jasenet)

- muut keinot (vain siind tapauksessa, ettd konserni/yritysryhma
osoittaa, miten se varmistaa velvoittavuuden).

ii) Tyontekijoiden osalta voidaan valita yksi tai useampi seuraavista
keinoista:

- vyksilollinen ja erillinen sopimus / sitoumus, johon liittyy
seuraamuksia, tai tydsopimukseen sisaltyvéa lauseke, johon liittyy
seuraamuksia
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- sisdiset toimintaperiaatteet, joihin liittyy seuraamuksia
- tybehtosopimukset, joihin liittyy seuraamuksia
- muut keinot (edellyttden, ettd konserni/yritysryhma selvittaa
asianmukaisesti, miten BCR-séanndista tehddan tyontekijoita
sitovia).
ULKOINEN SITOVUUS
1.3 Kolmannen osapuolen etua | KYLLA KYLLA i) Oikeudet, jotka voidaan panna suoraan taytantoon henkil6tietojen

suojaavien oikeuksien
antaminen rekisterdidyille,
mukaan lukien mahdollisuus
tehda valitus toimivaltaiselle
valvontaviranomaiselle tai
nostaa kanne tuomioistuimessa

kasittelijaa vastaan

BCR-sd&nnoissé on annettava rekisterdidyille kolmannen osapuolen etua
suojaavien oikeuksien haltijoina oikeus panna BCR-sd&nnét suoraan
taytantoon henkilotietojen kasittelijdé vastaan, kun kyse on vaatimuksista,
joita yleisessa tietosuoja-asetuksessa asetetaan erityisesti henkil6tietojen
kasittelijoille. Rekisterdityjen pitéisi tassd yhteydessd wvoida panna
suoraan taytdntddn ainakin seuraavat BCR-saddntdjen asiakohdat
henkil6tietojen kasittelijaa vastaan:

- velvollisuus noudattaa rekisterinpitajan ohjeita
tietojenkésittelystd, mukaan lukien tiedonsiirrot kolmansiin
maihin (yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan a ja
g alakohta ja 29 artikla sekd tdmén ohjeasiakirjan 1.1 kohta ja
6.1 kohdan ii ja iv alakohta)

- velvollisuus toteuttaa asianmukaiset tekniset ja organisatoriset
suojatoimet (yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan
c alakohta ja 32 artikla sekd tdman ohjeasiakirjan 6.1 kohdan
ivalakohta) ja  velvollisuus ilmoittaa  henkil6tietojen
tietoturvaloukkauksesta rekisterinpitajalle (yleisen tietosuoja-
asetuksen 33 artiklan 2 kohta ja tdmén ohjeasiakirjan 6.1 kohdan
iv alakohta)

- velvollisuus noudattaa vahvistettuja edellytyksié kaytettdessé
joko konsernin/yritysryhman sisdista tai ulkoista alihankkijana
toimivaa henkil6tietojen kasittelijaa (yleisen tietosuoja-asetuksen
28 artiklan 2 kohta, 28 artiklan 3 kohdan d alakohta, 28 artiklan
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4 kohta, 45, 46 ja 47 artikla seka tdméan ohjeasiakirjan
6.1 kohdan vi ja vii alakohta)

velvollisuus tehda yhteisty6té rekisterinpitdjan kanssa ja auttaa
tata lainsdddannon noudattamisessa ja noudattamisen
osoittamisessa esimerkiksi vastaamalla rekisterdityjen
pyyntdihin, jotka koskevat rekisterdityjen oikeuksia (yleisen
tietosuoja-asetuksen 28 artiklan 3 kohdan e, f ja h alakohta seké
tdmaén ohjeasiakirjan 3.2 kohta, 6.1 kohdan i, iii, iv ja v alakohta
ja6.1.2 kohta)

- BCR-séantojen asettaminen helposti saataville (yleisen
tietosuoja-asetuksen 47 artiklan 2 kohdan g alakohta ja tamén
ohjeasiakirjan 1.8 kohta)

- oikeus tehda valitus siséisia valitusmekanismeja kéyttaen
(47 artiklan 2 kohdan i alakohta ja tdméan ohjeasiakirjan
2.2 kohta);

- velvollisuus tehdd yhteistydté valvontaviranomaisen kanssa
(yleisen tietosuoja-asetuksen 31 artikla, 47 artiklan 2 kohdan
| alakohta ja tdiméan ohjeasiakirjan 3.1 kohta)

- vastuuta, korvauksia ja toimivaltaa koskevat maaraykset (yleisen
tietosuoja-asetuksen 47 artiklan 2 kohdan e alakohta sekd 79 ja
82 artikla ja tdmén ohjeasiakirjan 1.3, 1.5 ja 1.7 kohta)

- BCR-s&éntdjen noudattamisen estiva kansallinen lainsaddanto
(yleisen tietosuoja-asetuksen 47 artiklan 2 kohdan m alakohta ja
tdmén ohjeasiakirjan 6.3 kohta).

ii) Oikeudet, jotka voidaan pannan tdytantddn henkildtietojen
kasittelijaa vastaan, jos rekisterdity ei voi tehda valitusta
rekisterinpitajasta:

BCR-sddnndissd on nimenomaisesti annettava rekisterdidyille kolmannen
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osapuolen etua suojaavien oikeuksien haltijoina oikeus panna BCR-
sédannot taytantdon siltd varalta, ettei rekisterdity voi tehda valitusta
rekisterinpitajastd. Nain voi kéayda, jos rekisterinpitdja on tosiasiallisesti
lakkautettu tai lakannut oikeudellisesti olemasta tai todettu
maksukyvyttémaksi, ellei mahdollinen seuraaja ole ottanut hoitaakseen
rekisterinpitdjan kaikkia oikeudellisia velvoitteita sopimuksella tai lain
perusteella, jolloin rekisterdity voi kdyttaa oikeuksiaan téllaista seuraajaa
vastaan.

Talloin rekisterdityjen on voitava panna taytantdon henkilGtietojen
kasittelijdéd vastaan véhintdan seuraavat tassé ohjeasiakirjassa vahvistetut
kohdat: 1.1, 1.3,1.5,1.7,1.8,2.2,3.1,3.2,6.1,6.2ja6.3.

Rekisterdityjen oikeudet, jotka mainitaan i ja ii alakohdassa, kattavat
oikeussuojakeinot kaikkien kolmannen osapuolen etua suojaaviin
oikeuksiin kohdistuvien loukkausten varalta sekd
muutoksenhakuoikeuden ja tarvittaessa oikeuden saada korvauksia
aiheutuneesta vahingosta (sekd aineellisesta vahingosta ettd henkisesta
karsimyksestd).

Rekisterdityjen on esimerkiksi voitava tehdd valitus toimivaltaiselle
valvontaviranomaiselle  (siind  jasenvaltiossa, jossa  rekisterdidyn
vakinainen asuinpaikka tai tyopaikka on taikka jossa vaitetty rikkominen
on tapahtunut) ja nostaa kanne jasenvaltion toimivaltaisessa
tuomioistuimessa (yleisen tietosuoja-asetuksen 79 artiklan mukaan
rekisterdity voi nostaa kanteen joko sen jasenvaltion tuomioistuimissa,
jossa rekisterinpitajalla tai henkil6tietojen kasittelijalla on toimipaikka, tai
vaihtoehtoisesti sen jasenvaltion tuomioistuimissa, jossa rekisterdidyn
vakinainen asuinpaikka on).

Jos samaan tietojenkasittelyyn osallistuvan henkil6tietojen kasittelijén ja
rekisterinpitajan todetaan olevan vastuussa kasittelystd aiheutuneesta
mahdollisesta vahingosta, rekistergidylla on oikeus saada koko
vahingosta korvaus suoraan henkil6tietojen Kasittelijalta (yleisen
tietosuoja-asetuksen 82 artiklan 4 kohta).
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KYLLA KYLLA

1.4 Rekisterinpitajaan
kohdistuva vastuu

BCR-sdanndistd on tehtdva rekisterinpitdjad sitovia siten, ettd niissa
viitataan erityisesti palvelutasosopimukseen, jossa on puolestaan
noudatettava yleisen tietosuoja-asetuksen 28 artiklaa.

BCR-sdanndissd on lisdksi maarattava, ettd rekisterinpitajalla on oikeus
panna BCR-saannot taytantodn BCR-jasenid vastaan naiden mahdollisesti
aiheuttamien rikkomisten takia ja ettd tata oikeutta voidaan kayttdd myds
1.5 kohdassa tarkoitettua BCR-jdsentd vastaan, jos EU:n ulkopuolelle

sijoittautuneet BCR-jasenet rikkovat BCR-s&éntoja tai
palvelutasosopimusta tai jos EU:n ulkopuolelle sijoittautunut,
konsernin/yritysryhméan ulkopuolinen alihankkijana toimiva

henkil6tietojen késittelija rikkoo 6.1 kohdan vii alakohdassa tarkoitettua
kirjallista sopimusta.
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1.5 Yritys kantaa vastuun
korvauksen maksamisesta ja
BCR-saantdjen rikkomisen
korjaamisesta.

KYLLA

KYLLA

BCR-sddnndissd on maarattava, ettd EU:ssa sijaitseva henkil6tietojen
kasittelijan paatoimipaikka tai sellainen EU:n alueelle sijoittautunut
henkildtietojen  kasittelijan ~ BCR-jasen, jolla on  delegoituja
tietosuojavaltuuksia, taikka henkil6tietojen kasittelijand toimiva EU:n
alueelle sijoittautunut tietojen vieja (esim. EU:n alueelle sijoittautunut
rekisterinpitdjan kanssa tehdyn sopimuksen osapuoli) kantaa vastuun
EU:n ulkopuolelle sijoittautuneiden muiden BCR-jésenten toimista tai
rikkomisista, joihin syyllistyy EU:n ulkopuolelle sijoittautunut
ulkopuolinen alihankkijana toimiva kasittelijd, ja sitoutuu toteuttamaan
tarvittavat toimet niiden korjaamiseksi sekd maksaa tarvittaessa
korvaukset BCR-sadnttjen rikkomisesta aiheutuneista vahingoista.

Tama BCR-jasen kantaa vastuun EU:n ulkopuolelle sijoittautuneen BCR-
jasenen tai EU:n ulkopuolelle sijoittautuneen, konsernin/yritysryhman
ulkopuolisen alihankkijana toimivan késittelijan sijasta aivan kuin se olisi
itse syyllistynyt kyseiseen rikkomiseen sijoittautumisjasenvaltiossaan.
Kyseinen BCR-jéasen ei voi oman vastuun valttadkseen vedota siihen, etta
(konsernin/yritysryhman sisdinen tai ulkopuolinen) alihankkijana toimiva
kasittelij& on rikkonut velvoitteitaan.

Jos konsernin/yritysryhmén yritysrakenne on sellainen, ettei jonkin tietyn
yksikon voida katsoa olevan vastuussa kaikenlaisista EU:n ulkopuolella
tapahtuvista BCR-sdéntdjen rikkomisista, on myds mahdollista méaarata,
ettd kukin EU:n ulkopuolelle tietoja vievd BCR-jasen on vastuussa BCR-
saantdjen mahdollisista rikkomisista, joihin syyllistyvat sellaiset
(konsernin/yritysryhman  sisdiset tai ulkoiset) EU:n ulkopuolelle
sijoittautuneet alihankkijana toimivat kasittelijat, jotka ovat saaneet tietoja
tallaiselta EU:n alueelle sijoittautuneelta BCR-jasenelta.

1.6 Yritykselld on riittavat
varat.

El

KYLLA

Hakulomakkeen on siséllettdvd vakuutus siitd, ettd Kkullakin BCR-
jasenelld, joka on vastuussa EU:n ulkopuolelle sijoittautuneiden muiden
BCR-jasenten ja/tai mahdollisten EU:n ulkopuolelle sijoittautuneiden
ulkopuolisten alihankkijana toimivien kasittelijéiden toimista, on riittavat
varat maksaakseen BCR-sddntdjen  rikkomisesta  aiheutuneisiin
vahinkoihin liittyvét korvaukset.

1.7 Todistustaakka on

KYLLA

KYLLA

BCR-sdénnoisséd on madrattava, ettd vastuun kantavalla BCR-jésenelld on
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yrityksell, ei yksityishenkildlla.

todistustaakka eli sen on osoitettava, ettei EU:n ulkopuolelle sijoittautunut
BCR-jasen tai ulkopuolinen alihankkijana toimiva kasittelija ole
vastuussa saantdjen rikkomisesta, jonka johdosta rekisterfity vaatii
korvauksia.

BCR-sdanndissd on maarattava myos, etté jos rekisterinpitdja voi osoittaa
karsineensd vahinkoa ja nayttdd toteen seikkoja, joiden perusteella on
todenn&koistd, ettd vahinko on aiheutunut BCR-sééntdjen rikkomisesta,
vastuun kantavan BCR-jdsenen on osoitettava, ettei EU:n ulkopuolelle
sijoittautunut BCR-jasen tai ulkopuolinen alihankkijana toimiva
kasittelij& ollut vastuussa kyseiset vahingot aiheuttaneesta BCR-s&anttjen
rikkomisesta tai ettei rikkomista tapahtunut.

Jos vastuun kantava yksikko pystyy osoittamaan, ettei EU:n ulkopuolelle
sijoittautunut BCR-jasen ole syyllistynyt kyseiseen tekoon, se voi
vapauttaa itsensa kaikesta vastuusta.

1.8 BCR-sdantdjen asettaminen
helposti rekisterdityjen
saataville sek& kolmannen
osapuolen etua suojaavia
oikeuksia koskevien tietojen
asettaminen helposti saataville
naiden oikeuksien
soveltamisalaan kuuluville
rekisterdidyille.

KYLLA

El

Rekisterinpitajat: Palvelutasosopimuksella varmistetaan BCR-jasenten
osallisuus. BCR-sdannét on liitettdva palvelutasosopimukseen tai siind on
annettava sadntojen viitetiedot ja mahdollisuus tutustua niihin s&hkoisessa
muodossa.

Rekisterdidyt: BCR-sddnnoissd on sitouduttava siihen, ettd kaikki
rekisterdidyt, joihin sovelletaan kolmannen osapuolen etua suojaavia
oikeuksia, saavat tietoa esimerkiksi kyseisistd heille kuuluvista
oikeuksista henkil6tietojen kasittelyn yhteydessd sekéd keinoista kayttaa
néita oikeuksia. BCR-sadnndissa on madrattava, ettd naiden saantdjen on
oltava helposti kaikkien rekisterdityjen saatavilla. BCR-sdéntdjen
merkitykselliset osat on julkaistava henkil6tietojen  kasittelijan
yritysryhman verkkosivuilla tai jossakin muussa tarkoituksenmukaisessa
ja rekisterdityjen kannalta helppokayttdisessd muodossa tai esitettdva
vahintdan asiakirjassa, joka siséltdd kaikki tdmén ohjeasiakirjan 1.1, 1.3,
1.4,16,1.7,22,31,32,4.1,4.2,6.1, 6.2 ja 6.3 kohdassa annetut tiedot
(pelkka tiivistelma ndista tiedoista ei riitd).

2 - TEHOKKUUS

2.1 Soveltuvan
koulutusohjelman olemassaolo

KYLLA

KYLLA

BCR-sdénnoisséd on méaarattava, ettd tyontekijoilld, joilla on pysyva tai
sédanndllinen padsy henkildtietoihin tai jotka osallistuvat henkilGtietojen
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kerdamiseen tai henkil6tietojen késittelyyn kaytettdvien vélineiden

kehittdmiseen, on jarjestettava asianmukaista koulutusta.

BCR-sdantdjen arvioinnista vastaavat valvontaviranomaiset voivat pyytaa

hakumenettelyn yhteydessa esimerkkeja ja selvityksen

koulutusohjelmasta, ja  koulutusohjelma on myds kuvattava

hakulomakkeessa.
2.2 BCR-saantgihin liittyvia KYLLA KYLLA BCR-sadntdihin on sisallyttdvé henkilotietojen késittelijan yritysryhman

valituksia koskevan
kasittelymenettelyn olemassaolo

antama sitoumus erityisen rekisterdidyille tarkoitetun yhteyspisteen
perustamisesta.

Kaikilla BCR-jasenilla on velvollisuus vélittdd wvalitus tai pyynto
viipymatta rekisterinpitdjalle, muttei velvollisuutta kasitella sitd (ellei
rekisterinpitdjan kanssa ole toisin sovittu).

BCR-sdantdihin on siséllytettdva henkil6tietojen kasittelijan antama
sitoumus késitelld rekisteroityjen tekemat valitukset, jos rekisterinpitdja
on tosiasiallisesti lakkautettu tai lakannut oikeudellisesti olemasta tai
todettu maksukyvyttomaksi.

Aina kun henkilttietojen kasittelij& kasittelee valituksia, valitukset on
kasiteltdvd viipyméttd ja joka tapauksessa kuukauden kuluessa, ja
kasittelysta huolehtii selvasti nimetty osasto tai henkild, joka on
asianmukaisesti riippumaton tehtdviadn hoitaessaan. Jos pyynnét ovat
monimutkaisia ja niitd on paljon, kyseistd méaardaikaa voidaan pidentaa
enintddn kahdella kuukaudella. T&std on ilmoitettava asianomaiselle
rekisterdidylle.

Hakulomakkeessa on selitettdvé, miten rekisterdidyille tiedotetaan
esimerkiksi seuraavista valitusjérjestelmaan liittyvista kdytannon
seikoista:

- mihin voi valittaa

- missd muodossa valitus pit&a tehda

- minka ajan kuluessa valitukseen vastataan

- mité valituksen hylkddmisesté seuraa
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- mité valituksen hyvaksymisesta seuraa
- mité tehdd, jos rekisterdity ei ole tyytyvéinen vastaukseen
(oikeus nostaa kanne tuomioistuimessa tai valittaa
valvontaviranomaiselle).
2.3 BCR-saannot kattavan KYLLA KYLLA BCR-sddnndissa on velvoitettava konserni/yritysryhma jérjestamaan (joko

tarkastusohjelman olemassaolo

siséisten tai valtuutettujen ulkoisten tarkastajien suorittamia) tietosuojaa
koskevia tarkastuksia joko saanndllisin valiajoin tai yksityisyyden
suojasta vastaavan henkilon tai toiminnon (tai minkd tahansa muun
organisaatioon kuuluvan toimivaltaisen toiminnon) erillisestd pyynnosté,
jotta voidaan varmistaa BCR-sdéntdjen noudattaminen.

BCR-sdénnoissé on maarattava, ettd tarkastusohjelma kattaa kaikki BCR-
séantdjen osa-alueet, mukaan lukien menetelmét, joilla varmistetaan
korjaustoimien toteuttaminen. BCR-s&danndissa on maarattava myos, etta
tarkastusten tulokset ilmoitetaan yksityisyyden suojasta vastaavalle
henkildlle tai toiminnolle sekd konsernissa madrdysvaltaa kayttavan
yrityksen tai yhteistd taloudellista toimintaa harjoittavan yritysryhman
hallitukselle. Tulokset on lisdksi asetettava rekisterinpitijan saataville.
Tarkastusten  tulokset voidaan tarvittaessa Vélittdd emoyhtion
hallitukselle.

BCR-sd&nnoissé on mainittava, ettd rekisterinpitdjan osalta toimivaltaiset
valvontaviranomaiset voivat saada tarkastusten tulokset ké&ytt66nsé
pyynndstd, ja annettava tietosuojaviranomaisille toimivalta/valtuudet
suorittaa  tarvittaessa mihin tahansa BCR-jaseneen  kohdistuva
tietosuojatarkastus.

Tietyn rekisterinpitdjan puolesta tietoja kasittelevien henkil&tietojen
kasittelijoiden tai alihankkijana toimivien kasittelijdiden on asianomaisen
rekisterinpitdjan pyynnosta annettava tietojen kasittelyyn kaytetyt ja
kyseisen rekisterinpitdjan tietojen kasittelyyn liittyvat tilat ja laitteistot
tarkastettaviksi. Tarkastuksen suorittaa rekisterinpitdja tai riippumaton
tarkastuselin,  jonka  jasenet  tayttdvat  tietyt = ammatilliset
patevyysvaatimukset. Tarkastuselimen jasenet valitsee rekisterinpitdja
tarvittaessa  yhteistydssd valvontaelimen kanssa, ja heilld on
salassapitovelvollisuus.
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Hakulomakkeessa on esitettdva kuvaus tarkastusjérjestelmastd, ja se voi
sisaltad esimerkiksi seuraavat tiedot:

- mik& yksikkd  (konsernin/yritysryhméan  osasto)  p&attad
tarkastussuunnitelmasta tai -ohjelmasta

- mika yksikko suorittaa tarkastuksen

- mikd on tarkastuksen ajankohta (s&&nnollisin véliajoin vai
asiaankuuluvan yksityisyyden suojasta vastaavan toiminnon
erillisestd pyynnosta)

- mikd on tarkastuksen kohde (kattaako se esim. sovellukset,
tietojarjestelmat, henkil6tietoja sisaltavat  tietokannat,
edelleensiirrot, BCR-sddntdjen kanssa ristiriidassa olevien
kansallisen lainsdddannon pakottavien vaatimusten nojalla tehdyt
paatokset, konsernin/yritysryhmén ulkopuolelle -
rekisterinpitdjille tai henkilGtietojen késittelijoille — tapahtuviin
siirtoihin ~ sovellettavien sopimusehtojen tarkistaminen ja
korjaavat toimet)

- mika yksikko vastaanottaa tarkastusten tulokset.

2.4 Tietosuojavastaavien
verkoston luominen tai
sdantbjen noudattamisen
valvomisesta vastaavan
henkildston riittavyyden
varmistaminen

KYLLA

El

Saannodissd on sitouduttava nimittdmaan tietosuojavastaava yleisen
tietosuoja-asetuksen 37 artiklassa vaadituissa tilanteissa taikka muu
henkild tai yksikkd (kuten yksityisyyden suojasta vastaava virkailija),
joka valvoo BCR-saantdjen noudattamista. Taman henkilén/yksikon on
saatava ylimmalta johdolta tukea tdméan tehtdvan hoitamisessa.

Tietosuojavastaava tai muu edelld mainittu henkil6/yksikkd voi saada
néiden tehtdvien hoitamisessa tarvittaessa tukea tiimiltd / paikallisten
tietosuojavastaavien verkostolta tai paikallisilta yhteyshenkil6ilta.
Tietosuojavastaava raportoi suoraan ylimmélle johdolle (yleisen
tietosuoja-asetuksen 38 artiklan 3 kohta).

Lyhyt kuvaus tietosuojavastaavan tai edelld mainitun samankaltaisen
toiminnon sisaisestd rakenteesta, roolista, asemasta ja tehtdvistd seka
tiimistd/verkostosta, joka on perustettu varmistamaan saantdjen
noudattaminen.  Kuvauksessa voidaan esimerkiksi todeta, ett4
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tietosuojavastaava tai yksityisyyden suojasta vastaava virkailija antaa
tietoa ja neuvoja ylimmalle johdolle, Kkasittelee valvontaviranomaisten
tutkimuksiin liittyvat asiat, valvoo BCR-sddntdjen noudattamista ja
raportoi siitd vuosittain globaalilla tasolla, kun taas paikallisten
tietosuojavastaavien tai yhteyshenkildiden tehtdvana on ilmoittaa suurista
yksityisyyteen  liittyvistd ~ ongelmista  tietosuojavastaavalle  tai
yksityisyyden suojasta vastaavalle virkailijalle sek& valvoa koulutuksia ja
séantdjen noudattamista paikallistasolla.

3 - VELVOLLISUUS TEHDA

YHTEISTYOTA

3.1 Velvollisuus tehda KYLLA KYLLA BCR-sddnndissd on todettava selvasti, ettd kaikilla BCR-jésenilld on

yhteisty6ta velvollisuus tehdd yhteisty6td asianomaisen rekisterinpitajan osalta

valvontaviranomaisten kanssa toimivaltaisten valvontaviranomaisten kanssa ja sallia ndiden tekemét
tarkastukset sekd noudattaa kyseisten valvontaviranomaisten antamia
neuvoja BCR-s&antdihin liittyvissa ongelmissa.

3.2 Velvollisuus tehda KYLLA KYLLA BCR-sddnndissd on todettava selvésti, ettd jokaisella henkil6tietojen

yhteisty6ta rekisterinpitajan késittelijalla tai alihankkijana toimivalla késittelijalld on velvollisuus

kanssa tehdd  yhteisty6td ja avustaa  rekisterinpitdjdd  noudattamaan
tietosuojalainsdddantéa (kuten tayttdmaan velvollisuus kunnioittaa
rekisterdidyn oikeuksia tai kasitella rekisterdityjen valitukset tai pystya
vastaamaan valvontaviranomaisten tutkimuksiin tai tiedusteluihin). Taméa
on tehtdva kohtuullisen ajan kuluessa ja siind laajuudessa kuin se on
kohtuullisesti mahdollista.

4 - KUVAUS

TIETOJENKASITTELYSTA

JATIETOVIRROISTA

4.1 Kuvaus BCR-sdantojen KYLLA KYLLA BCR-sddntdihin on sisdllytettdvd luettelo BCR-jésenistd eli yksikoista,

kattamista tiedonsiirroista ja
niiden aineellisesta
soveltamisalasta

joita BCR-s&annot sitovat (ks. myds 6.2 kohta).

BCR-sdénnot toimittavan henkilGtietojen  késittelijan  on  esitettdva
valvontaviranomaiselle  yleinen kuvaus asianomaisten sdantdjen
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aineellisesta soveltamisalasta (siirrettdvien tietojen odotettu luonne,
henkil6tietoryhmat, tiedonsiirtojen kohteena olevien rekisterdityjen
ryhmat seka késittelytoimien ennakoitu tyyppi ja kasittelyn tarkoitus).
4.2 Lausunto BCR-saantdjen KYLLA KYLLA BCR-s&anndissé on tdsmennettédva konsernin tai yhteista taloudellista
maantieteellisesta toimintaa harjoittavan yritysryhmén seka kaikkien BCR-jasenten rakenne
soveltamisalasta (tietojen Ja yhteystiedot.
luonne, rekisterdityjen ryhma, Niissé on todettava, etta rekisterinpitajan tehtdvana on soveltaa kyseisia
maat) saantoja
i) kaikkiin henkil6tietoihin, joita kasitellaan henkil&tietojen
kasittelijan toimintaa varten ja joihin sovelletaan EU:n
lainsa&dantod (esimerkiksi silloin, kun tietoa siirretddn EU:n
ulkopuolelle), TAI
ii) kaikkeen konsernin/yritysryhmén sisélla tapahtuvaan
tietojenkésittelyyn, joka kohdistuu kasittelijdn toiminnan
yhteydessé kasiteltyihin tietoihin, tietojen alkuperésta
riippumatta.
5 - MEKANISMIT
SAANTOIHIN
TEHTAVISTA
MUUTOKSISTA
ILMOITTAMISTA JA
NIIDEN KIRJAAMISTA
VARTEN
5.1 BCR-sdantdjen KYLLA KYLLA BCR-sddntdja voidaan muuttaa (esim. saéntely-ympéristosséd tai
paivittadmisprosessi organisaation  rakenteessa  tapahtuneiden  muutosten  huomioon

ottamiseksi), mutta tahan liittyy velvollisuus ilmoittaa muutoksista
kaikille BCR-jasenille, asianomaisille valvontaviranomaisille
(toimivaltaisen valvontaviranomaisen valitykselld) seké
rekisterinpitajalle.

Jos muutos vaikuttaa tietojenkasittelyn olosuhteisiin, tiedot olisi annettava
rekisterinpitajalle  riittdvan  ajoissa, jotta  rekisterinpitgjalla on
mahdollisuus vastustaa muutosta tai sanoa sopimus irti ennen muutoksen
tekemistd (esim. ennen tietojen valittdmistd uudelle alihankkijana
toimivalle k&sittelijalle, kun suunnitteilla on alihankkijoiden lisdédmista tai
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korvaamista koskeva muutos).

BCR-sdantdja tai BCR-jasenten luetteloa on mahdollista paivittdad ilman
uuden hyvéksynnan hakemista seuraavin edellytyksin:

i)

i)

iv)

v)

Nimetty henkild tai tiimi/osasto pitaa ylla taysin ajantasaista luetteloa
BCR-jasenistd  ja  rekisterinpitdjan  puolesta  tapahtuvaan
tietojenkésittelyyn osallistuvista alihankkijana toimivista
kasittelijoistd, ja luettelo on rekisterinpitdjén, rekisterdidyn ja
valvontaviranomaisten saatavilla.

Kyseinen henkild pitdd kirjaa kaikista saantdihin tehdyista
paivityksistd ja antaa tarvittavat tiedot jarjestelmallisesti
rekisterinpitajalle ja pyynnosté valvontaviranomaisille.

Tietoja ei siirretd uudelle BCR-jasenelle ennen kuin BCR-s&annot
sitovat kyseistd jasentd tosiasiallisesti ja kyseinen jasen pystyy
noudattamaan niita.

Kaikista BCR-sdantdihin tai BCR-jasenten luetteloon tehtévista
muutoksista  ilmoitetaan kerran  vuodessa  asianomaisille
valvontaviranomaisille toimivaltaisen valvontaviranomaisen
valitykselld, ja ilmoituksessa esitetadn paivitykselle lyhyet perustelut.

Jos muutos vaikuttaa BCR-sddntdjen takaaman suojan tasoon tai
heikentad itse saantdja merkittavasti (esim. sitovuuteen kohdistuvat
muutokset), siitd on ilmoitettava valittémasti asianomaisille
valvontaviranomaisille toimivaltaisen valvontaviranomaisen
valityksella.

6 — TIETOSUOJATAKEET

6.1 Kuvaus yksityisyyden
suojaa koskevista

periaatteista, mukaan luettuina
EU:n ulkopuolelle

KYLLA

KYLLA

BCR-sdéntdjen on siséllettdva seuraavat periaatteet, joita jokaisen BCR-
jasenen on noudatettava:

i)

Lapindkyvyys, kohtuullisuus ja lainmukaisuus:  henkilGtietojen
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tapahtuvia tiedonsiirtoja tai
edelleensiirtoja koskevat
saannot

kasittelijoilla ja alihankkijana toimivilla kasittelij6illa on yleinen
velvollisuus  avustaa ja tukea rekisterinpitdjad lainsdadannon
noudattamisessa (esim. velvollisuus kertoa avoimesti alihankkijana
toimivan kasittelijan toiminnasta, jotta rekisterinpitdja voi antaa
rekisterdidylle asianmukaisesti tietoa).

i) Kayttotarkoitussidonnaisuus: Velvollisuus kasitelld henkil6tietoja
ainoastaan rekisterinpitdjan puolesta ja tdimén antamien dokumentoitujen
ohjeiden mukaisesti, mikd koskee myds henkilGtietojen siirtoja
kolmanteen maahan, paitsi jos henkil6tietojen kasittelijadn sovellettavassa
unionin oikeudessa tai jasenvaltion lainsaddanndssa toisin vaaditaan.
Tassa tapauksessa henkil6tietojen kasittelija tiedottaa rekisterinpitajalle
tasta oikeudellisesta vaatimuksesta ennen kasittelyd, paitsi jos téllainen
tiedottaminen Kielletdan kyseisessa laissa yleista etua koskevien tarkeiden
syiden vuoksi (yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan
a alakohta). Muissa tapauksissa, jos henkil6tietojen késittelija ei voi
jostain syystd noudattaa kyseisid ohjeita, se ilmoittaa tastd viipymatta
rekisterinpitajalle, jolloin rekisterinpitdjalla on oikeus lykaté tiedonsiirtoa
ja/tai irtisanoa sopimus.

Tietojen Kasittelyyn liittyvien palvelujen tarjoamisen pééttyessa
henkil6tietojen kasittelijoiden ja alihankkijana toimivien késittelijoiden
on rekisterinpitdjan valinnan mukaisesti joko poistettava tai palautettava
kaikki rekisterinpitajalle siirretyt henkil6tiedot ja poistettava niiden kopiot
sekd osoitettava rekisterinpitdjille tehneensd tdman, paitsi jos niihin
sovellettavassa  lainsdadanndssa  vaaditaan  sdilyttdmaan  siirretyt
henkilotiedot. Tassd tapauksessa henkil6tietojen  késittelijat  ja
alihankkijana toimivat kasittelijat ilmoittavat asiasta rekisterinpitajalle ja
madradvat, ettd tdmén on taattava siirrettyjen henkil6tietojen
luottamuksellisuus ja lopetettava niiden aktiivinen kasittely.

iii) Tietojen laatu: Henkil6tietojen Kasittelijoilla ja alihankkijana
toimivilla kasittelijoilld on vyleinen velvollisuus avustaa ja tukea
rekisterinpitdjad lainsdddanndn noudattamisessa erityisesti seuraavilla
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tavoilla:

— Henkildtietojen kasittelijat ja alihankkijana toimivat kasittelijat
toteuttavat rekisterinpitdjan pyynnostd kaikki tarvittavat toimenpiteet
tietojen paivittdmiseksi, korjaamiseksi tai poistamiseksi. Henkil6tietojen
kasittelijat ja alihankkijana toimivat Kasittelijat tiedottavat tietojen
oikaisemisesta tai poistamisesta kaikille niille BCR-jéasenille, joille tietoja
on luovutettu.

— Henkildtietojen kasittelijat ja alihankkijana toimivat késittelijat
toteuttavat rekisterinpitdjan pyynnostd kaikki tarvittavat toimenpiteet
tietojen poistamiseksi tai anonymisoimiseksi siitd hetkestd l&htien, jona
tietojen ei enda tarvitse olla tunnistettavassa muodossa. Henkil&tietojen
kasittelijat ja alihankkijana toimivat Kasittelijat tiedottavat tietojen
poistamisesta tai anonymisoimisesta kaikille niille yksikdille, joille tietoja
on luovutettu.

iv) Turvallisuus: Henkil6tietojen  kasittelijoilld  ja  alihankkijana
toimivilla ké&sittelijoilla on velvollisuus toteuttaa kaikki asianmukaiset
tekniset ja organisatoriset toimenpiteet Kkasittelyyn liittyvaa riskia
vastaavan turvallisuustason varmistamiseksi, kuten yleisen tietosuoja-
asetuksen 32 artiklassa s&&detddn. Henkilttietojen kasittelijoilla  ja
alihankkijana toimivilla késittelijoilla on myds velvollisuus auttaa
rekisterinpitdjad varmistamaan, ettd yleisen tietosuoja-asetuksen 32—
36 artiklassa saadettyja velvollisuuksia noudatetaan ottaen huomioon
kasittelyn luonteen ja henkilttietojen kasittelijan saatavilla olevat tiedot
(yleisen  tietosuoja-asetuksen 28 artiklan 3 kohdan  f alakohta).
Henkildtietojen késittelijan ja alihankkijana toimivan Kkasittelijain on
toteutettava tekniset ja organisatoriset toimenpiteet, jotka vastaavat
vahintddn rekisterinpitdjadn sovellettavassa lainsd&ddénnossd saddettyja
vaatimuksia, sekd kaikki palvelutasosopimuksessa mahdollisesti
td&smennetyt  erityistoimenpiteet.  HenkilOtietojen  késittelijan  on
ilmoitettava rekisterinpitajalle henkiltietojen tietoturvaloukkauksesta
ilman aiheetonta viivytystd saatuaan tiedon asiasta. Alihankkijana
toimivilla kasittelijoilla on liséksi velvollisuus ilmoittaa henkil6tietojen
kasittelijalle ja rekisterinpitdjalle henkil6tietojen tietoturvaloukkauksesta

19




BCR-saantojen
hyvaksymisperusteet

BCR-
saannot

Hakulomake

Huomautukset

Viittaukset
saantoihin

hakulomakkeeseen/BCR-

ilman aiheetonta viivytysta saatuaan tiedon asiasta.

v) Rekisterdityjen oikeudet: Henkil6tietojen késittelijat ja alihankkijana
toimivat  kasittelijat  toteuttavat mahdollisuuksien mukaan ja
rekisterinpitdjan pyynnosta asianmukaiset tekniset ja organisatoriset
toimenpiteet, jotta rekisterinpitdja voi tayttdd velvollisuutensa vastata
pyyntdihin, jotka koskevat yleisen tietosuoja-asetuksen Il luvussa
séadettyjen rekisterdidyn oikeuksien kayttamistd (kyseisen asetuksen
28 artiklan 3 kohdan e alakohta), mukaan luettuna sellaisen hyodyllisen
tiedon toimittaminen, joka auttaa rekisterinpitjad tayttdmadan
velvollisuutensa kunnioittaa rekisterdityjen oikeuksia. HenkilGtietojen
kasittelijat ja alihankintana toimivat késittelijat valittavat mahdolliset
rekisterdityjen pyynnét vastaamatta niihin, paitsi jos niille on annettu
valtuudet vastata pyyntéihin.

vi) HenkilGtietojen  Kkasittely  konsernin/yritysryhmédn  sisdisend
alihankintana: Henkil6tietojen kasittely voidaan teettdd alihankintana
muilla BCR-jasenill4, joita BCR-sdannot sitovat, edellyttden, ettd
rekisterinpitdjaltd on saatu tatd varten erityinen tai yleinen kirjallinen
etukateislupa®.  Palvelutasosopimuksessa  tasmennetadn,  riittaako
palvelujen kayttdamisen alussa annettu yleinen etukéateislupa vai
vaaditaanko jokaiselle uudelle alihankkijana toimivalle Kkasittelijalle
erillinen lupa. Jos annetaan yleinen lupa, henkil6tietojen kasittelijan olisi
ilmoitettava rekisterinpitdjalle riittdvan ajoissa kaikista suunnitteilla
olevista muutoksista, jotka koskevat alihankkijana toimivien
kasittelijoiden lisdamistd tai korvaamista, jotta rekisterinpitdjalla on
mahdollisuus vastustaa muutosta tai paattdd sopimus ennen tietojen

3 Tiedot keskeisista seikoista (osapuolet, maat, turvallisuus, kansainvalisia siirtoja koskevat takeet, mahdollisuus saada jaljennos kaytetyista sopimuksista). Yksityiskohtaiset
tiedot, kuten alihankkijana toimivien kasittelijdiden nimet, voidaan antaa esimerkiksi julkisessa séhkdisessa rekisterissa.
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toimittamista uudelle alihankkijana toimivalle kasittelijélle.

vii) Edelleensiirrot ulkopuolisille alihankkijana toimiville kasittelijdille:
Henkildtietojen kasittely voidaan teettéda alihankintana muilla kuin BCR-
jasenilla edellyttden, ettd rekisterinpitdjalta on saatu tata varten erityinen
tai yleinen Kkirjallinen etukateislupa®. Jos annetaan yleinen lupa,
henkil6tietojen késittelijan olisi ilmoitettava rekisterinpitajélle riittdvéan
ajoissa kaikista suunnitteilla olevista muutoksista, jotka koskevat
alihankkijana toimivien kasittelijoiden lisddmistd tai korvaamista, jotta
rekisterinpitdjallad on mahdollisuus vastustaa muutosta tai paattda sopimus
ennen tietojen toimittamista uudelle alihankkijana toimivalle kasittelijélle.

Jos BCR-jasen, jota BCR-s&annot sitovat, siirtdd palvelutasosopimuksen
mukaiset velvollisuutensa alihankkijalle rekisterinpitajan luvalla, sen ja
alihankkijana toimivan kasittelijan valilla on noudatettava sopimusta tai
muuta unionin tai jasenvaltion lainsdddanndn mukaista oikeudellista
asiakirjaa, jossa maaratadn riittdvdn suojan takaamisesta yleisen
tietosuoja-asetuksen 28, 29, 32, 45, 46 ja 47 artiklan mukaisesti ja jolla
varmistetaan, ettd alihankkijana toimivaan Kkasittelijaédn sovelletaan
samoja tietosuojavelvoitteita kuin ne, jotka on vahvistettu
rekisterinpitajan ja henkil6tietojen késittelijan valisessé
palvelutasosopimuksessa sekd tdméan ohjeasiakirjan 1.3, 1.4, 3 ja
6 kohdassa. Erityisesti on annettava riittdvat takuut siité, etti kasittelyyn
liittyvat asianmukaiset tekniset ja organisatoriset toimet toteutetaan niin,
ettd kasittely tayttdd yleisen tietosuoja-asetuksen vaatimukset (yleisen
tietosuoja-asetuksen 28 artiklan 4 kohta).

BCR-saantojen BCR-
hyvaksymisperusteet saannot
6.1.2 Osoitusvelvollisuus ja KYLLA
muut valineet

KYLLA

Henkildtietojen kasittelijdiden on saatettava rekisterinpitdjan saataville
kaikki tiedot, jotka ovat tarpeen velvollisuuksien noudattamisen
osoittamista varten yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan
h alakohdan mukaisesti, sek& sallittava rekisterinpitdjan tai muun,

4 Tiedot keskeisista seikoista (osapuolet, maat, turvallisuus, kansainvalisid siirtoja koskevat takeet, mahdollisuus saada jaljennds kaytetyista sopimuksista). Yksityiskohtaiset
tiedot, kuten alihankkijana toimivien kasittelijdiden nimet, voidaan antaa esimerkiksi julkisessa séhkdisessa rekisterissa.
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rekisterinpitdjan valtuuttaman auditoijan suorittamat auditoinnit, kuten
tarkastukset, ja osallistuttava niihin. Henkil6tietojen kasittelijan on lisaksi
valittdmasti ilmoitettava rekisterinpitdjélle, jos han katsoo, ettd ohjeistus
rikkoo yleistd tietosuoja-asetusta tai muita unionin tai jasenvaltion
tietosuojasaanndksia.

Voidakseen osoittaa BCR-sdanttjen noudattamisen, BCR-jasenen on
ylldpidettdvd selostetta kaikista kunkin rekisterinpitdjan lukuun
suoritettavista késittelytoimista siten kuin yleisen tietosuoja-asetuksen
30 artiklan 2 kohdassa edellytetd&n. Selosteen on oltava kirjallinen,
mukaan lukien s&hkdisessdé muodossa, ja se on saatettava pyynndsta
valvontaviranomaisen saataville (yleisen tietosuoja-asetuksen 30 artiklan
3 ja 4 kohta).

BCR-jasenten on lisaksi avustettava rekisterinpitdjdd toteuttamaan
asianmukaiset tekniset ja organisatoriset toimenpiteet
tietosuojaperiaatteiden noudattamiseksi seka edistettdva BCR-s&anndissa
vahvistettujen, esimerkiksi  sisddnrakennettuun ja oletusarvoiseen
tietosuojaan liittyvien, vaatimusten tayttdmistd kaytdnnossa (yleisen
tietosuoja-asetuksen 25 artikla ja 47 artiklan 2 kohdan d alakohta).

6.2 Luettelo yksikoistd, joita
BCR-s&&nnot sitovat

KYLLA

KYLLA

BCR-sdéntdihin on siséllytettdva luettelo yksikdistd, joita BCR-s&annot
sitovat, sekd niiden yhteystiedot.

6.3 Tarve toimia avoimesti, jos
kansallinen lainsaadantd estaa
konsernia/yritysryhmaa

noudattamasta BCR-saantoja

KYLLA

El

Selked sitoumus siitd, ettd jos BCR-jasenelld on syytd uskoa, ettd siihen
sovellettava voimassa oleva tai tuleva lainsdddéantd saattaa estdd sitd
noudattamasta rekisterinpitjan antamia ohjeita tai tayttdméstd BCR-
séantojen tai palvelutasosopimuksen mukaisia velvoitteitaan, se ilmoittaa
asiasta viipymatta rekisterinpitdjélle, jolla on oikeus lykata tiedonsiirtoa
jaltai irtisanoa sopimus, henkil6tietojen kasittelijalle EU:ssa sijaitsevassa
paatoimipaikassa tai EU:n alueelle sijoittautuneelle jasenelle, jolle on
siirretty tietosuojavastuuta, tai muulle asiaankuuluvalle yksityisyyden
suojasta vastaavalle henkil6lle/toiminnolle. IImoitus on myds tehtévé sekd
rekisterinpitdjan ettd henkildtietojen kasittelijin osalta toimivaltaiselle
valvontaviranomaiselle.

Lainvalvontaviranomaisen tai valtion turvallisuusviranomaisen
oikeudellisesti  sitovasta pyynndstd luovuttaa henkil6tietoja on
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ilmoitettava rekisterinpitajélle, paitsi jos tdma on kielletty (esimerkiksi
rikosoikeudellisella  kiellolla lainvalvontaviranomaisten  tutkimusten
luottamuksellisuuden séilyttdmiseksi). Joka tapauksessa henkil6tietojen
luovuttamista koskevan pyynnon kasittely on keskeytettava ja pyynnosta
on ilmoitettava selkedsti sekd rekisterinpitdjan toimivaltaiselle
valvontaviranomaiselle ettd henkil6tietojen kasittelijan toimivaltaiselle
valvontaviranomaiselle, mukaan lukien tiedot siit4, mitd tietoja on
pyydetty, mik& elin niitd on pyytanyt ja minka oikeusperustan nojalla
tiedot voidaan luovuttaa (paitsi jos tdmd on kielletty).

Siltd varalta, ettd pyynndn kasittelyn keskeyttdminen ja/tai pyynndsta
ilmoittaminen on kielletty tietyissa erityistapauksissa, BCR-s&anngissa on
madrattdva, ettd pyynndn vastaanottanut BCR-jasen tekee kaikkensa
saadakseen oikeuden olla noudattamatta kieltoa, jotta se voisi toimittaa
mahdollisimman paljon tietoa mahdollisimman nopeasti sekd osoittaa
tehneensa niin.

Jos pyynndn vastaanottanut BCR-jédsen ei voi edelld mainituissa
tapauksissa  ponnisteluistaan  huolimatta  ilmoittaa ~ pyynnosta
toimivaltaisille valvontaviranomaisille, sen on sitouduttava BCR-
s&anndissa toimittamaan toimivaltaisille valvontaviranomaisille vuosittain
yleiset tiedot vastaanottamistaan pyynndista (esim. tietojen luovuttamista
koskevien hakemusten madrd, pyydetyt tietoryhmaét, tietojen pyytaja).

BCR-sdénnoissa on joka tapauksessa madrattava, ettei
konserniin/yritysryhméan kuuluva BCR-jasen saa missdan tapauksessa
luovuttaa  henkil6tietoja ~ millekd&dn  viranomaiselle  mittavasti,
suhteettomasti ja valikoimattomasti niin, ettd se ylittdisi sen, mikd on
demokraattisen yhteiskunnan kannalta valttdméatonta.

6.4 Lausunto
lainsaadannon

kansallisen

ja

BCR-

sdantdjen vélisesta suhteesta

KYLLA

El

BCR-sdanndissd on tasmennettdvd, millainen on BCR-sdantdjen ja
merkityksellisen sovellettavan lainsdaddannon vélinen suhde.

BCR-sdénnoissd on madrattava, ettd jos paikallisessa lainsdddanndssa,
esimerkiksi  unionin  oikeudessa, edellytetddn niitd korkeampaa
henkil6tietojen suojan tasoa, kyseinen lainsdadantd on etusijalla BCR-
saantoihin ndhden.
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Joka tapauksessa henkil6tietojen
sovellettavaa lainsdadantoa.

kasittelyssa

on

noudatettava

Il. PALVELUTASOSOPIMUKSEEN SISALLYTETTAVAT SITOUMUKSET
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Henkil6tietojen kasittelijoille tarkoitetut BCR-sadnndt on ehdottomasti liitettdvé kunkin asiakkaan kanssa solmittavaan palvelutasosopimukseen. Kyseiselld sopimuksella,
jonka on siséllettava kaikki yleisen tietosuoja-asetuksen 28 artiklassa sdddetyt asiakohdat, on tarke&a varmistaa seuraavat seikat:

— BCR-sdénnoista tehdaén rekisterinpitdjén (eli asiakkaan) kannalta taytdntédnpanokelpoiset siséllyttdméalla palvelutasosopimukseen nimenomainen viittaus niihin (séannot

liitteend).

— Rekisterinpitdja sitoutuu siihen, etta jos tiedonsiirtoon liittyy erityisid tietoryhmid, rekisterdidylle on ilmoitettu tai ilmoitetaan ennen siirtoa, ettd hanen tietonsa saatetaan
siirtdd kolmanteen maahan, jossa ei tarjota riittdvad suojaa.

— Rekisterinpitéjé sitoutuu myos ilmoittamaan rekisterdidylle EU:n ulkopuolelle sijoittautuneista henkildtietojen kasittelijoista sek&d BCR-sdénndistd. Rekisterinpitdjan on
pyynnosta annettava rekisterdidyn saataville jaljennés BCR-saanndista seké palvelutasosopimuksesta (joista on poistettu arkaluonteiset ja luottamukselliset liiketoimintaa
koskevat tiedot).

— Palvelutasosopimuksessa kuvataan selkeasti salassapito- ja turvatoimet tai niihin viitataan antamalla sahkdinen linkki.

— Siind annetaan selkeé kuvaus ohjeista ja tietojenkasittelysta.

— Palvelutasosopimuksessa tdsmennetdén, voidaanko tietojenkésittely antaa alihankkijana toimivan kasittelijan tehtdvaksi konsernin/yritysryhmén sisa- tai ulkopuolella ja
onko rekisterinpitdjan antama etukéteislupa yleinen vai onko se annettava erikseen jokaiselle uudelle alihankintana suoritettavalle tietojenkasittelylle.
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