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Basta personuppgiftsansvarig

Dataombudsmannens byra har noterat att det inom social- och halsovardsbranschen
finns behov av preciserande anvisningar om anmalan av personuppgiftsincidenter till
myndigheten eller till den person som blivit foremal for personuppgiftsincidenter.

Behovet har framkommit till exempel i Recept-tjdnstens begéran om utredning som
FPA genomfdrde. Vi har aven fast uppmarksamhet vid att det forekommer
aktorspecifika skillnader i identifieringen och behandlingen av
personuppgiftsincidenter.

Vi sander er! detta brev for att utoka vetskapen och forstaelsen om
personuppgiftsincidenter och de lagstadgade skyldigheterna i anslutning till detta.
Syftet med brevet &r att instruera de personuppgiftsansvariga inom halso- och
sjukvardsbranschen for att forenhetliga verksamhetsmodellerna fér anmalan om
personuppgiftsincidenter.

Den personuppgiftsansvariges skyldighet att anméala personuppgiftsincidenter

I EU:s allmanna dataskyddsfoérordning foreskrivs om behandlingen av
personuppgiftsincidenter samt anmalningsskyldigheterna i anslutning till det. | vissa
situationer har den personuppgiftsansvarige skyldighet att anmala
personuppgiftsincidenter som denne upptéckt till myndigheten samt till de personer
som ar foremal for personuppgiftsincidenten.

Anmal personuppgiftsincidenter till myndigheten

Den personuppgiftsansvarige ska anmalan personuppgiftsincidenter som denne
upptacker till myndigheten, dvs. till dataombudsmannens byra, da
personuppgiftsincidenten sannolikt orsakar en risk for personernas rattigheter och
frineter. Om det ar sannolikt att ingen risk ar forknippad med
personuppgiftsincidenten behdver ingen anméalan goras till myndigheten. Du kan lasa
mer om riskbedémningen nedan i punkten Beddm den risk som
personuppgiftsincidenten orsakar den registrerade.

Anmalan ska goras till myndigheten utan oskaligt dréjsmal och i man av mojlighet
inom 72 timmar fran att personuppgiftsincidenten har upptackts. Om anmalan inte
gors inom denna tidsfrist ska den personuppgiftsansvarige till dataombudsmannens
byra lamna en forklaring om orsakerna till anmalans forsening.

Den personuppgiftsansvarige kan gora anmalan till dataombudsmannens byra med
en elektronisk blankett pa var webbplats. Nar anmalan gors med den elektroniska

!Brevet har sants till dataskyddsombud och sjélvstandiga yrkesidkare inom social- och halsovardsbranschen. Kontaktinformation har
erhallits ur dataombudsmannens register dver dataskyddsombud samt FPA:s kundregister. Ytterligare information om registret 6ver
dataskyddsombud: https://tietosuoja.fi/sv/behandling-av-personuppgifter-om-dataskyddsombud
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blanketten skickar dataombudsmannens byra en kvittens som returmeddelande till
anmalaren, varav framgar det datum da anmalan gjordes, arendets diarienummer
och den referens som den personuppgiftsansvarige angett for arendet. Kvittensen
kan exempelvis utnyttjas i den adekvata dokumenteringen av
personuppgiftsincidenten. Dessutom underlattar drendets diarienummer som framgar
ur kvittensen eventuella kontakter till dataombudsmannens byra.

En noggrann ifyllnad av blanketten och bedémning av intrang fran fall till fall &r viktigt.
Om inte all information ar tillganglig kan den personuppgiftsansvarige géra anmélan
stegvis. D& lamnar den personuppgiftsansvarige forst en preliminar anmalan och
senare en kompletterande anmaélan. Man kan dven ge en uppskattning éver antalet
personer och personuppgifter som ar foremal for personuppgiftsincidenten om man
inte kanner till det exakta antalet.

Anmal personuppgiftsincidenter till den registrerade

Om personuppgiftsincidenten sannolikt orsakar en hdg risk for de personer som ar
foremal for incidenten ska den personuppgiftsansvarige anmala
personuppgiftsincidenten aven till dem. Anmalan ska goras utan oskaligt dréjsmal.

Beslut om anmalan till personer som blivit foremal fér en personuppgiftsincident ska
goras sa snabbt som majligt for att de registrerades ratt att fa information om
personuppgiftsincidenten utan oskaligt drojsmal inte aventyras. Anmalan om en
personuppgiftsincident till de registrerade utan dréjsmal hjalper dem att forbereda sig
for eventuella foljder som incidenten kan orsaka.

Myndigheten kan ocksa ge den personuppgiftsansvarige en separat foreskrift att
anmala personuppgiftsincidenten till den registrerade.

| vissa situationer kan det vara motiverat att anmalan fordrdjs. Till exempel om den
registrerade har ett svagt halsotillstdnd kan det vara skal att fordréja anmalan om
personuppgiftsincidenten. Den personuppgiftsansvarige har dock skyldighet att
pavisa att en sadan situation foreligger. Du kan lasa mer om ansvarsskyldigheten i
punkten Dokumentera personuppgiftsincidenter och pavisa att du iakttar
dataskyddslagstiftningen.

Anmalan samt kommunikationen i anslutning till den ska vara tydlig och enkel. Den
personuppgiftsansvarige ska informera den registrerade bland annat om arten av
personuppgiftsincidenten och dess sannolika féljder samt de utférda atgarderna.
Dessutom ska den personuppgiftsansvarige ge kontaktinformation till
dataskyddsombudet eller ndgon annan kontaktperson, av vilken den som blivit
foremal for en personuppgiftsincident kan fa ytterligare information.

| alla situationer behdver den registrerade inte informeras om en
personuppgiftsincident. Om handelsen inte sannolikt orsakar nagon hdg risk for den
som blivit foremal for incidenten, behdver det inte anmalas till denne. Andra
situationer dar anmaélan inte krdvs har angetts i artikel 34.3 i dataskyddsforordningen.

Beddm den risk som personuppgiftsincidenten orsakar den registrerade
Den personuppgiftsansvarige ska bedéma hurdan risk som orsakats av

personuppgiftsincidenten at den person som ar foremal for incidenten. Myndigheten
faster sarskild uppmarksamhet vid den riskbedémning som den
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personuppgiftsansvarige gjort, ndr den behandlar anmalningar om
personuppgiftsincidenter.

Risker kan bedomas pa tre nivaer:

1. personuppgiftsincidenten orsakar ingen risk for den registrerade,

2. incidenten orsakar sannolikt en risk eller

3. incidenten orsakar sannolikt en hog risk for den registrerades rattigheter eller
frineter.

Personuppgiftsincidenten kan orsaka den registrerade mangahanda skadliga foljder.
Sadana kan vara exempelvis halsomassiga skador, ekonomiska forluster, forlorad
konfidentialitet for sekretessbelagda personuppgifter, diskriminering, skadat rykte
eller att man blir offer for identitetsstold eller bedrégeri.

Nar risken i anslutning till personuppgiftsincidenten bedéms ska man beakta hur
allvarlig och sannolik den eventuella foljden av personuppgiftsincidenten ar. Risken
ar storre ju allvarligare foljden &ar for individens del och ju mer sannolikt det &r att den
forverkligas. Da personuppgiftsincidenten galler halsouppgifter foreligger det
sannolikt en hog risk, om inte den personuppgiftsansvarige pavisar att risken har
reducerats.

Las praktiska exempel om personuppgiftsincidenter i bilaga 1 (Exempel pa
personuppgiftsincidenter inom social- och halsovarden).

Vidta korrigerande atgarder for att stoppa personuppgiftsincidenten

Den personuppgiftsansvarige ska vidta korrigerande atgarder for att stoppa
personuppgiftsincidenten och for att reducera den skada som orsakas de
registrerade.

Det ar viktigt att den personuppgiftsansvarige genast vidtar korrigerande atgarder.
Exempel pa atgarder ar att permanent ta bort uppgifterna sa att de inte ar tillgangliga
for utomstaende, korrigera uppgifternas integritet, utfora tekniska atgarder for att
stoppa eller begransa incidenten, korrigera sarbarheten i systemen, byta ut l6senord
och anvandarnamn, &ndra anvandningsrattigheter, koppla bort datanét samt
uppdatera anvisningar och sekretessforbindelser.

Cybersakerhetscentret har pa sin webbplats sammanstallt anvisningar och guider for
att genomfora dataskyddet.

Dokumentera personuppgiftsincidenter och pavisa att du iakttar
dataskyddslagstiftningen

Den personuppgiftsansvarige ska dokumentera personuppgiftsincidenter. Detta
innebér att den personuppgiftsansvarige samlar och sparar bland annat uppgifter om
personuppgiftsincidenten (sasom dess karaktar och vilka uppgifter det galler) som
behdvs for att uppfylla anmélningsskyldigheten, information om effekterna och
féljderna av incidenten, en riskbeddémning samt beslut i anslutning till vidtagna
atgarder och personuppgiftsincidenten.


https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/anvisningar-och-guider-organisationer-och-foretag
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Det rekommenderas att dokumenteringen forvaras tillrackligt lange sa att man vid
behov kan aterkomma till uppgifterna. Myndigheten ska med hjalp av
dokumenteringen kunna kontrollera att dataskyddsférordningen har iakttagits. Aven
den registrerade ska genom dokumenteringen kunna fa ytterligare information om
personuppgiftsincidenten i efterskott.

Dokumentering av personuppgiftsincidenter &@r en del av den
personuppgiftsansvariges ansvarsskyldighet. Ansvarsskyldigheten innebéar att den
personuppgiftsansvarige ska kunna pavisa att denne iakttar dataskyddslagstiftningen
(artikel 5.2 i DSF). Ansvarsskyldigheten galler bade de beslut som den
personuppgiftsansvarige har fattat och dennes verksamhet.

Har hittar du ytterligare information

e Las mer om personuppgiftsincidenter pd dataombudsmannens byrds webbplats

e Anvisningar om personuppgiftsincidenter av Europeiska dataskyddsstyrelsen:
= Riktlinjer om anmalan av personuppdgiftsincidenter (pdf)
= Guidelines 01/2021 on examples regarding data breach notification (pdf)?

Bitradande dataombudsmannen

Dokumentet har undertecknats elektroniskt. Underskriftens riktighet kan vid behov
kontrolleras hos registratorskontoret vid dataombudsmannens byra.

Kontaktinformation till dataombudsmannens byra
Postadress: PB 800, 00531 Helsingfors

E-post: tietosuoja@om.fi

Telefonvaxel: 029 566 6700

Webbplats: www.tietosuoja.fi

2Ifragavarande version av anvisningen har genomgatt offentligt hrande inom Europeiska
dataskyddsstyrelsen, men anvisningen ar inte annu godkéand.


https://tietosuoja.fi/sv/personuppgiftsincidenter
https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+sv/e01e1b42-75bf-46d7-8cc1-8696bda2a66a/Tietoturvaloukkauksen+ilmoittaminen+sv.pdf?t=1535696196000
https://edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202101_databreachnotificationexamples_v1_en.pdf
mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/
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Bilaga 1: Exempel pa personuppgiftsincidenter inom social- och halsovarden

En personuppgiftsincident &r en handelse som leder till att personuppgifter férstors,
forsvinner, andras, olovligt lamnas ut eller att nagon aktor som inte har réatt att
behandla uppgifterna far tag pa dem.

Nedan finns exempel sammanstéllda som stdd fér anmélan om
personuppgiftsincidenter.

Exemplen &r allménna, och beaktar inte fallspecifika sardrag. Den
personuppgiftsansvarige ska darfor alltid bedoma ifrdgavarande
personuppgiftsincident och troskeln for anmalan fran fall till fall.

Risk- Anmal till Anmal Anmarkningar /
troskel | myndigheten till den rekommendationer

Exempel
registrerade

Arbetstagaren har per e-
post eller brev skickat en
klients/patients
halsoinformation till en
felaktig adress
(exempelvis plan for
missbruksrehabilitering
eller intyg for
sjukledighet).
Informationen har kommit
i en utomstaendes
hander.

En oskyddad e-post ska
inte anvandas for att
kommunicera
sekretessbelagd
information.

P& ett mote hade
ljudenhetens hogtalare
vid Bluetooth varit i
kontakt med enheterna i
rummet bredvid. Detta
ledde till att en
utomstaende horde
samtalet. P& motet
behandlades
klientens/patientens
information. Det ar inte

| anvisningar till
personalen kan man
exempelvis beakta att
Bluetooth inte anvands
nar motesenheter
kopplas.
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ként hur lange den
utomstaende var del av
samtalet.

Sjukhusets
patientuppgifter ar
otillgéngliga i 30 timmar
pa grund av en natattack.

Den
personuppgiftsansvarige
har i samband med
driftévervakning
observerat att enhetens
arbetstagare i egenskap
av utomstadende har
behandlat (m.a.o. snokat)
en enskild patients/klients
uppgifter i eget syfte.

Den
personuppgiftsansvarige
ska ha formaga att
shabbt gora uppgifterna
tillgéngliga igen nar ett
fysiskt eller tekniskt fel
intraffar.

Arbetstagaren har laddat
upp ett foto i sociala
medier dér aven en viss
patients uppgifter syns.
Med ett
bildhanteringsprogram
kan patientens uppgifter
preciseras, aven om
bilden &r oskarp. Det ar
inte kant om nagon
utomstdende har laddat
ner bilden.

En arbetstagare har pa
parkeringsplatsen tappat
bort en klientlista som
innehaller information om
klienters halsotillstand.
Arbetstagaren markte
misstaget, men hittade
inte listan. Det ar inte
kant om klientlistan har
kommit utomstaendes
hander.

Informationen om den
person som &r foremal
for incidenten ska
dokumenteras innan
bilden forstors for
genomfdrande av
anmalningsskyldigheten.

En del av
patientinformationen som
fanns i systemet
forstordes slutgiltigt pa
grund av ett manskligt
misstag. Nagon
sakerhetskopia fanns
inte, och informationen
kan inte aterbordas.

En klient (person A) som
kom fran lakarens
mottagning meddelade i
receptionen att hen hade
fatt en
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sjukdagpenningblankett
som tillhérde en annan
person (person B).

| specifikationen till en
faktura fran
foretagshalsovarden
hade orsaken till
arbetstagarens bestk
angetts, vilket i onddan
avsldjade uppgifter om
halsotillstand.
Arbetsgivarens
representant mottog
fakturan.

En arbetstagare vid
hemvarden hade i
misstag l[Amnat en
blankett med en annan
klients (B) uppgifter i en
klients (A) hem. Klientens
(A) anhdriga hade hittat
informationen bland sin
anhdrigas papper.

En yrkesperson inom
halso- och sjukvarden
antecknade i misstag
informationen om patient
A:s medicinallergi i
patient B:s uppgifter. |
patient A:s uppgifter
antecknades alltsa inga
allergiuppagifter alls.
Patient B har inga
allergier. En annan
yrkesperson inom héalso-
och sjukvarden
(omedveten om A:s
allergi) ger i sjukvarden
till patient A den medicin
som A ér allergisk mot. A
orsakas hélsomassig
skada.

Misstanke har vackts om
att person A har upptrétt
som person B
(identitetsstéld), gjort en
tidsbokning i dennes
namn och kommit till
lakarens mottagning.
Lakaren har vardat
klienten med de angivna
personuppgifterna och
har gjort en anteckning i
B:s patientuppgifter.
Person B har sjalv tagit
kontakt med den
personuppgiftsansvarige

Nagon anmalan om
personuppgiftsincident
behover inte
nodvandigtvis goras at
patient B, om nagon hog
risk inte har uppstatt for
hen.

Det ar skal att forsakra
sig om patientens
identitet i samband med
varje kontakt.
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nar hen noterade
anteckningar pa Mina
Kanta-sidor som inte var
hens. Den
personuppgiftsansvarige
raderade de felaktiga
uppgifterna ur B:s
uppgifter.

P& grund av ett systemfel
hade patientens (A)
remiss till en atgard for
ett 6gonblick lagrats i fel
patients (B) uppgifter.
Felet var lokalt och den
felaktiga uppgiften
overfordes inte till Kanta.
Laboratoriet som tog
emot remissen var
medvetet om felet. Felet
samt uppgifternas
integritet korrigerades
snabbt. Patienten
orsakades ingen skada.

Risk

Om patient A inte hade
fatt komma till tgarden
hade det kunnat vara
frdga om en hog risk.

En stadare tomde
ovarsamt
baddavdelningens
sopkarl i fel karl som den
personuppgiftsansvarige
innehade. Personalen pa
avdelningen anvande
sopkarlet for forvaring av
patientpapper som skulle
forstoras. Den
personuppgiftsansvarige
hade inte vetskap om
vilka patienters
information det var fraga
om. Den
personuppgiftsansvarige
forsékrade sig i
samarbete med
avfallshanteringen om att
uppgifterna forstordes
och att informationen inte
kom i utomstaendes
hander.

Risk

Den
personuppgiftsansvarige
ska i sina processer
beakta att
patientuppgifter inte ska
forvaras i 6ppna sopkarl,
utan de ska forvaras
endast i lasta karl.

En verksamhetsenhet
inom héalso- och
sjukvarden (A) skickade
information om ett flertal
patienters operativa vard
till en annan
verksamhetsenhet inom
halso- och sjukvarden
(B). Syftet med
sandningen av
informationen var

Risk
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vetenskaplig forskning.
Inget avtal var annu
upprattat mellan
enheterna, och av
patienterna hade man
inte skaffat samtycke for
deltagande i forskning.
Uppgifterna som
skickades innehdll inga
direkta
identifikationsuppgifter,
men det var mojligt att
identifiera en del av
patienterna genom
kombination och
slutledning utifran
uppgifterna. Uppgifterna
nadde endast
yrkespersoner inom
halso- och sjukvarden
som utférde forskningen
och som har
sekretesskyldighet.
Mottagaren forstorde
uppgifterna.

Fran ett apotek
levererades en
bestéllning innehallande
flera patienters mediciner
som var avsedd for
organisation A till
organisation B. Apoteket
samarbetar med bada
organisationerna.
Medicinerna kunde
levereras i tid till de réatta
patienterna.

Risk

Till en palitlig/saker
mottagare, som man har
en samarbetsrelation till,
har fordelats
patientuppgifter inom
samma avdelning.
Mottagaren har en
lagstadgad
sekretesskyldighet och
behandlar informationen i
frdga i sina
arbetsuppgifter. |
situationen finns det
ingen orsak att misstéanka
att uppgifterna har
anvants eller kommer att
behandlas i strid med
lagstiftning eller den
personuppgiftsansvariges
anvisningar.

Ingen
risk

De som deltar i varden
av en patient eller
uppgifter i anslutning till
den far behandla
patienthandlingar endast
i den utstréackning som
deras arbetsuppgifter
eller ansvar det kraver.
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Den
personuppgiftsansvariges
arbetstagare skickar
personuppgifter i en
oskyddad e-post. Det
finns ingen anledning att
misstanka att uppgifterna
har kommit
utomstaendes hander.

Ingen
risk

En oskyddad e-post ska
inte anvandas for att
kommunicera
sekretessbelagd
information.

P& grund av en
systemfunktion har
huvudanvandaren haft
mdjlighet att hdja sin
anvandningsrattsniva till
for omfattande, varvid
hen skulle ha fatt tillgang
till onddig information
med tanke pa sina
uppgifter. Den
personuppgiftsansvarige
kunde genom tekniska
atgarder sakerstalla att
huvudanvandaren inte
hojde sin
anvandningsréattsniva.

Ingen
risk

| patientdatasystem ska
det finnas ett system for
hantering av
anvandningsrattigheter,
med hjalp av vilken
anvandningsrattigheter i
enlighet med
uppgifterna kan
definieras for
anvandare.

Den
personuppgiftsansvarige
har sparat en hemlig
sékerhetskopia av ett
arkiv som innehaller
klientuppgifter pa ett
USB-minne.
Minnesstickan stjals i
samband med ett inbrott i
lokalerna. Informationen
ar krypterad med en
algoritm enligt den
senaste tekniken, det
finns sédkerhetskopior av
informationen, den
individuella
krypteringsnyckeln
aventyras inte och
informationen kan
aterbordas i tid.

Ingen
risk

Ett textmeddelande om
en tidsbokning hade gétt
till fel telefonnummer.
Meddelandet innehdll
inga identifierbara
personuppgifter och inte
heller halsoinformation.

Ingen
risk

En arbetstagare vid ett
apotek gav kund B ett
dokument dar kunden A:s
namn och

Ingen
risk
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personbeteckning kunde
ses. Kunden markte
genast det skedda och
gav genast tillbaka
dokumentet till apotekets
arbetstagare.

Patient A meddelade till
halso- och sjukvarden att
patientinformation om en
annan person (B) hade
skrivits in i hens (A)
patientinformation. A kan
inte pa& basis av de
antecknade uppgifterna
sluta sig till vem B &r. Nar
saken bekraftades
raderades B:s uppgifter
ur A:s patientinformation
och uppgifterna
antecknades i B:s egen
patientinformation. Man
hann inte gora nagra
avgoéranden i anslutning
till A:s vard pé basis av
informationen som gallde
person B, och det skedda
hade ingen inverkan pa
B:s vard.

Ingen
risk

Man maste se till att
man inte i
kommunikationen med
A avslojar vem B &r.

Om A kan identifiera B
direkt eller genom att
kombinera annan
information ar risken
sannolikt hdg, och
anmalan till B ska goras.

Om man har hunnit géra
avgoOranden géllande
varden for ndgondera
patienten pa basis av
felaktig information ar
risken sannolikt h6g for
denne patients del.




