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Exempel pa personuppgiftsincidenter och vem som ska underrattas

Foljande icke-uttémmande forteckning kommer att hjalpa personuppgiftsansvariga att avgora
huruvida de behdver anmaéla en personuppgiftsincident i olika situationer. Exemplen kan dven
gora det lattare att skilja mellan risk och hog risk for enskilda personers rattigheter och friheter.

Anmala till tillsyns- R Anmarkningar/
Exempel . den .
myndigheten? . rekommendationer
registrerade?
i. En personuppgifts- Nej. Nej. Sa lange uppgifterna ar

ansvarig sparade en
sakerhetskopia av ett arkiv
over personuppgifter pa ett
USB-minne. Minnet stals
under ett inbrott.

krypterade med den
senaste typen av
algoritm, det finns
sakerhetskopior av
uppgifterna, det unika
minnet inte har
aventyrats och
uppgifterna snabbt kan
aterstallas, ar det inte
sakert att incidenten
behover rapporteras.
Om uppgifterna senare
aventyras kravs dock
en anmaélan.

ii. En personuppgifts-
ansvarig driver en
onlinetjanst. Till f6ljd av ett

Ja, rapportera till
tillsynsmyndigheten om
incidenten sannolikt
leder till konsekvenser

Ja, rapportera till
enskilda
personer

it-angrepp pa den tjansten
har enskilda personers
personuppgifter
exfiltrerats.

Den personuppgifts-
ansvarige har kunderi en
enda medlemsstat.

for enskilda personer.

beroende pa de
berérda person-
uppgifternas art
och om det ar
sannolikt att de
leder till mycket
allvarliga
konsekvenser for
enskilda
personer.

iii. Ett kort stromavbrott
under nagra minuter pa en
personuppgiftsansvarigs
teletjanstcentral innebar att
kunder inte kan ringa till
den personuppgifts-

Nej.

Ne;j.

Detta ar inte en

incident som behover
anmalas, men som trots

det ska registreras
enligt artikel 33.5.

Arbetsgruppen inrattades enligt artikel 29 i direktiv 95/46/EG. Den &r ett oberoende rédgivande EU-organ i fragor rérande
dataskydd och integritet. Dess uppgifter beskrivs i artikel 30 i direktiv 95/46/EG och artikel 15 i direktiv 2002/58/EG.

Gruppens sekretariatet finns hos direktorat C (Grundlaggande réattigheter och unionsmedborgarskap) p& Europeiska
kommissionens generaldirektorat for rattsliga fragor och konsumentfrdgor, B-1049 Bryssel, Belgien, kontor MO-59 02/013.

Webbplats: http://ec.europa.eu/justice/data-protection/index_en.htm



http://ec.europa.eu/justice/data-protection/index_en.htm

ansvarige och fa tillgang till
sina uppgifter.

Den personuppgifts-
ansvarige bor fora ett
lampligt register.

iv. En personuppgifts-
ansvarig utsatts for ett
angrepp med ransomware
vilket leder till att alla
uppgifter krypteras. Det
finns inga sdkerhetskopior
och uppgifterna kan inte

Ja, rapportera till
tillsynsmyndigheten om
incidenten sannolikt
leder till konsekvenser
for enskilda personer
eftersom detta utgor en
forlust av tillganglighet.

Ja, rapportera till
enskilda
personer,
beroende pa de
berérda person-
uppgifternas art
och de

Om det fanns en
sakerhetskopia och
uppgifterna snabbt
kunde aterstéllas
behover incidenten inte
rapporteras till
tillsynsmyndigheten

aterstillas. Vid en niarmare potentiella eller till de enskilda
undersokning visar det sig konsekvenserna | personerna eftersom
att det enda syftet med av forlusten av det inte har varit tal om
angreppet var att kryptera tillgdnglighet, ndgon permanent
uppgifterna, och att det inte samt andra forlust av tillgdnglighet
fanns nagra andra sannolika eller konfidentialitet.
sabotageprogram i konsekvenser. Om tillsynsmyndig-
systemet. heten emellertid fick
vetskap om incidenten
pa annat satt kan den
Overvdga att gora en
undersokning for att
beddma efterlevnaden
av de mer allmanna
sakerhetskraven i
artikel 32.
v. En person ringer en Ja. Endast de Om det efter en
banks teletjanstcentral for personer som ndrmare undersékning
att rapportera en paverkades visar sig att fler

personuppgiftsincident.
Personen har fatt nagon
annans manatliga
kontoutdrag.

Den personuppgifts-
ansvarige genomfor en kort
undersokning (som slutfors
inom 24 timmar) och
faststaller med rimlig
sdkerhet att en person-
uppgiftsincident har agt
rum och huruvida det finns
en brist i systemet som
innebar att andra personer
har paverkats eller kan
paverkas.

underrattas om
det finns en hog
risk och det ar
uppenbart att
andra personer
inte paverkades.

personer paverkas
maste en uppdatering
goras till tillsyns-
myndigheten, och den
personuppgifts-
ansvarige ska vidta de
ytterligare atgiarder
som kravs genom att
underratta andra
personer om det finns
en hog risk for dem.

vi. En personuppgifts-
ansvarig driver en
marknadsplats pa nétet och
har kunder i flera
medlemsstater.
Marknadsplatsen utsatts
for ett it-angrepp och
angriparen publicerar

Ja, rapportera till
ansvarig tillsyns-
myndighet om det ror sig
om gransoverskridande
behandling.

Ja, eftersom
detta kan leda till
en hog risk.

Den personuppgifts-
ansvarige bor vidta
atgarder, t.ex. att tvinga
de berorda kontona att
aterstilla l16senorden
och andra atgarder for
att minska risken.




Den personuppgifts-
ansvarige bor aven
overviga andra
anmdalningsskyldigheter
t.ex. enligt NIS-
direktivet som
leverantor av digitala
tjanster.

anvandarnamn, losenord
och kophistorik pa natet.

Om det sannolikt
inte finns nagon

vii. Ett webbhotell som
fungerar som person-

Webbhotellet (person-
uppgiftsbitradet) maste

Som personuppgifts-
bitrade maste webb-

uppgiftsbitrade noterar ett | hotellet underratta de hog risk for overvaga andra an-
fel i den kod som styr berdrda kunderna (de enskilda malningsskyldigheter
anvandarauktorisationen. personuppgiftsan- personer (t.ex. enligt NIS-
Konsekvensen av bristen svariga) utan onddigt behover dessa direktivet som
innebdr att alla anviandare drojsmal. inte underrattas. | leverantor av digitala
kan f3 tillgang till alla andra tjanster).

Forutsatt att webb-

anvandares kontouppgifter.
Om det inte finns nagot

som tyder pa att denna
sarbarhet har utnyttjats
av nagon av de
personuppgifts-
ansvariga ar det inte
sakert att incidenten
behdver anmalas men
den maste sannolikt
registreras som ett
exempel pa bristande
efterlevnad enligt
artikel 32.

hotellet har gjort en egen
undersokning bor de
berérda personupp-
giftsansvariga vara
rimligen sékra pa
huruvida de har drabbats
av en incident, och darfor
ska anses ha "fatt
vetskap”, sa snart de har
underrattats av
webbhotellet (person-
uppgiftsbitradet). Den
personuppgiftsansvarige
ska darefter underratta
tillsynsmyndigheten.

viii. Patientjournaler pa ett
sjukhus ar inte tillgdngliga
under 30 dagar pa grund av
ett it-angrepp.

Ja, sjukhuset ar skyldigt
att anmala incidenten
eftersom den kan leda till
hog risk for patienternas
valbefinnande och deras
personliga integritet.

Ja, rapportera till
de personer som
paverkas.

ix. Personuppgifter fran en
stor mangd studenter
skickas av misstag till fel
sandlista med 6ver 1 000
mottagare.

Ja, rapportera till
tillsynsmyndigheten.

Ja, rapportera till
enskilda
personer
beroende pa de
berérda person-
uppgifternas
omfattning och
typ och de
potentiella
konsekvensernas
svarighetsgrad.

En anmalan ar
eventuellt inte
nédvéandig om ingen

x. Ett e-postmeddelande i
direktmarknadsforingssyfte
skickas till mottagare i

Ja, det kan vara
obligatoriskt att anmaéla
incidenten till

Ja, rapportera till
enskilda
personer




falten "till:” eller "cc:”, vilket
gor det majligt for alla
mottagare att se andra
mottagares e-postadress.

tillsynsmyndigheten om
en stor mangd personer
berors, om kansliga
uppgifter rojs (t.ex. en
psykoterapeuts sandlista)
eller om andra faktorer
innebar en hog risk (t.ex.
att e-postmeddelandet
innehaller de ur-
sprungliga l6senorden).

beroende pa de
beroérda person-
uppgifternas
omfattning och
typ och de
potentiella
konsekvensernas
svarighetsgrad.

kanslig information rojs
och endast ett litet antal
e-postadresser har
avslojats.




