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YKSILOIDEN SUOJELUA HENKILOTIETOJEN KASITTELYSSA

KOSKEVA TYORYHMA, JOKA

on perustettu 24 paivana lokakuuta 1995 annetulla Euroopan parlamentin ja neuvoston direktiivilla
95/46/EY,

ottaa huomioon mainitun direktiivin 29 ja 30 artiklan,

ottaa huomioon tyojarjestyksensa,

ON ANTANUT SEURAAVAT SUUNTAVIIVAT:



SISALLYS

RN [0 5 10 7 0 Rt 5
Il MAARITELIMAT.....cuiiieiiieiteteeteseee e see e e ss s s bbbt sa sttt s e e as s s s s sa bbbt bttt asssasaesenenens 6
A. PROFILOINTI 1. tteuteete st st st et et et et et e st et st s st e s bt e st e st eae e e e e e s be e b e e r e e st e mnesanesmeesree st enneenneennesnnenseens 6
B. AUTOMATISOIDUT PAATOKSET ...evteeiiiriieieiriteiistee s sttt e e siree e seinee e s sbae e s ssba e e senbaeessbaeessnraeessbaeessbaeesesnneeesannaes 8
C. MITEN YLEISESSA TIETOSUOJA-ASETUKSESSA KASITELLAAN NAITA KASITTEITA? ..eovvirieereeieneeseesreenreenreeneseeeseeesinens 9
lll.  PROFILOINTIA JA AUTOMATISOITUJA PAATOKSIA KOSKEVAT YLEISET SAANNOKSET ......covuvururennrereneenene 9
A. TIETOSUOJAPERIAATTEET .uvveureeureererueesseesseenseensesssesseesseesseeseessesasesmeesseesseenseenseensesseesseensesnsesnsesmeesneenseensesnns 9
1.  5artiklan 1 kohdan a alakohta — Lainmukaisuus, kohtuullisuus ja lGpinGKyvyys.............ccccevvuveeeeann.. 10
2.  5artiklan 1 kohdan b alakohta — Myéhempi kdsittely ja kdyttétarkoitussidonnaisuus...................... 11
3. 5artiklan 1 kohdan c alakohta — Tietojen MiniMOINti..............cccccceuveeeeeeeeesiiiieiieeeeeeccsieeeeaeeeeesvveeens 12
4.  5artiklan 1 kohdan d alakohta — TASMGIISYYS ......eeeeeeeneeeeieeeeeeeeeeeee ettt e e e e e et 12
5. 5artiklan 1 kohdan e alakohta — Sdilytyksen rajoitt@minen ..............ccccceeecevveveeeseeescsiiiieeeeeeeesivvennnn 13
B. TIETOJENKASITTELYN OIKEUDELLISET PERUSTEET ..cuveeurieurieurerseesseenseeneenesneesmeesseesseenseenseemsesmeesseesseessesnsesnesnnes 13
1 6 artiklan 1 kohdan a alakohta — SUOSTUMUS ...........coceereerieeiieiieieseeseeeee e 13
2 6 artiklan 1 kohdan b alakohta — Tarpeellista sopimuksen tdytdnt66n panemiseksi.......................... 14
3. 6 artiklan 1 kohdan c alakohta — Tarpeellista lakisddteisen velvoitteen noudattamiseksi ................. 14
4 6 artiklan 1 kohdan d alakohta — Tarpeellista elintéirkeiden etujen suojaamiseksi...................c........ 14
5 6 artiklan 1 kohdan e alakohta — Tarpeellista yleistd etua koskevan tehtdvdn suorittamiseksi tai

JUIKISEN VOGN KGYEEAMUSEKSI ....vvveeeneeeeee ettt e e ettt e e e e e ettt e e e e e e s s s tbeeaaaeeaessssanasaaeeasissses 15

6. 6 artiklan 1 kohdan f alakohta — Tarpeellista rekisterinpitdjén tai koImannen osapuolen oikeutettujen

CLUFENEOLEULLAMUSEKSI ...ttt ettt nae ettt e s e naeennees 15
C. 9 ARTIKLA — ERITYISET TIETORYHIMAT ..ceiiutiitiirteeiiiite e ettt e seiite et e s s inae e s sba e e s ssna e e s sanae e s snaee s snraeesnnaes 16
D. REKISTEROIDYN OIKEUDET ...uvtutteteseeseereennesssesneeseeesseestenseeasesseesseesseessesmsesanesmeesseenseensesnsesneesseensesnsesnsesnnes 16
1. 13 ja 14 artikla — Oikeus SAAAA LIETOJO ..........eeeeveeeeeeieeeeeee et e st e e et e e e eea e e ste e e e staaeesseaaesraeaens 17
2. 15 artikla — Oikeus saAda PAGSY tIETOININ ..........c.c.eeveeceeeeeeieeeeceeeecee et e et e s cea e e tea e e s saeaaesraeaeas 18
3. 16 artikla — Oikeus tietojen oikaisemiseen; 17 artikla — Oikeus tietojen poistamiseen; 18 artikla —
Oikeus KASIttelYN FAJOITEAMUSEEN .............eeveeeeee ettt e ettt a e e e e e et a e e e e e estbaaaaaeeeesssssseaaaeaaans 19
4. 21 artikla — VOStUSEAMISOIKEUS ........c.eeeeeeeeiiiiiiieee ettt ettt 19

IV. 22 ARTIKLASSA MAARITELTYJA PELKASTAAN AUTOMATISOITUJA PAATOKSIA KOSKEVAT ERITYISET

SAANNOKSET .....veveueenereerssesesessssesssesesessssesssesessssssssssesessssssssssesessssssesssesessssssesssesessssssesssssesssssssssssessssssssssesenes 20
A. PELKASTAAN AUTOMAATTISEEN KASITTELYYN PERUSTUVA PAATOS. ...ceeiiuureeeiireeeesrreessineeeessnreeessnreeessnneeessnneeessans 22

B. " OIKEUSVAIKUTUKSET” TAI "VASTAAVALLA TAVALLA MERKITTAVAT” VAIKUTUKSET w.vvteeierieeesiieeennreeesnineeessneeeennns 22

C. POIKKEUKSET KIELLOSTA. ¢ tuutteeeurtteesunreeesureeessasteesauneeessnseeeaanseeesannseessasseessnnsneesansneessnsseessnnseeesanseeessnseeesans 24

Yo o] 00101 &Y=00 B e ) e T Lo Te ] 1T o I o 0SS 24



2. Hyviksytty unionin oikeudessa tai jisenvaltion IainSGAAGNNOSSE ........cccceceeveeeeeieeecciiiiiieeeeeecciveenn, 25

3. NIiMENOMQAINEIN SUOSEUIMIUS .....eeeeeeeeiieeeeeeeeeeitee e e e eeeeettee e e e e eeees i tteeeeeeeesasataeeessssssstasaeessssessssasaeeessseses 25

D. ERITYISET HENKILOTIETORYHMAT — 22 ARTIKLAN 4 KOHTA 1oeiieieieieiieieeeeeeeeeeeeeeeeee e ee e e eeee e e eeeeee e e e e e e e aeaeaeaea e 26

E. REKISTEROIDYN OIKEUDET 1uuueeeteeersuueeeeereressnneseessssssssnnaeeessssssssneesessssssssnaseesssssssssnneesssssssssnnneesssssssssneeeesees 26

1. 13 artiklan 2 kohdan f alakohta ja 14 artiklan 2 kohdan g alakohta — Oikeus saada tietoja.............. 26

2. 15 artiklan 1 kohdan h alakohta — Oikeus saada pédsy tietoiNin..............ccccveeeeeeeeeccviieieieeeeeeccevennn, 28

F. ASIANMUKAISET SUOJATOIMET ..ueeeeeresesesesesesesesasasasasasasssnsnsnsssnnnsnsnnssssssnsssnssnssnsnsnsnsnnnsnnnsnsnnnnnsnnnsnnnnnnnnnnnne 29

V.  LAPSET JA PROFILOINT...ettuuietteenerrenneereenneersenseesesnsssessnsssssssssssssssssssssssssssnssssssnssssssnssssssnssssssnssssssnsssssnnne 30
VI. TIETOSUOJAA KOSKEVAT VAIKUTUSTENARVIOINNIT JA TIETOSUOJAVASTAAVA ......cctereirrennccnrennecnennes 31
LUTE 1 — HYVIA KAYTANTOJA KOSKEVAT SUOSITUKSET ...ccverurrererressessessssessessessessssessessessesessessessesssssssessessesens 33
LITE 2 — YLEISEN TIETOSUOJA-ASETUKSEN KESKEISET SAANNOKSET ...cuvevveeerreerrerrresssessseesseessesssesssesssesssessens 35
YLEISEN TIETOSUOJA-ASETUKSEN KESKEISET SAANNOKSET, JOTKA KOSKEVAT PROFILOINTIA JA AUTOMATISOITUJA PAATOKSIA ...... 35

YLEISEN TIETOSUOJA-ASETUKSEN KESKEISET SAANNOKSET, JOTKA KOSKEVAT 22 ARTIKLASSA MAARITELTYJA AUTOMATISOITUJA

Yy 0] 7 N 37
LITE 3 — LISAA ATHEESTA ...ueeiveireeeseeesreessessseessesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssssnsens 39



I. Johdanto

Yleisessa tietosuoja-asetuksessa kasitelladn nimenomaisesti profilointia ja automatisoituja
yksittaispaatoksia, profilointi mukaan luettuna.*

Profilointia ja automatisoituja paatoksia kaytetdan yha useammilla aloilla seka yksityis- etta
julkissektorilla. Pankki- ja rahoitustoiminta, terveydenhuolto, verotus, vakuutusala, markkinointi ja
mainonta ovat vain muutamia esimerkkejé aloista, joilla profilointia suoritetaan sadnnollisesti
paatoksenteon tueksi.

Teknologian edistysaskeleet, massadatan analysointivalmiudet seka tekodlyn ja koneoppimisen
mahdollisuudet ovat helpottaneet sellaisten profiilien luomista ja automatisoitujen paatdsten tekemisté,
jotka voivat vaikuttaa huomattavasti henkildiden oikeuksiin ja vapauksiin.

Henkildtietojen laaja saatavuus internetisté ja esineiden internetid kayttavista laitteista seka kyky
I0ytad korrelointisuhteita ja luoda yhteyksié voivat mahdollistaa henkilon persoonallisuuteen tai
kayttaytymiseen, kiinnostuksenkohteisiin ja tapoihin liittyvien seikkojen maarittdmisen, analysoinnin
ja ennustamisen.

Profilointi ja automatisoidut yksittaispaatokset voivat olla hyédyllisid henkil6ille ja organisaatioille,
silla ne tuottavat muun muassa seuraavia hyotyja:

e tehokkuuden lisdantyminen
e resurssien saastaminen.

Niilla on monia kaupallisia sovelluksia. Niitd voidaan kayttaa esimerkiksi markkinoiden parempaan
segmentointiin seké palvelujen ja tuotteiden sovittamiseen henkildiden tarpeiden mukaisiksi. Myos
ldéketiede sekd koulutus-, terveydenhuolto- ja liikennealat voivat hydtya ndista prosesseista.

Profilointi ja automatisoidut paatokset voivat kuitenkin aiheuttaa henkil6iden oikeuksille ja
vapauksille huomattavia riskejd, mikéa edellyttad asianmukaisia suojatoimia.

N&maé prosessit voivat olla lapindkyméattomia. Henkilot eivat ehka tieda, etta heité profiloidaan, tai
ymmarrd, mité siihen liittyy.

1 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkil6tietojen kasittelyssé sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta. Profilointia ja automatisoituja yksittaispaatoksia kasitelladn myds luonnollisten
henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvida syytetoimia tai rikosoikeudellisten seuraamusten
taytantdonpanoa varten sekd naiden tietojen vapaasta liikkuvuudesta 27 péivand huhtikuuta 2016 annetussa
Euroopan parlamentin ja neuvoston direktiivissa (EU) 2016/680. Vaikka ndissd suuntaviivoissa kasitelladn
ensisijaisesti yleisen tietosuoja-asetuksen mukaisia automatisoituja yksittdispaatoksia ja profilointia, ne ovat
olennaisia my6s direktiivin (EU) 2016/680 mukaisten automatisoitujen yksittaispaatdsten ja profiloinnin osalta
siind madrin, kuin s&innokset ovat samanlaisia. Direktiivin (EU) 2016/680 mukaisten automatisoitujen
yksittaispaatosten ja profiloinnin erityispiirteitd ei analysoida ndissé suuntaviivoissa, koska niit4 koskevia ohjeita
annetaan tietosuojatydryhmén 29.11.2017 hyvaksyméssé lausunnossa WP258 ”Opinion on some key issues of
the Law Enforcement Directive (EU 2016/680)”. Tassa lausunnossa kasitellddn lainvalvontaan liittyvan
tietojenkésittelyn yhteydessé tehtdvid automatisoituja yksittaispaatoksié ja profilointia sivuilla 11-14, ja se on
saatavilla verkko-osoitteessa http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610178
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Profilointi voi pitaa yll4 olemassa olevia stereotypioita ja sosiaalista eriytymista. Silla voidaan myos
lukita henkild tiettyyn ryhméan ja rajata hanen valinnanmahdollisuutensa profiloinnin ehdottamiin
mieltymyksiin. T&mé& voi heikent&a hanen vapauttaan valita esimerkiksi tiettyja tuotteita tai palveluja,
kuten kirjoja, musiikkia tai uutissyotteitd. Joissain tapauksissa profilointi voi johtaa epatarkkoihin
ennusteisiin. Toisissa tapauksissa se voi aiheuttaa palvelujen ja tavaroiden epédamisté ja perusteetonta
syrjintaa.

Yleisella tietosuoja-asetuksella otetaan kayttdon uusia sadnnoksid, joilla puututaan profiloinnin ja
automatisoitujen paatdsten muun muassa yksityisyyden suojalle aiheuttamiin riskeihin. Naiden
suuntaviivojen tarkoituksena on selventad kyseisid sadnnoksié.

Tassa asiakirjassa kasitelladn seuraavia seikkoja:

¢ profiloinnin ja automatisoitujen paatdsten maaritelmat ja yleisen tietosuoja-asetuksen yleinen

soveltaminen niihin — 11 luku
profilointia ja automatisoituja paatoksia koskevat yleiset séannokset — I11 luku

o 22 artiklassa maariteltyjé pelkéstdan automatisoituja paatoksia koskevat erityiset sddnnokset —
1V luku

lapset ja profilointi — V luku
o tietosuojaa koskevat vaikutustenarvioinnit ja tietosuojavastaavat — V1 luku.

Liitteiss& annetaan suosituksia hyvista kaytanngista, jotka perustuvat EU:n jasenvaltioiden
kokemuksiin.

Direktiivin 95/46/EY 29 artiklan mukainen tietosuojatydryhma, jéljempéna "tietosuojatyéryhma’,
seuraa ohjeiden noudattamista ja voi tdydentéa niita tarvittaessa myohemmin.

1. Maaritelmat

Yleisella tietosuoja-asetuksella otetaan kayttoon sdannoksia sen varmistamiseksi, ettd profilointia ja
automatisoituja yksittaispaatoksié (siihen katsomatta, siséltyykd niihin profilointia vai ei) ei kéytetéd
siten, ettd ne vaikuttavat perusteettomasti henkil6iden oikeuksiin. Tallaisia séannoksié ovat
esimerkiksi

erityiset lapinakyvyytta ja kohtuullisuutta koskevat vaatimukset

tiukemmat osoitusvelvollisuutta koskevat velvoitteet

tietojenkésittelyn maéritellyt oikeusperusteet

henkildiden oikeudet vastustaa profilointia ja erityisesti markkinointitarkoituksiin tehtavaa
profilointia seka

e tarve suorittaa tietosuojaa koskeva vaikutustenarviointi tiettyjen edellytysten tayttyessa.

Yleisessé tietosuoja-asetuksessa ei keskitytéd vain automaattisen késittelyn tai profiloinnin tuloksena
tehtyihin paatoksiin. Sita sovelletaan tietojen kerddmiseen profiilien luomista varten seké naiden
profiilien soveltamiseen yksittaisiin henkilGihin.

A. Profilointi

Y leisen tietosuoja-asetuksen 4 artiklan 4 kohdan mukaan profiloinnilla tarkoitetaan



mitd tahansa henkilGtietojen automaattista kasittelyd, jossa henkilGtietoja kayttamalla arvioidaan
luonnollisen henkildn tiettyja henkilékohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan
piirteitd, jotka liittyvat kyseisen luonnollisen henkildon tydsuoritukseen, taloudelliseen tilanteeseen,
terveyteen,  henkilokohtaisiin ~ mieltymyksiin,  kiinnostuksen  kohteisiin,  luotettavuuteen,
kayttaytymiseen, sijaintiin tai liikkeisiin.

Profilointi koostuu seuraavista kolmesta osatekijésta:

sen on oltava automatisoitua kasittelya

e se on suoritettava henkil6tiedoilla ja
profiloinnin tavoitteena on oltava luonnollisen henkilén henkildkohtaisten ominaisuuksien
arvioiminen.

Yleisen tietosuoja-asetuksen 4 artiklan 4 kohdassa viitataan "mihin tahansa automaattiseen
kasittelyyn” eikd “pelkéastddn” automaattiseen kasittelyyn (johon viitataan 22 artiklassa). Profilointiin
on liityttdva jonkinlaista automaattista kasittelyd, mutta ihmisen osallistuminen ei valttdmatta sulje
toimintoa mééritelmén ulkopuolelle.

Profilointi on menettely, johon saattaa sisaltya useita tilastollisia paatelmid. Sita kdytetadn usein
ihmisid koskevien ennusteiden tekemiseen kayttdmalla useista eri lahteista perdisin olevia tietoja
paatelmien tekemiseksi tietysta henkilosta muiden, tilastollisesti samanlaisilta vaikuttavien
henkildiden ominaisuuksien perusteella.

Yleisen tietosuoja-asetuksen mukaan profilointi on henkildtietojen automaattista késittelya
henkildkohtaisten ominaisuuksien arvioimiseksi ja erityisesti henkildiden analysoimiseksi tai heita
koskevien ennusteiden tekemiseksi. Sanan “arviointi” kaytto viittaa siihen, etta profilointiin liittyy
jonkinlaista henkilon arviointia tai maarittelya.

Henkildiden yksinkertainen luokittelu tunnettujen ominaisuuksien, kuten ian, sukupuolen ja pituuden
perusteella ei valttamatta ole profilointia. Tdma riippuu luokittelun tarkoituksesta.

Jokin yritys voi esimerkiksi haluta luokitella asiakkaansa ndiden ian tai sukupuolen mukaan
tilastollisiin tarkoituksiin ja hankkia kokonaiskuvan asiakkaistaan tekemattd mitdén ennusteita tai
paatelmia tietysta henkilosta. Tassa tapauksessa tarkoituksena ei ole henkilékohtaisten ominaisuuksien
arviointi eika tdma siten ole profilointia.

Euroopan neuvoston suositukseen CM/Rec (2010)132, jaljempéna “suositus’, sisdltyva profiloinnin
madritelm& on vaikuttanut yleiseen tietosuoja-asetukseen, mutta se ei ole identtinen tdman kanssa,
koska suosituksessa suljetaan pois kasittely, johon ei sisélly paattelyd. Téstd huolimatta suosituksen
selitys, jonka mukaan profilointiin voi kuulua seuraavat kolme erillista vaihetta, on kéyttokelpoinen:

e tiedonkeruu

e automaattinen analysointi korrelaatiosuhteiden tunnistamiseksi

e Kkorrelaation soveltaminen henkil6dn nykyisen tai tulevan kayttdytymisen piirteiden
tunnistamiseksi.

2 Euroopan neuvosto: The protection of individuals with regard to automatic processing of personal data in the
context of profiling (yksildiden suojelu profiloinnin yhteydessa tapahtuvassa henkilétietojen automaattisessa
kasittelyssd), Suositus CM/Rec(2010)13 ja perustelut, Euroopan neuvosto, 23.11.2010,
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf.
Haettu 24.4.2017.
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Profilointia suorittavien rekisterinpitdjien on varmistettava, ettd ne tdyttdvat yleisen tietosuoja-
asetuksen vaatimukset kaikkien edell& mainittujen vaiheiden suhteen.

Laajasti katsottuna profilointi tarkoittaa tietojen kerddmistd henkilosta (tai henkildiden ryhmastd) ja
henkilén ominaisuuksien tai kayttdytymismallien arvioimista tdméan sijoittamiseksi tiettyyn luokkaan
tai ryhméén, jotta voidaan analysoida ja/tai ennustaa esimerkiksi

o kykyad suorittaa jokin tehtdva
o kiinnostuksen kohteita tai
e todennakdista kayttaytymista.

Esimerkki

Tietojen valittdja keréa tietoja erilaisista julkisista ja yksityisisté l&hteistd joko asiakkaidensa puolesta
tai omiin tarkoituksiinsa. Tietojen vélittaja kokoaa tiedot laatiakseen profiileja henkil6ist4 ja sijoittaa
henkildt segmentteihin. Se myy ndmé tiedot yrityksille, jotka haluavat parantaa tavaroidensa ja
palveluidensa kohdentamista. Tietojen valittdja suorittaa profilointia sijoittamalla henkilon tiettyyn
ryhméaén tdmén kiinnostuksen kohteiden mukaan.

Se, siséltyykd tdhan 22 artiklan 1 kohdassa madriteltyd automatisoitua péaatoksentekoa, riippuu
olosuhteista.

B. Automatisoidut paatokset

Automatisoiduilla paatoksilla on eri soveltamisala, ja ne voivat osittain olla paéllekkaisia profiloinnin
kanssa tai olla sen tuloksia. Pelké&staan automatisoitu padtoksenteko tarkoittaa kykyéa tehda paatoksia
tekniikan avulla ilman ihmisen osallistumista. Automatisoidut paatdkset voivat perustua minka
tahansa tyyppisiin tietoihin, kuten seuraaviin:

o kyseisten henkildiden suoraan antamat tiedot (esimerkiksi vastaukset kyselylomakkeeseen)
o henkil6istd havainnoidut tiedot (kuten sovelluksen avulla keratyt paikannustiedot)
e johdetut tai paatellyt tiedot, kuten henkil6sté jo luotu profiili (esimerkiksi luottopisteytys).

Automatisoituja paatoksia voidaan tehda joko profiloinnin avulla tai ilman sitd; profilointia voi
tapahtua, vaikka ei tehtéisi automatisoituja paatoksia. Profilointi ja automatisoidut paattkset eivéat
kuitenkaan vélttamatta ole erillisia toimintoja. Se, mika alkaa yksinkertaisena automatisoituna
paatoksentekoprosessina, voi muuttua profilointiin perustuvaksi prosessiksi sen mukaan, miten tietoja
kaytetaan.

Esimerkki

Ylinopeussakkojen madraaminen pelkastddn nopeuskameroiden tuottaman ndyton perusteella on
automatisoitu paatoksentekoprosessi, johon ei valttamatta liity profilointia.

Siita tulisi kuitenkin profilointiin perustuva paatés, jos henkilén ajotapoja seurattaisiin pidemmaén
aikaa ja sakon maard méaaraytyisi esimerkiksi sellaisen arvioinnin perusteella, jossa otetaan huomioon
muita tekijoitd, kuten onko ylinopeus toistuvaa tai onko kuljettaja syyllistynyt dskettdin muihin
liikennerikkomuksiin.
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Paatokset, jotka eivat ole pelkastadn automaattisia, saattavat myos siséltaa profilointia. Pankki voi
esimerkiksi ennen lainan myontamista ottaa huomioon lainanottajan luottopisteytyksen, jolloin ihmiset
suorittavat merkityksellisia taydentavia toimia, ennen kuin henkiléa koskeva paatos tehdaan.

C. Miten vleisesséa tietosuoja-asetuksessa kasitellaan naita kasitteita?

Profilointia voidaan mahdollisesti kayttada kolmella tavalla:

i) yleinen profilointi

ii) profilointiin perustuva paatoksenteko ja

iii) pelkdstddn automatisoitu péatoksenteko, profilointi mukaan luettuna, jolla on rekisterditya
koskevia oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla tavalla merkittavésti (22 artiklan
1 kohta).

Kohtien ii ja iii valisti eroa voidaan havainnollistaa seuraavilla kahdella esimerkillg, joissa henkil®
hakee lainaa verkossa:

o ihminen pé&ttda lainan myodntamisesta pelkéstdén automaattisesti tuotetun profiilin perusteella
(ii)

o algoritmi paattad lainan myontdmisesta ja paatds toimitetaan automaattisesti henkilélle ilman
ihmisen ennakolta suorittamaa merkittavaa arviointia (iii).

Rekisterinpitdjat voivat suorittaa profilointia ja automatisoitua paatoksentekoa, mikali ne voivat
noudattaa kaikkia periaatteita ja niilla on laillinen peruste tietojen kasittelyyn. Jos kyseessd on 22
artiklan 1 kohdassa maéritelty pelké&stadn automaattinen p&atoksenteko, profilointi mukaan luettuna,
sovelletaan tdydentdvié suojatoimia ja rajoituksia.

Néiden suuntaviivojen 111 luvussa selitetddn yleisen tietosuoja-asetuksen sdannokset, jotka koskevat
kaikkea profilointia ja automatisoituja yksittaispadtoksia. Tahén sisaltyvat paatoksentekoprosessit,
jotka eivat ole pelkastaan automaattisia.

Néiden suuntaviivojen 1V luvussa selitetdén erityiset sddnnokset, joita sovelletaan vain pelkéstaan
automatisoituihin yksittdispaatoksiin, profilointi mukaan luettuna®. Taman tyyppinen kasittely on
yleisesti kielletty, jotta otetaan huomioon mahdolliset henkiléiden oikeuksiin ja vapauksiin
kohdistuvat riskit.

I, Profilointia ja automatisoituja paatoksia koskevat
yleiset sddnnodkset

Tama yleiskatsaus sadnnoksistd koskee kaikkea profilointia ja automatisoituja paatoksia. Muita, 1V
luvussa esitettyjd erityisid sddnnoksié sovelletaan, jos késittely tayttadd 22 artiklan 1 kohdassa annetun
madritelméan.

A. Tietosuojaperiaatteet

3 Yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa annetun maaritelman mukaisesti.



Periaatteita sovelletaan kaikkeen profilointiin ja automatisoituihin paatoksiin, joihin liittyy
henkilGtietoja.* Noudattamisen edistamiseksi rekisterinpitéjien olisi otettava huomioon seuraavat
keskeiset seikat:

1. 5 artiklan 1 kohdan a alakohta — Lainmukaisuus, kohtuullisuus ja
lapinakyvyys

Kasittelyn lapinakyvyys® on yleisen tietosuoja-asetuksen keskeinen vaatimus.

Profilointiprosessi on usein rekisterdidyn kannalta ndkymaton. Siind luodaan johdettuja tai paateltyja
tietoja henkildista — "uusia” henkil6tietoja, joita rekisterdidyt itse eivat ole suoraan toimittaneet.
Henkildiden ymmarryskyvyssé on eroja, ja heidén voi olla vaikeaa ymmartaa profilointiin ja
automatisoituihin paatoksentekoprosesseihin liittyvid monimutkaisia tekniikoita.

Yleisen tietosuoja-asetuksen 12 artiklan 1 kohdan mukaan rekisterinpitdjan on toimitettava
rekisterdidyille heidén henkilGtietojensa kasittelyd koskevat tiedot tiiviisti esitetyssa, lapindkyvéssa,
helposti ymmarrettavassa ja saatavilla olevassa muodossa.®

Jos tiedot kerdtddn suoraan rekisterdidylta, ndma tiedot olisi annettava kerddmisajankohtana (13
artikla); jos tiedot hankitaan epésuorasti, kyseiset tiedot olisi annettava 14 artiklan 3 kohdassa
séddetyissa madraajoissa.

Esimerkki

Jotkin vakuutusyhtiét tarjoavat vakuutusmaksuja ja -palveluita henkilon ajokayttdytymisen
perusteella. Néissa tapauksissa huomioon otettavia seikkoja voivat olla esimerkiksi ajettu matka,
ajoaika ja kaytetty reitti sekd muihin (alykkaan) auton tunnistinten ker&d&miin tietoihin perustuvat
ennusteet. Keréttyja tietoja kéytetddn profilointiin huonon ajokayttdytymisen (kuten nopeiden
kiihdytysten, &akkijarrutusten ja ylinopeuden) tunnistamiseksi. Na&itd tietoja voidaan verrata ristiin
muihin lahteisiin (esimerkiksi saa, liikenne, tien tyyppi), jotta kuljettajan kayttaytymistd voidaan
ymmartaa paremmin.

Rekisterinpitdjan on varmistettava, etta silla on tdman tyyppiselle kasittelylle laillinen peruste.
Rekisterinpitdjdn on myds annettava rekisterdidylle tiedot keratyisté tiedoista ja tarvittaessa 22 artiklan
1 ja 4 kohdassa tarkoitetun automatisoidun paatoksenteon olemassaolosta, kasittelyyn liittyvasta
logiikasta samoin kuin tallaisen kasittelyn merkittdvyydestd ja mahdollisista seurauksista.

4 Yleisen tietosuoja-asetuksen johdanto-osan 72 kappale: “Profilointiin sovelletaan sellaisenaan taman
henkil6tietojen késittelyd sadntelevdn asetuksen sdantdjd, kuten Kkasittelyn oikeudellisia perusteita tai
tietosuojaperiaatteita.”

5 Lapinakyvyytta kasitellaan tarkemmin tietosuojatyéryhman lapindkyvyyttd koskevissa suuntaviivoissa, ks.
Guidelines on Transparency under Regulation 2016/679 (wp260rev.01), 11. huhtikuuta 2018,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227.

6 Australian tietosuojavaltuutetun viraston lausuntoluonnoksessa ”Guide to big data and the Australian Privacy
Principles” 05/2016 todetaan seuraavaa: "Tietosuojaselosteissa on selitettdvé tietojenkasittelykaytanteet selkedsti
ja yksinkertaisesti, mutta myds kattavasti ja riittdvan tasmallisesti, jotta ne olisivat mielekkéitd. Sama teknologia,
joka johtaa henkil6tietojen laajempaan kerdamiseen, tarjoaa myds mahdollisuuden laatia dynaamisempia,
monitasoisempia ja kayttajakeskeisempia tietosuojaselosteita.” https://www.oaic.gov.au/engage-with-
us/consultations/quide-to-big-data-and-the-australian-privacy-principles/consultation-draft-guide-to-big-data-
and-the-australian-privacy-principles, haettu 24.4.2017.
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Tietoja ja henkil6tietoihin paédsya koskevia erityisvaatimuksia késitellaan 111 luvussa (osio D) ja IV
luvussa (osio E).

Kaésittelyn on myos oltava kohtuullista ja lapindkyvaa.

Profilointi voi olla kohtuutonta ja aiheuttaa syrjint&a esimerkiksi estamalla henkildiden
tyoémahdollisuuksien, lainojen tai vakuutusten saannin tai kohdentamalla heille liian riskialttiita tai
kalliita rahoitustuotteita. Seuraava esimerkki, joka ei tayttéisi 5 artiklan 1 kohdan a alakohdan
vaatimuksia, havainnollistaa, miten kohtuuton profilointi voi johtaa siihen, ett4 joillekin kuluttajille
esitetddn vahemman houkuttelevia tarjouksia.

Esimerkki

Tietojen valittdja myy kuluttajaprofiileja rahoitusalan yrityksille ilman kuluttajien lupaa ja tietdmysté
profiilien taustalla olevista tiedoista. Profiileilla kuluttajat maéaritelladn ryhmiin (joiden nimi& ovat
esimerkiksi "Maalta ja tulee juuri ja juuri toimeen”, "Etniset kakkoskaupungin kamppailijat”, "Vaikea
alku: nuoret yksinhuoltajat”) tai heidat “pisteytetddn” keskittyen kuluttajien heikkoon taloudelliseen
asemaan. Rahoitusalan yritykset tarjoavat ndille kuluttajille pikalainoja tai muita “ei-perinteisid”
rahoituspalveluja (kalliita lainoja ja muita taloudellisesti riskialttiita tuotteita).’

2. 5 artiklan 1 kohdan b alakohta — My6hempi kasittely ja
kayttotarkoitussidonnaisuus

Profilointiin voi liittyd sellaisten henkil6tietojen kayttod, jotka alun perin keréttiin johonkin muuhun
tarkoitukseen.

Esimerkki

Jotkin mobiilisovellukset tarjoavat paikannuspalveluja, joiden avulla kayttaja voi 16ytaa lahistolla
sijaitsevia ravintoloita, jotka tarjoavat alennuksia. Kerattyja tietoja kéytetdan kuitenkin myds siihen,
ettd rekisterdidysta luodaan profiili markkinointitarkoituksiin eli hdnen ruokamieltymyksi&én tai
yleensd eldméntapaansa kartoitetaan. Rekisteroity odottaa, etti hénen tietojaan kéytetaddn ravintoloiden
I6ytdmiseen, mutta ei siihen, ettd hanelle lahetetddn pizzaldhettien mainoksia vain siksi, ettd sovellus
on havainnut h&nen tulleen kotiin myéhdan. Tadma paikannustietojen myéhempi kéytto ei ehka ole
yhteensopivaa sen tarkoituksen kanssa, johon niitd alun perin keréttiin, ja saattaa siten edellyttd
kyseisen henkilon suostumusta.®

" Tama esimerkki on lainattu seuraavasta Yhdysvaltain senaatin kauppaa, tiedetta ja liikennetta kasittelevan
komitean raportista: A Review of the Data Broker Industry: Collection, Use, and Sale of Consumer Data for
Marketing Purposes, Staff Report for Chairman Rockefeller, 18.12.2013,
https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
08f2f255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-report-on-
data-broker-industry.pdf, ks. etenkin tiivistelman sivu ii ja varsinaisen asiakirjan sivu 12, haettu 21. heindkuuta
2017.

8 On syyta huomata, ettd myds tulevan sahkaéisen viestinnan tietosuoja-asetuksen saannoksia saatetaan soveltaa
tassa yhteydessa.
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Se, onko tdma mydhempi késittely yhteensopivaa sen tarkoituksen kanssa, johon tiedot alun perin
kerdttiin, riippuu useista tekijoista®, muun muassa siita, mita tietoja rekisterinpitaja alun perin antoi
rekisterdidylle. Nama tekijét on otettu huomioon yleisess tietosuoja-asetuksessa?, ja seuraavassa on
tiivistelma niista:

o tietojen kerddmisen alkuperéisten tarkoitusten ja my6hemman kasittelyn tarkoitusten valinen
suhde

e asiayhteys, jossa tiedot keréttiin, ja rekisterdityjen kohtuulliset odotukset niiden myéhemman
kayton suhteen

e tietojen luonne

o my6hemman kasittelyn vaikutus rekisterdityihin ja

o rekisterinpitdjan soveltamat suojatoimet, joilla varmistetaan asianmukainen Kkasittely ja
estetddn tarpeettomat vaikutukset rekisteroityihin.

3. 5 artiklan 1 kohdan c alakohta — Tietojen minimointi

Profiloinnin, halvempien tallennuskustannusten ja suurien tietomaarien ké&sittelyvalmiuksien luomat
liiketoimintamahdollisuudet voivat kannustaa organisaatioita kerddmaan enemman henkil6tietoja kuin
ne todellisuudessa tarvitsevat siltd varalta, ettd ne osoittautuvat hyédyllisiksi tulevaisuudessa.
Rekisterinpitdjien on varmistettava, ettd ne noudattavat tietojen minimoinnin periaatetta seka
kayttotarkoitussidonnaisuuden ja sailytyksen rajoittamisen periaatteita.

Rekisterinpitédjien olisi pystyttava selittdmaén ja perustelemaan selvasti tarve kerata ja sailyttaa
henkilGtietoja tai harkittava yhdistelmatietojen, anonymisoitujen tietojen tai (jos tdmé tarjoaa riittdvan
suojan) pseudonymisoitujen tietojen kayttamisté profilointiin.

4, 5 artiklan 1 kohdan d alakohta — Tasmallisyys

Rekisterinpitéjien olisi otettava tietojen tdsmallisyys huomioon kaikissa profilointiprosessin vaiheissa
ja etenkin

o  Kkerétessdan tietoja

e analysoidessaan tietoja

o luodessaan henkildsté profiilin tai

o  kayttaessaan profiilia henkil6dn vaikuttavan paatoksen tekemiseen.

Jos automatisoidussa paatdksenteossa tai profilointiprosessissa kaytetyt tiedot ovat epatarkkoja, niiden
tuloksena tehtava paatos tai profiili ovat virheellisia. P&atoksia voidaan tehdd vanhentuneiden tietojen
tai ulkoisten tietojen virheellisen tulkinnan perusteella. Epatarkkuudet saattavat johtaa
epdasianmukaisiin ennusteisiin tai lausuntoihin esimerkiksi jonkun terveys-, luotto- tai
vakuutusriskeista.

Vaikka raakatiedot kirjataan tdsmallisesti, tietue ei ehka ole taysin edustava tai analyysissa on piilevé
vinouma.

9 Tata korostettiin tietosuojatydryhman 2.4.2013 antamassa kayttotarkoitussidonnaisuutta kasittelevassa
lausunnossa 3/2013, http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf, haettu 24.4.2017.

10 Yleisen tietosuoja-asetuksen 6 artiklan 4 kohta.
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Rekisterinpitdjien on otettava kayttdon luotettavia toimenpiteita tarkistaakseen ja varmistaakseen
jatkuvasti, ettd uudelleen kéytettavét tai epdsuorasti hankitut tiedot ovat tdsmallisia ja ajantasaisia.
Tama korostaa sitd, kuinka tarkedd on antaa selkeit tietoja kasiteltavista henkil6tiedoista, jotta
rekisterdity voi oikaista mahdolliset epatarkkuudet ja parantaa tietojen laatua.

5. 5 artiklan 1 kohdan e alakohta — Séilytyksen rajoittaminen

Koneoppimisen algoritmit on suunniteltu k&sittelemaan suuria tietomaéaria ja luomaan
korrelaatiosuhteita, joiden avulla organisaatiot voivat laatia henkil@ista hyvin kattavia ja
henkilokohtaisia profiileja. Vaikka tietojen sdilyttdmisesté profiloinnin yhteydessa voi olla hyotya,
koska algoritmilla on siten enemman tietoja, joista oppia, rekisterinpitdjien on noudatettava tietojen
minimoinnin periaatetta kerdtessadn henkil6tietoja ja varmistettava, ettd ne séilyttavat kyseiset
henkilGtiedot ainoastaan niin kauan kuin on tarpeen ja oikeasuhteista tietojenkésittelyn tarkoitusten
toteuttamista varten.

Rekisterinpitdjén tietojen sédilyttdmista koskevissa toimintalinjoissa olisi otettava huomioon
henkiliden oikeudet ja vapaudet 5 artiklan 1 kohdan e alakohdan vaatimusten mukaisesti.

Rekisterinpitdjan olisi myds varmistettava, etta tietoja paivitetddn koko séilytysajan epatarkkuuksien
riskin vahentamiseksi.

B. Tietojenkéasittelyn oikeudelliset perusteet

Yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa méaéritellyt automatisoidut paatokset ovat sallittuja
vain, jos jotakin IV luvussa (osiot C ja D) kuvatuista poikkeuksista sovelletaan. Seuraavat kasittelyn
oikeudelliset perusteet ovat merkityksellisia kaikkien muiden automatisoitujen yksittaispaatosten ja
profiloinnin kannalta.

1. 6 artiklan 1 kohdan a alakohta — Suostumus

Suostumusta késittelyn perusteena yleensa kasitell&dén tietosuojatyéryhmén suostumusta koskevissa
suuntaviivoissa'?, Nimenomainen suostumus on yksi 22 artiklan 1 kohdassa maariteltyja
automatisoituja paatoksia ja profilointia koskevan kiellon poikkeuksista.

Profilointi voi olla lapinakymatonté. Se perustuu usein tietoihin, jotka on johdettu tai paatelty muista
tiedoista, pikemmin kuin rekister6idyn suoraan toimittamiin tietoihin.

Rekisterinpitdjien, jotka haluavat kayttad suostumusta profiloinnin perusteena, on osoitettava, ettd
rekisterdidyt ymmartévat tarkalleen, mihin he suostuvat, ja muistettava, ettei suostumus aina ole
riittava kasittelyn peruste.'® Rekisterdidyilla olisi kaikissa tapauksissa oltava riittavasti
merkityksellistd tietoa tietojen suunnitellusta kaytdsta ja késittelyn seurauksista, jotta varmistetaan,
ettd heiddn antamansa suostumus on tietoon perustuva valinta.

11 Norjan tietosuojaviranomainen: The Great Data Race — How commercial utilisation of personal data
challenges privacy, marraskuussa 2015 julkaistu raportti, Datatilsynet
https://www.datatilsynet.no/globalassets/global/english/engelsk-kommersialisering-endelig.pdf, haettu
24.4.2017.

12 Tietosuojatydryhma: Guidelines on Consent under Regulation 2016/679, WP259, 28.11.2017,
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849, haettu 18. joulukuuta 2017.

13 Ks. edellinen alaviite.
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2. 6 artiklan 1 kohdan b alakohta — Tarpeellista sopimuksen
taytantoon panemiseksi

Rekisterinpitdjat saattavat haluta kayttaa profilointia ja automatisoituja paatoksia, koska

e ne saattavat lisatd paatoksentekoprosessin johdonmukaisuutta tai oikeudenmukaisuutta
(esimerkiksi vahentdmalla inhimillisten virheiden, syrjinnén ja vallan vaarinkayton
mahdollisuutta)

e ne vahentévat riskid siitd, ettd asiakkaat jattavat maksamatta tavaroista tai palveluista
(esimerkiksi luottotietojen kéytto), tai

e niiden avulla paatoksia voidaan tehda nopeammin, mika lisaa tehokkuutta.

Edelld esitetystd huolimatta ndmé nakokohdat sinénsé eivét riit4 osoittamaan, ettd tdmén tyyppinen
kasittely on 6 artiklan 1 kohdan b alakohdan mukaisesti tarpeellista sopimuksen taytantéén
panemiseksi. Kuten tietosuojatydryhman lausunnossa oikeutetun intressin kasitteesta'* kuvaillaan,
tarvetta olisi tulkittava tiukasti.

Seuraavassa on esimerkki profiloinnista, joka ei tayttaisi 6 artiklan 1 kohdan b alakohdassa sdadettyja
kasittelyn perusteita.

Esimerkki

Kéyttdja ostaa joitakin tuotteita verkossa toimivalta vahittaismyyjaltd. Sopimuksen taytantéon
panemiseksi véhittdismyyjan on késiteltdva kayttajan luottokorttitietoja maksutarkoituksiin ja
kayttdjan osoitetta tavaroiden toimittamiseksi. Sopimuksen taytantdonpano ei edellyté kayttajan
makumieltymyksia ja elamantapavalintoja koskevan profiilin luomista tdman verkkosivustolle
tekemien kayntien perusteella. Vaikka profilointi mainitaan nimenomaisesti sopimuksen pienella
painetussa tekstissd, tAma sindnsa ei tee siitd "tarpeellista” sopimuksen taytantoon panemiseksi.

3. 6 artiklan 1 kohdan c alakohta — Tarpeellista lakisaateisen
velvoitteen noudattamiseksi

Joissain tapauksissa saattaa olla lakisaateinen velvoite?® suorittaa profilointia — esimerkiksi petosten
ennaltaehkaisyn tai rahanpesun yhteydessa. Tietosuojatyéryhman lausunnossa oikeutetusta
intressista'® annetaan hyodyllisia tietoja tasta kasittelyn perusteesta seka sovellettavista suojatoimista.

4, 6 artiklan 1 kohdan d alakohta — Tarpeellista elintarkeiden etujen
suojaamiseksi

14 Lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitdjan oikeutetun intressin késitteesta,
Euroopan komissio, 9.4.2014, http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_fi.pdf, haettu 24.4.2017.

15 Yleisen tietosuoja-asetuksen johdanto-osan 41 ja 45 kappale.

16 Tietosuojaty6ryhma: Lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitdjan oikeutetun
intressin kasitteestd, Euroopan komissio, 9.4.2014, http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_fi.pdf, haettu 24.4.2017.
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Tama kattaa tilanteet, joissa kasittely on tarpeen sellaisen edun suojaamiseksi, joka on olennainen
rekisterdidyn tai toisen luonnollisen henkilén hengen kannalta.

Tietyt tietojenkésittelyn tyypit saattavat palvella seké tarkeité yleisié etuja etté rekisteréidyn
elintérkeita etuja. Esimerkki tastda on muun muassa profilointi, joka on tarpeen hengenvaarallisten
sairauksien levidmistd ennustavien mallien laatimiseksi tai humanitaarisissa hatatilanteissa. N&issa
tapauksissa ja lahtokohtaisesti rekisterinpitdja voi kuitenkin kayttaa elintirkeiden etujen perustetta
vain, jos kasittelylla ei ole mitadn muuta oikeusperustetta.l’” Jos kasittelyyn liittyy erityisia
henkildtietoryhmid, rekisterinpitdjan on myos varmistettava, etta se tayttaa 9 artiklan 2 kohdan ¢
alakohdan vaatimukset.

5. 6 artiklan 1 kohdan e alakohta — Tarpeellista yleista etua koskevan
tehtavan suorittamiseksi tai julkisen vallan kayttamiseksi

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta saattaa olla asianmukainen peruste
julkisella sektorilla suoritettavalle profiloinnille tietyissa olosuhteissa. Tehtavall tai toiminnolla on
oltava selvé lakiséateinen perusta.

6. 6 artiklan 1 kohdan f alakohta — Tarpeellista rekisterinpitgjan tai
kolmannen osapuolen oikeutettujen etujen'® toteuttamiseksi

Profilointi on sallittua, jos se on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen
etujen®® toteuttamiseksi. Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohtaa ei kuitenkaan
sovelleta automaattisesti vain siksi, etta rekisterinpitdjalla tai kolmannella osapuolella on oikeutettu
etu. Rekisterinpitdjan on suoritettava tasapainotesti arvioidakseen, menevatko rekisterdidyn edut tai
perusoikeudet ja -vapaudet sen etujen edelle.

Seuraavat seikat ovat erityisen merkittévia:

o profiilin yksityiskohtaisuus (rekisterdity profiloidaan karkeasti kuvaillussa kohortissa, kuten
“englanninkielisestd kirjallisuudesta kiinnostuneet”, tai segmentoidaan ja kohdennetaan
suhteellisen yleisell& tasolla)

o profiilin kattavuus (kuvataanko profiilissa vain jokin rekisterdidyn kapea ominaisuus vai
luodaanko sill& kattavampi kuva)

o profiloinnin vaikutukset (seuraukset rekistertidylle) sek&

e suojatoimet, joilla pyritdan varmistamaan profilointiprosessin kohtuullisuus, syrjimattémyys
ja tasmallisyys.

Vaikka tietosuojatydryhman lausunto oikeutetusta intressista?® perustuu tietosuojadirektiivin
95/46/EY, jaljempana ’direktiivi’, 7 artiklaan, se sisaltdd esimerkkeja, jotka ovat edelleen hyodyllisia
ja merkityksellisié profilointia suorittaville rekisterinpitgjille. Siind todetaan myos, etta
rekisterinpitdjan olisi vaikeaa perustella oikeutettujen etujen kayttéa esimerkiksi sellaisten

17 Yleisen tietosuoja-asetuksen johdanto-osan 46 kappale.

18 Yleisen tietosuoja-asetuksen johdanto-osan 47 kappaleessa lueteltuja oikeutettuja etuja ovat muun muassa
kasittely suoramarkkinointitarkoituksissa ja ehdottoman valttdmaton kasittely petosten estdmistarkoituksissa.

19 Rekisterinpitdjan oikeutettu etu” ei voi tehda profiloinnista laillista, jos késittely kuuluu 22 artiklan 1
kohdassa annetun maaritelman piiriin.

20 Tietosuojaty6ryhma: Lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitdjan oikeutetun
intressin kasitteestd, Euroopan komissio, 9.4.2014, s. 47, esimerkit sivuilla 59 ja 60,
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_fi.pdf, haettu
24.4.2017.
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yksityisyyteen puuttuvien suoramarkkinointitarkoituksiin suoritettavien profilointi- ja
seurantakaytantdjen oikeusperusteena, joissa henkildité seurataan useilla verkkosivustoilla ja useissa
paikoissa, laitteissa ja palveluissa tai joihin liittyy tietojen valittamista.

Arvioidessaan késittelyn lainmukaisuutta 6 artiklan 1 kohdan f alakohdan nojalla rekisterinpitdjén olisi
otettava huomioon myds profiilien tuleva kaytto tai yhdistely.

C. 9artikla—Erityiset tietoryhmat

Rekisterinpitdjat voivat kasitella erityisid henkil6tietoryhmid vain, jos ne tayttavat jonkin 9 artiklan 2
kohdassa séadetyista ehdoista seka 6 artiklassa sdadetyn ehdon. Tahéan siséltyvat profiloinnista
johdetut tai paatellyt erityiset tietoryhmat.

Profiloinnilla voidaan luoda erityisia tietoryhmia sellaisista tiedoista tehtévilla paatelmillg, jotka
sindnsé eivat kuulu erityisiin tietoryhmiin, mutta joista tulee téllaisia tietoja, kun niitd yhdistetaan
muihin tietoihin. Saattaa esimerkiksi olla mahdollista paatell& henkilon terveydentila tdmén
ruokaostoksia koskevista tiedoista, kun ne yhdistetdén elintarvikkeiden laatua ja energiasisaltoa
koskeviin tietoihin.

On mahdollista, ett4 havaitaan korrelaatiosuhteita, jotka paljastavat jotakin henkildn terveydentilasta,
poliittisesta tai uskonnollisesta vakaumuksesta tai sukupuolisesta suuntautumisesta, kuten seuraava
esimerkki osoittaa:

Esimerkki

Eraassa  tutkimuksessa?®  yhdistettiin ~ Facebookissa  tehdyt  “tykkdykset”  rajallisiin
kyselytutkimustietoihin ja havaittiin, ettd tutkijat pystyivat ennustamaan oikein miespuolisten
kayttajien sukupuolisen suuntautumisen 88 prosentissa tapauksista, kayttajien etnisen alkuperédn
95 prosentissa tapauksista ja sen, oliko kayttéjé kristitty vai muslimi, 82 prosentissa tapauksista.

Jos profiloinnista paatelld&n arkaluonteisia mieltymyksia ja ominaisuuksia, rekisterinpitdjan olisi
varmistettava, etta

o Kkasittely on yhteensopivaa alkuperéisen tarkoituksen kanssa
o silld on laillinen peruste erityisten tietoryhmien késittelyyn ja
o se ilmoittaa rekisterdidylle kasittelysta.

Yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa maédriteltyja erityisiin tietoryhmiin perustuvia
automatisoituja paatoksié kasitellddn 1V luvussa (osio D).

D. Rekisterdidyn oikeudet22

21

Michael Kosinski, David Stilwell ja Thore Graepel: Private traits and attributes are predictable from digital
records of human behaviour. Proceedings of the National Academy of Sciences of the United States of America,
http://www.pnas.org/content/110/15/5802.full.pdf, haettu 29. maaliskuuta 2017.

22 Tama4 osio on merkityksellinen seka profiloinnin ettd automatisoitujen paatosten kannalta. On syyta huomata,
ettd 22 artiklan mukaisten automatisoitujen paatdsten osalta on olemassa myds muita vaatimuksia, joita
késitell&an 1V luvussa.
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Yleisella tietosuoja-asetuksella vahvistetaan rekisterdityjen oikeuksia ja luodaan uusia velvoitteita
rekisterinpitdjille.

Profiloinnin yhteydessa ndma oikeudet ovat tdytantéonpanokelpoisia profiilin luovaa rekisterinpitdjaa
seka rekisterdityd koskevan automatisoidun paatoksen tekevéa (ihmisen osallistumisesta riippumatta)
rekisterinpitdjaa vastaan, jos ndma eivét ole sama toimija.

Esimerkki

Tietojen vélittaja suorittaa henkil6tietojen profilointia. Yleisen tietosuoja-asetuksen 13 ja 14 artiklassa
séadettyjen velvollisuuksiensa mukaisesti tietojen valittajan olisi ilmoitettava henkil6lle
tietojenkasittelystd, muun muassa siitd, aikooko se jakaa profiilin muiden organisaatioiden kanssa.
Tietojen vélittajan olisi myds esitettdva erikseen tietoja 21 artiklan 1 kohdan mukaisesta
vastustamisoikeudesta.

Tietojen kasittelija jakaa profiilin toisen yrityksen kanssa. Tama yritys kéyttaa profiilia yksil6llisen
suoramarkkinoinnin lahettdmiseen.

Taméan yrityksen olisi ilmoitettava henkildlle (14 artiklan 1 kohdan c alakohta) kyseisen profiilin
kayttotarkoitus seka se, misté lahteestd se on saanut tiedot (14 artiklan 2 kohdan f alakohta). Yrityksen
on myos kerrottava rekisterdidylle tdmén oikeudesta vastustaa tietojen késittelyd, myoés profilointia,
suoramarkkinointia varten (21 artiklan 2 kohta).

Tietojen valittdjan ja yrityksen olisi annettava rekisterdidylle oikeus saada péaasy kaytettyihin tietoihin
(15 artikla) mahdollisten virheellisten tietojen oikaisemiseksi (16 artikla) ja tietyissa tapauksissa
poistaa profiili tai sen luomiseen kaytetyt henkildtiedot (17 artikla). Rekisterdidylle olisi myds
annettava tietoa hanen profiilistaan, esimerkiksi siitd, mihin ”segmentteihin” tai ”ryhmiin” hanet on
sijoitettu. 2

Jos yritys kayttad profiilia osana pelkéstdan automaattiseen kasittelyyn perustuvaa péaatdksentekoa,
jolla on rekisteroityd koskevia oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla tavalla
merkittavasti, yritys on rekisterinpitdjd, johon sovelletaan 22 artiklan s&&nnoksid. (Tama ei sulje
tietojen valittajad 22 artiklan soveltamisalan ulkopuolelle, jos Kasittely ylittdd asiaa koskevan
kynnysarvon.)

1. 13 ja 14 artikla — Oikeus saada tietoja

Kun otetaan huomioon yleisen tietosuoja-asetuksen perustana oleva avoimuusperiaate,
rekisterinpitdjien on varmistettava, ettd ne selittavat henkil6ille selkeésti ja yksinkertaisesti, miten
profilointi tai automatisoitu paatoksentekoprosessi toimii.

23 Norjan tietosuojaviranomainen: The Great Data Race — How commercial utilisation of personal data
challenges privacy, marraskuussa 2015 julkaistu raportti,
https://www.datatilsynet.no/globalassets/global/english/engelsk-kommersialisering-endelig.pdf, haettu
24.4.2017.
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Etenkin jos tietojenkasittelyyn sisaltyy profilointiin perustuvaa péatoksentekoa (katsomatta siihen,
kuuluuko se 22 artiklan saanndsten piiriin), rekisterdidylle on tehtavéd selvaksi, ettd kasittelyn
tarkoituksena on seké a) profilointi ettd b) paatoksen tekeminen luodun profiilin perusteella.?*

Johdanto-osan 60 kappaleen mukaan tietojen toimittaminen profiloinnista kuuluu rekisterinpitdjan 5
artiklan 1 kohdan a alakohdan mukaisiin avoimuutta koskeviin velvollisuuksiin. Rekisteridylla on
oikeus saada rekisterinpitajalta tietoja “profiloinnista” ja tietyissa tilanteissa oikeus vastustaa sita
riippumatta siitd, tehdaénko pelkéstaén profilointiin perustuvia automatisoituja yksittaispaatoksia.

Lis&ohjeita avoimuudesta yleensd on tietosuojatyéryhman suuntaviivoissa yleisen tietosuoja-asetuksen
mukaisesta avoimuudestaz?s.

2. 15 artikla — Oikeus saada péaasy tietoihin

Yleisen tietosuoja-asetuksen 15 artiklassa annetaan rekisterdidylle oikeus saada tietoja profilointiin
kaytetyistd henkildtiedoista, profiilin luomiseen kaytetyt henkildtietoryhmét mukaan luettuna.

Kaésittelyd koskevien 15 artiklan 3 kohdan mukaisten yleisten tietojen lisdksi rekisterinpitdja on
velvollinen asettamaan saataville profiilin luomisessa syéttétietoina kdytetyt tiedot sekd antamaan
paasyn tietoihin profiilista ja niistd segmenteistd, joihin rekisterdity on sijoitettu.

Tama eroaa 20 artiklassa sdédetysta oikeudesta siirtad tietoja jarjestelmasta toiseen, jonka mukaan
rekisterinpitdjan on ilmoitettava vain rekisterdidyn toimittamat tai rekisterinpitdjan havainnoimat
tiedot, mutta ei itse profiilia.?®

Johdanto-osan 63 kappaleessa annetaan jonkin verran suojaa rekisterinpitdjille, jotka ovat huolissaan
liikesalaisuuksien tai henkisen omaisuuden paljastamisesta, ja tdma voi olla profiloinnin kannalta
erityisen merkittavaa. Sen mukaan oikeus saada paasy tietoihin "ei saisi vaikuttaa epaedullisesti
muiden oikeuksiin ja vapauksiin, joita ovat esimerkiksi liikesalaisuudet tai henkinen omaisuus ja
erityisesti ohjelmistojen tekijanoikeudet”. Rekisterinpitdjat eivat kuitenkaan voi kéayttaa
liikesalaisuuksiensa suojelua tekosyyné evata rekisterdidylta paasy tietoihin tai kieltaytya
toimittamasta télle tietoja.

Johdanto-osan 63 kappaleessa myds tasmennetdan, etta ”[m]ikéli mahdollista, rekisterinpitdjén olisi
voitava tarjota etapaasy suojattuun jarjestelmaan, jossa rekisterdity saa suoran padsyn
henkil6tietoihinsa”.

24 Yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan c alakohta ja 14 artiklan 1 kohdan c alakohta. Yleisen
tietosuoja-asetuksen 13 artiklan 2 kohdan f alakohdassa ja 14 artiklan 2 kohdan g alakohdassa edellytetaan, etta
rekisterinpitdja ilmoittaa rekisterdidylle 22 artiklan 1 ja 4 kohdassa kuvaillun automatisoidun patdksenteon,
profilointi mukaan luettuna, olemassaolosta. Tata késitelld&n tarkemmin IV luvussa.

25 Tietosuojatydryhma: Guidelines on transparency under Regulation 2016/679, WP260, 28.11.2017,
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850, haettu 18.12.2017.

26Qikeutta tietojen siirtamiseen jarjestelmasta toiseen koskevat tietosuojatyéryhman ohjeet, WP242, s. 9,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233, haettu 8. tammikuuta 2018.
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3. 16 artikla — Oikeus tietojen oikaisemiseen; 17 artikla — Oikeus
tietojen poistamiseen; 18 artikla — Oikeus kasittelyn rajoittamiseen

Profilointiin voi liittyd ennustamista, mika lisaa epatarkkuuksien riskia. Syottotiedot saattavat olla
epéatarkkoja tai merkityksettémia tai ne on voitu irrottaa asiayhteydestédan. Korrelaatiosuhteiden
havaitsemiseen kdytettdvassa algoritmissa voi olla virhe.

Yleisen tietosuoja-asetuksen 16 artiklan mukaista oikeutta tietojen oikaisemiseen voidaan soveltaa
esimerkiksi, jos henkil® sijoitetaan sellaiseen ryhmdan, joka kertoo jotakin hanen kyvystéén suorittaa
jokin tehtavd, ja tdma profiili perustuu vaariin tietoihin. Henkil6t saattavat haluta kyseenalaistaa
kaytettyjen tietojen seka heihin sovelletun ryhmittelyn tai luokittelun paikkansapitavyyden.

Oikeuksia tietojen oikaisemiseen ja poistamiseen?’ sovelletaan seka syottétietoina kaytettyihin
henkildtietoihin (joita on kaytetty profiilin luomiseen) etta tuotoksen tietoihin (itse profiiliin tai
henkildlle annettuun “pisteytykseen™).

Yleisen tietosuoja-asetuksen 16 artiklassa annetaan rekisterdidylle myds oikeus tdydentaa
henkildtietoja lisatiedoilla.

Esimerkki

Paikallisen  ladkarinvastaanoton tietokonejérjestelma  sijoittaa  henkiléon  ryhmaan, joka
todenndkoisimmin sairastuu syddnsairauksiin. Tama “profiili” ei vélttdméttd ole virheellinen, vaikka
henkild ei koskaan karsisi sydanvaivoista.

Profiilin mukaan hanen sairastumisensa on vain todennakoisempaa. Tama saattaa olla tilastollisesti
totta.

Tasta huolimatta rekisterdidylla on kasittelyn tarkoitus huomioon ottaen oikeus toimittaa tdydentéva
lausunto. Edelld esitetyssa skenaariossa se voisi perustua esimerkiksi kehittyneempéaan
la&ketieteelliseen tietokonejarjestelméén (ja tilastolliseen malliin), jossa otetaan huomioon enemman
tietoja ja suoritetaan tarkempia tutkimuksia kuin paikallisen ladkarinvastaanoton kapasiteetiltaan
heikommassa jérjestelmassa.

Oikeutta késittelyn rajoittamiseen (18 artikla) sovelletaan missé tahansa profilointiprosessin vaiheessa.

4. 21 artikla — Vastustamisoikeus

Rekisterinpitdjan on saatettava 21 artiklan 1 ja 2 kohdan mukaista vastustamisoikeutta koskevat tiedot
nimenomaisesti rekisteréidyn tietoon ja esitettdvé ne selkedsti ja muusta tiedotuksesta erillaan (21
artiklan 4 kohta).

Rekisterdity voi 21 artiklan 1 kohdan nojalla vastustaa kasittelyé (profilointi mukaan lukien)
henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella. Rekisterinpitajien edellytetdén
nimenomaisesti tarjoavan taman oikeuden kaikissa tapauksissa, joissa kasittely perustuu 6 artiklan 1
kohdan e tai f alakohtaan.

Rekisteroidyn kayttaessa tata oikeutta rekisterinpitajan on keskeytettava® profilointiprosessi (tai
oltava aloittamatta sitd), ellei se voi osoittaa, ettd sen huomattavan tarkeét oikeutetut edut syrjayttavat

27 Yleisen tietosuoja-asetuksen 17 artikla.

28 Yleisen tietosuoja-asetuksen 18 artiklan 1 kohdan d alakohta.
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rekisterdidyn edut, oikeudet ja vapaudet. Rekisterinpitdja voi myds joutua poistamaan kyseiset
henkilotiedot?.

Yleisessd tietosuoja-asetuksessa ei selitetd mitenkaan, mika katsottaisiin huomattavan tarkeéksi
oikeutetuksi eduksi®. Profiloinnista saattaa olla esimerkiksi hyo6tya koko yhteiskunnalle (tai
laajemmalle yhteisdlle) eiké vain rekisterinpitdjan kaupallisille eduille, kuten siiné tapauksessa, etta
profiloinnilla pyritddn ennustamaan tartuntatautien levidmista.

Rekisterinpitdjéan olisi

e otettava huomioon profiloinnin merkitys rekisterinpitdjén tavoitteen kannalta

e otettava huomioon profiloinnin vaikutus rekisterdidyn etuihin, oikeuksiin ja vapauksiin —
tdma vaikutus olisi rajoitettava siihen, miké on valttdmatonta tavoitteen saavuttamiseksi seka

e suoritettava tasapainotesti.

Rekisterinpitdjan kilpailevien etujen ja rekisterdidyn vastustamisperusteiden (jotka voivat olla
henkildkohtaisia, sosiaalisia tai ammatillisia syitd) valilla on aina tehtdva tasapainotesti. Direktiivin
95/46/EY sadnnoksistd poiketen huomattavan térkeita oikeutettuja etuja koskeva todistustaakka on
rekisterinpitajalla eiké rekisterdidylla.

Yleisen tietosuoja-asetuksen 21 artiklan sanamuodosta kay selvésti ilmi, ettd tdmé tasapainotesti
poikkeaa 6 artiklan 1 kohdan f alakohdan mukaisesta tasapainotestistd. Toisin sanoen ei riita, etti
rekisterinpitdja vain osoittaa aiemman oikeutettuja etuja koskevan analyysinsa olleen paikkansapitava.
Téssa tasapainotestissa oikeutetun edun on oltava huomattavan tarkeé, mika merkitsee sité, etta
vastalauseiden syrjdyttamisen kynnys on korkeampi.

Yleisen tietosuoja-asetuksen 21 artiklan 2 kohdassa rekisterdidylle myonnetdan ehdoton oikeus
vastustaa henkilGtietojensa kasittelyd suoramarkkinointitarkoitukseen, mukaan lukien profilointia,
niiltd osin kuin se liittyy suoramarkkinointiin.®® Tama tarkoittaa, ettd eduista ei tarvitse tehda
tasapainotestid; rekisterinpitdjan on noudatettava henkilon toivomuksia kysymatta vastustamisen syita.
Johdanto-osan 70 kappaleessa esitetdan tahan oikeuteen liittyvaa lisakontekstia ja todetaan, etté sité
voidaan harjoittaa milloin tahansa ja maksutta.

V. 22 artiklassa maariteltyja pelkastaan
automatisoituja paatoksia koskevat erityiset sdannodkset

Yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa séadetdan seuraavaa:

29 Yleisen tietosuoja-asetuksen 17 artiklan 1 kohdan c alakohta.

30 Ks. lainmukaisuutta koskeva selitys tietosuojatyéryhman lausunnossa 6/2014 direktiivin 95/46/EY 7 artiklan
mukaisesta rekisterinpitdjan oikeutetun intressin kasitteestd, 9.4.2014, s. 24-26,
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_fi.pdf, haettu
24.4.2017.

31 Yleisen tietosuoja-asetuksen 12 artiklan 2 kohdan mukaisesti rekisterinpitajien, jotka keraavat henkiloilta
henkil6tietoja kéyttadkseen niitd suoramarkkinointitarkoituksiin, olisi harkittava mahdollisuutta tarjota
rekisterdidyille tietojen kerddmisen yhteydessd mahdollisuutta ilmoittaa helposti, ettd ndma eivat halua
henkil6tietojaan kéytettdvan suoramarkkinointitarkoituksiin, sen sijaan, etti heidén edellytetddn kayttavéan
vastustamisoikeuttaan mydhemmin.
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Rekisterdidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastaan
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hénta koskevia oikeusvaikutuksia tai joka
vaikuttaa héneen vastaavalla tavalla merkittavasti.

Saannoksessa kaytetty termi “oikeus” ei tarkoita sitd, ettd 22 artiklan 1 kohtaa sovelletaan vain, jos
rekisterdity aktiivisesti vetoaa siihen. Kyseisessa 22 artiklan 1 kohdassa vahvistetaan pelkdstain
automaattiseen kasittelyyn perustuvien paatosten yleinen kielto. Taté kieltoa sovelletaan siihen
katsomatta, toteuttaako rekisterdity toimenpiteita henkil6tietojensa kasittelyn suhteen.

Tiivistden voidaan todeta, ettd 22 artiklassa saadetdan seuraavaa:

i) Padsaantona on, etta sellaiset taysin automatisoidut yksittaispaatokset, mukaan luettuna profilointi,
ovat yleisesti kiellettyja, joilla on rekisterdityd koskevia oikeusvaikutuksia tai jotka vaikuttavat hdneen
vastaavalla tavalla merkittavasti.

ii) Tasta sdannosta on poikkeuksia.

iii) Jos jotakin naista poikkeuksista sovelletaan, on toteutettava toimenpiteita, joilla suojataan
rekisterdidyn oikeudet ja vapaudet seka oikeutetut edut.

Tama tulkinta vahvistaa sitd kasityst, etté rekisterdity valvoo omia henkil6tietojaan, mik4 vastaa
yleisen tietosuoja-asetuksen perusperiaatteita. Yleisen tietosuoja-asetuksen 22 artiklan tulkinta
kieltona pikemmin kuin oikeutena, johon voidaan vedota, merkitsee sitd, etta henkil6t suojataan
automaattisesti tdman tyyppisen késittelyn mahdollisilta vaikutuksilta. Artiklan sanamuoto viittaa
siihen, ettd tdma on sen tarkoitus, ja sitd tukee johdanto-osan 71 kappale, jossa todetaan seuraavaa:

Kyseiseen tietojenkésittelyyn, mukaan lukien profilointiin, perustuva paatoksenteko olisi kuitenkin
sallittava, jos siihen annetaan nimenomainen lupa [...] unionin oikeudessa tai jasenvaltion
lainsdddannossa, [...] tai jos se on tarpeen [...] sopimuksen tekemista tai tdytantdonpanoa varten tai jos
rekisterdity on antanut siihen nimenomaisen suostumuksensa.

Tama merkitsee sitd, ettd 22 artiklan 1 kohdan mukainen kasittely ei ole yleisesti sallittua.®

Tastd huolimatta 22 artiklan 1 kohdassa saddettya kieltoa sovelletaan vain tietyssé olosuhteissa, jos
pelkéstddn automaattiseen kasittelyyn, profilointi mukaan luettuna, perustuvalla paatoksella on
oikeusvaikutuksia henkil6on tai jos se vaikuttaa hdneen vastaavalla tavalla merkittavasti. Myds ndissé
tapauksissa on tiettyja maéariteltyja poikkeuksia, joiden perusteella tallaista kasittelyd voidaan
suorittaa.

Vaadittavia suojatoimia, joita kasitelladn [dhemmin j&ljempand, ovat muun muassa oikeus saada
tietoja (t&std sdadetddn 13 ja 14 artiklassa — erityisesti oikeus saada mielekkaitd tietoja késittelyyn
liittyvésté logiikasta seka sen merkityksestd ja suunnitelluista seurauksista rekisterdidylle) seké oikeus
vaatia ihmisen osallistumista ja oikeus riitauttaa paatds (naista saadetaan 22 artiklan 3 kohdassa).

Kaikki kasittely, joka todennakdisesti aiheuttaa korkean riskin rekisterdidyille, edellyttaa, etta
rekisterinpitaja tekee tietosuojaa koskevan vaikutustenarvioinnin.®* Sen lisaksi, ettd tietosuojaa

32 Johdanto-osan 71 kappaleen mukaan tallaiseen kasittelyyn olisi ’sovellettava asianmukaisia suojatoimia,
joihin olisi kuuluttava kasittelysta ilmoittaminen rekisterdidylle ja oikeus vaatia ihmisen osallistumista tietojen
kasittelemiseen, rekisterdidyn oikeus esittdd kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdysta
paatdksesté ja riitauttaa paatos”.

33 Lisadkommentteja 22 artiklan tulkinnasta kieltona on liitteessa 2.

21




koskevassa vaikutustenarvioinnissa kasitelladn muita kasittelyyn liittyvia riskeja, siitd voi olla erityista
hyotyé rekisterinpitjille, jotka ovat epavarmoja siitd, kuuluvatko heidan suunnittelemansa toimet 22
artiklan 1 kohdan mééritelmdn piiriin, ja jos ndma toimet ovat sallittuja méaritellyn poikkeuksen
perusteella, mit4 suojatoimia on sovellettava.

A. Pelkdstdan automaattiseen kasittelyyn perustuva paatds

Yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa viitataan paatoksiin, jotka ”perustuvat pelkastaan”
automaattiseen kasittelyyn. Tama tarkoittaa sita, ettd paatoksentekoprosessiin ei osallistu ihmisia.

Esimerkki

Automatisoitu prosessi tuottaa tosiasiallisesti rekisterditya koskevan suosituksen. Jos ihminen
tarkastelee ja ottaa huomioon muita tekijoita lopullista paatdsta tehtdessd, tdméa paatds ei perustu
pelkéstddn” automaattiseen kasittelyyn.

Rekisterinpitéja ei voi kiertdd 22 artiklan saannoksia tekaistulla ihmisen osallistumisella. Jos
esimerkiksi joku soveltaa rutiininomaisesti automaattisesti tuotettuja profiileita henkil6ihin
vaikuttamatta tosiasiallisesti mitenkaan lopputulokseen, kyse on yha pelkastaan automaattiseen
kasittelyyn perustuvasta paatoksesta.

Jotta kyse olisi ihmisen osallistumisesta, rekisterinpitdjan on varmistettava, ettd padtoksen valvonnalla
on merkitysté eikd se ole vain tyhjé ele. Sen suorittavalla taholla olisi oltava valtuudet ja patevyys
muuttaa paatosta. Suorittajan olisi analyysin yhteydessa otettava huomioon kaikki merkitykselliset
tiedot.

Osana tietosuojaa koskevaa vaikutustenarviointia rekisterinpitajan olisi méaaritettava ja kirjattava,
missa méaarin ihminen osallistuu p&atdksentekoprosessiin ja missa vaiheessa tdmé tapahtuu.

B. “Oikeusvaikutukset” tai "vastaavalla tavalla merkittédvat”
vaikutukset

Yleisessd tietosuoja-asetuksessa myodnnetaan, ettd automatisoiduilla paatoksilla, profilointi mukaan
luettuna, voi olla vakavia seurauksia henkilGille. Yleisessa tietosuoja-asetuksessa ei méaaritella
”oikeusvaikutuksia” tai ”vastaavalla tavalla merkittavid” vaikutuksia, mutta sanamuodosta kay selvasti
ilmi, ettd vain vakavat vaikutukset kuuluvat 22 artiklan soveltamisalaan.

’Paatos, jolla on oikeusvaikutuksia”

Oikeusvaikutus edellyttdd, ettd pelkastaan automaattiseen késittelyyn perustuva paatds vaikuttaa
henkilon laillisiin oikeuksiin, kuten yhdistymisvapauteen, danioikeuteen tai oikeuteen ryhtya
oikeustoimiin. Oikeusvaikutus voi olla myds seikka, joka vaikuttaa henkildn oikeudelliseen asemaan
tai sopimusperusteisiin oikeuksiin. Esimerkkeja téallaisista vaikutuksista ovat muun muassa henkil6a
koskevat automatisoidut paatokset, jotka johtavat

34 Tietosuojatydryhma: Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa "liittyyko
kasittelyyn todenndkoisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”, 4.4.2017, Euroopan komissio,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236, haettu 24.4.2017.
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e sopimuksen peruuttamiseen

o tietyn lakis&ateisen sosiaalietuuden, kuten lapsilisan tai asumistuen, myodntadmiseen tai
epaamiseen

o maahantulokieltoon johonkin valtioon tai kansalaisuuden epdémiseen.

”Vaikuttaa haneen vastaavalla tavalla merkittavasti”

Vaikka paatoksentekoprosessi ei vaikuttaisi henkildiden laillisiin oikeuksiin, se voi silti kuulua
22 artiklan piiriin, jos se vaikuttaa ndihin vastaavalla tavalla merkittévésti.

Toisin sanoen vaikka rekisterdidyn lailliset oikeudet tai velvollisuudet eivat muutu, hdneen saattaa silti
kohdistua riittdvan merkittava vaikutus, joka edellyttda tdman saanndksen mukaista suojelua.
Yleisessa tietosuoja-asetuksessa ilmaisuun “vaikuttaa merkittavasti” lisatdén ilmaus “vastaavalla
tavalla” (jota ei ole direktiivin 95/46/EY 15 artiklassa). Tasté syysta merkittavyyden kynnyksen on
oltava samanlainen kun oikeusvaikutuksen aiheuttavan paatoksen kynnys.

Johdanto-osan 71 kappaleessa mainitaan seuraavat tyypilliset esimerkit: "online-luottohakemuksen
automaattinen epaddminen” tai ”sahkoisen rekrytoinnin kdytanndét ilman ihmisen osallistumista”.

Jotta tietojenkasittelyn vaikutus henkil6on olisi merkittava, vaikutusten on oltava riittdvan suuria tai
huomattavia ollakseen huomionarvoisia. Toisin sanoen p&&toksen on voitava mahdollisesti

o vaikuttaa merkittavasti kyseisten henkildiden olosuhteisiin, kayttaytymiseen tai valintoihin
o vaikuttaa rekisterdityyn pitkaaikaisesti tai pysyvasti tai
e Aaritapauksessa johtaa henkil6iden syrjaytymiseen tai syrjintaan.

On vaikeaa madritelld tarkasti, mita pidettaisiin riittdvan merkittvana kynnyksen ylittymiseksi, mutta
seuraavat paatokset voisivat kuulua tahan ryhmaén:

o padtokset, jotka vaikuttavat henkilon taloudellisiin olosuhteisiin, kuten luottokelpoisuuteen

e pé&atokset, jotka vaikuttavat henkilon mahdollisuuksiin saada terveydenhuoltopalveluja

o padtokset, joilla henkildlta evataan tyollistymismahdollisuus tai hdnet asetetaan vakavasti
epéedulliseen asemaan

e pé&atokset, jotka vaikuttavat henkilon koulutusmahdollisuuksiin, kuten yliopistoon
hyvaksymiseen.

Tama nostaa esiin myos kysymyksen verkkomainonnasta, jossa kéytetddn yhda enemman
automatisoituja valineitd ja johon liittyy automatisoituja yksittaispaatoksia. Edell& 111 luvussa
kasiteltyjen yleisen tietosuoja-asetuksen yleisten saanndsten noudattamisen lisaksi my6s ehdotetun
sdhkoisen viestinndn tietosuoja-asetuksen saannokset saattavat olla merkityksellisid. Lisaksi lapset
edellyttavat tehokkaampaa suojelua, jota kasitellaén jaljempéand V luvussa.

Monissa tyypillisissa tapauksissa paatoksella kayttaa profilointiin perustuvaa kohdennettua mainontaa
ei ole vastaavalla tavalla merkittavad vaikutusta henkildihin. Esimerkki tast4 on tavanomaisia vaatteita
myyvan verkkokaupan mainos, joka perustuu yksinkertaiseen demografiseen profiiliin "Brysselin
alueella asuvat 25-35-vuotiaat naiset, jotka ovat todennakdisesti kiinnostuneita muodista ja tietyista
vaatteista”.

On kuitenkin mahdollista, etta tallaisella paatoksella on merkittava vaikutus, mutta tama riippuu
kunkin tapauksen erityispiirteistd, joita ovat muun muassa seuraavat:

o profilointiprosessin yksityisyyteen puuttumisen aste, mukaan luettuna henkiliden
seuraaminen eri verkkosivustoilla, laitteissa ja palveluissa
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o kyseisten henkildiden odotukset ja toiveet
e mainoksen toimitustapa tai
e kohteena olevien rekisterdityjen heikkouksia koskevan tiedon hyddyntdminen.

Kaésittely, jolla on ehkd vain vahan vaikutuksia henkildihin yleensd, saattaa vaikuttaa merkittavasti
tiettyihin yhteiskuntaryhmiin, kuten véhemmistéryhmiin tai haavoittuvassa asemassa oleviin aikuisiin.
Esimerkiksi henkild, jonka tiedetd&n olevan tai joka todennédkoisesti on taloudellisissa vaikeuksissa ja
jolle sdanndllisesti kohdennetaan mainoksia korkeakorkoisista lainoista, saattaa tarttua ndihin
tarjouksiin ja ottaa lisad4 velkaa.

Automatisoidulla paatoksenteolla, joka johtaa eriytettyyn hinnoitteluun henkilétietojen tai
henkildkohtaisten ominaisuuksien perusteella, saattaa myds olla merkittava vaikutus, jos esimerkiksi
kohtuuttoman korkeat hinnat tosiasiallisesti estavat henkilod hankkimasta tiettyja tavaroita tai
palveluja.

Myo6s muiden kuin sen henkildn, jota automatisoitu paatds koskee, toteuttamat toimet saattavat
aiheuttaa vastaavalla tavalla merkittavia vaikutuksia. Tata havainnollistetaan seuraavassa.

Esimerkki

Luottokorttiyhtit saattaa hypoteettisesti alentaa jonkin asiakkaansa luottorajaa kyseisen asiakkaan
oman maksuhistorian sijasta ei-perinteisten luottokriteerien, kuten muiden samalla alueella asuvien ja
samoissa myyméldissa ostoksia tekevien asiakkaiden analysoinnin, perusteella.

Tama saattaa aiheuttaa sen, etta henkil6lta evataan mahdollisuuksia muiden henkiléiden toimien
perusteella.

Jossain toisessa kontekstissa tdman tyyppisten ominaisuuksien kéytolla saattaa olla se etu, ettd luottoja
myonnetdén henkildille, joilla ei ole perinteisté luottohistoriaa ja joille muutoin ei olisi mydnnetty
luottoa.

C. Poikkeukset kiellosta

Kuten edelld on selostettu, 22 artiklan 1 kohdassa sd&detdan sellaisten automatisoitujen
yksittéispaatosten yleisestd kiellosta, joilla on oikeusvaikutuksia tai vastaavalla tavalla merkittavia
vaikutuksia.

Tama tarkoittaa, ettei rekisterinpitdja saisi suorittaa 22 artiklan 1 kohdassa kuvattua kasittelya, ellei
siihen sovelleta jotakin seuraavista 22 artiklan 2 kohdassa saadetyistd poikkeuksista, joiden mukaan
kieltoa ei sovelleta, jos paatds

a) on valttamatén sopimuksen tekemista tai taytantéénpanoa varten

b) on hyvéksytty rekisterinpitdjddn sovellettavassa unionin oikeudessa tai j&senvaltion
lains@ddannossd, jossa vahvistetaan myos asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja
vapauksien seké oikeutettujen etujen suojaamiseksi tai

c) perustuu rekistergidyn nimenomaiseen suostumukseen.

Jos péatoksentekoon liittyy 9 artiklan 1 kohdassa madriteltyjd erityisia henkilGtietoryhmia,
rekisterinpitdjan on myos varmistettava, etté se voi tayttaa 22 artiklan 4 kohdan vaatimukset.

1. Sopimuksen taytantéonpano
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Rekisterinpitdjat saattavat haluta kayttaa pelkastdan automatisoituja paatoksentekoprosesseja
sopimustarkoituksiin, koska ne pitavat tatd asianmukaisimpana keinona tavoitteen saavuttamiseksi.
Rutiininomainen ihmisen osallistuminen voi joskus olla epékéytanndllista tai mahdotonta pelkastéan
kasiteltavien tietojen méaran vuoksi.

Rekisterinpitdjén on voitava osoittaa, ettd tdméan tyyppinen kasittely on vélttdméatonta, kun otetaan
huomioon, voitaisiinko kayttaa yksityisyyteen vahemman puuttuvaa menetelmaa. ** Jos on olemassa
muita tehokkaita ja yksityisyyteen vahemmén puuttuvia keinoja saman paamaaran saavuttamiseksi,
téllainen kasittely ei ole "valttdmatonta”.

Yleisen tietosuoja-asetuksen 22 artiklan 1 kohdassa kuvatut automatisoidut paatokset saattavat olla
tarpeen myds sopimusta edeltdvaa kasittelya varten.

Esimerkki

Yritys ilmoittaa avoimesta toimesta. Koska kyseinen yritys on suosittu tydpaikka, se saa
kymmeniédtuhansia hakemuksia. Hakemusten poikkeuksellisen suuren maéran vuoksi yritys saattaa
katsoa, ettei ole kdytdnndssa mahdollista tunnistaa sopivia hakijoita kdyttamatta ensin taysin
automatisoituja keinoja niiden hakemusten karsimiseksi, jotka eivét tule kysymykseen. Téssé
tapauksessa automatisoitu paatoksenteko voi olla tarpeen mahdollisten ehdokkaiden esivalintaa varten,
ja tarkoituksena on tehd& sopimus rekisteréidyn kanssa.

Né&iden suuntaviivojen Il luvussa (osiossa B) annetaan l&hempid tietoja sopimuksista kasittelyn
oikeusperusteena.

2. Hyvéaksytty unionin oikeudessa tai jasenvaltion lainsdddannossa

Automatisoituja paatoksia, profilointi mukaan luettuna, voidaan mahdollisesti tehdd 22 artiklan
2 kohdan b alakohdan nojalla, jos sen kéyttd on hyvaksytty unionin oikeudessa tai jasenvaltion
lainsdadannossé. Kyseisessa lainsdaddanndssa on vahvistettava myds asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi.

Johdanto-osan 71 kappaleen mukaan tdhan voi sisdltyd 22 artiklan 1 kohdassa méaériteltyjen
automatisoitujen paatosten kéyttd petosten ja verovilpin valvomiseksi ja torjumiseksi tai
rekisterinpitdjan tarjoaman palvelun turvallisuuden ja luotettavuuden varmistamiseksi.

3. Nimenomainen suostumus

Yleisen tietosuoja-asetuksen 22 artiklassa edellytetddn nimenomaista suostumusta. Késittely, joka
kuuluu 22 artiklan 1 kohdan mééritelman piiriin, aiheuttaa merkittavia tietosuojariskejd, ja tastd syysté
henkildiden vahvaa kykyé valvoa henkil6tietojaan pidetadn asianmukaisena.

35 Buttarelli, Giovanni: Assessing the necessity of measures that limit the fundamental right to the protection of
personal data: A Toolkit, Euroopan tietosuojavaltuutettu, 11.4.2017,
https://edps.europa.eu/sites/edp/files/publication/17-04-11 necessity toolkit_en_0.pdf, haettu 24.4.2017.
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”Nimenomaista suostumusta” ei maaritella tietosuoja-asetuksessa. Suostumusta koskevissa
tietosuojatydryhman suuntaviivoissa® annetaan ohjeita siita, miten tatéa pitéisi tulkita.

Néiden suuntaviivojen 111 luvussa (osiossa B) annetaan lahempia tietoja suostumuksesta yleensa.

D. Erityiset henkildtietoryhméat — 22 artiklan 4 kohta

Automatisoidut pdaitokset (jotka on kuvailtu 22 artiklan 1 kohdassa), joihin liittyy erityisié
henkilGtietoryhmid, ovat sallittuja vain seuraavin kumulatiivisin edellytyksin (22 artiklan 4 kohta):

e onolemassa sovellettava 22 artiklan 2 kohdan mukainen poikkeus ja
o sovelletaan 9 artiklan 2 kohdan a tai g alakohtaa.

9 artiklan 2 kohdan a alakohta — rekister6idyn nimenomainen suostumus tai

9 artiklan 2 kohdan g alakohta — késittely on tarpeen tarkeéé yleista etua koskevasta syysté unionin
oikeuden tai jasenvaltion lainsaadannon nojalla, edellyttden ettd se on oikeasuhteinen tavoitteeseen
néhden, siind noudatetaan keskeisilta osin oikeutta henkil6tietojen suojaan ja siind sdadetaan

asianmukaisista ja erityisista toimenpiteista rekisteréidyn perusoikeuksien ja etujen suojaamiseksi.

Molemmissa edelld mainituissa tapauksissa rekisterinpitajan on toteutettava asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi.

E. Rekisteroidyn oikeudet3?

1. 13 artiklan 2 kohdan f alakohta ja 14 artiklan 2 kohdan g alakohta
— Oikeus saada tietoja

Koska 22 artiklan piiriin kuuluva profilointi saattaa aiheuttaa rekisterdityjen oikeuksien osalta riskeja
ja puuttumista, rekisterinpitéjien olisi kiinnitettava erityistd huomiota avoimuutta koskeviin
velvoitteisiinsa.

Yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan f alakohdassa ja 14 artiklan 2 kohdan g alakohdassa
edellytetdan, etté rekisterinpitdjat antavat merkityksellisié ja helposti saatavilla olevia tietoja
pelkéstdan automaattiseen kasittelyyn, profilointi mukaan luettuna, perustuvista automatisoiduista
paatoksistd, jotka tuottavat oikeusvaikutuksia tai vastaavalla tavalla merkittavia vaikutuksia®.

Jos rekisterinpitdja tekee 22 artiklan 1 kohdan mukaisia automatisoituja patoksia, sen on

¢ ilmoitettava rekisterdidylle harjoittavansa téllaista toimintaa
o annettava merkityksellisia tietoja késittelyyn liittyvasta logiikasta seké

3 Tietosuojatyoryhma: Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat, WP 259, 28.11.2017,
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849, haettu 18. joulukuuta 2017.

37 Yleisen tietosuoja-asetuksen 12 artiklassa saadetaan rekisterdidyn oikeuksien kayttoon sovellettavista
yksityiskohtaisista sadnnoista.

38 Naihin viitataan 22 artiklan 1 ja 4 kohdassa. Avoimuutta koskevissa tietosuojatyéryhman suuntaviivoissa
kasitelld&n 13 ja 14 artiklassa vahvistettuja yleisia tiedotusvaatimuksia.
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o selitettdva kasittelyn merkittdvyys ja mahdolliset seuraukset.

Néiden tietojen toimittaminen auttaa liséksi rekisterinpitéjia varmistamaan, ettd ne toteuttavat joitakin
22 artiklan 3 kohdassa ja johdanto-osan 71 kappaleessa tarkoitetuista suojaamistoimenpiteista.

Jos automatisoidut paatokset ja profilointi eivét tayta 22 artiklan 1 kohdassa annettua méaaritelmaa, on
silti hyvén kaytannon mukaista toimittaa edelld mainitut tiedot. Rekisterinpit4jan on joka tapauksessa
annettava rekisteroidylle riittavat tiedot, jotta kasittely on asianmukaista®, ja taytettava kaikki muut 13
ja 14 artiklan tiedotusvaatimukset.

Merkitykselliset tiedot ’kasittelyyn liittyvasta logiikasta”

Koneoppimisen yleistymisen ja monimutkaisuuden vuoksi voi olla haastavaa ymmaértaa, miten
automatisoitu paatdksentekoprosessi tai profilointi toimii.

Rekisterinpitdjén olisi 10ydettava yksinkertaisia tapoja kertoa rekisterodidylle paatoksen taustalla
olevista syista tai sen tekemisessa kaytetyistd perusteista. Yleisessé tietosuoja-asetuksessa edellytetadn
rekisterinpitdjan toimittavan merkityksellisia tietoja kasittelyyn liittyvésta logiikasta, mutta
monimutkaista selitysta siiné kaytettévista algoritmeista tai koko algoritmin paljastamista ei
valttamatta edellyteta.*° Toimitettujen tietojen olisi kuitenkin oltava riittavan kattavat, jotta rekisterdity
ymmartad paatoksen perusteet.

Esimerkki

Rekisterinpitéja kayttaa luottopisteytysta arvioidessaan ja hylatessadn henkilon lainahakemuksen.
Pistemé&aran on ehké toimittanut luottotietotoimisto, tai se on laskettu suoraan rekisterinpitéjan
hallussa olevien tietojen perusteella.

Léahteestd riippumatta (ja tiedot I&hteestd on toimitettava rekisterdidylle 14 artiklan 2 kohdan f
alakohdan mukaisesti, jos henkil6tietoja ei ole saatu rekisterdidyltd) rekisterinpitajan on pystyttava —
jos se kayttaa tata pisteytysta — selittdmaan pisteytys ja sen perusteet rekisterdidylle.

Rekisterinpitdja selittdd, ettd tdma prosessi auttaa sitd tekemddn oikeudenmukaisia ja vastuullisia
lainapaatoksia. Se kertoo tarkeimmista paatoksenteossa huomioon otetuista ominaisuuksista, néiden
tietojen l&hteestd seké niiden merkityksesta. Niitd voivat olla esimerkiksi

o rekisterdidyn lainahakemuksessa antamat tiedot
e aiemmat tilitiedot, kuten mahdolliset maksujen my6hastymiset ja
o virallisten julkisten rekisterien, kuten petos- ja maksukyvyttomyysrekisterien, tiedot.

Rekisterinpitdjé kertoo rekisterdidylle myos, ettd kéytettyja luottopisteytysmenetelmié testataan
saannollisesti sen varmistamiseksi, ettd ne ovat asianmukaisia, tehokkaita ja puolueettomia.

39 Yleisen tietosuoja-asetuksen johdanto-osan 60 kappale: "Rekisterinpitdjan olisi toimitettava rekisteroidylle
lisatiedot, jotka ovat tarpeen asianmukaisen ja lapinakyvan kasittelyn varmistamiseksi, ottaen huomioon
henkil6tietojen késittelyn erityiset olosuhteet ja asiayhteys. Rekisterdidylle olisi myds ilmoitettava profiloinnin
olemassaolosta ja sen seurauksista.”

40Monimutkaisuus ei ole peruste olla toimittamatta tietoja rekisterdidylle. Johdanto-osan 58 kappaleessa
todetaan, etté lapinakyvyyden periaatteen noudattaminen "on erityisen tarkeda tilanteissa, joissa rekisterdidyn on
toimijoiden suuren maarén ja kdytanteiden teknisen monimutkaisuuden vuoksi vaikea tietdd ja ymmartaa,
kerataankd hanen henkilbtietojaan tai ketka niita kerd&vat ja mité tarkoitusta varten; téllainen tilanne voi olla
esimerkiksi verkkomainonnan kaltaisissa yhteyksissd”.
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Rekisterinpitdja toimittaa rekisterdidylle yhteystiedot, jotta t&ma voi pyytdd hylkdavan paatoksen
kéasittelemistd uudelleen, 22 artiklan 3 kohdan sdanndsten mukaisesti.

”Merkittavyys” ja “mahdolliset seuraukset”

Tama termi viittaa siihen, ettd on toimitettava tietoja suunnitellusta tai tulevasta kasittelysté seké siitd,
miten automatisoidut paatokset saattavat vaikuttaa rekisteroityyn.*! Jotta nama tiedot olisivat
mielekkéitd ja ymmarrettavia, olisi annettava todellisia konkreettisia esimerkkeja mahdollisista
vaikutuksista.

Digitaalisessa toimintaympéristdssa rekisterinpitdjat saattavat voida kayttdd myds muita valineita
téllaisten vaikutusten havainnollistamiseksi.

Esimerkki

Vakuutusyhti6 kayttadd automatisoitua paatoksentekoprosessia, jolla litkennevakuutusmaksut asetetaan
asiakkaiden ajokéyttaytymisen seurannan perusteella. Kasittelyn merkittdvyyden ja mahdollisten
seurausten havainnollistamiseksi se selittdd, ettd vaarallinen ajotapa saattaa johtaa korkeampiin
vakuutusmaksuihin, ja tarjoaa sovelluksen, jolla voidaan vertailla kuvitteellisia kuljettajia, joista yhden
ajotapa on vaarallinen ja sisaltad esimerkiksi nopeita kiihdytyksié ja viime hetken jarrutuksia.

Sovelluksessa annetaan grafiikan avulla vinkkejé siitd, miten téllaisia ajotottumuksia voi parantaa ja
siten alentaa vakuutusmaksuja.

Rekisterinpitdjat voivat kayttaa vastaavia visuaalisia tekniikoita selittddkseen, miten aikaisempi paatos
on tehty.

2. 15 artiklan 1 kohdan h alakohta — Oikeus saada paasy tietoihin

Yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan h alakohdassa rekisterdidyille annetaan oikeus saada
samat tiedot pelkastaan automaattiseen késittelyyn perustuvista paatoksista, profilointi mukaan
luettuna, kuin joita edellytetddn 13 artiklan 2 kohdan f alakohdassa ja 14 artiklan 2 kohdan g
alakohdassa, eli:

¢ tiedot automatisoidun paatoksenteon olemassaolosta, profilointi mukaan luettuna
o merkitykselliset tiedot kasittelyyn liittyvésta logiikasta seka
o tiedot tallaisen kasittelyn merkittdvyydestd ja mahdollisista seurauksista rekisterdidylle.

41 Euroopan neuvosto: Draft Explanatory Report on the modernised version of CoE Convention 108 (luonnos
selittdvaksi muistioksi Euroopan neuvoston yleissopimuksen N:o 108 nykyaikaistetusta versiosta), 75 kohta:
"Rekisterdidyilla olisi oltava oikeus tietda henkildtietojensa kasittelyn taustalla oleva paattely seka tallaisen
mahdollisiin paatelmiin johtaneen paattelyn seuraukset erityisesti tapauksissa, joihin liittyy algoritmien kaytté
automatisoitujen paatosten tekemiseksi, profilointi mukaan luettuna. Esimerkiksi luottopisteytyksen
tapauksessa heilld olisi oltava oikeus saada tietoja henkil6tietojensa kasittelyssa kaytettavastda mydnteiseen tai
kielteiseen paatokseen johtavasta logiikasta eika pelkéstaan itse paatoksestd. Jos naitd seikkoja ei ymmarretd,
muita oleellisia suojakeinoja, kuten vastustamisoikeutta ja oikeutta valittaa toimivaltaiselle viranomaiselle, ei
voida kayttaa tehokkaasti.”

https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806b6e
c2, haettu 24. huhtikuuta 2017.
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Rekisterinpitdjéan olisi jo pitanyt antaa rekisterdidylle ndama tiedot 13 artiklassa saadettyjen
velvoitteidensa mukaisesti.42

Yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan h alakohdan mukaan rekisterinpitéjén olisi
toimitettava rekisterdidylle tiedot késittelyn mahdollisista seurauksista eika selitysta jostain tietysta
paatdksestd. Johdanto-osan 63 kappaleessa selvennetéan tata toteamalla, ettéd kaikilla rekisterdidyilla
olisi oltava oikeus saada ”ilmoitus” automaattisesta kasittelysta ja sen logiikasta sek& kyseisen
kasittelyn mahdollisista seurauksista, ainakin jos kasittely perustuu profilointiin.

Kayttamalla 15 artiklan mukaisia oikeuksiaan rekisterdity voi tulla tietoiseksi itsedén koskevasta
paatoksestd, profilointiin perustuvat padtokset mukaan luettuna.

Rekisterinpitdjan olisi toimitettava rekisterdidylle yleisia tietoja (muun muassa

paatdksentekoprosessissa huomioon otetuista tekijoista ja siitd, miten kutakin niista on painotettu
kokonaistasolla), joista my6s on télle hyotyé paatdksen riitauttamiseksi.

F. Asianmukaiset suojatoimet

Jos kaésittely perustuu 22 artiklan 2 kohdan a tai ¢ alakohtaan, 22 artiklan 3 kohdassa edellytetéén, etta
rekisterinpitdjat toteutettavat asianmukaiset toimenpiteet rekisteréidyn oikeuksien ja vapauksien seka
oikeutettujen etujen suojaamiseksi. Yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan
mukaan unionin oikeudessa tai jasenvaltion lainsaadannossd, jossa kasittely hyvaksytaan, on
vahvistettava myo6s asianmukaiset suojaamistoimenpiteet.

Tallaisiin toimenpiteisiin olisi sisallyttdva ainakin keino, jonka avulla rekisterdity voi vaatia ihmisen
osallistumista tietojen késittelemiseen, ilmaista ndkemyksensa ja riitauttaa paatdksen.

Ihmisen osallistuminen on keskeinen osatekija. Uudelleentarkastelun suorittavalla henkil6lla on oltava
asianmukaiset valtuudet ja valmiudet muuttaa paatosta. Hanen olisi arvioitava perusteellisesti kaikkia
merkityksellisia tietoja, rekisterdidyn toimittamat lisatiedot mukaan luettuna.

Johdanto-osan 71 kappaleessa korostetaan, ettd asianmukaisiin suojatoimiin olisi kuitenkin aina
kuuluttava myaos:

[...] késittelystd ilmoittaminen rekisterdidylle ja oikeus [...] saada selvitys kyseisen arvioinnin jalkeen
tehdystd paétoksesta ja riitauttaa paatos.

Rekisterinpitdjan on tarjottava rekisterdidylle yksinkertainen tapa kéayttaa naita oikeuksia.

Tama korostaa kasittelyd koskevan avoimuuden tarvetta. Rekisterdity pystyy riitauttamaan péatoksen
tai esittdmadn siitd kantansa vain, jos hdn ymmartad taysin, miten se on tehty ja mill& perustein.
Avoimuutta koskevia vaatimuksia kasitellaan 1V luvussa (osiossa E).

Virheet tai vinoutumat keratyissé tai jaetuissa tiedoissa tai automatisoidussa paatoksentekoprosessissa
voivat aiheuttaa

e virheellisia luokitteluja seka

e epatarkkoihin ennusteisiin perustuvia arvioita, jotka

e vaikuttavat kielteisesti henkil6ihin.

42 Yleisen tietosuoja-asetuksen 12 artiklan 3 kohdassa selvennetadn naiden tietojen toimittamisen maaraajat.
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Rekisterinpitdjien olisi arvioitava kasittelemidén tietueita usein mahdollisten vinoutumien
havaitsemiseksi ja kehitettdva keinoja mahdollisten vaarantavien seikkojen, kuten liiallisen
korrelaatioiden kéyton, torjumiseksi.

Muita hyodyllisid toimenpiteitd ovat algoritmeja tarkastavat jarjestelméat sekd automatisoitujen
paatosten, profilointi mukaan luettuna, tdsmallisyytté ja merkityksellisyyttd koskevat saannolliset
tarkastukset ovat.

Rekisterinpitéjien olisi otettava kdyttéon asianmukaisia menetelmi ja toimenpiteité virheiden,
epatarkkuuksien tai erityisiin tietoryhmiin perustuvan syrjinnan estamiseksi. Naita toimenpiteita olisi
kaytettava syklisesti, eli ei vain suunnitteluvaiheessa, vaan myos jatkuvasti, kun profilointia
sovelletaan henkil6ihin. Tallaisten testien tuloksia olisi hyddynnettava jérjestelman suunnittelussa.

Lis&esimerkkejd asianmukaisista suojatoimista on suosituksia sisaltdvassa osiossa.

V. Lapset ja profilointi

Yleiselld tietosuoja-asetuksella asetetaan rekisterinpitgjille lisdvelvoitteita ndiden késitellessa lasten
henkildtietoja.

Sinédnsd 22 artiklassa ei tehdé eroa sen vélilla, koskeeko késittely aikuisia vai lapsia. Johdanto-osan
71 kappaleessa todetaan kuitenkin, ettd pelkastadn automaattiseen késittelyyn perustuvaa
paatdksentekoa, profilointi mukaan luettuna, jolla on oikeusvaikutuksia tai vastaavalla tavalla
merkittavia vaikutuksia, ei tulisi kohdistaa lapsiin.** Koska tama sanamuoto ei ndy itse artiklassa,
tietosuojatydryhma katsoo, ettei tdimé muodosta téllaisen lapsiin kohdistuvan ké&sittelyn ehdotonta
kieltoa. Kyseisen johdanto-osan kappaleen valossa tietosuojatyéryhma kuitenkin suosittaa, etta
rekisterinpitdjien ei yleensa pitdisi kayttaa 22 artiklan 2 kohdan mukaisia poikkeuksia téllaisen
késittelyn perusteina.

Saattaa kuitenkin olla tilanteita, joissa rekisterinpitdjien on vélttaméatonta tehda lapsiin kohdistuvia
pelkéstdén automaattiseen kasittelyyn perustuvia paatoksig, profilointi mukaan luettuna, joilla on
oikeusvaikutuksia tai vastaavalla tavalla merkittavia vaikutuksia, esimerkiksi lasten hyvinvoinnin
suojelemiseksi. Tallaisessa tapauksessa késittely voidaan suorittaa soveltuvin osin 22 artiklan

2 kohdan a, b tai ¢ alakohdassa saddettyjen poikkeusten perusteella.

Naissd tapauksissa on toteutettava asianmukaiset suojatoimet, kuten 22 artiklan 2 kohdan

b alakohdassa ja 3 kohdassa edellytetdan, ja niiden on ndin ollen oltava lapsille soveltuvia.
Rekisterinpitdjan on varmistettava, etta ndilla suojatoimilla suojellaan tehokkaasti niiden lasten
oikeuksia, vapauksia ja oikeutettuja etuja, joiden tietoja se késittelee.

Lasten erityissuojelun tarve nakyy johdanto-osan 38 kappaleessa, jossa todetaan seuraavaa:

Erityisesti lasten henkil6tietoja on pyrittdvad suojaamaan, koska he eivat valttdmatta ole kovin hyvin
perilla henkil6tietojen késittelyyn liittyvistd riskeistd, seurauksista, asianomaisista suojatoimista tai

43 Yleisen tietosuoja-asetuksen johdanto-osan 71 kappaleessa todetaan seuraavaa:

"Rekisterdityd koskevan asianmukaisen ja lapindkyvén késittelyn varmistamiseksi, ottaen huomioon
henkil6tietojen késittelyn erityiset olosuhteet ja asiayhteys, rekisterinpitdjan olisi kaytettava profiloinnissa
asianmukaisia matemaattisia tai tilastollisia menetelmid, toteutettava teknisid ja organisatorisia toimenpiteit,
jotka soveltuvat erityisesti sen varmistamiseen, ettd henkil6tietojen virheellisyyteen johtavat tekijat korjataan ja
virheriski minimoidaan [...].”

44 Johdanto-osan 71 kappale: "Tallaista toimenpidetta ei saisi kohdistaa lapseen.”
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omista oikeuksistaan. Tallaista erityistd suojaa olisi sovellettava etenkin lasten henkil6tietojen
kayttdmis[een] markkinointitarkoituksiin tai henkilo- tai kayttajaprofiilien luomiseen ja lapsia
koskevien henkildtietojen kerdamis[een], kun kéytetédan suoraan lapsille tarjottuja palveluja.

Yleisen tietosuoja-asetuksen 22 artiklalla ei esteta rekisterinpitdjia tekemastd pelkéastédan
automaattiseen kasittelyn perustuvia paatoksia lapsista, jos paatoksella ei ole oikeusvaikutuksia tai
vastaavalla tavalla merkittdvid vaikutuksia lapseen. Pelkdstdin automaattiseen késittelyyn perustuvilla
paatoksilld, jotka vaikuttavat lapsen valintoihin ja k&yttdytymiseen, saattaa kuitenkin olla
oikeusvaikutuksia tai vastaavalla tavalla merkittavia vaikutuksia lapseen kyseisten valintojen ja
kayttdytymisen luonteesta riippuen.

Koska lapset ovat muita haavoittuvammassa asemassa oleva yhteiskuntaryhmd, organisaatioiden olisi
yleisesti pidattaydyttava heidan profiloinnistaan markkinointitarkoituksiin“. Lapset voivat olla
erityisen alttiita verkkoympaéristssa, ja heihin on helpompi vaikuttaa k&yttétottumuksia seuraavalla
mainonnalla. Esimerkiksi verkkopelien yhteydessé profilointia voidaan kayttdd mainonnan
kohdentamiseksi sellaisille pelaajille, joiden algoritmi katsoo todennékdisemmin kayttdvéan rahaa
peliin, sekd yksiléllisempien mainosten mahdollistamiseksi. Lapsen ika ja kypsyys saattaa vaikuttaa
hé&nen kykyynsd ymmaértad tdmén tyyppisen mainonnan taustalla olevia vaikuttimia tai sen
seurauksia.*®

Yleisen tietosuoja-asetuksen 40 artiklan 2 kohdan g alakohdassa viitataan nimenomaisesti sellaisten
kaytdnnesaantojen laatimiseen, joihin sisaltyy lapsia koskevia suojatoimia; voi myds olla mahdollista
kehittaa olemassa olevia kaytannesaantoja*’.

VI. Tietosuojaa koskevat vaikutustenarvioinnit ja
tietosuojavastaava

Osoitusvelvollisuus on yleisessa tietosuoja-asetuksessa tarked ala ja nimenomainen vaatimus. 8

Tietosuojaa koskeva vaikutustenarviointi on keskeinen osoitusvelvollisuutta palveleva valine, ja sen
avulla rekisterinpitdja voi arvioida automatisoituihin paatoksiin, profilointi mukaan luettuna, liittyvia
riskeja. Silla voidaan osoittaa, ettd asianmukaiset toimenpiteet on toteutettu ndihin riskeihin
vastaamiseksi ja ettd yleista tietosuoja-asetusta noudatetaan.

45 Tietosuojatydryhman 27.2.2013 hyvaksymassa lausunnossa 2/2013 sovelluksista dlylaitteissa tismennetaan
sivulla 26 olevassa kohdassa 3.10 "Lapset”, etta "[r]ekisterinpitdjien ei pitisi suoraan tai epasuorasti késitella
lasten tietoja kayttdtottumuksia seuraavaa mainontaa varten, koska tama ylittaa lapsen kasityskyvyn ja siten
my®s laillisen kasittelyn rajat”.

46 EU:n toteuttamassa tutkimuksessa sosiaalisen median, verkkopelien ja kannettavien sovellusten kautta
tapahtuvasta markkinoinnin vaikutuksesta lasten kdyttadytymiseen havaittiin, ettd markkinointikdytanndilla on
selvia vaikutuksia lasten kayttaytymiseen. Tama tutkimus perustui 6-12-vuotiaisiin lapsiin.

47 Yksi esimerkki lapsiin kohdistuvaa markkinointia kasittelevista kdytannesaannoista ovat Euroopan
suoramarkkinointiliiton (FEDMA) laatimat kdytdnnesaanndt ja niiden perusteluosa, saatavilla verkko-osoitteessa
http://www.oecd.org/sti/ieconomy/2091875.pdf., haettu 15.5.2017. Ks. etenkin seuraavat kohdat: 6.2
Markkinoijat, jotka kohdentavat markkinointinsa lapsiin tai joiden kohdeyleisostéa lapset todenndkdisesti
muodostavat osan, eivét saisi kdytta4 hyvakseen lasten hyvauskoisuutta, lojaaliutta, haavoittuvaa asemaa tai
kokemuksen puutetta. 6.8.5 Markkinoijat eivat saisi asettaa lapsen verkkosivustolle pa&syn ehdoksi tarkkojen
henkil6tietojen kerd&mistd. Etenkadn erityisia kannustimia, kuten palkintotarjouksia ja pelejé, ei pitéisi kayttaa
lasten houkuttelemiseksi paljastamaan tarkkoja henkildtietoja.”

48 Kuten yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa edellytetasn.
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Yleisen tietosuoja-asetuksen 35 artiklan 3 kohdan a alakohdassa korostetaan, etté rekisterinpitdjan on
suoritettava tietosuojaa koskeva vaikutustenarviointi seuraavassa tapauksessa:

luonnollisten henkiléiden henkilokohtaisten ominaisuuksien jarjestelmallinen ja kattava arviointi,
joka perustuu automaattiseen késittelyyn, kuten profilointiin, ja johtaa paatoksiin, joilla on luonnollista
henkildd koskevia oikeusvaikutuksia tai jotka vaikuttavat luonnolliseen henkil6on vastaavalla tavalla
merkitt&vasti.

Yleisen tietosuoja-asetuksen 35 artiklan 3 kohdan a alakohdassa viitataan arviointeihin, profilointi
mukaan luettuna, ja péaatoksiin, jotka “perustuvat” automaattiseen kasittelyyn eivatka “pelkastaan”
automaattiseen késittelyyn. Tietosuojatydryhma tulkitsee tdmén siten, ettd 35 artiklan 3 kohdan a
alakohtaa sovelletaan sekd sellaiseen oikeusvaikutuksia tai vastaavalla tavalla merkittavia vaikutuksia
tuottavaan péatdksentekoon, profilointi mukaan luettuna, joka ei ole tdysin automatisoitua, etta 22
artiklan 1 kohdassa méariteltyyn pelkastaan automaattiseen késittelyyn perustuvaan paatdksentekoon.

Jos rekisterinpitdja suunnittelee "mallia”, jossa se tekee henkilGisté tehtyjen profiilien perusteella
pelkastaan automatisoituja paatoksid, joilla on suuri vaikutus naihin, mutta se ei voi nojautua henkilén
suostumukseen, tdman kanssa tehtyyn sopimukseen tai lainsaadantoon, jossa tdma hyvaksytaan,
rekisterinpitdjan ei pitdisi kayttad kyseistd mallia.

Rekisterinpitdjé voi yha suunnitella profilointiin perustuvaa ”péattksentekomallia” liséamalla
huomattavasti ihmisen osallistumista siten, ettd malli ei en&éa ole taysin automatisoitu
paatoksentekoprosessi, vaikka kasittely saattaa yha aiheuttaa henkildiden perusoikeuksiin

ja -vapauksiin kohdistuvia riskejd. Tassa tapauksessa rekisterinpitdjan on varmistettava, etta se voi
torjua ndma riskit ja tayttaa naiden suuntaviivojen Il luvussa kuvatut vaatimukset.

Tietosuojaa koskeva vaikutustenarviointi voi myos tarjota rekisterinpitgjélle kayttokelpoisen keinon
madrittad, mita toimenpiteita se toteuttaa késittelyyn liittyvien tietosuojariskien torjumiseksi. Tallaisia
toimenpiteita* voivat olla muun muassa seuraavat:

o rekisterdidylle ilmoittaminen automatisoidun paatdksentekoprosessin olemassaolosta ja siihen
liittyvésté logiikasta
kasittelyn merkittdvyyden ja mahdollisten seurausten selittdminen rekisterdidylle

o rekisterdidylle tarjottavat keinot vastustaa paatosta seké
rekisterdidylle annettava mahdollisuus ilmaista kantansa.

Muut profilointitoimet saattavat tapauskohtaisesti edellyttaa tietosuojaa koskevaa
vaikutustenarviointia. Rekisterinpitdjien voisi olla hyddyllista tutustua tietosuojatydryhmén ohjeisiin
tietosuojaa koskevasta vaikutustenarvioinnista®, jotka tarjoavat lisatietoja ja apua sen madrittamisessa,
onko tietosuojaa koskeva vaikutustenarviointi tarpeen.

Toinen osoitusvelvollisuuteen liittyva vaatimus on tietosuojavastaavan nimittdminen, jos profilointi
ja/tai automatisoitu paatoksenteko kuuluu rekisterinpitdjan ydintehtdviin ja edellyttad laajamittaista
rekisterdityjen saannollista ja jarjestelmallista seurantaa (37 artiklan 1 kohdan b alakohta)®:.

49 Yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan f alakohdan, 14 artiklan 2 kohdan g alakohdan ja 22 artiklan
3 kohdan vaatimusten mukaisesti.

%0 Tietosuojatydryhma: Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa "liittyyko
kasittelyyn todenndkdisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”, 4.4.2017,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236, haettu 24.4.2017.

51 Tietosuojatydryhma: Tietosuojavastaavia koskevat ohjeet, 5.4.2017,

http://ec.europa.eu/newsroom/article29/item-detail.cfm?item _id=612048, haettu 22.1.2018.
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LIITE 1 — Hyvia kaytantoja koskevat suositukset

Seuraavat hyvid kaytant6ja koskevat suositukset auttavat rekisterinpitdjida tdyttdmaan yleisen
tietosuoja-asetuksen profilointia ja automatisoituja paatoksia koskevien saannosten vaatimukset.>

Artikla Asia Suositus

5 artiklan 1 | Oikeus saada Rekisterinpitédjien olisi tutustuttava avoimuutta koskevissa
kohdan a | tietoja tietosuojatydryhman suuntaviivoissa (WP260) esitettyihin yleisiin
alakohta, 12, avoimuusvaatimuksiin.

13 ja 14

artikla Kun rekisterinpitajé kasittelee tietoja 22 artiklan mukaisesti, sen

on yleisten vaatimusten liséksi toimitettava mielekkaita tietoja
kasittelyyn liittyvésta logiikasta.

Algoritmien tai koneoppimisen toimintatapaa koskevien
monimutkaisten matemaattisten selitysten esittelyn sijasta
rekisterinpitdjan olisi pohdittava selkeitéd ja ymmarrettavia tapoja
esimerkiksi seuraavien tietojen toimittamiseksi rekisteroidylle:

e tietoryhmaét, joita on kéytetty tai k&ytetdan profiloinnissa
tai paatoksentekoprosessissa

e miksi ndita tietoryhmia pidetddn merkityksellisin

e miten automatisoidussa péatoksentekoprosessissa
kaytetty profiili on luotu, analyysissa mahdollisesti
kaytetyt tilastot mukaan luettuna

e miksi tdma profiili on merkityksellinen automatisoidun
paatoksentekoprosessin kannalta seka

e miten sita kaytetadn rekisterditya koskevan paatéksen
tekemisessé.

Tallaiset tiedot ovat yleensd hyodyllisempid rekisterdidyn

52 Rekisterinpitdjien on myos huolehdittava siitd, etta niilla on kaytdssaan luotettavat menettelyt, joiden avulla
ne voivat tayttdd 15-22 artiklan mukaiset velvoitteensa yleisessa tietosuoja-asetuksessa séadetyissé
madraajoissa.
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kannalta, ja ne lisdavat kasittelyn lapinakyvyytta.

Rekisterinpitdjien saattaa olla hyodyllistd harkita visualisointia ja
vuorovaikutteisia  tekniikoita  algoritmien  l&pindkyvyyden
edistamiseksi.>®

6 artiklan 1

kohdan
alakohta

a

Suostumus
kasittelyn
perusteena

Jos rekisterinpitjat kayttavat suostumusta kasittelyn perusteena,
niiden olisi tutustuttava suostumusta koskeviin
tietosuojaty6ryhman suuntaviivoihin (WP259).

15 artikla

Oikeus saada
paasy tietoihin

Rekisterinpitdjien olisi hyvd harkita mekanismia, jonka avulla
rekisterdidyt voivat tarkistaa profiilinsa, sen laatimisessa
kaytettyja tietoja ja lahteitd koskevat tiedot mukaan luettuna.

16 artikla

Oikeus tietojen
oikaisemiseen

Rekisterinpitgjien, jotka antavat rekisteridyille  padsyn
profiileihinsa ndiden 15 artiklan mukaisten oikeuksien yhteydessd,
olisi annettava ndille mahdollisuus paivittad tiedot tai profiili tai
oikaista niissa olevat epéatarkkuudet. Tama voi myds auttaa
rekisterinpitdjia tayttdmaan 5 artiklan 1 kohdan d alakohdan
mukaiset velvoitteensa.

Rekisterinpitdjat voisivat harkita sellaisten tietosuoja-asetuksia
koskevan hallintapaneelin kaltaisten valineiden kayttoonottoa,
joiden avulla henkil6t voisivat ilmaista verkossa, miten toivovat
tietojaan kasiteltdvan. Tama antaa rekisterdidylle mahdollisuuden
hallita tietojensa kayttoa useissa erilaisissa palveluissa, ja he
voivat muuttaa asetuksia, pdivittad henkilGtietojaan ja tarkistaa tai
muokata profiiliaan epatarkkuuksien oikaisemiseksi.

21 artiklan 1
ja 2 kohta

Oikeus vastustaa
henkildtietojen
kasittelya

Yleisen tietosuoja-asetuksen 21 artiklan 1 ja 2 kohdan mukainen
vastustamisoikeus on nimenomaisesti saatettava rekisterdidyn
tietoon ja esitettdva selkeésti ja muusta tiedotuksesta erilldan (21
artiklan 4 kohta).

Rekisterinpitijien on varmistettava, ettd tdmé oikeus esitetddn
nékyvésti sen verkkosivustolla tai muissa asianomaisissa
asiakirjoissa eiké sita piiloteta muiden ehtojen joukkoon.

22 artikla ja
johdanto-
osan 71
kappale

Asianmukaiset
suojatoimet

Seuraavassa luettelossa — joka ei ole tyhjentéava — annetaan joitain
ehdotuksia hyvista kdytanngistg, joita rekisterinpitéjat voivat
harkita tehdesséén (22 artiklan 1 kohdassa mééritelty;ja)
pelkéstdén automaattiseen kasittelyyn perustuvia paatoksia,
profilointi mukaan luettuna:

o jarjestelmien sédannolliset laadunvarmistustarkastukset,
joilla varmistetaan, etté henkil6ita kohdellaan
oikeudenmukaisesti eika heita syrjita erityisten
henkil6tietoryhmien perusteella tai muutoin

o algoritmien tarkastus — koneoppimisjarjestelmien

53 Yhdistyneen kuningaskunnan tietosuojavaltuutetun virasto — Big data, artificial intelligence, machine learning
and data protection version 2.0, 03/2017, sivu 87, kohta 194, maaliskuu 2017, https://ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf, haettu 24.4.2017.
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kayttdmien ja kehittdmien algoritmien testaaminen, jolla
osoitetaan, ettd ne todella toimivat tarkoitetulla tavalla
eivatka tuota syrjivid, virheellisié tai perusteettomia
tuloksia

e riippumattoman kolmannen osapuolen” tarkastuksen
yhteydessa (jos profilointiin perustuvalla paatokselld on
suuri vaikutus henkil6ihin) toimitetaan tarkastajalle kaikki
tarvittavat tiedot algoritmin tai koneoppimisjarjestelmén
toiminnasta

o kaytettdessd kolmansien osapuolten algoritmeja hankitaan
sopimukseen perustuvat vakuudet siitd, ettd algoritmi on
tarkastettu ja testattu ja sovittujen standardien mukainen

e erityiset tietojen minimointia koskevat toimenpiteet, joilla
otetaan kayttéon selvat séilytysajat profiileille ja niiden
luomisessa tai soveltamisessa kaytetyille henkilGtiedoille

e anonymisointi- tai pseudonymisointitekniikoiden k&ytto
profiloinnin yhteydessa

e keinot, joiden avulla rekisterdity voi ilmaista kantansa ja
vastustaa paatosta ja

e ihmisen osallistumisen mahdollistava mekanismi tietyissa
madritellyissa tapauksissa, esimerkiksi tarjoamalla linkki
muutoksenhakuprosessiin, kun automatisoitu pa&tos
toimitetaan rekisterdidylle, seka sovitut
uudelleentarkastelun méaraajat ja nimetty yhteyspiste
kyselyja varten.

Rekisterinpitdjat voivat tutkia my0ds seuraavien kaltaisia
vaihtoehtoja:
o kasittelytoimien sertifiointimekanismit
e koneoppimista sisaltdvia tarkastusprosesseja koskevat
kaytannesaannot
o cettiset tarkastuslautakunnat, jotka arvioivat tiettyjen
profilointisovellusten ~ mahdollisia  yhteiskunnallisia
haittoja ja hyotyjéa.

LIITE 2 — Yleisen tietosuoja-asetuksen keskeiset
sdannokset

Yleisen tietosuoja-asetuksen keskeiset sdannodkset, jotka koskevat

profilointia ja automatisoituja paatoksia

Artikla

Johdanto-
osan

Huomautukset
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kappale

3 artiklan 2 | Johdanto- | Rekisteroityjen kayttaytymisen seuranta siltd osin kuin heidan
kohdan b |osan 24 | kayttdytymisensa tapahtuu unionissa.
alakohta kappale Johdanto-osan 24 kappale
”[...] seurataanko luonnollisia henkilitd internetissa [...] sellaisten
henkil6tietojen késittelytekniikoiden [...] kaytto, jotka késittdvat tietyn
yksilon profiloinnin erityisesti hantd koskevien paatdsten tekemista
varten tai hanen henkil6kohtaisten mieltymystensd, kéyttdytymisensa ja
asenteidensa analysointia tai ennakoimista varten.”
4 artiklan 4 | Johdanto- | 4 artiklan 4 kohta — profiloinnin maéritelmé
kohta osan 30 | Johdanto-osan 30 kappale
kappale ”Luonnolliset henkilét voidaan yhdistdd [...] verkkotunnistetietoihin,
kuten [P-osoitteisiin, evasteisiin tai muihin tunnisteisiin, esimerkiksi
radiotaajuustunnisteisiin. N&in kayttajasta voi jaada jalkig, joita voidaan
kayttaa luonnollisten henkildiden profilointiin ja tunnistamiseen etenkin,
kun niitd yhdistetadn yksil6llisiin tunnisteisiin ja muihin palvelimille
toimitettuihin tietoihin.”
5 ja 6 | Johdanto- | Johdanto-osan 72 kappale:
artikla osan 72 | "Profilointiin sovelletaan sellaisenaan tdméan henkilGtietojen kasittelya
kappale saantelevan asetuksen séantoja, kuten kasittelyn oikeudellisia perusteita
(6 artikla) tai tietosuojaperiaatteita (5 artikla).”
8 artikla Johdanto- | Lasten henkilGtietojen kaytto profilointiin.
osan 38 | Johdanto-osan 38 kappale:
kappale “Erityisesti lasten henkilGtietoja on pyrittdvd suojaamaan [...] erityisté
suojaa olisi sovellettava etenkin lasten henkil6tietojen kayttdmiseen [...]
henkil6- tai kayttajaprofiilien luomiseen.”
13 ja 14 | Johdanto- | Oikeus saada tietoja.
artikla osan 60 | Johdanto-osan 60 kappale:
kappale ”Rekisteroidylle olisi myds ilmoitettava profiloinnin olemassaolosta ja
sen seurauksista.”
15 artikla | Johdanto- | Oikeus saada p&asy tietoihin.
osan 63 | Johdanto-osan 63 kappale:
kappale ”[...] oikeus tietdd ja saada ilmoitus [..] henkilGtietojen késittelyn
tarkoituksista [...] sekd kyseisen kasittelyn mahdollisista seurauksista,
ainakin jos kasittely perustuu profilointiin.”
21 artiklan | Johdanto- | Oikeus vastustaa profilointia.
1-3kohta | osan 70 | Johdanto-osan 70 kappale
kappale ”[...] oikeus [...] vastustaa kasittelyd, mukaan lukien profilointia niilt4
osin kuin se liittyy suoramarkkinointiin.”
23 artikla | Johdanto- | Johdanto-osan 73 kappale:
osan 73 | "Rajoituksia, jotka koskevat erityisid periaatteita ja [...] oikeutta vastustaa
kappale tietojenkésittelya [ja] profilointiin perustuvia péatoksia [...] voidaan

asettaa unionin oikeudessa tai jasenvaltion lainsaadanndssa silté osin kuin
ne ovat vélttdméattdmia ja oikeasuhteisia demokraattisen yhteiskunnan
toimenpiteitd” yleisen julkisen edun mukaisten erityisten tavoitteiden
turvaamiseksi.
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35 artiklan
3 kohdan a
alakohta

Johdanto-
osan 91
kappale

Tietosuojaa koskeva vaikutustenarviointi vaaditaan, jos kyseessd on
”luonnollisten henkildiden henkilokohtaisten ominaisuuksien
jarjestelméllinen ja kattava arviointi, joka perustuu automaattiseen
kasittelyyn, kuten profilointiin, ja johtaa p&atoksiin, joilla on luonnollista
henkil6d koskevia oikeusvaikutuksia tai jotka vaikuttavat luonnolliseen
henkil6on vastaavalla tavalla merkittdvasti”. Tama kattaa paatokset,
profilointi mukaan luettuna, jotka eivat perustu pelkastéan
automaattiseen kasittelyyn.

Yleisen tietosuoja-asetuksen keskeiset sdannodkset, jotka koskevat 22

artiklassa maariteltyja automatisoituja paatoéksia

Artikla Johdanto- | Huomautukset
osan
kappale
13 artiklan | Johdanto- | Oikeus saada
2 kohdan f | osan 61 e tietoja 22 artiklan 1 ja 4 kohdan mukaisen automatisoidun
alakohta ja | kappale paatdksenteon olemassaolosta
14 artiklan o merkityksellisi tietoja kasittelyyn liittyvasta logiikasta
2 kohdan e tietoja kasittelyn merkittavyydesta ja mahdollisista seurauksista.
g alakohta
15 artiklan Erityinen oikeus saada tietoja pelkdstddn automaattiseen késittelyyn
1 kohdan perustuvasta paatoksenteosta, profilointi mukaan luettuna.
h alakohta
22 artiklan | Johdanto- | Sellaisen pelkastdén automaattiseen késittelyyn perustuvan paatdksenteon,
1 kohta osan 71 | profilointi mukaan luettuna, kielto, joka aiheuttaa oikeusvaikutuksia tai
kappale | vastaavalla tavalla merkittavia vaikutuksia.

Varsinaisissa suuntaviivoissa annetun selityksen liséksi seuraavissa
kohdissa laajennetaan perusteluja 22 artiklan tulkitsemiseksi kieltona:

o Vaikka Il luvussa késitell&an rekistergidyn oikeuksia, 12—22
artiklan saannokset eivat koske yksinomaan oikeuksien aktiivista
kayttod. Jotkin néistd oikeuksista ovat passiivisia; kaikki niista
eivét liity tilanteisiin, joissa rekisterdity toteuttaa toimia, kuten
esittad pyynnon tai valituksen tai jonkinlaisen vaatimuksen.
Yleisen tietosuoja-asetuksen 15-18 ja 20-21 artiklat koskevat
rekisterdidyn aktiivista oikeuksiensa kayttéd, mutta 13 ja 14
artikla koskevat velvollisuuksia, jotka rekisterinpitijan on
taytettava ilman rekisterdidyn aktiivista osallistumista. N&in ollen
22 artiklan sisallyttdminen tahan lukuun ei sinénsé tarkoita, etta
siind on kyse vastustamisoikeudesta.

e Asetuksen 12 artiklan 2 kohdassa puhutaan ”15-22 artiklan
mukaisten rekisterdidyn oikeuksien” kayttdmisestd; tama ei
kuitenkaan merkitse sita, ettd 22 artiklan 1 kohta sindnsa on
tulkittava oikeudeksi. Asetuksen 22 artikla sisaltaa aktiivisen
oikeuden, mutta se on osa suojatoimia, joita on toteutettava niissa
tapauksissa, joissa automatisoidut paatokset ovat sallittuja (22
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artiklan 2 kohdan a—c alakohta) — rekisterdidyn oikeus vaatia

ihmisen osallistumista, ilmaista kantansa ja riitauttaa paatos. Sita
sovelletaan vain néissé tapauksissa, koska 22 artiklan 1 kohdassa
kuvaillun kasittelyn suorittaminen muilla perusteilla on kielletty.

o Kyseinen 22 artikla siséltyy yleisen tietosuoja-asetuksen jaksoon,
jonka otsikko on ”Oikeus vastustaa henkil6tietojen késittelya ja
automaattisesti tehtavat yksittaispaatokset”, mika viittaa siihen,
ettd 22 artikla ei ole 21 artiklan kaltainen vastustamisoikeus. Taté
korostaa vield se, ettd 22 artikla ei sisalla yhta selvdsanaista
ilmoittamisvelvollisuutta kuin 21 artiklan 4 kohta.

o Jos 22 artikla tulkittaisiin vastustamisoikeudeksi, 22 artiklan 2
kohdan c alakohdassa saidetyssé poikkeuksessa ei olisi juuri
jarked. Taméan poikkeuksen mukaan automatisoituja paatoksia
voidaan tehdd, jos rekisterdity on antanut nimenomaisen
suostumuksensa (ks. jaljempand). Tama olisi ristiriitaista, koska
rekisterdity ei voi vastustaa kasittelya ja antaa samalla
suostumustaan siihen.

e Vastustaminen tarkoittaisi sita, ettd ihmisen on osallistuttava
kasittelyyn. Asetuksen 22 artiklan 2 kohdan a ja ¢ alakohdan
poikkeukset syrjayttavat 22 artiklan 1 kohdan padsaannén, mutta
vain silloin, kun rekisterdity voi vaatia ihmisen osallistumista,
kuten 22 artiklan 3 kohdassa tdsmennetadn. Koska rekisterdity on
(vastustamalla) jo pyytanyt ihmisen osallistumista, 22 artiklan 2
kohdan a ja c alakohta kierrettaisiin automaattisesti joka
tapauksessa, miké tekisi niisté tosiasiallisesti merkityksettomia.

Johdanto-osan 71 kappale:

"[...] Kyseinen tietojenkésittely sisaltad "profiloinnin”, joka tarkoittaa mité
tahansa henkil6tietojen automaattista késittelyd luonnollisen henkilén
henkildkohtaisten ominaisuuksien arvioimiseksi, erityisesti rekisteréidyn
tyosuorituksen, taloudellisen tilanteen, terveyden, henkildkohtaisten
mieltymysten tai  kiinnostuksen  kohteiden, luotettavuuden tai
kayttdytymisen,  sijainnin  tai  liikkumisen analysoimiseksi  tai
ennakoimiseksi [...] Tallaista toimenpidetta ei saisi kohdistaa lapseen.”

22 artiklan
2 kohdan
a-c
alakohta

Johdanto-
osan 71
kappale

Asetuksen 22 artiklan 2 kohdalla kumotaan késittelyn kieltdminen a)
sopimuksen taytdntdonpanon tai tekemisen, b) unionin oikeuden tai
jasenvaltion lainsdadanndn tai ¢) nimenomaisen suostumuksen perusteella.
Johdanto-osan 71 kappaleessa asetetaan 22 artiklan 2 kohdan b
alakohta laajempaan kontekstiin ja todetaan, ettd 22 artiklan 1 kohdan
mukainen késittely

"olisi kuitenkin sallittava, jos siihen annetaan nimenomainen lupa
rekisterinpitdjaan sovellettavassa unionin oikeudessa tai jasenvaltion
lains@adannossd, mukaan lukien lainsd&déanto, joka on annettu petosten ja
verovilpin  valvomiseksi ja torjumiseksi unionin toimielinten tai
kansallisten valvontaelinten antamien asetusten, standardien ja suositusten
mukaisesti, sekd rekisterinpitdjan tarjoaman palvelun turvallisuuden ja
luotettavuuden varmistamiseksi [...]".

22 artiklan
3 kohta

Johdanto-
osan 71
kappale

Asetuksen 22 artiklan 3 kohdassa ja johdanto-osan 71 kappaleessa
tdsmennetddn, ettd myods 22 artiklan 2 kohdan a ja ¢ alakohdassa
tarkoitetuissa tapauksissa kasittelyyn olisi sovellettava asianmukaisia
suojatoimia.

Johdanto-osan 71 kappale:
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”[...] joihin olisi kuuluttava késittelystd ilmoittaminen rekisteroidylle ja
oikeus vaatia ihmisen osallistumista tietojen kasittelemiseen, rekisterdidyn
oikeus esittadd kantansa, saada selvitys kyseisen arvioinnin jélkeen tehdysté
paatoksestd ja riitauttaa paatos. Téallaista toimenpidettd ei saisi kohdistaa
lapseen.”

23 artikla | Johdanto- | Johdanto-osan 73 kappale:
osan 73 | "Rajoituksia, jotka koskevat erityisid periaatteita ja [...] oikeutta vastustaa
kappale tietojenkasittelya [ja] profilointiin perustuvia paatoksié [...] voidaan asettaa
unionin oikeudessa tai jasenvaltion lainsaadanndssa silta osin kuin ne ovat
vélttamattomia ja  oikeasuhteisia ~ demokraattisen  yhteiskunnan
toimenpiteitd” yleisen julkisen edun mukaisten erityisten tavoitteiden
turvaamiseksi.
35 artiklan | Johdanto- | Vaatimus tehda tietosuojaa koskeva vaikutustenarviointi.
3 kohdan | osan 91
a alakohta | kappale
47 artiklan Yleisen tietosuoja-asetuksen 47 artiklan 1 kohdassa tarkoitetuissa
2 kohdan yritystd koskevissa sitovissa sdanngissa olisi maéritettava vahintaan [...]
e alakohta oikeus olla joutumatta sellaisten 22 artiklassa tarkoitettujen p&atosten

kohteeksi, jotka perustuvat pelkéstddn automaattiseen kasittelyyn, mukaan
lukien profilointi [...]”

LIITE 3 — Lisaa aiheesta

Naissa suuntaviivoissa on otettu huomioon seuraavat asiakirjat ja julkaisut:

- WP29 Advice paper on essential elements of a definition and a provision on profiling within the

EU General Data Protection Requlation, 13.5.2013

- Tietosuojatydryhman lausunto 2/2010 kayttétottumuksia seuraavasta internetmainonnasta

(WP171)

- Tietosuojatydryhman lausunto ”Opinion 03/2013 on Purpose limitation” (WP203)

- Tietosuojatyoryhman lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitajan

oikeutetun intressin kasitteesta (WP217)

- Tietosuojatydryhman kannanotto ”Statement on the role of a risk-based approach to data

protection legal frameworks” (WP218)

- Tietosuojatyoryhman lausunto 8/2014 esineiden internetin viimeaikaisesta kehityksestad (WP223)

- Tietosuojavastaavia koskevat tietosuojatydryhman ohjeet (WP243)

- Tietosuojatydryhméan ohjeet rekisterinpitdjan tai henkildtietojen kasittelijan johtavan

valvontaviranomaisen maarittamiseen (WP244)

- Tietosuojatydryhmaén asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat (\WP259)

- Tietosuojatydryhméan avoimuutta koskevat suuntaviivat (WP260)

- Euroopan neuvosto: Recommendation CM/Rec(2010)13 on the protection of individuals with

regard to automatic processing of personal data in the context of profiling (suositus yksildiden

suojelusta profiloinnin yhteydessa tapahtuvassa henkil6tietojen automaattisessa kéasittelyssa)
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http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2013/20130513_advice-paper-on-profiling_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2013/20130513_advice-paper-on-profiling_en.pdf
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp171_fi.pdf
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp171_fi.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_fi.pdf
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_fi.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_fi.pdf
http://ec.europa.eu/newsroom/document.cfm?doc_id=44100
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611235
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611235
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf

Euroopan neuvosto: Guidelines on the protection of individuals with regard to the processing of
personal data in a world of Big Data, 01/2017 (suuntaviivat yksiléiden suojelusta henkil6tietojen
késittelyn yhteydessd massadatan maailmassa)

Yhdistyneen kuningaskunnan tietosuojavaltuutetun virasto — Big data, artificial intelligence,
machine learning and data protection version 2.0, 03/2017

Australian tietosuojavaltuutetun viraston lausuntoluonnos: Guide to big data and the Australian
Privacy Principles 05/2016

Euroopan tietosuojavaltuutetun (EDPS) lausunto 7/2015 — Meeting the challenges of big data,
19.11.2015

Datatilsynet — Big Data — privacy principles under pressure 09/2013

Euroopan neuvosto: Yleissopimus yksildiden suojelusta henkilGtietojen automaattisessa
tietojenkasittelyssa — Draft explanatory report on the modernised version of CoE Convention 108
(luonnos selittdvaksi muistioksi Euroopan neuvoston yleissopimuksen N:o 108 nykyaikaistetusta
versiosta), elokuu 2016

Datatilsynet — The Great Data Race — How commercial utilisation of personal data challenges
privacy. Raportti, marraskuu 2015.

Euroopan tietosuojavaltuutettu — Assessing the necessity of measures that limit the fundamental
right to the protection of personal data: A ToolKkit

Euroopan valvontaviranomaisten yhteiskomitea: Joint Committee Discussion Paper on the use of
Big Data by financial institutions 2016-86,
https://www.esma.europa.eu/sites/default/files/library/jc-2016-86 discussion_paper big data.pdf
Commission de la protection de la vie privée. Big Data Rapport
https://www.privacycommission.be/sites/privacycommission/files/documents/Big%20Data%20vo
0r%20MindMap%2022-02-17%20fr.pdf

Yhdysvaltain senaatin kauppaa, tiedetta ja liikennetté késittelevd komitea. A Review of the Data
Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes, Staff
Report for Chairman Rockefeller, 18.12.2013,

https://www.commerce.senate.qgov/public/ _cache/files/0d2b3642-6221-4888-a631-
08f2f255b577/AE5D72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-
committee-report-on-data-broker-industry.pdf

Lilian Edwards & Michael Veale: Slave to the Algorithm? Why a ‘Right to an Explanation’ is
probably not the remedy you are looking for. Tutkimusraportti, julkaistu 24.5.2017,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2972855

NYTimes.com. Showing the Algorithms behind New York City Services,
https://mobile.nytimes.com/2017/08/24/nyregion/showing-the-algorithms-behind-new-york-city-
services.html?referer=https://t.co/6uUVV]OIXx?amp=1, haettu 24. elokuuta 2017.

Euroopan neuvosto: Recommendation CM/REC(2018)x of the Committee of Ministers to Member
States on Guidelines to promote, protect and fulfil children’s rights in the digital environment
(tarkistettu luonnos, 25.7.2017), https://www.coe.int/en/web/children/- /call-for-
consultation-guidelines-for-member-states-to-promote-protect-and-fulfil-children-s-rights-
in-the-digital-environment?inheritRedirect=true&redirect=%2Fen%2Fweb%2Fchildren,
haettu 31. elokuuta 2017.

Unicef. Privacy, protection of personal information and reputation rights. Discussion paper series:
Children’s Rights and Business in a Digital World,

https://www.unicef.org/csr/files’lUNICEF CRB_Digital World Series PRIVACY.pdf, haettu 31.
elokuuta 2017.

Yhdistyneen kuningaskunnan parlamentin yldhuone. Growing up with the internet. Select
Committee on Communications, 2" Report of Sessions 2016-17,
https://publications.parliament.uk/pa/1d201617 /ldselect/ldcomuni/130/13002.htm,
haettu 31. elokuuta 2017.

Sandra Wachter, Brent Mittelstadt ja Luciano Floridi: Why a right to explanation of automated
decision-making does not exist in the General Data Protection Regulation, 28.12.2016,

40


https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806ebe7a
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806ebe7a
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806ebe7a
https://ico.org.uk/for-organisations/guide-to-data-protection/big-data/
https://ico.org.uk/for-organisations/guide-to-data-protection/big-data/
https://www.oaic.gov.au/engage-with-us/consultations/guide-to-big-data-and-the-australian-privacy-principles/consultation-draft-guide-to-big-data-and-the-australian-privacy-principles
https://www.oaic.gov.au/engage-with-us/consultations/guide-to-big-data-and-the-australian-privacy-principles/consultation-draft-guide-to-big-data-and-the-australian-privacy-principles
https://edps.europa.eu/sites/edp/files/publication/15-11-19_big_data_en.pdf
https://edps.europa.eu/sites/edp/files/publication/15-11-19_big_data_en.pdf
https://www.datatilsynet.no/globalassets/global/english/big-data-engelsk-web.pdf
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806b6ec2
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806b6ec2
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806b6ec2
https://www.datatilsynet.no/globalassets/global/english/engelsk-kommersialisering-endelig.pdf
https://www.datatilsynet.no/globalassets/global/english/engelsk-kommersialisering-endelig.pdf
https://edps.europa.eu/sites/edp/files/publication/17-04-11_necessity_toolkit_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/17-04-11_necessity_toolkit_en_0.pdf
https://www.esma.europa.eu/sites/default/files/library/jc-2016-86_discussion_paper_big_data.pdf%20haettu%207.%20huhtikuuta%202017.
https://www.privacycommission.be/sites/privacycommission/files/documents/Big%20Data%20voor%20MindMap%2022-02-17%20fr.pdf
https://www.privacycommission.be/sites/privacycommission/files/documents/Big%20Data%20voor%20MindMap%2022-02-17%20fr.pdf
https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-08f2f255b577/AE5D72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-report-on-data-broker-industry.pdf
https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-08f2f255b577/AE5D72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-report-on-data-broker-industry.pdf
https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-08f2f255b577/AE5D72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-report-on-data-broker-industry.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2972855
https://mobile.nytimes.com/2017/08/24/nyregion/showing-the-algorithms-behind-new-york-city-services.html?referer=https://t.co/6uUVVjOIXx?amp=1
https://mobile.nytimes.com/2017/08/24/nyregion/showing-the-algorithms-behind-new-york-city-services.html?referer=https://t.co/6uUVVjOIXx?amp=1
https://www.coe.int/en/web/children/-/call-for-consultation-guidelines-for-member-states-to-promote-protect-and-fulfil-children-s-rights-in-the-digital-environment?inheritRedirect=true&redirect=/en/web/children
https://www.coe.int/en/web/children/-/call-for-consultation-guidelines-for-member-states-to-promote-protect-and-fulfil-children-s-rights-in-the-digital-environment?inheritRedirect=true&redirect=/en/web/children
https://www.coe.int/en/web/children/-/call-for-consultation-guidelines-for-member-states-to-promote-protect-and-fulfil-children-s-rights-in-the-digital-environment?inheritRedirect=true&redirect=/en/web/children
https://www.unicef.org/csr/files/UNICEF_CRB_Digital_World_Series_PRIVACY.pdf
https://publications.parliament.uk/pa/ld201617/ldselect/ldcomuni/130/13002.htm

https://www.turing.ac.uk/research projects/data-ethics-group-deg/, haettu 13. joulukuuta
2017.

Sandra Wachter, Brent Mittelstadt ja Chris Russell: Counterfactual explanations Without Opening
the Black Box: Automated Decisions and the GDPR, 6.10.2017,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3063289, haettu 13. joulukuuta 2017.
Australian hallitus. Better Practice Guide, Automated Assistance in Administrative Decision-
Making. Six steps methodology, plus summary of checklist points Part 7, helmikuu 2007,

https://www.oaic.gov.au/images/documents/migrated /migrated /betterpracticeguide.pdf,

Haettu 9.1.2018.

41


https://www.turing.ac.uk/research_projects/data-ethics-group-deg/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3063289
https://www.oaic.gov.au/images/documents/migrated/migrated/betterpracticeguide.pdf

	I.   Johdanto
	II. Määritelmät
	A. Profilointi
	B. Automatisoidut päätökset
	C. Miten yleisessä tietosuoja-asetuksessa käsitellään näitä käsitteitä?

	III.  Profilointia ja automatisoituja päätöksiä koskevat yleiset säännökset
	A. Tietosuojaperiaatteet
	1. 5 artiklan 1 kohdan a alakohta – Lainmukaisuus, kohtuullisuus ja läpinäkyvyys
	2. 5 artiklan 1 kohdan b alakohta – Myöhempi käsittely ja käyttötarkoitussidonnaisuus
	3. 5 artiklan 1 kohdan c alakohta – Tietojen minimointi
	4. 5 artiklan 1 kohdan d alakohta – Täsmällisyys
	5. 5 artiklan 1 kohdan e alakohta – Säilytyksen rajoittaminen

	B. Tietojenkäsittelyn oikeudelliset perusteet
	1. 6 artiklan 1 kohdan a alakohta – Suostumus
	2. 6 artiklan 1 kohdan b alakohta – Tarpeellista sopimuksen täytäntöön panemiseksi
	3. 6 artiklan 1 kohdan c alakohta – Tarpeellista lakisääteisen velvoitteen noudattamiseksi
	4. 6 artiklan 1 kohdan d alakohta – Tarpeellista elintärkeiden etujen suojaamiseksi
	5. 6 artiklan 1 kohdan e alakohta – Tarpeellista yleistä etua koskevan tehtävän suorittamiseksi tai julkisen vallan käyttämiseksi
	6. 6 artiklan 1 kohdan f alakohta – Tarpeellista rekisterinpitäjän tai kolmannen osapuolen oikeutettujen etujen17F  toteuttamiseksi

	C. 9 artikla – Erityiset tietoryhmät
	D. Rekisteröidyn oikeudet21F
	1. 13 ja 14 artikla – Oikeus saada tietoja
	2. 15 artikla – Oikeus saada pääsy tietoihin
	3. 16 artikla – Oikeus tietojen oikaisemiseen; 17 artikla – Oikeus tietojen poistamiseen; 18 artikla – Oikeus käsittelyn rajoittamiseen
	4. 21 artikla – Vastustamisoikeus


	IV. 22 artiklassa määriteltyjä pelkästään automatisoituja päätöksiä koskevat erityiset säännökset
	A. Pelkästään automaattiseen käsittelyyn perustuva päätös
	B. ”Oikeusvaikutukset” tai ”vastaavalla tavalla merkittävät” vaikutukset
	C. Poikkeukset kiellosta
	1. Sopimuksen täytäntöönpano
	2. Hyväksytty unionin oikeudessa tai jäsenvaltion lainsäädännössä
	3. Nimenomainen suostumus

	D. Erityiset henkilötietoryhmät – 22 artiklan 4 kohta
	E. Rekisteröidyn oikeudet36F
	1. 13 artiklan 2 kohdan f alakohta ja 14 artiklan 2 kohdan g alakohta – Oikeus saada tietoja
	2. 15 artiklan 1 kohdan h alakohta – Oikeus saada pääsy tietoihin

	F. Asianmukaiset suojatoimet

	V.  Lapset ja profilointi
	VI. Tietosuojaa koskevat vaikutustenarvioinnit ja tietosuojavastaava
	LIITE 1 – Hyviä käytäntöjä koskevat suositukset
	LIITE 2 – Yleisen tietosuoja-asetuksen keskeiset säännökset
	Yleisen tietosuoja-asetuksen keskeiset säännökset, jotka koskevat profilointia ja automatisoituja päätöksiä
	Yleisen tietosuoja-asetuksen keskeiset säännökset, jotka koskevat 22 artiklassa määriteltyjä automatisoituja päätöksiä

	LIITE 3 – Lisää aiheesta

