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1 Inledning

Den allménna dataskyddsférordningen,* som trader i kraft den 25 maj 2018, utgér en moderniserad
och ansvarsbaserad ram for efterlevnad av bestimmelserna om dataskydd i EU. Dataskyddsombuden
kommer att sta i centrum for denna nya rattsliga ram som berér manga organisationer, vilket
underlattar efterlevnaden av bestammelserna i den allmanna dataskyddsforordningen.

Enligt forordningen &r det obligatoriskt for vissa personuppgiftsansvariga och personuppgiftsbitraden
att utnamna ett dataskyddsombud?® S& kommer att vara fallet for alla offentliga myndigheter och organ
(oavsett vilka uppgifter de behandlar) och fér andra organisationer som har som sin karnverksamhet
att systematiskt och i stor omfattning 6vervaka enskilda personer eller behandla sarskilda kategorier av
personuppgifter i stor omfattning.

Aven om den allmanna dataskyddsférordningen inte innehaller ett specifikt krav pa att utnamna ett
dataskyddsombud, kan det ibland vara bra for organisationerna att &nda gora det frivilligt. Artikel 29-
arbetsgruppen for skydd av personuppgifter (nedan artikel 29-arbetsgruppen) uppmuntrar sadana
frivilliga anstrangningar.

Dataskyddsombud &r ingen ny féreteelse. Aven om direktiv 95/46/EG? inte foreskriver utnamnande av
ett dataskyddsombud har flera medlemsstater under arens lopp utvecklat en praxis for att gora detta.

Innan den allménna dataskyddsférordningen antogs hdavdade artikel 29-arbetsgruppen  att
dataskyddsombud &r en hornsten for ansvarsskyldigheten, och att utndmnande av ett dataskyddsombud
underléttar efterlevnaden och dessutom blir en konkurrensférdel for foretagen®. Férutom att underlétta
efterlevnaden genom ansvarsverktyg (t.ex. underldtta konsekvensbedémningar avseende dataskydd
eller revisioner) fungerar dataskyddsombud som mellanhdander mellan berérda aktorer (t.ex.
tillsynsmyndigheter, de registrerade, samt affarsenheter inom organisationer).

Dataskyddsombudet &r inte personligen ansvarigt i handelse av bristande efterlevnad av den allméanna
dataskyddsforordningen. Det klargors i forordningen att det ar den personuppgiftsansvarige eller
personuppgiftsbitradet som ska sékerstdlla och kunna visa att behandlingen utférs i enlighet med

*Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphéavande
av direktiv 95/46/EG (allmén dataskyddsférordning) (EUT L 119, 4.5.2016, s.1). Den allménna
dataskyddsforordningen ar relevant for Europeiska ekonomiska samarbetsomradet (EES) och kommer att vara
tillamplig efter det att den har inforlivats i EES-avtalet.

2 Det &r ocksd obligatoriskt fér behdriga myndigheter att utnamna ett dataskyddsombud enligt artikel 32 i
Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja
eller lagfora brott eller verkstilla straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s.89), och enligt nationell
genomforandelagstiftning. Dessa riktlinjer handlar om dataskyddsombud enligt den allménna
dataskyddsférordningen, men den végledning som ges ar dven relevant for dataskyddsombud enligt direktiv
2016/680, med hansyn till likheterna mellan bestammelserna i fraga.

® Europaparlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995,
s. 31).

* Se http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2015/20150617 appendix_core_issues_plenary en.pdf
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forordningens bestammelser (artikel 24.1). Det ar alltsa den personuppgiftsansvarige eller
personuppgiftshitradet som har ansvaret for att uppgiftsskyddet efterlevs.

Den personuppgiftsansvarige eller personuppgiftsombudet spelar &ven en central roll genom att géra
det mojligt for dataskyddsombudet att effektivt utfora sina uppgifter. Utndmnandet av ett
dataskyddsombud &r det forsta steget, men dataskyddsombuden maste &dven ges tillracklig
sjélvstandighet for att effektivt kunna utfora sina uppgifter.

Den allménna dataskyddsforordningen erkanner dataskyddsombuden som viktiga aktdrer i det nya
dataférvaltningssystemet och faststaller villkor for dataskyddsombudets utndmnande, stallning och
uppgifter. Syftet med dessa riktlinjer &r att klargbra de relevanta bestdmmelserna i
dataskyddsforordningen for att hjalpa personuppgiftsansvariga och personuppgiftsbitraden att folja
lagen, samtidigt som de hjéalper dataskyddsombuden i deras roll. Riktlinjerna innehdller &ven
rekommendationer om béasta praxis som bygger pa den erfarenhet som vunnits i nagra av EU-
medlemsstaterna. Artikel 29-arbetsgruppen kommer att dvervaka genomforandet av dessa riktlinjer
och kan vid behov komplettera dem med narmare uppgifter.

2 Utnadmnande av ett dataskyddsombud

2.1 Obligatoriskt utndmnande

Enligt artikel 37.1 i den allménna dataskyddsforordningen ska ett dataskyddsombud utndmnas i tre
specifika fall®, namligen om

a) behandlingen genomfors av en myndighet eller ett offentligt organ®,

b) den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet bestar av
behandling som kraver regelbunden och systematisk dvervakning av de registrerade i stor
omfattning, eller

c) den personuppgiftsansvariges eller personuppgiftshitradets karnverksamhet bestar av
behandling i stor omfattning av sarskilda kategorier av uppgifter’ och® personuppgifter som
ror fallande domar i brottmal och vertradelser®.

| foljande underavsnitt ger artikel 29-arbetsgruppen riktlinjer om de kriterier och den terminologi som
anvands i artikel 37.1.

Om det inte &r uppenbart att en organisation inte ar skyldig att utndmna ett dataskyddsombud,
rekommenderar artikel 29-arbetsgruppen att personuppgiftsansvariga och personuppgiftsbitraden
dokumenterar den interna analys som utforts for att faststdlla huruvida ett dataskyddsombud bor

® Tink pa att enligt artikel 37.4 kan Europeiska unionens eller medlemsstaternas lagstiftning kréva att
dataskyddsombud utndmns dven i andra situationer.

® Undantaget ar nér detta sker som en del av domstolarnas démande verksamhet. Se artikel 32 i direktiv (EU)
2016/680.

" Enligt artikel 9 omfattar detta personuppgifter som avsldjar ras eller etniskt ursprung, politiska asikter, religios
eller filosofisk dvertygelse eller medlemskap i fackférening och behandling av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons
sexualliv eller sexuella I&ggning.

8| artikel 37.1 ¢ anvénds ordet och. En forklaring av anvandningen av eller i stallet for och ges i avsnitt 2.1.5.

° Artikel 10.



utndmnas, s& att de kan visa att relevanta faktorer har beaktats'®. Analysen ingdr i dokumentationen
enligt ansvarsprincipen. Tillsynsmyndigheten kan krava en sadan analys och den bor uppdateras vid
behov, till exempel om personuppgiftsansvariga och personuppgiftsbitraden bdrjar med nya
verksamheter eller tillnandahaller nya tjanster som kan omfattas av dem som anges i artikel 37.1.

Om en organisation utser ett dataskyddsombud pa frivillig basis géller kraven i artiklarna 37-39 for
dataskyddsombudets utnamnande, stéllning och uppgifter pd samma satt som om utnamningen hade
varit obligatorisk.

Inget hindrar en organisation som inte ar juridiskt skyldig att utse ett dataskyddsombud och inte vill
gora detta frivilligt att anda anstalla personal eller externa konsulter for att utfora dataskyddsuppgifter.
| ett sadant fall ar det viktigt att se till att det inte rader forvirring kring sadana personers titel, status,
stéllning och uppgifter. Darfor bor det i all kommunikation inom foretaget och med
dataskyddsmyndigheter, de registrerade och allménheten i stort, klargoras att den berérda personen
eller konsulten inte &r dataskyddsombud. **

Dataskyddsombudet, vare sig han/hon har utndmnts obligatoriskt eller frivilligt, utnamns for all
behandling som utférs av den personuppgiftsansvarige eller personuppgiftsbitradet.

19 5e artikel 24.1.

11 samma sak galler dataskyddsansvariga eller andra personer som arbetar med dataskydd som i dag redan finns
i en del foretag, och som inte alltid uppfyller kriterierna i den allménna dataskyddsférordningen nar det galler
tillgangliga resurser eller garantier for oberoende. Om de inte uppfyller dessa kriterier kan de ndmligen inte
anses vara eller bendmnas dataskyddsombud.

7



2.1.1 "EN OFFENTLIG MYNDIGHET ELLER ETT OFFENTLIGT ORGAN”

En offentlig myndighet eller ett offentligt organ definieras inte i den allménna dataskyddsférordningen.
Aurtikel 29-arbetsgruppen anser att detta begrepp bor definieras i nationell lagstiftning. Offentliga
myndigheter och organ omfattar darfor nationella, regionala och lokala myndigheter, men enligt
tillampliga nationella lagar omfattar begreppet vanligen dven ett antal andra offentligrattsliga organ™. |
sadana fall & utnamnandet av ett dataskyddsombud obligatoriskt.

Det ar inte bara offentliga myndigheter eller offentliga organ som kan bedriva offentlig verksamhet
och myndighetsutévning®, utan dven andra offentligrattsliga eller privatrattsliga fysiska eller juridiska
personer inom olika sektorer enligt varje medlemsstats nationella lagstiftning, sasom kollektivtrafik,
vatten- och energiforsorjning, véginfrastruktur, radio och tv i allménhetens tjanst, allménnyttiga
bostéder eller disciplinorgan for reglerade yrken.

| sadana fall kan de registrerade befinna sig i en mycket liknande situation nar deras personuppgifter
behandlas av en offentlig myndighet eller ett offentligt organ. Personuppgifter kan behandlas for
liknande dandamal och enskilda personer har ofta mycket sma eller inga majligheter att valja om och i
sa fall hur deras personuppgifter ska behandlas, och behandlingen kan darfor krava det ytterligare
skydd som uthnamnandet av ett dataskyddsombud kan ge.

Aven om det inte foreligger nagon skyldighet i sddana fall rekommenderar artikel 29-arbetsgruppen,
som god praxis, att privata organisationer som bedriver offentlig verksamhet och myndighetsutévning
utnamner ett dataskyddsombud. Sadana dataskyddsombuds verksamhet omfattar all behandling som
utfors, dven behandling som inte har samband med utdvandet av offentlig verksamhet eller ett
offentligt uppdrag (t.ex. hantering av en personaldatabas).

12 Se t.ex. definitionen av offentliga myndigheter och organ som lyder under offentlig ratt i artikel 2.1 och 2.2 i
Europaparlamentets och radets direktiv 2003/98/EG av den 17 november 2003 om vidareutnyttjande av
information fran den offentliga sektorn (EUT L 345, 31.12.2003, s. 90).

B3 Artikel 6.1 e.



2.1.2 "KARNVERKSAMHET ”

I artikel 37.1 b och 37.1 ¢ hénvisas till den personuppgiftsansvariges eller personuppgiftsbitradets
karnverksamhet . | skél 97 anges att personuppgiftsansvarigas kérnverksamhet avser deras primara
verksamhet och inte behandling av personuppgifter som kompletterande verksamhet.
”Kérnverksamhet” kan sdgas motsvara personuppgiftsansvarigas eller personuppgiftsbitrddenas
nodvandiga centrala verksamhet for att uppfylla sina mal.

”Kérnverksamhet” bor dock inte tolkas som att den utesluter verksamhet dar behandling av uppgifter
utgor en oskiljaktig del av den personuppgiftsansvariges eller personuppgiftsbitradets verksamhet. Ett
sjukhus kéarnverksamhet &r till exempel att tillhandahalla halsovard. Sjukhus kan dock inte
tillhandahalla halsovard pa ett sékert och andamalsenligt satt utan att behandla halsouppgifter, sdsom
patientjournaler. Behandling av sadana uppgifter bor darfor anses utgora ett sjukhus karnverksamhet
och sjukhus maste darfor utndmna ett dataskyddsombud.

Ett annat exempel &r ett privat sakerhetsforetag som Overvakar ett antal privata shoppingcenter och
allmanna platser. Overvakning &r foretagets karnverksamhet, vilken i sin tur ar oskiljaktigt kopplad till
behandling av personuppgifter. Darfor maste aven detta foretag utnamna ett dataskyddsombud.

Det ska dock sdgas att alla organisationer har vissa verksamheter, till exempel for att betala sina
anstallda eller standardverksamheter i samband med it-stod. Detta ar nagra exempel pa nodvéandiga
stodfunktioner for organisationens karnverksamhet eller huvudsakliga verksamhet. Aven om sddana
verksamheter &r nddvandiga eller centrala, betraktas de vanligen som kompletterande funktioner, inte
som en kérnverksamhet.

2.1.3 ”BEHANDLING | STOR OMFATTNING ”

Enligt artikel 37.1 b och 37.1 ¢ ska behandling av personuppgifter ske i stor omfattning for att ett
dataskyddsombud ska utndmnas. Behandling i stor omfattning definieras inte i den allménna
dataskyddsférordningen, men viss véagledning ges i skal 91,

Det &r ndmligen inte mojligt att ange ett exakt antal som géller i alla situationer, varken for mangden
behandlade uppgifter eller antalet enskilda personer som berérs. Detta utesluter dock inte méjligheten
att standardpraxis kan utvecklas med tiden for att pa ett mer specifikt satt och/eller i kvantitativa
termer definiera vad som utgér storskalig behandling for vissa vanliga typer av behandling.
Artikel 29-arbetsgruppen planerar ocksa att bidra till att utveckla sadan standardpraxis genom att
utbyta och publicera exempel pa relevanta granser for utnamnandet av ett dataskyddsombud.

Y Enligt skal 91 omfattar detta sérskilt storskalig uppgiftsbehandling med syftet att behandla betydande mangder
personuppgifter pa regional, nationell eller Gvernationell niva, vilket skulle kunna paverka ett stort antal
registrerade och sannolikt kommer att innebéra en hog risk. Samtidigt anges att behandling av personuppgifter
inte [bor] anses vara storskalig, om det &r frdga om personuppgifter fran patienter eller klienter som behandlas
av enskilda lakare, andra yrkesverksamma pa halsoomradet eller juridiska ombud. Det &r viktigt att tanka pa att
det i skl 91 ges exempel pa ytterligheter (en enskild lakares behandling jamfort med ett helt lands behandling
eller behandling i hela Europa), och det finns en stor grdzon mellan dessa ytterligheter. Dessutom ar det viktigt
att tanka pa att skalet avser konsekvensbedomningar avseende dataskydd. Detta innebar att vissa faktorer kan
vara specifika for det berdérda sammanhanget och darfor inte nddvéandigtvis galler fér utndmning av
dataskyddsombud pé exakt samma sétt.



I alla handelser rekommenderar artikel 29-arbetsgruppen att sérskilt féljande faktorer Gvervégs vid
faststallandet av huruvida behandling utfors i stor omfattning:

e Antalet bertrda registrerade, antingen som ett exakt antal eller som en andel av den berérda
befolkningsgruppen.

e Mangden uppgifter och/eller de olika typer av uppgifter som behandlas.

e Uppgiftsbehandlingens l&angd eller varaktighet.

e Behandlingens geografiska rackvidd.

Behandling i stor omfattning kan t.ex. vara

e Dbehandling av patientuppgifter inom ramen for ett sjukhus normala verksamhet,

e Dbehandling av reseuppgifter avseende enskilda personer som anvander kollektivtrafiksystem i
en stad (t.ex. sparning via resekort),

e behandling av kunders geolokaliseringsuppgifter i realtid for statistiska andamal i en
internationell snabbmatskedja, varvid behandlingen utférs av ett personuppgiftsbitrade som ar
specialiserat pa att tillhandahalla sadana tjanster,

o behandling av kunduppgifter inom ramen for ett forsékringsbolags eller en banks normala
verksamhet,

e behandling av personuppgifter som ska anvandas for beteendestyrd annonsering av en
sékmotor,

¢ behandling av uppgifter (innehall, trafik, position) av telefon- eller internettjanstleverantérer.

Behandling som inte sker i stor omfattning kan gélla t.ex. sddana fall dar
o en enskild lakare behandlar patientuppgifter,

e en enskild advokat behandlar personuppgifter som ror fallande domar i brottmal samt
Overtrédelser.

2.1.4 ”REGELBUNDEN OCH SYSTEMATISK OVERVAKNING ”

Begreppet regelbunden och systematisk dvervakning av de registrerade definieras inte i den allmanna
dataskyddsforordningen, men begreppet dvervakningen av de registrerade personernas beteende
namns i skl 24", och det stdr Kklart att detta omfattar alla former av spérning och profilering pa
internet, dven beteendestyrd annonsering.

Begreppet Gvervakning begransas dock inte till natmiljon, och sparning pa internet bor endast
betraktas som ett exempel pé& dvervakning av de registrerade personernas beteende™-

Enligt artikel 29-arbetsgruppens tolkning innebar “’regelbunden” ett eller flera av foljande alternativ:

Y “Eor att avgora huruvida en viss behandling kan anses Gvervaka beteendet hos registrerade, bor det

faststallas om fysiska personer spéras pa internet, och om personuppgifterna darefter behandlas med hjalp av
teknik som profilerar fysiska personer, i synnerhet for att fatta beslut rorande honom eller henne eller for att
analysera eller forutsdga hans eller hennes personliga preferenser, beteende och attityder.”

16 Observera att skal 24 inriktas pa den extraterritoriella tillimpningen av den allménna dataskyddsforordningen.
Dessutom finns det dven en skillnad mellan ordalydelsen &vervakning av deras beteende (artikel 3.2 b) och
regelbunden och systematisk 6vervakning av de registrerade (artikel 37.1 b), som darfor kan anses utgoéra ett
separat begrepp.
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e Pagaende dvervakning eller 6vervakning som sker i vissa intervall eller under en viss period.
e Aterkommande eller upprepad dvervakning vid fasta tidpunkter.
e Standig eller periodisk évervakning.

Enligt artikel 29-arbetsgruppens tolkning innebér “’systematisk™ ett eller flera av foljande alternativ:

Overvakning som sker enligt ett system.

Pa forhand arrangerad, organiserad eller metodisk 6vervakning.
Overvakning som sker enligt en allman plan for uppgiftsinsamling.
Overvakning som utférs som ett led i en strategi.

Foljande verksamheter ar exempel pa vad som kan utgora regelbunden och systematisk dvervakning
av de registrerade: drift av ett  telekommunikationsnét, tillhandahallande av
telekommunikationstjanster, omdirigering av e-post, hantering av datadriven marknadsféring,
profilering eller podngsattning for riskbedémningar (t.ex. for bedémning av kreditvéardighet,
faststéllande av forsakringspremier, férebyggande av bedrdgeri, upptackt av penningtvatt),
positionssparning, t.ex. genom mobilappar, lojalitetsprogram, beteendestyrd annonsering, 6vervakning
av uppgifter om vélbefinnande, traning och hélsa via bérbara anordningar, dvervakningskameror,
anslutna anordningar, t.ex. smarta matare, smarta bilar, hemautomatisering osv.

2.1.5 SARSKILDA UPPGIFTSKATEGORIER OCH PERSONUPPGIFTER SOM ROR FALLANDE DOMAR I
BROTTMAL SAMT OVERTRADELSER.

Artikel 37.1 ¢ handlar om behandling av sarskilda kategorier av uppgifter i enlighet med artikel 9 och
personuppgifter som ror fallande domar i brottmal och 6vertradelser, som avses i artikel 10. Aven om
ordet “och” anviinds i bestimmelsen, finns det inga politiska skal till att de tva kriterierna maste
tillimpas samtidigt. Texten bor darfor lyda “eller”.

2.2 Den personuppgiftsansvariges dataskyddsombud

Artikel 37 &r tillamplig pa bade personuppgiftsansvariga’’ och personuppgiftsbitraden *® med avseende
pa utnamnandet av ett dataskyddsombud. Beroende pa vem som uppfyller kriterierna for obligatoriskt
utndmnande, ibland endast den personuppgiftsansvarige eller endast personuppgiftsbitradet, ar bade
personuppgiftsansvariga och personuppgiftsbitraden skyldiga att utndmna ett dataskyddsombud (och
de bor samarbeta med varandra).

Det ar viktigt att betona att &ven om den personuppgiftsansvarige uppfyller kriterierna for obligatoriskt
utndmnande ar hans eller hennes personuppgiftsbitrdde inte nddvéndigtvis skyldigt att gora detta.

Detta kan dock vara god praxis.

Exempel:

17 Den personuppgiftsansvarige definieras i artikel 4.7 som den person eller det organ som bestdmmer
andamalen och medlen for behandlingen av personuppgifter.

18 Personuppgiftsbitrédet definieras i artikel 4.8 som den person eller det organ som behandlar personuppgifter
for den personuppgiftsansvariges rakning.
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e Ett litet familjeforetag som distribuerar hushallsapparater i en enda stad anlitar ett
personuppgiftsbitrade vars karnverksamhet &r att tillhandahalla tjanster i form av
webbsideanalyser och hjalp med riktad reklam och marknadsforing. Familjeforetagets
verksamhet och dess kunder ger inte upphov till ’storskalig” behandling av personuppgifter,
med tanke pad att kunderna ar fa och verksamheten &r relativt begransad.
Personuppgiftshitradet har dock manga kunder i likhet med detta lilla foretag, och dessa
kunder sammantaget innebdar att han eller hon bedriver storskalig behandling.
Personuppgiftsbitradet maste darfor utnamna ett dataskyddsombud enligt artikel 37.1 b.
Samtidigt ar inte familjeforetaget i sig skyldigt att utse ett dataskyddsombud.

e Ett medelstort foretag som tillverkar kakel lagger ut sina arbetsmilj6tjanster pa entreprenad till
ett externt personuppgiftsbitrade, som har manga liknande kunder. Personuppgiftsbitradet ska
utndmna ett dataskyddsombud enligt artikel 37.1 ¢, under forutséattning att behandlingen sker i
stor omfattning. Tillverkaren &r dock inte nodvéandigtvis skyldig att utndmna ett
personuppgiftsombud.

Det dataskyddsombud som personuppgiftsbitradet har utndmnt Overvakar dven verksamhet som
bedrivs av personuppgiftsbitradets organisation nar detta agerar som personuppgiftsansvarig i sig (t.ex.
personal, it, logistik).

2.3 Utndmnande av ett enda dataskyddsombud for flera organisationer

Enligt artikel 37.2 far en koncern utnamna ett enda dataskyddsombud om det pa varje etableringsort
ar latt att na ett dataskyddsombud. Med lattillgangligheten ovan avses dataskyddsombudets uppgifter
som kontaktpunkt for de registrerade™, tillsynsmyndigheten®® och &ven internt inom organisationen,
med tanke pa att en av dataskyddsombudets uppgifter &r att informera och ge rad till den
personuppgiftsansvarige eller personuppgiftsbitrddet och de anstéllda som behandlar om deras
skyldigheter enligt denna férordning.

For att se till att dataskyddsombudet ar lattillgangligt, bade internt och externt, ar det viktigt att
sdkerstdlla att deras kontaktuppgifter finns tillgangliga enligt den allménna dataskyddsforordningens
krav®,

Han eller hon maste, vid behov med hjalp av en grupp, effektivt kunna kommunicera med
de registrerade®® och samarbeta® med de berérda tillsynsmyndigheterna. Detta innebar &ven att
kommunikationen ska ske pa det eller de sprak som de berorda tillsynsmyndigheterna och registrerade

9 Artikel 38.4: Den registrerade f&r kontakta dataskyddsombudet med avseende pa alla frgor som ror
behandlingen av dennes personuppgifter och utévandet av dennes rattigheter enligt denna férordning.

20 Artikel 39.1 e: Att fungera som kontaktpunkt fér tillsynsmyndigheten i fragor som ror behandling, inbegripet
det forhandssamrad som avses i artikel 36, och vid behov samrada i alla andra fragor.

2! Artikel 39.1 a.

22 Se &ven avsnitt 2.6 nedan.

2 Artikel 12.1: Den personuppgiftsansvarige ska vidta ldmpliga atgarder for att till den registrerade
tillhandahalla all information som avses i artiklarna 13 och 14 och all kommunikation enligt artiklarna 15-22
och 34 vilken avser behandling i en koncis, klar och tydlig, begriplig och latt tillganglig form, med anvandning
av klart och tydligt sprak, i synnerhet for information som ar sarskilt riktad till barn.

24 Artikel 39.1d : A1t samarbeta med tillsynsmyndigheten”.
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anvander. Det & mycket viktigt att dataskyddsombudet finns tillgangligt (antingen fysiskt i samma
lokaler som de anstéllda, eller via en jourtelefon, alternativt via andra sdkra kommunikationssétt) for
att sakerstalla att de registrerade kan na dataskyddsombudet.

Enligt artikel 37.3 far ett enda dataskyddsombud utndmnas for flera offentliga myndigheter eller
organ, med hansyn till deras organisationsstruktur och storlek. Samma 6vervaganden galler for
resurser och kommunikation. Med tanke pa att dataskyddsombud har ansvar for ett antal olika
uppgifter, maste personuppgiftsansvariga eller personuppgiftsbitraden sékerstalla att ett enda
dataskyddsombud, vid behov med hjalp av en grupp, kan fullgéra dessa uppgifter pa ett effektivt satt
trots att de har utnamnts for flera offentliga myndigheter och organ.

2.4 Dataskyddsombudets tillganglighet och etableringsort

Enligt avsnitt 4 i den allmanna dataskyddsférordningen ska dataskyddsombudet vara latt att na.

For att sakerstalla att dataskyddsombuden ar latta att na rekommenderar artikel 29-arbetsgruppen att
de bor vara etablerade inom EU, vare sig de personuppgiftsansvariga eller personuppgiftsbitradena &r
etablerade i EU eller ej.

I vissa situationer dar de personuppgiftsansvariga eller personuppgiftsbitradena inte &r etablerade inom
EU® kan det dock inte uteslutas att dataskyddsombuden eventuellt kan utéva sin verksamhet mer
effektivt om de &r etablerade utanfor EU.

2.5 Dataskyddsombudets sakkunskap och kompetens

| artikel 37.5 anges att dataskyddsombudet ska utses pa grundval av yrkesmassiga kvalifikationer och,
i synnerhet, sakkunskap om lagstiftning och praxis avseende dataskydd samt formagan att fullgora de
uppgifter som avses i artikel 39. | skal 97 anges att den nodvandiga nivan pa sakkunskapen bor
faststéllas sarskilt i enlighet med den uppgiftsbehandling som utférs och det skydd som krévs for de
personuppgifter som behandlas.

e Sakkunskapsniva

Den sakkunskapsniva som kravs definieras inte strikt, men maste anda sta i proportion till méangden
behandlade uppgifter samt till hur kaénsliga och komplexa de uppgifter & som en organisation
behandlar. Om behandlingen av personuppgifter ar sarskilt komplex eller omfattar en stor méangd
kansliga uppgifter kan dataskyddsombudet till exempel behéva ha mer sakkunskap och mer stod. Det
finns aven en skillnad beroende pa om organisationen systematiskt dverfor personuppgifter utanfor EU
eller om overforingarna bara sker da och da. Dataskyddsombudet bor darfor valjas noggrant, med
vederborlig hansyn till de dataskyddsproblem som kan uppsta inom organisationen.

e Yrkesmassiga kvalifikationer

25 Mer information om det territoriella tillampningsomradet finns i artikel 3 i den allménna
dataskyddsférordningen.
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Aven om artikel 37.5 inte anger vilka yrkesmassiga kvalifikationer som bér Gvervigas vid
utndmnandet av ett dataskyddsombud, &r det relevant att de har sakkunskap om dataskyddslagstiftning
och praxis pa nationell nivda och EU-nivd och en djupgaende forstaelse av den allméanna
dataskyddsforordningen. Det ar ocksa till hjalp om tillsynsmyndigheterna framjar lamplig och
regelbunden fortbildning av dataskyddsombud.

Kunskap om afférssektorn och den personuppgiftsansvariges organisation &r anvandbar.
Dataskyddsombudet bor dven ha en god forstaelse av den behandling som genomférs och vara insatt i
den personuppgiftsansvariges informationssystem samt datasékerhets- och dataskyddsbehov.

Om det ror sig om en offentlig myndighet eller ett offentligt organ bor dataskyddsombudet dven ha
god k&nnedom om organisationens administrativa regler och forfaranden.

e Formaga att fullgéra uppgifter

Dataskyddsombudens formaga att fullgora sina uppgifter bor tolkas som att det bade ror deras
personliga kvaliteter och kunskap och deras stallning inom organisationen. Personliga kvaliteter ar till
exempel integritet och hdg yrkesetik: dataskyddsombudets framsta prioritering bor vara ett moéjliggora
efterlevnad av den allménna dataskyddsforordningen. Dataskyddsombudet spelar en central roll for att
frimja en dataskyddskultur inom organisationen och bidrar till att genomfora viktiga delar i den
allmanna dataskyddsférordningen, sdsom principerna om behandling av personuppgifter®,
de registrerades rattigheter?’, inbyggt dataskydd och dataskydd som standard®®, register over
behandling av personuppgifter®®, sakerhet i samband med behandlingen®® samt anméalan och
meddelande av personuppgiftsincidenter™.

e Dataskyddsombud pa grundval av tjansteavtal

Dataskyddsombudet far dven utfora uppgifterna pa grundval av ett tjansteavtal som ingas med en
enskild person eller organisation utanfér den personuppgiftsansvariges/personuppgiftsbitradets
organisation. | det senare fallet &r det viktigt att alla personer i organisationen som arbetar som
dataskyddsombud uppfyller alla tillampliga krav i avsnitt 4 i den allménna dataskyddsférordningen
(det &r t.ex. viktigt att de inte har nagra intressekonflikter). Lika viktigt ar att sadana personer skyddas
av forordningens bestdammelser (t.ex. rattsstridigt upphdvande av tjansteavtal som dataskyddsombud
far inte forekomma, och inte heller rattsstridig uppsagning av en enskild person i organisationen om
han eller hon fullgér sadana uppgifter som ingar i dataskyddsombudets arbete). Samtidigt kan
individuella kompetenser och starka sidor kombineras sa att flera personer, som arbetar i en grupp,
mer effektivt kan betjana sina kunder.

For att skapa réttslig klarhet, underlétta en god organisation och forebygga intressekonflikter bland
gruppmedlemmarna rekommenderas att uppgifterna fordelas tydligt inom det externa
dataskyddsombudets grupp, och att en enda person utses till huvudkontakt och “ansvarig person” for
varje kund. Generellt ar det ocksa bra om dessa punkter anges specifikt i tjansteavtalet.

% Kapitel I1.
2 Kapitel 111.
2 Artikel 25.
2 Artikel 30.
% Artikel 32.
3 Artiklarna 33 och 34.
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2.6 Offentliggérande och meddelande av dataskyddsombudets kontaktuppgifter

Enligt artikel 37.7 i den allmdnna dataskyddsférordningen ska den personuppgiftsansvarige eller
personuppgiftsbitradet

o offentliggtra dataskyddsombudets kontaktuppgifter och

e meddela dessa till de berorda tillsynsmyndigheterna.

Syftet med dessa krav ar att se till att de registrerade (bade inom och utanfor organisationen) och
tillsynsmyndigheterna enkelt och direkt kan kontakta dataskyddsombudet utan att behdva kontakta
nagon annan del av organisationen. Konfidentialitet ar lika viktigt: anstallda kan till exempel vara
ovilliga att l1amna in klagomal till dataskyddsombudet om inte kommunikationens konfidentialitet
garanteras.

Dataskyddsombudet ska, ndr det géller dennes genomftrande av sina uppgifter, vara bundet av
sekretess eller konfidentialitet i enlighet med unionsratten eller medlemsstaternas nationella ratt
(artikel 38.5).

Dataskyddsombudets kontaktuppgifter bér inbegripa information som g6ér det mojligt for
de registrerade och tillsynsmyndigheter att enkelt na dataskyddsombudet (t.ex. postadress, ett sarskilt
telefonnummer och/eller en sérskild e-postadress). Vid behov, och for kommunikation med
allmanheten, kan det dven vara lampligt att tillhandahalla andra kommunikationssitt, t.ex. en sarskild
jourtelefon eller ett sarskilt kontaktformular som riktas till dataskyddsombudet och som finns pa
organisationens webbplats.

I artikel 37.7 i forordningen féreskrivs inte att dataskyddsombudets namn behdver anges i de
offentliggjorda kontaktuppgifterna. Det kan visserligen vara bra praxis att gora detta, men det ar den
personuppgiftsansvarige eller personuppgiftsbitrddet som beslutar om det &r nodvandigt eller
anvandbart under de rddande omstandigheterna®.

Det &r emellertid viktigt att dataskyddsombudets namn formedlas till tillsynsmyndigheten for att
dataskyddsombudet ska kunna fungera som en kontaktpunkt mellan organisationen och
tillsynsmyndigheten (artikel 39.1 e).

Som god praxis rekommenderar aven artikel 29-arbetsgruppen att organisationerna informerar sina
anstallda om dataskyddsombudets namn och kontaktuppgifter. Dataskyddsombudets namn och
kontaktuppgifter kan till exempel publiceras internt pa organisationens intranet, interna telefonlista
och organisationsscheman.

% Det 4r vart att notera att artikel 33.3, som anger vilken information som ska lamnas till tillsynsmyndigheten
och till de registrerade i handelse av personuppgiftsincidenter, till skillnad fran artikel 37.7 innehaller ett
specifikt krav pa att dataskyddsombudets namn (och inte bara kontaktuppgifter) ska formedlas.
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3  Dataskyddsombudets stallning

3.1 Dataskyddsombudets deltagande i alla fragor som ror skyddet av personuppgifter

Enligt artikel 38 i den allménna dataskyddsférordningen ska den personuppgiftsansvarige och
personuppgiftsbitradet sakerstélla att dataskyddsombudet pa ett korrekt satt och i god tid deltar i alla
fragor som ror skyddet av personuppgifter.

Det ar viktigt att dataskyddsombuden och/eller deras grupper sa tidigt som mojligt gors delaktiga i alla
fragor som ror dataskydd. Nar det galler konsekvensbedémningar avseende dataskydd foreskriver den
allméanna dataskyddsférordningen uttryckligen att dataskyddsombudet ska goras delaktigt redan i ett
tidigt skede och att den personuppgiftsansvarige ska radfraga dataskyddsombudet vid genomférande
av en konsekvensbeddémning avseende dataskydd®. Att sikerstélla att dataskyddsombudet informeras
och radfragas redan fran borjan underlattar efterlevnaden av forordningen och framjar en strategi for
inbyggt dataskydd och boér darfér vara en standardrutin i organisationens styrning. Dessutom &r det
viktigt att dataskyddsombudet ses som en diskussionspartner inom organisationen och att han eller hon
ingar i de relevanta arbetsgrupper som har ansvar for behandling av personuppgifter inom
organisationen.

Organisationen bor bland annat sakerstélla foljande:

e Dataskyddsombudet ska regelbundet inbjudas att delta i moten pa hogsta och mellanliggande
forvaltningsniva,

e Dataskyddsombudet rekommenderas delta nar beslut med foljder for dataskyddet fattas. All
relevant information ska i god tid férmedlas till dataskyddsombudet sa att han eller hon kan ge
lampliga rad.

e Dataskyddsombudets asikt maste alltid ges tillborlig vikt. 1 héandelse av oenighet
rekommenderar artikel 29-arbetsgruppen att organisationen som god praxis dokumenterar
skalen till att dataskyddsombudets rad inte har féljts.

e Dataskyddsombudet ska radfragas omedelbart nar en personuppgiftsincident eller annan
incident har intréffat.

Vid behov kan den personuppgiftsansvarige eller personuppgiftsbitradet ta fram riktlinjer eller
program for dataskydd, dér det anges nar dataskyddsombudet ska radfragas.

3.2 Resurser som kravs

Enligt artikel 38.2 i den allmanna dataskyddsforordningen ska organisationen stddja sitt
dataskyddsombud genom att tillhandahalla de resurser som krévs for att fullgéra dessa uppgifter samt
tillgang till personuppgifter och behandlingsforfaranden, samt i uppratthallandet av dennes
sakkunskap. Foljande faktorer bor sarskilt 6vervagas:

e Hogsta ledningen bor aktivt stodja dataskyddsombudets arbete (t.ex. pa styrelseniva).
e Dataskyddsombudet bor ha tillrackligt med tid pa sig for att fullgéra sina uppgifter. Detta ar
sarskilt viktigt nar ett internt dataskyddsombud utniamns pa deltid eller om ett externt

3 Artikel 35.2.
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dataskyddsombud arbetar med dataskydd vid sidan om andra uppgifter. Annars kan
motstridiga prioriteringar leda till att dataskyddsombudet forsummar sitt uppdrag. Det ar
mycket viktigt att dataskyddsombudet har tillrackligt med tid for att agna sig at sina
dataskyddsuppgifter. Det &r god praxis att faststalla en procentandel fér den tid som behdvs
for dataskyddsombudsfunktionen om det inte &r en heltidstjanst. Det ar dven god praxis att
bestimma hur mycket tid som behdvs for att utféra dataskyddsuppgifterna, att faststalla en
lamplig prioritetsniva for dataskyddsombudets uppgifter och att dataskyddsombudet (eller
organisationen) tar fram en arbetsplan.

o Lampligt stod i form av ekonomiska resurser, infrastruktur (lokaler, hjalpmedel, utrustning)
och personal i férekommande fall.

e Utndmningen av dataskyddsombudet bor officiellt meddelas till all personal for att séakerstalla
att personalen vet att det finns ett dataskyddsombud inom organisationen och vilka uppgifter
dataskyddsombudet utfor.

e Nodvandig tillgang till andra avdelningar, tex. personalavdelningen, den juridiska
avdelningen, it-avdelningen, siakerhetsavdelningen och sa vidare, sa att dataskyddsombudet far
viktig hjalp och information fran dessa andra avdelningar.

e Forthildning. Dataskyddsombud maste ges méjlighet att halla sig uppdaterade om utveckling
pa dataskyddsomradet. Malet bor vara att standigt 6ka dataskyddsombudens sakkunskap, och
de bor uppmuntras att delta i fortbildningskurser om dataskydd och andra
yrkesutvecklingskurser, t.ex. genom att delta i forum och seminarier om integritetsfragor.

e Alltefter organisationens storlek och struktur kan det vara nédvéndigt att upprétta en
dataskyddsgrupp (ett dataskyddsombud och hans/hennes personal). | sadana fall bor gruppens
interna struktur och varje medlems uppgifter och ansvar tydligt faststillas. Né&r
dataskyddsombudet &r en extern tjansteleverantdr kan en grupp av enskilda personer som
arbetar for denna enhet aven utféra dataskyddsombudets uppgifter som en grupp, under ansvar
av en utsedd huvudkontakt for kunden.

Generellt sett galler att ju mer komplex och/eller kénslig behandlingen &r desto mer resurser bor anslas
till dataskyddsombudet. Dataskyddsfunktionen maste vara effektiv och ha tillrackligt med resurser i
forhallande till den uppgiftsbehandling som utfors.

3.3 Instruktioner och bestdmmelser om att dataskyddsombudet ska utfdra sina uppgifter pa ett
oberoende satt

I artikel 38.3 faststélls vissa grundldggande garantier for att bidra till att sékerstdlla att
dataskyddsombuden kan fullgéra sitt uppdrag och utfora sina uppgifter pa ett tillrackligt sjalvstandigt
sédtt inom organisationen. Personuppgiftsansvariga/personuppgiftsbitraden ska i synnerhet sékerstalla
att dataskyddsombudet inte tar emot instruktioner som géaller utférandet av [sina] uppgifter. | skal 97
tillaggs att denna typ av dataskyddsombud bor, oavsett om de &r anstdllda av den
personuppgiftsansvarige eller ej, kunna fullgéra sitt uppdrag och utféra sina uppgifter pa ett
oberoende sétt.

Detta innebar att dataskyddsombud, nar de utfor sina uppgifter enligt artikel 39, inte far instrueras om
hur de ska hantera en fraga, till exempel vilka resultat som bor uppnas, hur ett klagomal ska utredas
eller huruvida tillsynsmyndigheten ska radfragas eller ej. Dataskyddsombuden far inte heller instrueras
att inta en viss standpunkt i fragor som ror dataskyddslagstiftningen, till exempel en viss tolkning av
lagen.
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Dataskyddsombudets sjélvstandighet innebdr dock inte att de har beslutsbefogenheter utdver sina
uppgifter enligt artikel 39.

Den personuppgiftsansvarige eller personuppgiftsbitradet behaller ansvaret for efterlevnaden av
dataskyddslagstiftningen och méste kunna visa att bestimmelserna efterlevs®. Om den
personuppgiftsansvarige eller personuppgiftsbitrédet fattar beslut som ar oférenliga med den allmanna
dataskyddsforordningen och dataskyddsombudets rad, bor dataskyddsombudet ges mojlighet att
klargora sin avvikande standpunkt genom ett yttrande riktat till hogsta forvaltningsniva och till dem
som fattar besluten. | detta avseende anges i artikel 38.3 att dataskyddsombudet ska rapportera direkt
till den personuppgiftsansvariges eller personuppgiftsbitradets hogsta forvaltningsniva. Sadan direkt
rapportering sakerstéller att hogsta ledningen (t.ex. styrelsen) ar medveten om dataskyddsombudets
rad och rekommendationer, som en del av dataskyddsombudets uppdrag att informera och ge rad till
den personuppgiftsansvarige eller personuppgiftsbitradet. Ett annat exempel pa direkt rapportering ar
att dataskyddsombudet utarbetar en arsrapport om sin verksamhet, varefter arsrapporten lamnas till
hogsta ledningen.

3.4 Avsattande eller sanktioner for att ha utfort dataskyddsombudets uppaqifter

Enligt artikel 38.3 far dataskyddsombudet inte avsattas eller bli foremal for sanktioner av den
personuppgiftsansvarige eller personuppgiftsbitradet for att ha utfort sina uppgifter.

Detta krav starker dataskyddsombudens sjalvstandighet och bidrar till att se till att de agerar oberoende
och ges tillrackligt skydd nér de utfor sina dataskyddsuppgifter.

Sanktioner &r forbjudna enligt den allménna dataskyddsférordningen om de infors endast till foljd av
att dataskyddsombudet fullgor sitt uppdrag som sadant. Ett dataskyddsombud kan till exempel anse att
en viss behandling sannolikt kan leda till en hdg risk och rada den personuppgiftsansvarige eller
personuppgiftsbitradet att goéra en konsekvensbedémning avseende dataskydd, men den
personuppgiftsansvarige eller personuppgiftsbitradet haller inte med om dataskyddsombudets
bedémning. I en sadan situation kan dataskyddsombudet inte avsattas for att ha gett detta rad.

Sanktioner kan ha olika former och vara direkta eller indirekta. De kan till exempel bestd i att den
berorda personen inte blir befordrad eller att befordran dréjer, att personen forhindras att ga vidare i
karriaren, eller inte far formaner som andra anstallda far. Sanktionerna behover inte forverkligas —
bara ett hot &r tillrackligt om de anvénds for att bestraffa dataskyddsombudet av skal som har samband
med verksamheten som dataskyddsombud.

Som en normal forvaltningsregel, och som for alla andra anstéllda eller leverantérer som omfattas av
tillamplig nationell avtals-, arbets- eller straffratt, kan dataskyddsombud lagligen avsattas av andra
skal an for att ha utfort sina uppgifter som dataskyddsombud (t.ex. stold, alternativt fysiska,
psykologiska eller sexuella trakasserier eller liknande grova tjanstefel).

I detta sammanhang &r det viktigt att notera att den allménna dataskyddsférordningen inte uttryckligen
foreskriver hur och ndr ett dataskyddsombud kan avsattas eller ersattas av en annan person. Ju mer

3 Artikel 5.2.
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stabila dataskyddsombudens tjansteavtal ar, och ju fler garantier som finns mot réattsstridig
uppsagning, desto mer sannolikt ar det att de kan agera pa ett oberoende satt. Artikel 29-arbetsgruppen
valkomnar darfor anstrangningar fran organisationerna i detta avseende.

3.5 Intressekonflikter

Enligt artikel 38.6 far dataskyddsombud fullgora andra uppgifter och uppdrag. Det kravs dock att
organisationen ska se till att sddana uppgifter och uppdrag inte leder till en intressekonflikt.

Kravet att det inte far foreligga intressekonflikter ar nara kopplat till kravet att dataskyddsombuden
ska kunna agera pé ett oberoende sitt. Aven om dataskyddsombud far ha andra funktioner, kan de
anfortros andra uppgifter och uppdrag endast pa villkor att de inte ger upphov till intressekonflikter.
Detta innebar sarskilt att dataskyddsombudet inte kan inneha en sadan tjanst inom organisationen som
innebar att han/hon faststaller andamalen med och medlen for behandlingen av personuppgifter. Detta
maste avgoras fran fall till fall beroende pa hur organisationen ar strukturerad.

Som en tumregel kan motstridiga befattningar inom organisationen vara befattningar i hogsta
ledningen (t.ex. verkstallande direktdr, hogste verkstallande beslutsfattare, finansdirektor, chefslakare,
marknadsforingschef, personalchef eller it-chef), men &dven andra funktioner Il&gre i
organisationsstrukturen, om sadana befattningar eller funktioner innebér att dataskyddsombudet
faststéller &andamalen med och medlen for behandlingen av personuppgifter. En intressekonflikt kan
dven uppstda om ett externt dataskyddsombud till exempel ombes att foretrida den
personuppgiftsansvarige eller personuppgiftsbitridet vid en domstol i dataskyddsédrenden.

Beroende pa organisationens verksamhet, storlek och struktur kan det vara god praxis for
personuppgiftsansvariga eller personuppgiftsbitraden att

¢ identifiera befattningar som ar oférenliga med dataskyddsombudets uppgifter,

e utarbeta interna regler for detta &ndamal i syfte att undvika intressekonflikter,

e inbegripa en mer allmén forklaring av intressekonflikter,

e utfarda en forklaring om att deras dataskyddsombud inte har intressekonflikter i forhallande
till sin roll som dataskyddsombud, som ett satt att 6ka medvetenheten om detta krav,

e inbegripa garantier i organisationens interna regler och sékerstélla att meddelandet om ledig
tjanst som dataskyddsombud eller tjansteavtalet ar tillrackligt exakt och detaljerat for att
undvika intressekonflikter. | detta sammanhang &r det &ven viktigt att tinka pa att
intressekonflikter kan ha olika former beroende pa om dataskyddsombudet rekryteras internt
eller externt.
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4  Dataskyddsombudets uppgifter

4.1 Att 6vervaka efterlevnaden av den allmanna dataskyddsférordningen

Enligt artikel 39.1 b anfértros dataskyddsombuden bland annat uppdraget att 6vervaka efterlevnaden
av den allménna dataskyddsforordningen. | skéal 97 anges dessutom att dataskyddsombudet bor bista
den personuppgiftsansvarige eller personuppgiftsbitradet for att dvervaka den interna efterlevnaden
av denna forordning.

Som ett led i skyldigheten att Gvervaka efterlevnaden kan dataskyddsombuden

o samla in information for att identifiera hur behandling av personuppgifter sker,

e analysera och kontrollera huruvida bestimmelser om behandlingen efterlevs, och

e informera samt ge rad och utfarda rekommendationer till den personuppgiftsansvarige eller
personuppgiftsbitradet.

Overvakning av efterlevnaden innebér inte att dataskyddsombudet &r personligen ansvarigt i handelse
av bristande efterlevnad. Det klargors i forordningen att det & den personuppgiftsansvarige, inte
dataskyddsombudet, som ska genomféra lampliga tekniska och organisatoriska atgarder for att
sakerstélla och kunna visa att behandlingen utfors i enlighet med denna forordning (artikel 24.1). Det
ar alltsa den personuppgiftsansvariges organisation som har ansvaret for att uppgiftsskyddet efterlevs,
inte dataskyddsombudet.

4.2 Dataskyddsombudets roll i samband med konsekvensbeddmningar avseende dataskydd

Enligt artikel 35.1 ar det den personuppgiftsansvariges, inte dataskyddsombudets, uppgift att vid
behov utféra en konsekvensbedémning avseende dataskydd. Dataskyddsombudet kan emellertid spela
en mycket viktig och anvéandbar roll genom att bista den personuppgiftsansvarige. Enligt principen om
inbyggt dataskydd kravs i artikel 35.2 uttryckligen att den personuppgiftsansvarige ska radfraga
dataskyddsombudet nér en konsekvensbeddmning avseende dataskydd utfors. Enligt artikel 39.1 ¢ ges
dataskyddsombudet i sin tur uppgiften att pa begaran ge rad vad géaller konsekvensbedémningen
avseende dataskydd och dvervaka genomférandet av den enligt artikel 35.

Artikel 29-arbetsgruppen rekommenderar att personuppgiftsansvariga radfragar dataskyddsombuden
om bland annat féljande fragor:*

¢ Huruvida en konsekvensbeddémning avseende dataskydd bor goras.

¢ Vilken metod som ska anvéndas for konsekvensbedémningen avseende dataskydd.

e Huruvida konsekvensbedomningen avseende dataskydd bor géras internt eller laggas ut pa en
extern part.

e Vilka skyddsatgarder (inbegripet tekniska och organisatoriska atgarder) som bor vidtas for att
begransa eventuella risker for de registrerades rattigheter och intressen.

35 | artikel 39.1 anges dataskyddsombudets uppgifter och att dataskyddsombudet ska ha minst de uppgifter som
faststalls i de efterfoljande leden. Det finns darfor ingenting som forhindrar den personuppgiftsansvarige fran att
tilldela dataskyddsombudet andra uppgifter an de uppgifter som anges uttryckligen i artikel 39.1, eller att ange
dessa uppgifter mer detaljerat.
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e Huruvida konsekvensbeddmningen avseende dataskydd har utférts korrekt och om dess
slutsatser (om behandlingen ska fortsatta eller ej och vilka skyddsatgarder som ska vidtas)
Overensstammer med den allménna dataskyddsférordningen.

Om den personuppgiftsansvarige inte haller med om de rad so givits av dataskyddsombudet, bor det
uttryckligen och skriftligen motiveras i dokumentationen dver konsekvensbeddmningen avseende
dataskydd varfor radet inte har beaktats®.

Artikel 29-arbetsgruppen rekommenderar dessutom att den personuppgiftsansvarige, till exempel i
dataskyddsombudets tjansteavtal, men &ven i information som I&mnas till de anstéllda, ledningen (och
andra aktorer i forekommande fall), tydligt anger dataskyddsombudets exakta uppgifter och deras
omfattning, sarskilt nar det géller konsekvensbeddmningar avseende dataskydd.

4.3 Att samarbeta med tillsynsmyndigheten och fungera som kontaktpunkt

Enligt artikel 39.1 d och e bor dataskyddsombudet samarbeta med tillsynsmyndigheten och fungera
som kontaktpunkt for tillsynsmyndigheten i fragor som rér behandling, inbegripet det forhandssamrad
som avses i artikel 36, och vid behov samrada i alla andra fragor.

Dessa uppgifter avser dataskyddsombudets roll som en férmedlare som underléttar efterlevnad, vilket
namns i inledningen till dessa riktlinjer. Dataskyddsombudet fungerar som en kontaktpunkt for att
underlatta tillsynsmyndighetens atkomst till dokument och information for utférandet av de uppgifter
som anges i artikel 57 och for att tillsynsmyndigheten ska kunna utdva sina utredande, korrigerande,
tillstandsgivande och radgivande befogenheter enligt artikel 58. Sasom redan namnts ska
dataskyddsombudet, nédr det galler dennes genomférande av sina uppgifter, vara bundet av sekretess
eller konfidentialitet i enlighet med unionsratten eller medlemsstaternas nationella ratt (artikel 38.5).
Sekretess-/konfidentialitetskravet innebar dock inte att det &r forbjudet for dataskyddsombuden att
kontakta och samrada med tillsynsmyndigheten. Artikel 39.1 e foreskriver att dataskyddsombuden vid
behov far samrada med tillsynsmyndigheten i alla andra fragor.

36 Foljande anges i artikel 24.1: Med beaktande av behandlingens art, omfattning, sammanhang och &ndamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska den
personuppgiftsansvarige genomféra lampliga tekniska och organisatoriska atgarder for att sakerstalla och
kunna visa att behandlingen utférs i enlighet med denna forordning. Dessa atgarder ska ses Gver och
uppdateras vid behov.
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4.4 Riskbaserad metod

Enligt artikel 39.2 ska dataskyddsombudet ta vederbdrlig hansyn till de risker som ar forknippade med
behandling, med beaktande av behandlingens art, omfattning, sammanhang och syften.

Denna artikel paminner om den allméant vedertagna principen om sunt fornuft, som kan vara relevant
for manga aspekter av dataskyddsombudets dagliga arbete. Sammanfattningsvis innebar detta att
dataskyddsombuden ska prioritera sin verksamhet och inrikta sitt arbete pa eventuella problem som
utgdr en hogre risk for dataskyddet. Detta betyder dock inte att de ska férsumma Overvakningen av
efterlevnad avseende sadan uppgiftsbehandling som medfér en jamforelsevis lagre risk, utan att de
framst bor inrikta sig pa omraden med hogre risk.

Syftet med detta selektiva och pragmatiska tillvagagangssatt ar att hjalpa dataskyddsombuden att
tillrdda personuppgiftsansvariga om vilken metod de bor anvanda for konsekvensbeddmningar
avseende dataskydd, vilka omraden som bor genomga en intern eller extern revision av dataskyddet,
vilka interna fortbildningsverksamheter som bor tillhandahallas till anstéllda eller ledningspersonal
som ansvarar for uppgiftsbehandling, och vilken typ av behandling som de b&r dgna mer av sin tid och
sina resurser at.

4.5 Dataskyddsombudets roll vid registerféringen

Enligt artikel 30.1 och 30.2 &r det den personuppgiftsansvarige eller personuppgiftsbitradet, inte
dataskyddsombudet, som ska fora ett register 6ver behandling som utférts under dess ansvar eller féra
ett register 6ver alla kategorier av behandling som utforts for den personuppgiftsansvariges rékning.

| praktiken skapar dataskyddsombud ofta forteckningar och for ett register 6ver behandling, vilket
baseras pa uppgifter som de far fran olika avdelningar inom organisationen som ansvarar for
behandling av personuppgifter. Denna praxis har faststallts i manga aktuella nationella lagar och i de
dataskyddsbestammelser som ér tillampliga p& EU:s institutioner och organ®’.

I artikel 39.1 anges de uppgifter som dataskyddsombudet minst ska ha. Inget forhindrar déarfér den
personuppgiftsansvarige eller personuppgiftsbitradet att tilldela dataskyddsombudet uppgiften att féra
ett register 6ver behandling under den personuppgiftsansvariges eller personuppgiftsbitradets ansvar.
Registren bor betraktas som ett av de verktyg som gor det mojligt for dataskyddsombudet att fullgbra
sina uppgifter att dvervaka efterlevnaden samt informera och ge rad till den personuppgiftsansvarige
eller personuppgiftsbitradet.

I alla héndelser bor det register som ska foras enligt artikel 30 &ven ses som ett verktyg som hjélper
den personuppgiftsansvarige och tillsynsmyndigheten att, pa begaran, skaffa sig en Gversikt av all
behandling av personuppgifter som utférs av en organisation. Register dr saledes en nodvandig
forutsattning for efterlevnad, och ar som sadant en effektiv ansvarsatgard.

% Artikel 24.1 d i forordning (EG) nr 45/2001.
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5 BILAGA - RIKTLINJER OM DATASKYDDSOMBUD BRA ATT VETA

Syftet med denna bilaga dr att pad ett forenklat sdtt och i ett ldttldst format forklara ndgra av de
viktigaste frdgorna som olika organisationer kan ha om de nya kraven i den allménna
dataskyddsforordningen fér utndmnande av dataskyddsombud.

Utnamning av dataskyddsombudet

1 Vilka organisationer maste utndmna ett dataskyddsombud?

Utndmnande av ett dataskyddsombud &r ett krav om

¢ behandlingen genomfors av en myndighet eller ett offentligt organ (oavsett vilka uppgifter som
behandlas),

e den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet bestar av behandling
som kraver regelbunden och systematisk 6vervakning av de registrerade i stor omfattning,

e den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet bestar av behandling i
stor omfattning av sérskilda kategorier av uppgifter, eller personuppgifter som ror fallande domar i
brottmal och évertradelser.

Ténk pé att unionens eller medlemsstaternas lagstiftning kan kréva att dataskyddsombud utnémns dven
i andra situationer. Aven om det inte ir obligatoriskt att utnimna ett dataskyddsombud kan det ibland
vara bra fOr organisationerna att &nda gora det frivilligt. Artikel 29-arbetsgruppen for skydd av
personuppgifter uppmuntrar sadana frivilliga anstrdngningar. Om en organisation utser ett
dataskyddsombud pa frivillig basis galler samma krav for dataskyddsombudets utnamnande, stallning
och uppgifter, dvs. pa samma satt som om utniamningen hade varit obligatorisk.

Kalla: Artikel 37.1 i den allménna dataskyddsférordningen.

2 Vad betyder ”kirnverksamhet”?

”Kéarnverksamhet” kan sidgas motsvara de centrala verksamheter som personuppgiftsansvariga eller
personuppgiftsbitraden bedriver for att uppfylla sina mal. Karnverksamhet omfattar aven all
verksamhet dér behandling av uppgifter utgor en oskiljaktig del av den personuppgiftsansvariges eller
personuppgiftshitradets verksamhet. Behandling av halsouppgifter, sasom patientjournaler, bor till
exempel anses utgora ett sjukhus karnverksamhet och sjukhus maste darfor utnamna ett
dataskyddsombud.

Det ska dock ségas att alla organisationer har vissa stodjande verksamheter, till exempel for att betala
sina anstallda, eller standardverksamheter i samband med it-stod. Detta dr nagra exempel pa
nodvandiga stodfunktioner for organisationens karnverksamhet eller huvudsakliga verksamhet. Aven
om sadana verksamheter ar nodvandiga eller centrala, betraktas de vanligen som kompletterande
funktioner, inte som en karnverksamhet.

Kélla: Artikel 37.1 b och ¢ i den allmanna dataskyddsférordningen.
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3 Vad betyder behandling ”i stor omfattning”?

Behandling i stor omfattning definieras inte i den allmanna dataskyddsforordningen. Artikel 29-

arbetsgruppen rekommenderar att sérskilt foljande faktorer Gvervags vid faststéllandet av huruvida

behandling utfors i stor omfattning:

e Antalet berdrda registrerade, antingen som ett exakt antal eller som en andel av den bertrda
befolkningsgruppen.

e Mangden uppgifter och/eller de olika typer av uppgifter som behandlas.

e Uppgiftsbehandlingens langd eller varaktighet.

¢ Behandlingens geografiska rackvidd.

Behandling i stor omfattning kan t.ex. vara

e behandling av patientuppgifter inom ramen for ett sjukhus normala verksamhet,

e behandling av reseuppgifter avseende enskilda personer som anvéander kollektivtrafiksystem i en
stad (t.ex. sparning via resekort),

e behandling av kunders geolokaliseringsuppgifter i realtid for statistiska andamal i en internationell
snabbmatskedja, varvid behandlingen utfors av ett personuppgiftsbitrade som ar specialiserat pa
sadana verksamheter,

e behandling av kunduppgifter inom ramen for ett forsékringsbolags eller en banks normala
verksamhet,

e behandling av personuppgifter som ska anvéndas for beteendestyrd annonsering av en sokmotor,

e Dbehandling av uppgifter (innehall, trafik, position) av telefon- eller internettjanstleverantorer.

Behandling som inte sker i stor omfattning kan galla t.ex. sddana fall dar

e enenskild lakare behandlar patientuppgifter,
e en enskild advokat behandlar personuppgifter som ror fallande domar i brottmal samt
Overtrédelser.

Kélla: Artikel 37.1 b och ¢ i den allmanna dataskyddsférordningen.

4 Vad betyder ”regelbunden och systematisk évervakning”?

Begreppet regelbunden och systematisk dvervakning av de registrerade definieras inte i den allmanna
dataskyddsforordningen, men det star klart att detta omfattar alla former av sparning och profilering pa
internet, dven beteendestyrd annonsering. “Overvakning” begrinsas dock inte bara till nitmiljon.

Foljande verksamheter ar exempel pa vad som kan utgora regelbunden och systematisk Gvervakning
av de registrerade: drift av ett telekommunikationsnat, tillhandahé&llande av
telekommunikationstjanster, omdirigering av e-post, hantering av datadriven marknadsféring,
profilering eller podngsattning for riskbedémningar (t.ex. for bedémning av kreditvéardighet,
faststallande av forsakringspremier, forebyggande av bedrdgeri, upptackt av penningtvatt),
positionssparning, t.ex. genom mobilappar, lojalitetsprogram, beteendestyrd annonsering, dvervakning
av uppgifter om vélbefinnande, traning och hélsa via barbara anordningar, dvervakningskameror,
anslutna anordningar, t.ex. smarta matare, smarta bilar, hemautomatisering osv.

Enligt artikel 29-arbetsgruppens tolkning innebar “regelbunden” ett eller flera av foljande alternativ:
e Pagaende dvervakning eller 6vervakning som sker i vissa intervall eller under en viss period.
e Aterkommande eller upprepad dvervakning vid fasta tidpunkter.
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e Sténdig eller periodisk 6vervakning.

Enligt artikel 29-arbetsgruppens tolkning innebér “’systematisk™ ett eller flera av foljande alternativ:
Overvakning som sker enligt ett system.

Pa forhand arrangerad, organiserad eller metodisk évervakning.

Overvakning som sker enligt en allman plan for uppgiftsinsamling.

Overvakning som utfors som ett led i en strategi.

Kalla: Artikel 37.1 b i den allmé&nna dataskyddsférordningen.

5 Kan organisationer gemensamt utndmna ett dataskyddsombud? Om ja, under vilka
forhallanden?

Ja. En koncern far utndamna ett enda dataskyddsombud om det pa varje etableringsort ar latt att na ett
dataskyddsombud. ”Lattillgdnglig” avser dataskyddsombudets uppgifter som kontaktpunkt for de
registrerade, tillsynsmyndigheten och &ven internt inom organisationen. For att se till att
dataskyddsombudet &r lattillgangligt, bade internt och externt, ar det viktigt att sakerstélla att deras
kontaktuppgifter finns tillgangliga. Dataskyddsombudet maste, vid behov med hjalp av en grupp,
effektivt kunna kommunicera med de registrerade och samarbeta med de berdrda
tillsynsmyndigheterna. Detta innebér att kommunikationen ska ske pa det eller de sprak som de
berorda tillsynsmyndigheterna och registrerade anvénder. Det & mycket viktigt att
dataskyddsombudet finns tillgangligt (antingen fysiskt i samma lokaler som de anstéllda, eller via en
jourtelefon, alternativt via andra sékra kommunikationssatt) for att sakerstélla att de registrerade kan
na dataskyddsombudet.

Ett enda dataskyddsombud far utnamnas for flera offentliga myndigheter eller organ, med hansyn till
deras organisationsstruktur och storlek. Samma 6évervaganden géller for resurser och kommunikation.
Med tanke pa att dataskyddsombud har ansvar for ett antal olika uppgifter, maste
personuppgiftsansvariga eller personuppgiftsbitraden sékerstélla att ett enda dataskyddsombud, vid
behov med hjélp av en grupp, kan fullgora dessa uppgifter pa ett effektivt satt trots att de har utnamnts
for flera offentliga myndigheter och organ.

Kélla: Artikel 37.2 och 37.3 i den allmanna dataskyddsférordningen.

6 Var bor dataskyddsombudet vara etablerat?

For att sakerstalla att dataskyddsombuden &r latta att nd rekommenderar artikel 29-arbetsgruppen att
de bor vara etablerade inom EU, vare sig de personuppgiftsansvariga eller personuppgiftsbitradena ar
etablerade i EU eller ej. | vissa situationer dar de personuppgiftsansvariga eller
personuppgiftshitrddena inte ar etablerade inom EU kan det dock inte uteslutas att dataskyddsombuden
eventuellt kan utdva sin verksamhet mer effektivt om de ar etablerade utanfor EU.

7 Ar det mojligt att utnamna ett externt dataskyddsombud?

Ja. Dataskyddsombudet far inga i den personuppgiftsansvariges eller personuppgiftsbitradets personal
(internt dataskyddsombud), eller utféra uppgifterna pa grundval av ett tjansteavtal. Detta innebér att
dataskyddsombudet kan vara externt, och att han/hon i detta fall kan fullgéra sin funktion pa grundval
av ett tjansteavtal som ingatts med en enskild person eller en organisation.
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Né&r dataskyddsombudet ar en extern tjansteleverantér, kan en grupp av enskilda personer som arbetar
for denna enhet utfora dataskyddsombudets uppgifter som en grupp, under ansvar av en utsedd
huvudkontakt och ansvarig person” hos kunden. | sadana fall &r det viktigt att alla personer i den
externa organisationen som fullgdr uppgifter som dataskyddsombud uppfyller alla tillampliga krav i
den allménna dataskyddsférordningen.

For att skapa rattslig klarhet, underldtta en god organisation och férebygga intressekonflikter bland
gruppmedlemmarna innehaller riktlinjerna en rekommendation om att tjansteavtalet bor foreskriva en
tydlig uppgiftsfordelning inom det externa dataskyddsombudets grupp, och att en enda person utses till
huvudkontakt och ”ansvarig person” hos kunden.

Kélla: Artikel 37.6 i den allménna dataskyddsférordningen.

8 Vilka yrkesmassiga kvalifikationer bor ett dataskyddsombud ha?

Dataskyddsombudet ska utses pa grundval av yrkesmassiga kvalifikationer och, sarskilt, sakkunskap
om lagstiftning och praxis avseende dataskydd samt férmagan att fullgéra sina uppgifter.

Den nodvandiga nivan pa sakkunskapen bor faststillas i enlighet med den uppgiftsbehandling som
utfors och det skydd som kravs for de personuppgifter som behandlas. Om behandlingen av
personuppgifter &r sarskilt komplex eller omfattar en stor mangd ké&nsliga uppgifter kan
dataskyddsombudet till exempel behéva ha mer sakkunskap och mer stod.

Féljande kvalifikationer och sakkunskap &r relevanta:

e Kunskap om dataskyddslagstiftning och praxis pa nationell niva och EU-niva, inklusive
djupgaende kunskap om den allméanna dataskyddsforordningen.

Forstaelse av hur behandlingen av personuppgifter genomfors.

Kunskap om olika typer av informationsteknik och datasékerhet.

Kunskap om affarssektorn och organisationen i fraga.

Formaga att framja en dataskyddskultur inom organisationen.

Kalla: Artikel 37.5 i den allméanna dataskyddsférordningen.

Dataskyddsombudets stallning

9 Vilka resurser bér den personuppgiftsansvarige eller personuppgiftsbitradet stélla till
dataskyddsombudets forfogande?

Dataskyddsombudet maste ha de resurser som kravs for att kunna fullgora sina uppgifter.

Beroende pa uppgiftsbehandlingens natur och organisationens verksamheter och storlek bor féljande
resurser tillhandahallas till dataskyddsombudet:

e Aktivt stod fran hogsta ledningen for dataskyddsombudets arbete.
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o Tillrackligt med tid for att dataskyddsombudet ska kunna fullgdra sina uppgifter.

o Lampligt stod i form av ekonomiska resurser, infrastruktur (lokaler, hjalpmedel, utrustning)
och personal i férekommande fall.

o Officiellt meddelande till all personal om att dataskyddsombudet utndmnts.

e Tillgang till andra avdelningar inom organisationen som kan ge det stod, de bidrag och den
information som dataskyddsombudet behéver i sitt arbete.

e Fortbildning.

Kalla: Artikel 38.2 i den allménna dataskyddsforordningen.

10 Vilka skyddsatgarder finns for att dataskyddsombudet ska kunna utféra sina uppgifter
pa ett oberoende siitt? Vad betyder ”intressekonflikt”?

Det finns flera skyddsatgarder for att dataskyddsombud ska kunna agera pa ett oberoende sétt:

e Personuppgiftsansvariga eller personuppgiftsbitraden far inte ge instruktioner som galler
utforandet av dataskyddsombudets uppgifter.

e Han eller hon far inte avsattas eller bli foremal for sanktioner for att ha utfort sina uppgifter.

e Det far inte forekomma intressekonflikter i samband med eventuella andra uppgifter och
uppdrag.

Dataskyddsombudets andra uppgifter och uppdrag far inte leda till en intressekonflikt. Detta innebéar
for det forsta att dataskyddsombudet inte kan inneha en sadan tjanst inom organisationen som innebér
att han/hon faststéller andamalen med och medlen for behandlingen av personuppgifter. Detta maste
avgoras fran fall till fall beroende pa hur organisationen &r strukturerad.

Som en tumregel kan motstridiga befattningar inom organisationen vara befattningar i hogsta
ledningen (t.ex. verkstallande direktor, hogste verkstéllande beslutsfattare, finansdirektor, chefslékare,
marknadsforingschef, personalchef eller it-chef), men &ven andra funktioner lagre i
organisationsstrukturen, om sadana befattningar eller funktioner innebér att dataskyddsombudet
faststéller andamalen med och medlen for behandlingen av personuppgifter. En intressekonflikt kan
dven uppsta om ett externt dataskyddsombud till exempel ombes att foretrada den
personuppgiftsansvarige eller personuppgiftshitradet vid domstol i dataskyddsarenden.

Kélla: Artikel 38.3 och 38.6 i den allmanna dataskyddsférordningen

Dataskyddsombudets uppgifter

11 Vad betyder ”6vervaka efterlevnaden”?

Som ett led i skyldigheten att Gvervaka efterlevnaden kan dataskyddsombuden

e samla in information for att identifiera hur behandling av personuppgifter sker,
e analysera och kontrollera huruvida bestdimmelser om behandlingen efterlevs, och
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e informera samt ge rad och utfarda rekommendationer till den personuppgiftsansvarige eller
personuppgiftsbitradet.

Kalla: Artikel 39.1 b i den allmé&nna dataskyddsférordningen

12 Ar dataskyddsombudet personligen ansvarigt for bristande efterlevnad av
dataskyddskraven?

Nej, dataskyddsombudet ar inte personligen ansvarigt for bristande efterlevnad av dataskyddskraven.
Det &r den personuppgiftsansvarige eller personuppgiftsbitradet som ska sékerstélla och kunna visa att
behandlingen utférs i enlighet med den allmanna dataskyddsforordningen. Det &r alltsa den
personuppgiftsansvarige eller personuppgiftsbitradet som har ansvaret for att uppgiftsskyddet
efterlevs.

13 Vilken roll har dataskyddsombudet nar det galler konsekvensbedémningar avseende
dataskydd och register éver behandling?

Néar det géller konsekvensbeddmningar avseende dataskydd ska den personuppgiftsansvarige eller
personuppgiftshitradet radfraga dataskyddsombudet om bland annat féljande:

¢ Huruvida en konsekvensbedémning avseende dataskydd bor goras.

¢ Vilken metod som ska anvéndas for konsekvensbeddémningen avseende dataskydd.

e Huruvida konsekvensbedomningen avseende dataskydd bor goras internt eller laggas ut pa en
extern part.

e Vilka skyddsatgarder (inbegripet tekniska och organisatoriska atgarder) som bor vidtas for att
begransa eventuella risker for de registrerades rattigheter och intressen.

e Huruvida konsekvensbeddmningen har utforts korrekt och om dess slutsatser (om
behandlingen ska fortsatta eller ej och vilka skyddsatgarder som ska vidtas) 6verensstammer
med dataskyddskraven.

Nar det géller register 6ver behandling ar det den personuppgiftsansvarige eller personuppgiftshitradet,
inte dataskyddsombudet, som ska fora ett register Over behandling. Inget férhindrar dock den
personuppgiftsansvarige eller personuppgiftsbitrédet att tilldela dataskyddsombudet uppgiften att fora
ett register 6ver behandling under den personuppgiftsansvariges eller personuppgiftsbitradets ansvar.
Registren bor betraktas som ett av de verktyg som goér det mojligt for dataskyddsombudet att fullgéra
sina uppgifter att Gvervaka efterlevnaden samt informera och ge rad till den personuppgiftsansvarige
eller personuppgiftsbitradet.

Kélla: Artiklarna 39.1 c och 30 i den allmédnna dataskyddsférordningen.

Riktlinjerna antagna i Bryssel den 13 december
2016
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Pd arbetsgruppens vdgnar,
ordférande

Isabelle Falque-Pierrotin

Senast granskade och antagna den 5 april 2017

Pa arbetsgruppens vagnar,
ordférande

Isabelle Falque-Pierrotin
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