ASIAKIRJAN WP243 LIITE — USEIN KYSYTYT KYSYMYKSET

Tdmdn liitteen tarkoituksena on antaa yksinkertaisia ja helppolukuisia vastauksia joihinkin
keskeisiin kysymyksiin, joita organisaatioilla voi olla tietosuojavastaavan nimittdmistd koskevista
yleisen tietosuoja-asetuksen uusista vaatimuksista.

Tietosuojavastaavan nimittaminen (37 artikla)

1 Minka organisaatioiden on nimitettava tietosuojavastaava? (37 artiklan 1 kohta)

Yleisen tietosuoja-asetuksen mukaan tietosuojavastaavan nimittdminen on pakollista kolmessa
tapauksessa:

o tietojenkésittelyd suorittaa viranomainen tai julkishallinnon elin (riippumatta siitd, mita tietoja
késitellaan)

e rekisterinpitgjan tai henkilGtietojen késittelijan ydintehtdvat muodostuvat kasittelytoimista, jotka
edellyttévat laajamittaista rekisterdityjen saannollista ja jarjestelméllista seurantaa

o rekisterinpitdjan tai henkilttietojen kasittelijan ydintehtdvat muodostuvat laajamittaisesta
késittelystd, joka kohdistuu erityisiin henkilGtietoryhmiin tai rikostuomioita tai rikkomuksia
koskeviin tietoihin.

Unionin tai jasenvaltion lainsddddnnodssa voidaan vaatia tietosuojavastaavan nimittimistd myos muissa
tilanteissa. Myos silloin, kun yleisessd tietosuoja-asetuksessa ei nimenomaisesti vaadita
tietosuojavastaavan nimittdmistd, organisaatioiden voi olla hyodyllistd nimittdd tietosuojavastaava
vapaachtoisesti. Tietosuojatyoryhmé kannustaa téllaista vapaachtoista nimittidmista.

Lisatietoja on ohjeiden kohdassa 2.1.

2  Mita tarkoitetaan ’ydintehtivien’ Kisitteelld? (37 artiklan 1 kohdan b ja ¢ alakohta)

Ydintehtdvid’ tai ’keskeistd toimintaa’ voidaan pitdd avaintoimintoina, joita rekisterinpitdjan tai
henkilttietojen kasittelijan tavoitteiden saavuttaminen edellyttdd. Niihin sisdltyvat myos kaikKki
sellaiset toiminnot, joissa tietojenkésittely on erottamaton osa rekisterinpitdjan tai henkilGtietojen
késittelijan toimintaa. Esimerkiksi terveystietojen, kuten potilaskertomusten, késittelya olisi pidettava
yhtena sairaalan ydintehtévistd, joten sairaaloiden on nimitettava tietosuojavastaava.

Toisaalta kaikki organisaatiot suorittavat tiettyja tukitoimintoja, kuten maksavat palkkaa
tyontekijoilleen tai kéyttavat vakiomuotoisia tietoteknisid tukitoimintoja. Ndamé& ovat organisaation
ydintehtdvien tai keskeisen liiketoiminnan tarpeellisia tukitoimintoja. Vaikka ndma toiminnot ovat
tarpeellisia tai valttamattomida, niita pidetaan yleensd ydintehtévien sijaan oheistoimintoina.

Lisatietoja on ohjeiden kohdassa 2.1.2.

3  Mita tarkoitetaan ’laajamittaisen’ kasitteelld? (37 artiklan 1 kohdan b ja ¢ alakohta)

Yleisessd tietosuoja-asetuksessa ei méaritelld laajamittaista kasittelyd. Tietosuojaty6ryhma suosittelee,
ettd médritettdessd, mika on laajamittaista tietojenkasittelyd, otetaan huomioon erityisesti seuraavat
tekijat:

e asianomaisten rekisterdityjen lukuméard — joko tasmallinen lukumé&ard tai osuus Kkyseeseen



tulevasta véestostd
o Kasiteltdva tietomadra ja/tai kasiteltavien tietotyyppien maara
e tietojen kasittelytoiminnan kesto tai pysyvyys
e Kkasittelytoiminnan maantieteellinen laajuus.

Esimerkkeja laajamittaisesta kasittelysta:

e potilastietojen kasittely sairaalan tavanomaisessa toiminnassa

e kaupungin joukkoliikennejérjestelmad kayttdvien henkiléiden matkatietojen késittely (esim.
seuranta matkakorttien avulla)

e kansainvalisen pikaruokaketjun asiakkaiden reaaliaikaisten sijaintitietojen késittely tilastollisia
tarkoituksia varten sellaisen henkilGtietojen kasittelijan toimesta, joka on erikoistunut tallaiseen
toimintaan

e asiakastietojen kasittely vakuutusyhtitn tai pankin tavanomaisessa liiketoiminnassa

¢ henkil6tietojen késittely kayttdtottumuksia seuraavaa hakukonemainontaa varten

e puhelin- tai internetpalveluntarjoajien suorittama tietojenkasittely (sisalto, liikenne, sijainti).

Esimerkkeja tietojenkasittelystd, joka ei ole laajamittaista:

o yksittéisen ladkéarin suorittama potilastietojen kasittely
e yksittdisen asianajajan suorittama rikostuomioita ja rikkomuksia koskevien henkil6tietojen
késittely.

Lisatietoja on ohjeiden kohdassa 2.1.3.

4  Miti tarkoitetaan ’sddnnoéllisen ja jirjestelméllisen seurannan’ kasitteella? (37 artiklan
1 kohdan b alakohta)

Yleisessé tietosuoja-asetuksessa ei madritelld rekisterdityjen s&anndllisen ja jarjestelméllisen
seurannan késitettd, mutta siihen siséltyvét selvasti kaikenlainen seuraaminen ja profilointi
internetissd, myos kayttotottumuksia seuraavaa mainontaa varten. Seurannan késite ei kuitenkaan
rajoitu pelkéstadan verkkoymparistoon.

Tietosuojatyoryhmén tulkinnan mukaan ’sédénnélliselld’ tarkoitetaan yhtd tai useampaa seuraavista:

e toiminta jatkuu tai toteutetaan tietyin aikavalein tietyn ajan
e toiminta toistuu tai toistetaan méaritettyind aikoina
e toiminta on jatkuvaa tai ajoittaista.

Tietosuojatyoryhmén tulkinnan mukaan ’jarjestelmélliselld’ tarkoitetaan yhtd tai useampaa
seuraavista:

toiminta on jarjestelman mukaista

toiminta on ennalta jarjestettyd, organisoitua tai menetelmallistd
toiminta toteutetaan osana yleistd tiedonkeruusuunnitelmaa
toiminta toteutetaan osana strategiaa.

Esimerkkeja: tietoliikenneverkon ylldpito; tietoliikennepalvelujen tarjonta; uudelleenmarkkinointi
sdhkopostitse  (retargeting); dataohjattu  markkinointitoiminta; profilointi ja pisteyttdminen
riskinarviointia varten (esim. luottoluokitusta, vakuutusmaksujen maarittamista, petosten torjuntaa tai



rahanpesun havaitsemista varten); sijainnin seuraaminen (esim. mobiilisovellusten avulla); kanta-
asiakasohjelmat; kayttétottumuksia seuraava mainonta; hyvinvointi-, liikunta- ja terveystietojen
seuranta puettavien laitteiden avulla; videovalvonta; verkkoon liitetyt laitteet, kuten &lymittarit,
alyautot ja kodin automaatio.

Lisétietoja on ohjeiden kohdassa 2.1.4.

5 Voivatko organisaatiot nimittdd yhteisen tietosuojavastaavan? Jos voivat, milla
edellytyksin? (37 artiklan 2 ja 3 kohta)

Yleisen tietosuoja-asetuksen mukaan konserni voi nimittdd yhden ainoan tietosuojavastaavan
edellyttden, ettd “tietosuojavastaavaan voidaan ottaa helposti yhteyttd jokaisesta toimipaikasta”. Talla
saavutettavuuden  késitteelld  viitataan tietosuojavastaavan  toimintaan  rekisterdityjen ja
valvontaviranomaisen yhteyspisteend ja myds organisaation sisdisend yhteyspisteend. Riippumatta
siitd, onko tietosuojavastaava organisaation sisdinen vai ulkopuolinen henkil®, saavutettavuuden
takaamiseksi on tarkedd varmistaa, ettd tietosuojavastaavan yhteystiedot ovat saatavilla yleisen
tietosuoja-asetuksen mukaisesti. Tietosuojavastaavalla on oltava edellytykset olla tehokkaasti
yhteydessa rekisterdityihin ja tehda yhteisty6td asianomaisten valvontaviranomaisten kanssa. Tama
tarkoittaa sitd, ettd yhteytta on pidettdva valvontaviranomaisten ja rekisterdityjen kayttamalla kielelld
tai kayttamilla kielilla. Tietosuojavastaavan henkilokohtainen saavutettavuus (riippumatta siit,
tyoskenteleekd han tyontekijoiden kanssa fyysisesti samassa paikassa vai tapahtuuko yhteydenpito
puhelimen tai muun suojatun viestintdkanavan kautta) on olennaista sen varmistamiseksi, etta
rekisterdidyt voivat ottaa yhteytta tietosuojavastaavaan.

Lisé&tietoja on ohjeiden kohdassa 2.3.

6 Onko mahdollista nimittéaa ulkoinen tietosuojavastaava? (37 artiklan 6 kohta)

Kyll4d. Yleisen tietosuoja-asetuksen 37 artiklan 6 kohdan mukaan tietosuojavastaava voi olla
rekisterinpitdjan tai henkilGtietojen késittelijan henkildston jasen (sisdinen tietosuojavastaava) tai
tietosuojavastaava voi hoitaa tehtdviddn palvelusopimuksen perusteella. Tama tarkoittaa, ettd
tietosuojavastaava voi olla ulkoinen palveluntarjoaja, jolloin tietosuojavastaavan tehtdvaa hoidetaan
henkildn tai organisaation kanssa tehdyn palvelusopimuksen perusteella.

Ulkoiseen tietosuojavastaavaan sovelletaan kaikkia 37-39 artiklan vaatimuksia. Kuten ohjeissa
todetaan, jos tietosuojavastaavan tehtdvdad hoitaa ulkoinen palveluntarjoaja, kyseiselle
palveluntarjoajalle tydskentelevien henkildiden ryhma voi kéytdnnossd hoitaa tietosuojavastaavan
tehtavad tiimind asiakkaalle nimetyn ensisijaisen yhteyshenkilon ja vastuuhenkilon alaisuudessa.
Talldin on olennaista, ettd jokainen tietosuojavastaavan tehtavid hoitava ulkoisen organisaation jésen
tayttaa kaikki yleisen tietosuoja-asetuksen sovellettaviksi tulevat vaatimukset.

Oikeusvarmuuden ja hyvan organisoinnin  varmistamiseksi ohjeissa  suositellaan, ettd
palvelusopimuksessa méaaritelldan selked tehtdvanjako ulkoisen tietosuojavastaavan tiimin jasenten
kesken ja ettd kullekin asiakkaalle nimetddn yksi henkild ensisijaiseksi yhteyshenkiloksi ja
vastuuhenkilgksi.

Lisé&tietoja on ohjeiden kohdissa 2.3, 2.4 ja 3.5.



7  Millainen ammattipatevyys tietosuojavastaavalla tulisi olla? (37 artiklan 5 kohta)

Yleisen tietosuoja-asetuksen mukaan “tietosuojavastaavaa nimitettdessé otetaan huomioon henkilon
ammattipatevyys ja erityisesti asiantuntemus tietosuojalainsdéddannostd ja alan kaytanteistd seka
valmiudet suorittaa 39 artiklassa tarkoitetut tehtavat”.

Tarvittavan erityisasiantuntemuksen taso olisi madriteltdva suoritettujen tietojenkésittelytoimien ja
kasiteltavien henkilttietojen edellyttdman suojan perusteella. Jos esimerkiksi tietojenkasittelytoiminta
on erityisen monimutkaista tai siihen liittyy suuri maaré arkaluonteisia tietoja, tietosuojavastaava voi
tarvita tavallista enemman asiantuntemusta ja tukea.

Tarvittavaan ammattitaitoon ja asiantuntemukseen kuuluvat seuraavat:

e asiantuntemus kansallisesta ja EU:n tietosuojalainsdddénndstd ja alan kaytanteistd, myos
yleisen tietosuoja-asetuksen perusteellinen tuntemus

suoritettujen késittelytoimien tuntemus

tietojarjestelmien ja tietoturvan tuntemus

asianomaisen toimialan ja organisaation tuntemus

valmiudet edistaa tietosuojakulttuuria organisaatiossa.

Lisatietoja on ohjeiden kohdassa 2.4.

Tietosuojavastaavan asema (38 artikla)

8 Mitd resursseja tietosuojavastaavalle olisi jarjestettava tehtavien hoitamiseksi?

Yleisen tietosuoja-asetuksen 38 artiklan 2 kohdan mukaan organisaation on tuettava
tietosuojavastaavaa “antamalla télle resurssit, jotka ovat tarpeen néiden tehtévien téyttdmisessa,
samoin kuin paasyn henkil6tietoihin ja kasittelytoimiin, sekd tamdn asiantuntemuksen
yllapitamiseksi”.

Késittelytoimien luonteesta ja organisaation toiminnasta ja koosta riippuen tietosuojavastaavalle olisi
jarjestettdva tarvittavat resurssit varmistamalla, etta

e ylempi johto tukee aktiivisesti tietosuojavastaavan tehtavaa

e tietosuojavastaavalle varataan riittavasti aikaa tehtévien hoitamiseen

e tietosuojavastaavalle jarjestetddn riittavasti tukea eli varoja, infrastruktuuri (tilat, palvelut,
laitteet) ja tarvittaessa henkildsto

e tietosuojavastaavan nimittdmisesta ilmoitetaan virallisesti koko henkildstélle

e tietosuojavastaavalle jarjestetadn padsy muihin organisaation palveluihin, jotta hén voi saada
niilt4 olennaista tukea ja tietoa

e tietosuojavastaavalle tarjotaan jatkuvasti koulutusta.

Lisatietoja on ohjeiden kohdassa 3.2.



9 Milld suojatoimilla voidaan varmistaa, ettd tietosuojavastaava hoitaa tehtévansa
riippumattomasti? (38 artiklan 3 kohta)

Olemassa on useita suojatoimia, joilla varmistetaan, ett4 tietosuojavastaava voi toimia
riippumattomasti johdanto-osan 97 kappaleen mukaisesti:

o rekisterinpitdja tai henkilttietojen kasittelija ei saa antaa tietosuojavastaavalle ohjeita tdméan
tehtdvien hoitamisesta

o rekisterinpitdjd ei saa erottaa tai rangaista tietosuojavastaavaa tietosuojatehtévien hoitamisen
VUOKSi

o mahdolliset muut tehtdvat ja velvollisuudet eivat saa aiheuttaa eturistiriitaa.

Lisé&tietoja on ohjeiden kohdissa 3.3-3.5.

10 Mitkid ovat tietosuojavastaavan ’muut tehtdvit ja velvollisuudet’, jotka voivat
aiheuttaa eturistiriitaa? (38 artiklan 6 kohta)

Tietosuojavastaava ei voi olla organisaatiossa sellaisessa asemassa, jossa hdnen on maéritettdva
henkilotietojen  Kkasittelyn tarkoitukset ja keinot. Koska kullakin organisaatiolla on oma
organisaatiorakenteensa, eturistiriitoja on tarkasteltava tapauskohtaisesti.

Yleisesti voidaan katsoa, ettd esimerkiksi ylemmat johtoasemat (esim. padjohtaja, hallintopaéjohtaja,
talousjohtaja, johtava asiantuntijaladkari, markkinointiosaston paallikkd, henkilostopaallikko tai
tietoteknisen osaston paallikko) voivat aiheuttaa eturistiriidan, mutta sama koskee myos muita tehtévia
organisaatiorakenteen alemmilla tasoilla, jos naissd tehtdvissd on madritettdva tietojenkasittelyn
tarkoitukset ja keinot.

Lisatietoja on ohjeiden kohdassa 3.5.

Tietosuojavastaavan tehtavat (39 artikla)

11 Mitd vyleisessa tietosuoja-asetuksessa tarkoitetaan ’noudattamisen seuraamisella’?
(39 artiklan 1 kohdan b alakohta)

Osana asetuksen noudattamisen seuraamista tietosuojavastaava voi erityisesti

o Kkerat tietoa kasittelytoimien yksildimiseksi
e analysoida késittelytoimia ja tarkistaa, ovatko ne vaatimusten mukaisia
e antaa tietoa, neuvoja ja suosituksia rekisterinpitdjalle tai henkil6tietojen késittelijélle.

Lisatietoja on ohjeiden kohdassa 4.1.



12 Onko tietosuojavastaava henkilékohtaisesti vastuussa yleisen tietosuoja-asetuksen
noudattamatta jattamisesta?

Ei. Tietosuojavastaava ei vastaa henkilokohtaisesti siitd, ettd yleista tietosuoja-asetusta ei noudateta.
Yleisessa tietosuoja-asetuksessa todetaan selvasti, etta rekisterinpitdjan tai henkil6tietojen kasittelijan
on voitava varmistaa ja osoittaa, ettd ké&sittelyssd noudatetaan asetusta (24 artiklan 1 kohta).
Tietosuojasaantdjen noudattaminen on ndin rekisterinpitajan tai henkilttietojen késittelijan vastuulla.

13 Mik& rooli tietosuojavastaavalla on tietosuojaa koskevien vaikutustenarviointien
(37 artiklan 1 kohdan c alakohta) ja kasittelytoimia koskevan selosteen (30 artikla)
yhteydessa?

Tehdessdan tietosuojaa koskevaa vaikutustenarviointia rekisterinpitéjan tai henkilotietojen kasittelijan
tulisi pyytaa neuvoja tietosuojavastaavalta muun muassa seuraavissa Kysymyksissa:

e onko syyta tehdd tietosuojaa koskeva vaikutustenarviointi

e mitd menetelmid tietosuojaa koskevaa vaikutustenarviointia tehtéessé olisi noudatettava

e kannattaako tietosuojaa koskeva vaikutustenarviointi toteuttaa organisaation sisaisesti vai
ulkoistaa tehtévé

e mitd suojatoimia (mukaan lukien tekniset ja organisatoriset toimenpiteet) olisi toteutettava,
jotta vahennet&an rekisterdityjen oikeuksiin ja etuihin kohdistuvia riskeja

e onko tietosuojaa koskeva vaikutustenarviointi toteutettu oikein ja vastaavatko sen p&&telmat
(paatos siita, aloitetaanko kaésittely, ja kayttdon otettavat suojatoimet) yleisen tietosuoja-
asetuksen vaatimuksia.

Lisatietoja on ohjeiden kohdassa 4.2.

Kaésittelytoimia koskevan selosteen yllapito on rekisterinpitdjan tai henkil6tietojen késittelijan — ei siis
tietosuojavastaavan — tehtdvd. Mik&an ei kuitenkaan estd rekisterinpitdjdd tai henkilGtietojen
késittelijad antamasta tietosuojavastaavalle tehtdvéksi yllapitdd selostetta rekisterinpitajan vastuulla
olevista kasittelytoimista. Tallaista selostetta olisi pidettdva yhtend valineend, jonka ansiosta
tietosuojavastaava voi hoitaa niitd tehtdvidan, jotka liittyvat sdéntdjen noudattamisen seurantaan seké
tietojen ja neuvojen antamiseen rekisterinpitéjalle tai henkil6tietojen kasittelijalle.

Lisatietoja on ohjeiden kohdassa 4.4.



