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1 Johdanto

Yleisessa tietosuoja—asetuksessal, jonka on maard tulla voimaan 25. toukokuuta 2018, sd&det&én
nykyaikaistetusta, tilivelvollisuuteen perustuvasta tietosuojakehyksestd Euroopassa. Uuden
lainsddadantokehyksen keskeisid toimijoita ovat tietosuojavastaavat, joiden tarkoituksena on helpottaa
yleisen tietosuoja-asetuksen sdanndsten noudattamista useissa organisaatioissa.

Yleisen tietosuoja-asetuksen mukaan tiettyjen rekisterinpitdjien ja henkil6tietojen késittelijéiden on
nimitettava tietosuojavastaava.? Tama velvoite koskee kaikkia viranomaisia ja julkishallinnon elimia
(riippumatta siitd, mité tietoja ne kasittelevat) seké sellaisia muita organisaatioita, joiden ydintehtaviin
siséltyy henkildiden jarjestelméllinen ja laajamittainen seuranta tai erityisiin henkilGtietoryhmiin
kohdistuva laajamittainen kasittely.

Myds silloin, kun yleisessd tietosuoja-asetuksessa ei nimenomaisesti vaadita tietosuojavastaavan
nimittdmistd, organisaatioiden voi olla hyddyllistd nimittdd tietosuojavastaava vapaaehtoisesti.
Tietosuojatyoryhma kannustaa téllaista vapaaehtoista nimittamista.

Tietosuojavastaava ei ole kasitteena uusi. Vaikka direktiivissa 95/46/EY* ei vaadita organisaatioita
nimittdmadn tietosuojavastaavaa, tallainen kdytantd on vakiintunut useissa jasenvaltioissa vuosien
kuluessa.

TietosuojatyOoryhma totesi jo ennen yleisen tietosuoja-asetuksen hyvéksymistd, ettd tietosuojavastaava
on tilivelvollisuuden kulmakivi ja ettd tietosuojavastaavan nimittdminen voi helpottaa sdanndsten
noudattamista ja tuoda kilpailuetua yrityksille.* Sen lisiksi, ettd tietosuojavastaavat helpottavat
sdannosten noudattamista panemalla tdytantoon tilivelvollisuuden tayttamistd edistdvia vélineitd
(kuten tukemalla tietosuojaa koskevien vaikutustenarviointien tekemisté tai tekemé&lld tarkastuksia tai
avustamalla niissd), he toimivat vélittdjind sidosryhmien (esim. valvontaviranomaisten, rekisteroityjen
ja organisaation liiketoimintayksikdiden) valilla.

Tietosuojavastaavat eivat ole henkilokohtaisesti vastuussa yleisen tietosuoja-asetuksen noudattamatta
jattdmisestd, jos asetusta ei ole noudatettu. Yleisessa tietosuoja-asetuksessa todetaan selvasti, ettd

'Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkil6iden suojelusta henkil6tietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1). Yleinen tietosuoja-asetus on
merkityksellinen ETA:n kannalta, ja asetusta sovelletaan sen jalkeen, kun se on otettu osaksi ETA-sopimusta.

2 Tietosuojavastaavan nimittaminen on pakollista my6s toimivaltaisille viranomaisille luonnollisten henkiléiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssd rikosten ennalta estdmista,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytdntéénpanoa
varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepdatoksen 2008/977/YOS kumoamisesta
27 pdivana huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680 (EUVL
L 119, 4.5.2016, s. 89-131) 32 artiklan nojalla sek& kansallisen taytantdonpanolainsaddannén nojalla. Vaikka
naissa ohjeissa kasitellddn ensisijaisesti yleisen tietosuoja-asetuksen mukaisia tietosuojavastaavia, ohjeet
koskevat myds direktiivin (EU) 2016/680 mukaisia tietosuojavastaavia siind maérin, kuin sdénnokset ovat
samankaltaisia.

® Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivani lokakuuta 1995, yksil6iden
suojelusta henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta (EYVL L 281, 23.11.1995,
s. 31).

* Ks. http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2015/20150617 appendix_core_issues_plenary en.pdf
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rekisterinpitdjan tai henkiltietojen kasittelijan on voitava varmistaa ja osoittaa, ettd kasittelyssé
noudatetaan asetuksen séannoksiad (24 artiklan 1 kohta). Tietosuojasddnnésten noudattaminen on néin
rekisterinpitdjan tai henkil6tietojen késittelijan vastuulla.

Rekisterinpitdja tai henkil6tietojen kasittelija luo myo6s edellytykset sille, ettéd tietosuojavastaava voi
hoitaa  tehtdvansa. Tietosuojavastaavan  nimittdminen on ensimmadinen askel, mutta
tietosuojavastaavalle on annettava asianmukainen riippumattomuus ja asianmukaiset resurssit, jotta
h&n voi hoitaa tehtdvansé.

Yleisessa tietosuoja-asetuksessa todetaan tietosuojavastaavan olevan keskeinen toimija uudessa
tietohallintojarjestelmdsséd ja vahvistetaan tietosuojavastaavan nimittdmistd, asemaa ja tehtdvia
koskevat ehdot. Néiden ohjeiden tarkoituksena on selventdd kyseeseen tulevia yleisen tietosuoja-
asetuksen s&annoksia ja auttaa siten rekisterinpitdjida ja henkilGtietojen késittelijoitd noudattamaan
lainsdddantéa ja tietosuojavastaavia hoitamaan tehtavidan. Ohjeissa annetaan hyvia kaytantdja
koskevia suosituksia, jotka perustuvat joidenkin EU:n jdsenvaltioiden saamiin kokemuksiin.
Tietosuojaty6ryhma seuraa ohjeiden noudattamista ja voi tarvittaessa tdydentaa niitd myéhemmin.

2 Tietosuojavastaavan nimittdminen

2.1. Pakollinen nimittdminen

Yleisen tietosuoja-asetuksen 37 artiklan 1 kohdan mukaan tietosuojavastaavan nimittdminen on
pakollista kolmessa tapauksessa’:

a) tietojenkasittelya suorittaa viranomainen tai julkishallinnon elin®

b) rekisterinpitgjan tai henkilttietojen késittelijin ydintehtdvdt muodostuvat kasittelytoimista,
jotka edellyttavét laajamittaista rekisterdityjen sdannéllista ja jarjestelmallista seurantaa, tai

c) rekisterinpitdjan tai henkilGtietojen késittelijin ydintehtdvat muodostuvat laajamittaisesta
kasittelystd, joka kohdistuu erityisiin henkildtietoryhmiin’ tai® rikostuomioita tai rikkomuksia
koskeviin tietoihin®.

Tietosuojatyéryhmé antaa seuraavissa alakohdissa ohjeita 37 artiklan 1 kohdassa kaytetyista
kriteereista ja termeista.

Ellei ole selvda, ettd organisaation ei tarvitse nimittdd tietosuojavastaavaa, tietosuojatydéryhma
suosittelee, ettd rekisterinpitdjat ja henkilotietojen késittelijat dokumentoivat toteutetun siséisen
analyysin, joka on tehty sen selvittdmiseksi, pitaisikd organisaatiossa nimittaa tietosuojavastaava. Néin
ne voivat osoittaa, ettd olennaiset tekijat on otettu asianmukaisesti huomioon.'® Tamé analyysi on osa

® Yleisen tietosuoja-asetuksen 37 artiklan 4 kohdan mukaan unionin tai jésenvaltion lainsiddénnossi voidaan
vaatia tietosuojavastaavan nimittimistd myds muissa tilanteissa.

® Lukuun ottamatta lainkyttétehtévidan hoitavia tuomioistuimia. Ks. direktiivin (EU) 2016/680 32 artikla.

" Asetuksen 9 artiklan mukaan naihin kuuluvat sellaiset henkilétiedot, joista ilmenee rotu tai etninen alkupera,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys, sekd geneettiset tai
biometriset tiedot henkilon yksiselitteistd tunnistamista varten tai terveyttd koskevat tiedot taikka luonnollisen
henkilon seksuaalista kayttaytymista ja suuntautumista koskevat tiedot.

& Asetuksen 37 artiklan 1 kohdan ¢ alakohdassa kiytetiin “ja”-sanaa. Ks. jaljempéna kohta 2.1.5, jossa selitetéén
tai”-sanan kéytt64 “ja”’-sanan sijaan.

%10 artikla.

10'Ks. 24 artiklan 1 kohta.



tilivelvollisuusperiaatteen mukaista dokumentaatiota. Valvontaviranomainen voi edellyttada analyysia,
ja sitd olisi tarvittaessa pdivitettava, jos esimerkiksi rekisterinpitdjat tai henkilOtietojen kasittelijat
ottavat suorittaakseen sellaisia uusia toimintoja tai tarjoavat sellaisia uusia palveluja, jotka voivat
kuulua 37 artiklan 1 kohdassa lueteltuihin tapauksiin.

Jos organisaatio nimittda tietosuojavastaavan vapaaehtoisesti, tietosuojavastaavan nimittamiseen,
asemaan ja tehtéviin sovelletaan 37-39 artiklan vaatimuksia samalla tavoin kuin tilanteessa, jossa
nimittdminen on pakollista.

Organisaatio, jolla ei ole lakisdateistd velvoitetta nimittdd tietosuojavastaavaa ja joka ei halua tehda
nimitystd vapaaehtoisesti, voi kuitenkin vapaasti palkata henkilostod tai ulkopuolisia konsultteja
hoitamaan henkil6tietojen suojaan liittyvid tehtdvid. Talloin on kuitenkin tdrkedd varmistaa, ettei
kyseisten henkildiden tehtdvénimikkeestd, toimesta, asemasta ja tehtévista ole epaselvyytta. Néin ollen
kaikessa yrityksen sisdisessa viestinnassa seka viestinnassa tietosuojaviranomaisten, rekisterdityjen ja
suuren yleison kanssa on selvennettévé, ettd kyseisen henkilon tai konsultin tehtdvénimike ei ole
tietosuojavastaava.'*

Tietosuojavastaavan toimialaan kuuluvat kaikki rekisterinpitdjan tai henkiltietojen kasittelijan
suorittamat kasittelytoimet riippumatta siitd, onko nimitys ollut pakollinen vai vapaaehtoinen.

2.1.1 VIRANOMAINEN TAI JULKISHALLINNON ELIN

Yleisessa tietosuoja-asetuksessa ei maéritelld, mitd tarkoitetaan ’viranomaisella tai julkishallinnon
elimelld’. Tietosuojatyoryhma katsoo, ettd kiésite on maédriteltdivd kansallisen lainsdddannon
perusteella. Viranomaisiin ja julkishallinnon elimiin kuuluvat ndin ollen kansalliset, alueelliset ja
paikalliset viranomaiset, mutta yleensa késite kattaa sovellettavan kansallisen lainsaddannodn nojalla
my®6s joukon muita julkisoikeudellisia elimia®?. Naissa tapauksissa tietosuojavastaavan nimittdminen
on pakollista.

Julkista tehtavad voivat hoitaa ja julkista valtaa kayttaa'® viranomaisten ja julkishallinnon elinten
lisdksi myods muut julkis- tai yksityisoikeudelliset luonnolliset tai oikeushenkiltt, jotka toimivat
esimerkiksi joukkoliikennepalvelujen, vesi- ja energiahuollon, tieinfrastruktuurin, yleisradiotoiminnan
tai julkisen asuntotuotannon aloilla taikka sédnneltyd ammattitoimintaa koskevissa kurinpitoelimiss,
sen mukaan mitd kunkin jasenvaltion kansallisessa lainsdadannossé séadetéan.

Rekisteridyt saattavat olla edelld mainitun kaltaisten organisaatioiden suhteen hyvin samanlaisessa
tilanteessa kuin silloin, kun tietoja késittelee viranomainen tai julkishallinnon elin. Tietojenkasittelyn
tarkoitukset voivat olla samanlaisia, ja henkil6illa on usein samalla tavoin joko védhén tai ei lainkaan
vaikutusvaltaa siihen, kasitelladnkd heidén tietojaan ja milla tavoin. Tdman vuoksi henkil6itd, joiden
tietoja kasitellddn, voi olla tarpeen suojata tavallista enemmdin, minkd tietosuojavastaavan
nimittdminen mahdollistaa.

1 Nain on tehtava myos silloin kun on kyse yksityisyyden suojasta vastaavista toimihenkildista tai muista alan
ammattilaisista, joita jotkin yritykset ovat jo palkanneet. Nama henkil6t eivat valttamatta tayta yleisen tietosuoja-
asetuksen kriteereja esimerkiksi kaytdsséan olevien resurssien tai riippumattomuutensa osalta, jolloin heitd ei
voida pitaa tietosuojavastaavina eika kutsua tietosuojavastaaviksi.

12 Ks. esimerkiksi julkisen sektorin hallussa olevien tietojen uudelleenkaytosta 17 paivana marraskuuta 2003
annetun Euroopan parlamentin ja neuvoston direktiivin 2003/98/EY 2 artiklan 1 ja 2 kohdassa (EUVL L 345,
31.12.2003, s. 90) annettu ’julkisen sektorin elimen’ ja ’julkisoikeudellisen laitoksen” maaritelma.

136 artiklan 1 kohdan e alakohta.



Vaikka nimittdmistd ei téllaisissa tapauksissa vaadita, tietosuojatyéryhmé suosittelee hyvéana
kéytantond, ettd julkista tehtdvda hoitavat tai julkista valtaa kayttvéat yksityiset organisaatiot
nimittdvat tietosuojavastaavan. Tietosuojavastaavan toiminta kattaa talloin kaikki suoritetut
késittelytoimet, mukaan lukien ne, jotka eivat liity julkisen tehtdvan hoitamiseen tai
virkavelvollisuuden tayttamiseen (esim. tyontekijoita koskevan tietokannan hallinta).

2.1.2 YDINTEHTAVAT

Yleisen tietosuoja-asetuksen 37 artiklan 1 kohdan b ja c alakohdassa viitataan rekisterinpitajan tai
henkilotietojen  Kkasittelijin  ydintehtaviin. Johdanto-osan 97 kappaleessa tédsmennetddn, ettd
rekisterinpitdjan keskeinen toiminta liittyy tdmédn “ensisijaisiin toimintoihin, eikd se liity
oheistoimintona tapahtuvaan henkilGtietojen kasittelyyn”. ’Ydintehtdvid’ tai ’keskeistd toimintaa’
voidaan siten pitdd avaintoimina, joita rekisterinpitajan tai henkil6tietojen kasittelijan tavoitteiden
saavuttaminen edellyttaa.

Ydintehtdvia ei kuitenkaan pitéisi tulkita siten, etta niihin eivét kuulu toiminnot, joissa tietojenkésittely
on erottamaton osa rekisterinpitajan tai henkildtietojen késittelijin toimintaa. Esimerkiksi sairaalan
ydintehtdva on tarjota sairaanhoitoa. Sairaala ei kuitenkaan voi tarjota sairaanhoitoa turvallisesti ja
tehokkaasti ilman terveystietojen, kuten potilaskertomusten, kasittelyd. Sen vuoksi ndiden tietojen
késittelyn pitéisi katsoa kuuluvan sairaalan ydintehtéviin, ja sairaaloiden on ndin ollen nimitettava
tietosuojavastaava.

Toisena esimerkkind on yksityinen turvallisuusalan yritys, joka vastaa useiden yksityisten
kauppakeskusten ja julkisten tilojen valvonnasta. Valvonta on ndin yrityksen ydintehtavd. Tahan
ydintehtdvadn liittyy kuitenkin erottamattomasti henkildtietojen késittely. N&in ollen myds tdman
yrityksen on nimitettavé tietosuojavastaava.

Toisaalta kaikki organisaatiot suorittavat tiettyja toimintoja, kuten maksavat palkkaa tydntekijoilleen
tai kadyttavat vakiomuotoisia tietoteknisida tukitoimintoja. Nama ovat esimerkkeja organisaation
ydintehtdvien tai keskeisen liiketoiminnan tarpeellisista tukitoiminnoista. Vaikka ndmé toiminnot ovat
tarpeellisia tai Vvalttdmattomid, niitd pidetddn yleensd vydintehtdvien sijaan oheistoimintoina.

2.1.3 LAAJAMITTAINEN

Yleisen tietosuoja-asetuksen 37 artiklan 1 kohdan b ja ¢ alakohdan mukaan henkildtietojen késittelyn
on oltava laajamittaista, jotta tietosuojavastaavan nimittamisestd tulee pakollista. Asetuksessa ei
médritell4 laajamittaista késittelyd, mutta johdanto-osan 91 kappaleessa annetaan joitakin ohjeita.**

14 Kyseisen kappaleen mukaan laajamittaiseen kisittelyyn kuuluvat etenkin laajat kisittelytoimet, “joissa on
tarkoitus kasitelld huomattavia maaria henkil6tietoja alueellisella, kansallisella tai ylikansallisella tasolla, jotka
voivat vaikuttaa suureen maaraén rekisterdityja ja joihin todennékdisesti liittyy suuri riski”. Toisaalta kyseisessa
johdanto-osan kappaleessa tismennetdén, ettd ’henkil6tietojen kasittelya ei saisi pitad laaja-alaisena, jos késittely
koskee yksittdisen laakarin, muun terveydenhuollon ammattilaisen tai lakimiehen asiakkaiden henkil6tietoja”.
On tarkedd ottaa huomioon, ettd vaikka johdanto-osan kappaleessa annetaan esimerkkeja asteikon &&ripdista
(yksittaisen l&akarin suorittama késittely verrattuna koko maan tai Euroopan kattavaan tietojenkasittelyyn),
niiden véalilla on suuri harmaa alue. Lisdksi olisi pidettdva mielessd, ettd tissd johdanto-osan kappaleessa
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On mahdotonta antaa sellaista kasiteltyjen tietojen tarkkaa maérad tai asianomaisten henkildiden
tarkkaa lukumdardd, joka sopisi kaikkiin tilanteisiin. Siitd huolimatta on mahdollista, ettd ajan
kuluessa kehitetddn vakiokdytdntd, jonka pohjalta maédritetddn nykyistd tasmaéllisemmin ja/tai
méaaréllisesti se, mitd ’laajamittaisella’ tarkoitetaan tietyntyyppisten yleisten késittelytoimien
yhteydessa. Tietosuojatyéryhma aikoo osallistua tdhén kehitystyéhon jakamalla ja julkaisemalla
esimerkkeja kynnysarvoista, joiden ylittyminen edellyttaa tietosuojavastaavan nimittamista.

Joka tapauksessa tietosuojatydryhméa suosittelee, ettd madaritettdessd, mikd on laajamittaista
tietojenkasittelyd, otetaan huomioon erityisesti seuraavat tekijat:

e asianomaisten rekisterdityjen lukumééra — joko tdsmaéllinen lukumadard tai osuus kyseeseen
tulevasta véestostd

o Kkasiteltdva tietomadra ja/tai kasiteltavien tietotyyppien maara

e tietojen kasittelytoiminnan kesto tai pysyvyys

o Kkésittelytoiminnan maantieteellinen laajuus.

Esimerkkeja laajamittaisesta kasittelysta:

e potilastietojen ké&sittely sairaalan tavanomaisessa toiminnassa

o kaupungin joukkoliikennejarjestelméé kéyttavien henkildiden matkatietojen kasittely (esim.
seuranta matkakorttien avulla)

o kansainvélisen pikaruokaketjun asiakkaiden reaaliaikaisten sijaintitietojen kasittely tilastollisia
tarkoituksia varten sellaisen henkil6tietojen kasittelijin toimesta, joka on erikoistunut
tallaisten palvelujen tarjontaan

o asiakastietojen kasittely vakuutusyhtion tai pankin tavanomaisessa liiketoiminnassa

¢ henkilttietojen kasittely kayttotottumuksia seuraavaa hakukonemainontaa varten

¢ puhelin- tai internetpalveluntarjoajien suorittama tietojenkaésittely (sisalto, lilkenne, sijainti).

Esimerkkeja tietojenkasittelystd, joka ei ole laajamittaista:

o yksittdisen ladkarin suorittama potilastietojen késittely

o yksittdisen asianajajan suorittama rikostuomioita ja rikkomuksia koskevien henkil6tietojen
késittely.

2.1.4 SAANNOLLINEN JA JARJESTELMALLINEN SEURANTA

Yleisessa tietosuoja-asetuksessa ei madritelld rekisterdityjen saanndllisen ja jarjestelméllisen
seurannan kasitettd, mutta johdanto-osan 24 kappaleessa mainitaan rekisterdityjen kayttdytymisen
seuranta®™. Tahan sisaltyvat selvasti kaikenlainen seuraaminen ja profilointi internetissa, my6s
kayttotottumuksia seuraavaa mainontaa varten.

viitataan tietosuojaa koskeviin vaikutustenarviointeihin. N&in ollen jotkin kyseisen kappaleen osat saattavat
liittyd juuri tdhan asiayhteyteen, eivatka ne valttdmattd sovellu samalla tavoin tietosuojavastaavan nimittdmiseen.

5 »Jotta voidaan méirittdd, voidaanko kisittelytoiminta katsoa rekisterdityjen kiyttiytymisen seuraamiseksi,
olisi varmistettava, seurataanko luonnollisia henkil6ita internetissd, mukaan lukien sellaisten henkil6tietojen
késittelytekniikoiden mahdollinen my6hempi kaytto, jotka kasittdvat tietyn yksilon profiloinnin erityisesti hanté
koskevien paétdsten tekemistd varten tai hdnen henkilokohtaisten mieltymystensd, kéyttdytymisensd ja
asenteidensa analysointia tai ennakoimista varten.”
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Seurannan kasite ei kuitenkaan rajoitu pelkéstddn verkkoympéristoon, ja internetissd tapahtuvaa
seurantaa olisi pidettava vain yhtend esimerkkina rekisterdityjen kayttaytymisen seurannasta’®.

Tietosuojatydryhmén tulkinnan mukaan *sddnnoélliselld’ tarkoitetaan yhté tai useampaa seuraavista:

e toiminta jatkuu tai toteutetaan tietyin aikavalein tietyn ajan
e toiminta toistuu tai toistetaan maaritettyind aikoina
e toiminta on jatkuvaa tai ajoittaista.

Tietosuojatyoryhmén tulkinnan mukaan ’jérjestelmélliselld’ tarkoitetaan yhtd tai useampaa
seuraavista:

toiminta on jérjestelman mukaista

toiminta on ennalta jérjestettyd, organisoitua tai menetelmallista
toiminta toteutetaan osana yleista tiedonkeruusuunnitelmaa
toiminta toteutetaan osana strategiaa.

Seuraavat ovat esimerkkeja toiminnoista, jotka voivat olla rekisterdityjen saannollistd ja
jarjestelméllistd  seurantaa: tietoliikenneverkon  ylldpito; tietoliikennepalvelujen tarjonta;
uudelleenmarkkinointi sahkopostitse (retargeting); dataohjattu markkinointitoiminta; profilointi ja
pisteyttdminen riskinarviointia varten (esim. luottoluokitusta, vakuutusmaksujen maarittamista,
petosten torjuntaa tai rahanpesun havaitsemista varten); sijainnin seuraaminen (esim.
mobiilisovellusten avulla); kanta-asiakasohjelmat; k&yttdtottumuksia seuraava mainonta; hyvinvointi-,
liikunta- ja terveystietojen seuranta puettavien laitteiden avulla; videovalvonta; verkkoon liitetyt
laitteet, kuten dlymittarit, &lyautot ja kodin automaatio.

2.1.5 ERITYISET HENKILOTIETORYHMAT JA RIKOSTUOMIOITA TAI RIKKOMUKSIA KOSKEVAT TIEDOT

Yleisen tietosuoja-asetuksen 37 artiklan 1 kohdan c alakohdassa kasitellaan 9 artiklan mukaisiin
erityisiin henkil6tietoryhmiin ja 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin
tietoihin kohdistuvaa kasittelyd. Vaikka saannoksessa kaytetddn “ja”-sanaa, olemassa ei ole mitdan
poliittista perustetta, jonka vuoksi molempia kriteereja olisi sovellettava samanaikaisesti. N&in ollen
tekstid olisi luettava ikéén kuin siind kaytettdisiin “’tai”’-Sanaa.

2.2. Henkil6tietojen késittelijan tietosuojavastaava

Yleisen tietosuoja-asetuksen 37 artiklaa sovelletaan tietosuojavastaavan nimittdmisen osalta sek&
rekisterinpitdjiin’’  ettd  henkiltietojen  kasittelijéihin®®.  Joissain  tapauksissa  ainoastaan
rekisterinpitajan tai ainoastaan henkil6tietojen késittelijan on nimitettava tietosuojavastaava, ja joissain

' On pantava merkille, ettd johdanto-osan 24 kappaleessa keskitytddn yleisen tietosuoja-asetuksen

ekstraterritoriaaliseen soveltamiseen. Liséksi ilmaisujen “rekisterdityjen kayttdytymisen seuranta” (3 artiklan
2 kohdan b alakohta) ja “rekisterdityjen sddnnollinen ja jarjestelméllinen seuranta” (37 artiklan 1 kohdan
b alakohta) vélill& on ero, joten niiden voidaan katsoa viittaavaan eri kasitteisiin.

17 Rekisterinpitajd maaritellddn 4 artiklan 7 kohdassa henkiloksi tai elimeksi, joka médrittelee henkil6tietojen
kasittelyn tarkoitukset ja keinot.

18 Henkilotietojen késittelija madritellddn 4 artiklan 8 kohdassa henkiloksi tai elimeksi, joka késittelee
henkiltietoja rekisterinpitajan lukuun.
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tapauksissa  vaatimus  koskee molempia  (jolloin  niiden olisi  tehtdvd  yhteisty6td).
Nimittdmisvelvollisuus riippuu siitd, tayttyvatkd pakollisen nimittdmisen kriteerit.

On térkedd korostaa, ettd vaikka rekisterinpitdja tayttaisi pakollisen nimittdmisen Kriteerit,
henkilttietojen kasittelijan ei valttdmatta tarvitse nimittad tietosuojavastaavaa. Tallaisessa tilanteessa
vapaaehtoinen nimittdminen voi kuitenkin olla hyvan kéytdnnén mukaista.

Esimerkkeja:

e Kodinkoneiden jakelua yhdessd kaupungissa harjoittava pieni perheyritys kayttaa
henkilGtietojen kasittelijan palveluja. Kyseisen henkilGtietojen kasittelijan ydintehtdvané on
tarjota verkkosivujen analytiikkapalveluja sekd kohdennettua mainontaa ja markkinointia
koskevaa apua. Perheyrityksen toiminta ja asiakkaat eivdt edellytd laajamittaista
tietojenkasittelyd, silla asiakkaita on védhan ja toiminta on suhteellisen pienimuotoista.
Henkil6tietojen kasittelijalla on kuitenkin useita tdiman pienyrityksen kaltaisia asiakkaita, joten
kokonaisuutena tarkasteltuna késittely on laajamittaista. N&in ollen henkil6tietojen kasittelijan
on nimitettdva tietosuojavastaava 37 artiklan 1 kohdan b alakohdan nojalla. Itse
perheyrityksen ei tarvitse nimitt4a tietosuojavastaavaa.

o Keskisuuri laattoja valmistava yritys hankkii tyoterveyspalvelunsa ulkopuoliselta
henkildtietojen kasittelijélta, jolla on paljon samanlaisia asiakkaita. Henkil6tietojen késittelijan
on nimitettdva tietosuojavastaava 37 artiklan 1 kohdan c alakohdan nojalla, jos kasittely on
laajamittaista. Laattayrityksen ei kuitenkaan valttamatta tarvitse nimittaa tietosuojavastaavaa.

HenkilGtietojen  Kkasittelijan nimittdma tietosuojavastaava valvoo henkil6tietoja kasittelevén
organisaation toimintoja myds silloin, kun kyseinen organisaatio toimii itse rekisterinpitéjané (esim.
henkildstoresurssit, tietotekniikka, logistiikka).

2.3. Yhden tietosuojavastaavan nimittdminen usealle organisaatiolle

Yleisen tietosuoja-asetuksen 37 artiklan 2 kohdan mukaan konserni voi nimittdd yhden ainoan
tietosuojavastaavan edellyttden, ettd “tietosuojavastaavaan voidaan ottaa helposti yhteyttd jokaisesta
toimipaikasta”. Télla saavutettavuuden Kkésitteelld viitataan tietosuojavastaavan toimintaan
rekisterdityjen’® ja valvontaviranomaisen®® yhteyspisteend ja myds organisaation sisdisen
yhteyspisteend ottaen huomioon, ettd tietosuojavastaavan tehtdvdnd on muun muassa “antaa
rekisterinpitajalle tai henkil6tietojen kasittelijalle seka henkil6tietoja kasitteleville tydntekijoille tietoja
ja neuvoja, jotka koskevat niiden tdman asetuksen ... mukaisia velvollisuuksia”.?

Riippumatta siitd, onko tietosuojavastaavana organisaation sisdinen vai ulkopuolinen henkild,
saavutettavuuden takaamiseksi on térked& varmistaa, ettd tietosuojavastaavan yhteystiedot ovat

19 38 artiklan 4 kohta: “Rekisterdidyt voivat ottaa yhteytta tietosuojavastaavaan kaikissa asioissa, jotka liittyvat
heidan henkil6tietojensa kasittelyyn ja tahan asetukseen perustuvien oikeuksiensa kayttoén.”

2 39 artiklan 1 kohdan e alakohta: ... toimia valvontaviranomaisen yhteyspisteend Kasittelyyn liittyvissa
kysymyksissd, mukaan lukien 36 artiklan mukainen ennakkokuuleminen ja tarvittaessa kuuleminen muista
mahdollisista kysymyksista”.

21 39 artiklan 1 kohdan a alakohta.
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saatavilla yleisen tietosuoja-asetuksen vaatimusten mukaisesti.*?

Tietosuojavastaavalla on — tarvittaessa tiimin avustuksella — oltava edellytykset olla tehokkaasti
yhteydessa rekisterdityihin? ja tehda yhteistydtd** asianomaisten valvontaviranomaisten kanssa. Tamé
tarkoittaa myds sitd, ettd yhteyttd on pidettdva valvontaviranomaisten ja rekisteroityjen kayttamalla
kielella tai kayttamilla kielilla. Tietosuojavastaavan saavutettavuus (riippumatta siitéd, tydskenteleekd
hén tydntekijoiden kanssa fyysisesti samassa paikassa vai tapahtuuko yhteydenpito puhelimen tai
muun suojatun viestintdkanavan kautta) on olennaista sen varmistamiseksi, ettd rekisteréidyt voivat
ottaa yhteytta tietosuojavastaavaan.

Yleisen tietosuoja-asetuksen 37 artiklan 3 kohdan mukaan my6s usealle viranomaiselle tai
julkishallinnon elimelle voidaan niiden organisaation rakenne ja koko huomioon ottaen nimittad yksi
ainoa tietosuojavastaava. Talléin sovelletaan samoja resurssi- ja yhteydenpitovaatimuksia kuin
muissakin tapauksissa. Koska yhdelld tietosuojavastaavalla on téssa tapauksessa useita eri tehtévia,
rekisterinpitdjan tai henkilGtietojen kasittelijan on varmistettava, ettd kyseinen tietosuojavastaava voi —
tarvittaessa tiimin avustuksella — hoitaa tehtdvansa tehokkaasti, vaikka h&net on nimitetty useampaa
viranomaista tai julkishallinnon elint4 varten.

2.4. Tietosuojavastaavan saavutettavuus ja sijainti

Yleisen tietosuoja-asetuksen 4 jakson mukaan tietosuojavastaavaan on tosiasiassa voitava ottaa
yhteytta.

Tietosuojavastaavan  saavutettavuuden varmistamiseksi tietosuojatydryhmé suosittelee, ettd
tietosuojavastaava sijaitsee Euroopan unionissa riippumatta siitd, onko rekisterinpitja tai
henkil6tietojen kasittelijé sijoittautunut EU:hun.

Joissain tilanteissa, joissa rekisterinpitdjalla tai henkilGtietojen Kasittelijalla ei ole toimipaikkaa
EU:ssa®, on kuitenkin mahdollista, etta tietosuojavastaava voi hoitaa tehtdviaan tehokkaammin EU:n
ulkopuolelta.

2.5. Tietosuojavastaavan asiantuntemus ja ammattitaito

Yleisen tietosuoja-asetuksen 37 artiklan 5 kohdan mukaan tietosuojavastaavaa nimitettdessa otetaan
huomioon henkilén ammattipdtevyys ja erityisesti asiantuntemus tietosuojalainsaadanndsta ja alan
kaytanteistd sek& valmiudet suorittaa 39 artiklassa tarkoitetut tehtévat”. Johdanto-osan 97 kappaleen
mukaan tarvittavan erityisasiantuntemuksen taso olisi méadriteltdvd  suoritettujen
tietojenkasittelytoimien ja kasiteltdvien henkil6tietojen edellyttdman suojan perusteella.

%2 Ks. my6s kohta 2.6 jaljempana.

% 12 artiklan 1kohta: “Rekisterinpitdjin on toteutettava asianmukaiset toimenpiteet toimittaakseen
rekisterdidylle 13 ja 14 artiklan mukaiset tiedot ja 15-22 artiklan ja 34 artiklan mukaiset kaikki kasittelya
koskevat tiedot tiiviisti esitetyssd, l&pinakyvéssd, helposti ymmarrettdvassé ja saatavilla olevassa muodossa
selkedlld ja yksinkertaisella kielelld varsinkin silloin, kun tiedot on tarkoitettu erityisesti lapselle.”

24 39 artiklan 1 kohdan d alakohta: ... tehdi yhteisty$té valvontaviranomaisen kanssa”.

25 Ks. alueellista soveltamisalaa koskeva 3 artikla.
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e Asiantuntemuksen taso

Asiantuntemuksen vaadittua tasoa ei méaéritelld tdsmallisesti, mutta tason on oltava asianmukainen
suhteessa organisaation kasittelemien tietojen arkaluonteisuuteen, monimutkaisuuteen ja maaraan. Jos
esimerkiksi tietojenkasittelytoiminta on erityisen monimutkaista tai siihen liittyy suuri méaara
arkaluonteisia tietoja, tietosuojavastaava voi tarvita tavallista enemmén asiantuntemusta ja tukea.
Liséksi vaadittavaan asiantuntemukseen vaikuttaa my6s se, siirtddkd organisaatio henkildtietoja
jarjestelméllisesti Euroopan unionin ulkopuolelle vai ovatko tallaiset siirrot satunnaisia.
Tietosuojavastaava olisi néin ollen valittava huolellisesti ottaen asianmukaisesti huomioon
organisaation sisaiset tietosuojanakokohdat.

e Ammattipatevyys

Vaikka vyleisen tietosuoja-asetuksen 37 artiklan 5 kohdassa ei nimenomaisesti tdsmennetd
ammattipatevyyttd, joka olisi otettava huomioon tietosuojavastaavaa nimitettdessd, on olennaista, etta
tietosuojavastaavalla on asiantuntemusta kansallisesta ja EU:n tietosuojalainsdddannosta ja alan
kéytanteistd ja ettd han tuntee yleisen tietosuoja-asetuksen perusteellisesti. Lisaksi on hyodyllistd, jos
valvontaviranomaiset edistavét tietosuojavastaavien riittdvaa ja saannollista koulutusta.

Asianomaisen  toimialan ja  rekisterinpitdjdn  organisaation tuntemuksesta on  hyotya.
Tietosuojavastaavalla olisi lisdksi oltava hyva késitys kyseeseen tulevista késittelytoimista ja
tietojarjestelmista seka rekisterinpitdjéan tietoturva- ja tietosuojatarpeista.

Viranomaisen tai julkishallinnon elimen nimittdmélla tietosuojavastaavalla olisi oltava hyva tietamys
myds organisaation hallinnollisista saanndista ja menettelyista.

e Valmiudet tehtavien hoitamiseen

Valmiuksia hoitaa tietosuojavastaavalle kuuluvat tehtavét olisi tulkittava siten, ettéd niilld viitataan seka
tietosuojavastaavan henkilokohtaisiin ominaisuuksiin ja tietdimykseen ettd hé&nen asemaansa
organisaatiossa. Henkilokohtaisia ominaisuuksia ovat esimerkiksi rehellisyys ja korkea
ammattietiikka, sill4 tietosuojavastaavan ensisijaisena péamaarénd tulisi olla yleisen tietosuoja-
asetuksen noudattamisen edistdminen. Tietosuojavastaavalla on keskeinen asema organisaation
tietosuojakulttuurin vahvistamisessa ja yleisen tietosuoja-asetuksen olennaisten osien taytantédnpanon
varmistamisessa. Téllaisia osia ovat esimerkiksi tietojenkasittelyn periaatteet®®, rekisterdityjen
oikeudet®’, sisaanrakennettu ja oletusarvoinen tietosuoja®, seloste Kasittelytoimista®®, kasittelyn
turvallisuus® seka tietoturvaloukkauksista ilmoittaminen®.

21 Juku.

2101 luku.

28 25 artikla.

29 30 artikla.

%0 32 artikla.

%! 33 ja 34 artikla.
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e Palvelusopimuksen perusteella toimiva tietosuojavastaava

Tietosuojavastaavan tehtdvan hoitaminen voi perustua myo6s palvelusopimukseen, joka tehddén
rekisterinpitdjan tai henkilttietojen kasittelijan organisaation ulkopuolisen henkilon tai organisaation
kanssa. Jos sopimus tehdaan organisaation kanssa, on valttdmatonta, ettd jokainen tietosuojavastaavan
tehtdvié hoitava organisaation jasen tayttda kaikki yleisen tietosuoja-asetuksen 4 jakson sovellettavat
vaatimukset (on esimerkiksi tarkeédd, ettei kenellakaan ole eturistiriitaa). Yhté lailla on tarkead, ettd
jokaisella téllaisella jasenelld on yleisen tietosuoja-asetuksen sddnndsten mukainen suoja (esim.
tietosuojavastaavan tehtdvid koskevaa palvelusopimusta ei saa péattdd perusteettomasti eikd kyseisia
tehtvid hoitavaa organisaation jasentd saa perusteettomasti erottaa). Toisaalta eri tydntekijoiden
taitoja ja vahvuuksia voidaan yhdistaa siten, ettd useat henkildt voivat tiiminé palvella asiakkaitaan
tehokkaammin.

Oikeusvarmuuden ja hyvéan organisoinnin varmistamiseksi sekd tiimin jasenten eturistiriitojen
ehkdisemiseksi on suositeltavaa, ettd tehtdvat jaetaan tietosuojavastaavan tiimissa selkedsti ja ettd
kullekin asiakkaalle nimet&an yksi henkild ensisijaiseksi yhteyshenkiloksi ja vastuuhenkiloksi. Nama
nékokohdat olisi yleisesti ottaen hyvé tdsmentéé palvelusopimuksessa.

2.6. Tietosuojavastaavan yhteystietojen julkistaminen ja ilmoittaminen

Yleisen tietosuoja-asetuksen 37 artiklan 7 kohdassa vaaditaan rekisterinpitdjaa tai henkilotietojen
kasittelijaa

¢ julkistamaan tietosuojavastaavan henkilGtiedot ja

¢ ilmoittamaan ne asianomaisille valvontaviranomaisille.

Néiden vaatimusten tarkoituksena on varmistaa, ettd rekisterdidyt (sekd organisaatiossa ettd sen
ulkopuolella) ja valvontaviranomaiset voivat ottaa helposti suoraan yhteyttd tietosuojavastaavaan
ilman yhteydenottoa organisaation muuhun osaan. Luottamuksellisuus on yhté térke&&: esimerkiksi
tyontekijat eivat véalttdmattda halua tehdd valitusta tietosuojavastaavalle, jos ilmoituksen
luottamuksellisuutta ei taata.

Tietosuojavastaavaa sitoo tietosuojavastaavan tehtdvien hoitamista koskeva salassapitovelvollisuus
unionin oikeuden tai jasenvaltion lainsaddanndn mukaisesti (38 artiklan 5 kohta).

Tietosuojavastaavan yhteystietojen olisi siséllettdvd tiedot, joiden avulla rekisterdidyt ja
valvontaviranomainen voivat helposti tavoittaa tietosuojavastaavan (tietosuojavastaavan postiosoite,
puhelinnumero ja/tai sdéhkodpostiosoite). Yleison kanssa viestimiseen voidaan tarvittaessa kayttdd myos
muita viestintdkanavia, kuten erityistd palvelupuhelinta tai organisaation verkkosivulla olevaa
tietosuojavastaavalle osoitettua yhteydenottolomaketta.

Asetuksen 37 artiklan 7 kohdassa ei edellytetd, ettd julkistettavissa yhteystiedoissa ilmoitetaan
tietosuojavastaavan nimi. Vaikka nimen ilmoittaminen voi olla hyvan kéytdnndén mukaista,
rekisterinpitdja tai henkil6tietojen késittelija sekd tietosuojavastaava péaattavat, onko tamé tarpeellista
tai hyodyllista asianomaisissa olosuhteissa.*

% Qlisi huomattava, etta toisin kuin 37 artiklan 7 kohdassa, 33 artiklan 3 kohdan b alakohdassa, jossa kuvataan
valvontaviranomaiselle ja rekisterdidyille henkil6tietojen tietoturvaloukkauksen sattuessa annettavia tietoja,
vaaditaan nimenomaisesti ilmoittamaan myos tietosuojavastaavan nimi (eiké pelkastaan yhteystietoja).
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Tietosuojavastaavan nimi on kuitenkin vélttdmatonta ilmoittaa valvontaviranomaiselle, jotta
tietosuojavastaava voi toimia organisaation ja valvontaviranomaisen valisend yhteyspisteend
(39 artiklan 1 kohdan e alakohta).

Liséksi tietosuojatyéryhma suosittelee hyvdnd kaytantona, ettd organisaatio ilmoittaa tyontekijoilleen
tietosuojavastaavan nimen ja yhteystiedot. Nama tiedot voidaan julkistaa organisaatiossa esimerkiksi
intranetissd, sisdisessd puhelinluettelossa ja organisaatiokaaviossa.

3 Tietosuojavastaavan asema

3.1. Tietosuojavastaavan osallistuminen kaikkien henkilbtietojen suojaa koskevien kysymysten

késittelyyn

Yleisen tietosuoja-asetuksen 38 artiklan mukaan rekisterinpitdjan ja henkilttietojen késittelijan on
varmistettava, ettd tietosuojavastaava “otetaan asianmukaisesti ja riittdvan ajoissa mukaan kaikkien
henkil6tietojen suojaa koskevien kysymysten késittelyyn”.

On ratkaisevan tarke&d, etté tietosuojavastaava tai hanen tiiminsa otetaan mahdollisimman aikaisessa
vaiheessa mukaan  kaikkien tietosuojakysymysten  késittelyyn.  Tietosuojaa  koskevien
vaikutustenarviointien  osalta  yleisessd  tietosuoja-asetuksessa  sdddetdd&n  nimenomaisesti
tietosuojavastaavan varhaisesta mukanaolosta ja tdsmennetéan, ettd tallaista vaikutustenarviointia
tehdessaan rekisterinpitdjan on pyydettdvd neuvoja tietosuojavastaavalta.*® Varmistamalla, etta
tietosuojavastaava pidetddn ajan tasalla ja ettd haneltd pyydetdan neuvoja alusta lahtien, helpotetaan
yleisen tietosuoja-asetuksen noudattamista ja edistetddn sisdanrakennettua yksityisyyden suojaa
koskevaa lahestymistapaa. Tallaisen kéytannon olisi ndin ollen oltava vakiomenettely organisaation
hallinnossa. Liséksi on tarkedd nahda tietosuojavastaava keskustelukumppanina organisaatiossa ja
varmistaa, ettd han kuuluu tydéryhmiin, jotka kasittelevét organisaation tietojenkasittelytoimia.

Nain ollen organisaation olisi noudatettava muun muassa seuraavia toimintatapoja:

o Tietosuojavastaava kutsutaan saannéllisesti ylemmaén tai keskitason johdon kokouksiin.

e Hanen lasndolonsa on suositeltavaa tehtdessa paatdksia, joilla on vaikutusta tietosuojaan.
Kaikki olennaiset tiedot toimitetaan tietosuojavastaavalle viipymattd, jotta han voi antaa
asianmukaisia neuvoja.

o Tietosuojavastaavan  ndkemykselle  annetaan  aina  asianmukainen  painoarvo.
Erimielisyystilanteessa tietosuojatydryhma suosittelee hyvand kéytanténa dokumentoimaan
perusteet, joiden vuoksi tietosuojavastaavan neuvoa ei houdateta.

o Tietosuojavastaavaa kuullaan nopeasti, jos ilmenee tietoturvaloukkaus tai muu ongelma.

Rekisterinpitdja tai henkildtietojen kasittelija voi tarvittaessa laatia tietosuojaa koskevia ohjeita tai
ohjelmia, joissa ilmoitetaan, milloin tietosuojavastaavaa on kuultava.

¥ 35 artiklan 2 kohta.
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3.2. Tarvittavat resurssit

Yleisen tietosuoja-asetuksen 38 artiklan 2 kohdan mukaan organisaation on tuettava
tietosuojavastaavaa “antamalla télle resurssit, jotka ovat tarpeen ndiden tehtdvien tdyttdmisessd,
samoin kuin pdasyn henkil6tietoihin  ja  késittelytoimiin, sek&d tdmén asiantuntemuksen
yllapitdmiseksi”. Erityisesti on otettava huomioon seuraavat nikokohdat:

e Ylempi johto (esim. yhtion hallitus) tukee aktiivisesti tietosuojavastaavan tehtavaa.

e Tietosuojavastaavalle varataan riittdvasti aikaa tehtdvien hoitamiseen. Tdma on erityisen
tarkedd silloin, kun nimitetddn osa-aikainen sisdinen tietosuojavastaava tai kun ulkoinen
tietosuojavastaava hoitaa tietosuojatehtdvia muiden tehtdviensd ohella. Vastakkaiset
prioriteetit voivat muutoin  johtaa tietosuojavastaavan tehtavien laiminlyontiin.
Tietosuojavastaavan tehtdville on ensisijaisen tarkedd varata riittavasti aikaa. Jos
tietosuojavastaava ei hoida tehtdvidan kokoaikaisesti, on hyvan kdytannén mukaista maarittaa
prosenttiosuus ajasta, joka kdytetddn tietosuojavastaavan tehtdvén hoitamiseen. Liséksi on
hyvdn kaytdnnon mukaista madrittdd tehtdvdn hoitamiseen tarvittava aika ja
tietosuojavastaavan tehtévien asianmukainen prioriteettitaso, minka liséksi tietosuojavastaavan
(tai organisaation) on hyva laatia tyésuunnitelma.

e Tietosuojavastaavalle jarjestetdan riittavasti tukea eli varoja, infrastruktuuri (tilat, palvelut,
laitteet) ja tarvittaessa henkildsto.

e Tietosuojavastaavan nimittdmisesta ilmoitetaan virallisesti koko henkilostolle, jotta
varmistetaan, ettd tietosuojavastaavan olemassaolo ja tehtdva ovat organisaation tiedossa.

e Tietosuojavastaavalle jarjestetddn tarvittaessa paasy muihin  palveluihin  (esim.
henkildstoresurssit, oikeudellinen neuvonta, tietotekniikka ja turvallisuus), jotta han voi saada
niilta olennaista tukea ja tietoa.

e Tietosuojavastaavalle tarjotaan jatkuvasti koulutusta. Tietosuojavastaavalle on annettava
mahdollisuus pysyd ajan tasalla tietosuoja-alan kehityksestd. Tavoitteena tulisi olla
tietosuojavastaavan asiantuntemuksen jatkuva lisddminen, ja tietosuojavastaavaa olisi
kannustettava osallistumaan tietosuojaa koskeville kursseille ja muunlaiseen ammatilliseen
kehittdmiseen, kuten yksityisyytté kasitteleviin foorumeihin ja tyopajoihin.

e Organisaation koosta ja rakenteesta riippuen voi olla tarpeen perustaa tietosuojavastaavan
tiimi (eli tietosuojavastaava ja hanen henkildstdnsd). Talldin tiimin sisdinen rakenne seké
kunkin jasenen tehtadvdt ja wvastuualueet olisi méaariteltdva selkedsti. Vastaavasti jos
tietosuojavastaavan tehtavad hoitaa ulkoinen palveluntarjoaja, kyseiselle palveluntarjoajalle
tyoskentelevien henkildiden ryhma voi kaytdnnodssd hoitaa tietosuojavastaavan tehtdvaa
tiimin& asiakkaalle nimetyn ensisijaisen yhteyshenkilon alaisuudessa.

Yleisesti ottaen mitd monimutkaisempia ja/tai arkaluonteisempia kasittelytoimet ovat, sitd enemman
tietosuojavastaavalle on varattava resursseja. Tietosuojavastaavan tehtdvan on oltava vaikutuksiltaan
tehokas ja riittavasti resursoitu suhteessa suoritettavaan tietojenkasittelyyn.

3.3. Ohjeet ja valmiudet ”suorittaa velvollisuutensa ja tehtdvéansa riippumattomasti”

Yleisen tietosuoja-asetuksen 38 artiklan 3 kohdassa vahvistetaan joitakin perustakeita, joiden avulla
varmistetaan, etté tietosuojavastaava voi hoitaa tehtdvansé organisaatiossa riittdvan riippumattomasti.
Rekisterinpitgjien tai  henkilGtietojen  kasittelijoiden on  erityisesti  varmistettava, ettei
tietosuojavastaava “ota vastaan ohjeita [tehtdviensd] hoitamisen yhteydessd”. Johdanto-o0san
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97 kappaleessa lisétadn, ettd tietosuojavastaavan “olisi voitava suorittaa velvollisuutensa ja tehtavéansa
riippumattomasti, olipa hén palvelussuhteessa rekisterinpitajaan tai ei”.

Tama tarkoittaa, etta tietosuojavastaavan hoitaessa 39 artiklan mukaisia tehtdviaan hanelle ei saa antaa
ohjeita asian kasittelystd, kuten siitd, mitd tuloksia olisi saavutettava, miten valitus olisi tutkittava tai
onko syytd kuulla valvontaviranomaista. Tietosuojavastaavaa ei myoskadn saa ohjeistaa suhtautumaan
tietosuojalainséadantoon liittyvadn kysymykseen tietylld tavalla, kuten tulkitsemaan lainsdadéantoa
tietylla tavalla.

Tietosuojavastaavan riippumattomuus ei kuitenkaan tarkoita sitd, ettd hdanella on laajemmat
paatdksentekovaltuudet kuin on tarpeen 39 artiklassa tarkoitettujen tehtavien hoitamiseksi.

Rekisterinpitdja tai henkil6tietojen kasittelija vastaa edelleen tietosuojalainsdddannén noudattamisesta,
ja sen on voitava osoittaa lainsdadannon noudattaminen.® Jos rekisterinpitaja tai henkildtietojen
késittelija tekee paatoksia, jotka eivat ole yleisen tietosuoja-asetuksen ja tietosuojavastaavan neuvojen
mukaisia, tietosuojavastaavalle olisi annettava tilaisuus esittaa eridva mielipiteensé ylimmaélle johdolle
ja péatoksentekijoille. Talta osin 38 artiklan 3 kohdassa sdddetdén, ettd tietosuojavastaava ’raportoi
suoraan rekisterinpitdjan tai henkil6tietojen késittelijan ylimmalle johdolle”. Suoralla raportoinnilla
varmistetaan, ettd ylempi johto (esim. yhtion hallitus) on tietoinen neuvoista ja suosituksista, jotka
tietosuojavastaava on antanut osana tehtdvddnsd antaa rekisterinpitdjalle tai henkil6tietojen
késittelijalle tietoja ja neuvoja. Toinen esimerkki suorasta raportoinnista on ylimmalle johdolle
laadittava tietosuojavastaavan vuotuinen toimintakertomus.

3.4. Tietosuojavastaavan erottaminen tai rankaiseminen tehtdvien hoitamisen vuoksi

Yleisen tietosuoja-asetuksen 38 artiklan 3 kohdan mukaan “rekisterinpitdja tai henkilGtietojen
késittelija ei saa erottaa tai rangaista tietosuojavastaavaa sen vuoksi, ettd han on hoitanut tehtévidan”.

Tamd vaatimus vahvistaa tietosuojavastaavan riippumattomuutta ja auttaa varmistamaan, ettéd
tietosuojavastaava toimii itsendisesti ja ettd hanella on riittdva suoja tietosuojatehtavia hoitaessaan.

Rangaistukset kielletddn yleisen tietosuoja-asetuksen nojalla ainoastaan silloin, kun ne méérataan sen
vuoksi, ettd tietosuojavastaava on hoitanut tehtavidaén. Tietosuojavastaava voi esimerkiksi katsoa, etta
tietty késittely aiheuttaa todennédkdisesti suuren riskin, ja neuvoa rekisterinpitdjad tai henkilGtietojen
kasittelijada tekemaan tietosuojaa koskevan vaikutustenarvioinnin, mutta rekisterinpitaja tai
henkilGtietojen kasittelij& on asiasta eri mielt4. Tallaisessa tilanteessa tietosuojavastaavaa ei saa erottaa
sen vuoksi, ettd hdan on antanut kyseisen neuvon.

Rangaistukset voivat olla erilaisia, ja ne voivat olla suoria tai vélillisid. Rangaistus voi olla esimerkiksi
ylennyksen tekeméttd jattdminen tai viivastyminen, urakehityksen estdminen tai sellaisten etuuksien
epaaminen, joita muut tyontekijat saavat. Naiden rangaistusten ei tarvitse tosiasiallisesti toteutua, vaan
pelkkd uhka riittdd edellyttéden, ettd sitd kaytetddn rankaisemaan tietosuojavastaavaa tehtéviensa
hoitamisesta.

3 5 artiklan 2 kohta.
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Jos erottaminen toteutetaan tavanomaisena johdon méaardyksend ja ehdoin, jotka kansallisen
sopimuslainsdddannon tai tyd- tai rikoslainsdddannén nojalla koskevat myo6s kaikkia muita
tyontekijoita tai toimeksisaajia, tietosuojavastaava voidaan erottaa lainmukaisesti perustein, jotka eivét
liity hanen tehtdviensd hoitamiseen (esim. varkauden, fyysisen, psyykkisen tai seksuaalisen hairinnan
tai vastaavan vakavan rikkomuksen vuoksi).

Tassd yhteydessa on pantava merkille, ettd yleisessa tietosuoja-asetuksessa ei tdsmennetd, miten ja
milloin tietosuojavastaava voidaan erottaa tai korvata toisella henkil6lla. Mitd pysyvampi
tietosuojavastaavan sopimus on ja mitd enemman perusteetonta erottamista vastaan on olemassa
takeita, sitd todenndkdisemmin tietosuojavastaava voi toimia riippumattomasti. N&in ollen
tietosuojatydryhma kannustaa organisaatioita pyrkiméaan tallaiseen tilanteeseen.

3.5. Eturistiriidat

Yleisen tietosuoja-asetuksen 38 artiklan 6 kohdan mukaan tietosuojavastaava voi “suorittaa muita
tehtavid ja velvollisuuksia”. Organisaation on téll6in kuitenkin varmistettava, ettd “téllaiset tehtavét ja
velvollisuudet eivét aiheuta eturistiriitoja”.

Eturistiriitojen  valttdminen liittyy laheisesti vaatimukseen toimia riippumattomasti. Vaikka
tietosuojavastaava voi hoitaa myds muita tehtévid, hanelle voidaan antaa téllaisia muita tehtavia ja
velvollisuuksia ainoastaan edellyttden, etteivét ne aiheuta eturistiriitoja. Tama4 tarkoittaa erityisesti sit,
ettd tietosuojavastaava ei voi olla organisaatiossa sellaisessa asemassa, jossa hdnen on méaéritettava
henkilGtietojen  kasittelyn tarkoitukset ja keinot. Koska kullakin organisaatiolla on oma
organisaatiorakenteensa, eturistiriitoja on tarkasteltava tapauskohtaisesti.

Yleisesti voidaan katsoa, ettd esimerkiksi ylemmat johtoasemat (esim. péajohtaja, hallintopadjohtaja,
talousjohtaja, johtava asiantuntijaladkari, markkinointiosaston paallikkd, henkildstopéaallikko tai
tietoteknisen osaston paéllikkd) voivat aiheuttaa eturistiriidan organisaatiossa, mutta sama koskee
my6s muita tehtdvid organisaatiorakenteen alemmilla tasoilla, jos ndissd tehtdvissa on mééritettava
tietojenkaésittelyn tarkoitukset ja keinot. Liséksi eturistiriita voi syntyd esimerkiksi silloin, kun ulkoista
tietosuojavastaavaa pyydetddn edustamaan rekisterinpitdjad tai henkilGtietojen  késittelijaa
tuomioistuimessa tietosuojaa koskevissa kysymyksissa.

Organisaation toiminnasta, koosta ja rakenteesta riippuen rekisterinpitdjien tai henkil6tietojen
késittelijoiden voi olla hyvan kéytdnnén mukaista

o yksiloida ne toimet, jotka eivat sovi yhteen tietosuojavastaavan tehtévien kanssa

o |aatia asiaa koskevia sisdisid sadntoja eturistiriitojen valttdmiseksi

o laatia yleinen selitys eturistiriidoista

o |iséta tietoisuutta tastd vaatimuksesta ilmoittamalla, ettei organisaation tietosuojavastaavalla
ole tehtéviensd osalta eturistiriitaa

o sisallyttda organisaation sisdisiin sdéntdihin suojatoimia ja varmistaa, etta tietosuojavastaavan
tointa koskeva tyopaikkailmoitus tai palvelusopimus on riittdvén tarkka ja yksityiskohtainen,
jotta valtetdan eturistiriidat. Tassa yhteydessa olisi lisdksi muistettava, ettd eturistiriitojen
luonne voi vaihdella sen mukaan, rekrytoidaanko tietosuojavastaava organisaation siséltd vai
ulkopuolelta.
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4  Tietosuojavastaavan tehtavat

4.1. Yleisen tietosuoja-asetuksen noudattamisen seuraaminen

Yleisen tietosuoja-asetuksen 39 artiklan 1 kohdan b alakohdan mukaan tietosuojavastaavan tehtaviin
kuuluu muun muassa asetuksen noudattamisen seuraaminen. Johdanto-osan 97 kappaleessa
tdsmennetddn, ettd rekisterinpitdjalla tai henkilGtietojen kaésittelijalla on oltava apunaan
[tietosuojavastaava], ... joka valvoo tdman asetuksen noudattamista”.

Osana asetuksen noudattamisen seuraamista tietosuojavastaava voi erityisesti

o keratd tietoa kasittelytoimien yksil6imiseksi
o analysoida késittelytoimet ja tarkistaa, ovatko ne vaatimusten mukaisia
e antaa tietoa, neuvoja ja suosituksia rekisterinpitdjalle tai henkilétietojen kasittelijélle.

Noudattamisen seuraaminen ei kuitenkaan tarkoita sitd, ettd tietosuojavastaava olisi henkilokohtaisesti
vastuussa asetuksen noudattamatta jattamisesta. Yleisessa tietosuoja-asetuksessa todetaan selvasti, etta
rekisterinpitdjan — ei siis tietosuojavastaavan — ~on toteutettava tarvittavat tekniset ja organisatoriset
toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan tét4 asetusta”
(24 artiklan 1 kohta). Tietosuojasaéntdjen noudattaminen on néin rekisterinpitijan organisaation eiké
tietosuojavastaavan vastuulla.

4.2. Tietosuojavastaavan rooli tietosuojaa koskevissa vaikutustenarvioinneissa

Yleisen tietosuoja-asetuksen 35 artiklan 1 kohdan mukaan rekisterinpitdjan — ei  siis
tietosuojavastaavan — tehtdvdnd on tarvittaessa tehda tietosuojaa koskeva vaikutustenarviointi.
Tietosuojavastaava voi kuitenkin avustaa rekisterinpitdjad erittdin tarkedlla ja hyddylliselld tavalla.
Siséanrakennettua tietosuojaa koskevan periaatteen mukaisesti 35 artiklan 2 kohdassa vaaditaan
erityisesti, ettd tietosuojaa koskevaa vaikutustenarviointia tehdessdan rekisterinpitdjian ”on pyydettava
neuvoja” tietosuojavastaavalta. Asetuksen 39 artiklan 1 kohdan c alakohdassa puolestaan annetaan
tictosuojavastaavalle  tehtdviksi  “antaa  pyydettdessd  neuvoja  tietosuojaa  koskevasta
vaikutustenarvioinnista ja valvoa sen toteutusta 35 artiklan mukaisesti”.

Tietosuojatyoryhméa suosittelee, ettd rekisterinpitidja pyytadéd tietosuojavastaavalta neuvoja muun
muassa seuraavissa kysymyksissa®:

e onko syyta tehda tietosuojaa koskeva vaikutustenarviointi

e mit& menetelmid tietosuojaa koskevaa vaikutustenarviointia tehtéessé olisi noudatettava

e kannattaako tietosuojaa koskeva vaikutustenarviointi toteuttaa organisaation siséisesti vai
ulkoistaa tehtavé

e mitd suojatoimia (mukaan lukien tekniset ja organisatoriset toimenpiteet) olisi toteutettava,
jotta vahennetdan rekisterdityjen oikeuksiin ja etuihin kohdistuvia riskeja

35 Asetuksen 39 artiklan 1 kohdassa luetellaan tietosuojavastaavan tehtavat ja todetaan, etta tietosuojavastaavalla
on oltava “ainakin” luetellut tehtdvat. Nain ollen rekisterinpitdja voi antaa tietosuojavastaavalle muita tehtévia,
joita ei nimenomaisesti mainita 39 artiklan 1 kohdassa, tai tdsmentaa tehtavia tarkemmin.
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e onko tietosuojaa koskeva vaikutustenarviointi toteutettu oikein ja vastaavatko sen paatelmaét
(paatos siita, aloitetaanko késittely, ja kayttdon otettavat suojatoimet) yleisen tietosuoja-
asetuksen vaatimuksia.

Jos rekisterinpitdja on eri mieltd tietosuojavastaavan antamista neuvoista, tietosuojaa koskevan
vaikutustenarvioinnin asiakirjoissa olisi perusteltava kirjallisesti, miksi neuvoja ei ole noudatettu.®

Tietosuojatyoryhma suosittelee liséksi, ettd rekisterinpitdja ilmoittaa selvasti — esimerkiksi
tietosuojavastaavan sopimuksessa sekd tyontekijoille ja johdolle (sek& tarvittaessa muille
sidosryhmille) annetuissa tiedoissa — tietosuojavastaavan tasmaélliset tehtdvat ja niiden laajuuden,
erityisesti tietosuojaa koskevan vaikutustenarvioinnin toteutuksen osalta.

4.3. Yhteisty® valvontaviranomaisen kanssa ja yhteyspisteena toimiminen

Yleisen tietosuoja-asetuksen 39 artiklan 1 kohdan d ja e alakohdan mukaan tietosuojavastaavan
tehtdvind on “tehdd yhteistyotd valvontaviranomaisen kanssa” ja “toimia valvontaviranomaisen
yhteyspisteend kasittelyyn liittyvissd kysymyksissa, mukaan lukien 36 artiklan mukainen
ennakkokuuleminen ja tarvittaessa kuuleminen muista mahdollisista kysymyksista”.

Niéisséd tehtévissd viitataan tietosuojavastaavan rooliin “vélittdjand”, joka mainitaan ndiden ohjeiden
johdannossa. Tietosuojavastaava toimii yhteyshenkilond, joka auttaa valvontaviranomaista saamaan
kéyttoonsa asiakirjoja ja tietoja, jotta valvontaviranomainen voi hoitaa 57 artiklassa mainitut tehtavat
ja kayttaa 58 artiklassa mainittuja tutkintavaltuuksia, korjaavia toimivaltuuksia seka hyvaksymis- ja
neuvontavaltuuksia. Kuten edelld on todettu, tietosuojavastaavaa sitoo tietosuojavastaavan tehtavien
hoitamista koskeva salassapitovelvollisuus unionin oikeuden tai jasenvaltion lainsd&ddannén mukaisesti
(38 artiklan 5 kohta). Salassapitovelvollisuus ei kuitenkaan esta tietosuojavastaavaa ottamasta yhteytta
valvontaviranomaiseen ja pyytamasta téltd neuvoja. Asetuksen 39 artiklan 1 kohdan e alakohdassa
sdadetaan, ettd tietosuojavastaava voi tarvittaessa kuulla valvontaviranomaista muista mahdollisista
kysymyksista.

36 Asetuksen 24 artiklan 1 kohdassa sdddetddn seuraavaa: “Ottaen huomioon Kkasittelyn luonne, laajuus,
asiayhteys ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat,
todennékoisyydeltéan ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssd noudatetaan tata asetusta.
N&ita toimenpiteitd on tarkistettava ja pdivitettava tarvittaessa.”
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4.4. Riskiperusteinen lahestymistapa

Yleisen tietosuoja-asetuksen 39 artiklan 2 kohdan mukaan tietosuojavastaavan on “otettava
asianmukaisesti huomioon kasittelytoimiin liittyvé riski ottaen samalla huomioon kasittelyn luonne,
laajuus, asiayhteys ja tarkoitukset”.

Tassa artiklassa muistutetaan yleisestd ja jarkevastda periaatteesta, jolla voi olla merkitystd
tietosuojavastaavan pdivittdisen tyon useilla osa-alueilla. Pohjimmiltaan siind vaaditaan, etta
tietosuojavastaava priorisoi toimiaan ja keskittyy tydssadn kysymyksiin, jotka aiheuttavat tavallista
suurempia tietosuojariskeja. Tama ei tarkoita sitd, ettd tietosuojavastaavan tulisi laiminlydda
sdanndsten noudattamisen seuraaminen sellaisissa tietojenkasittelytoimissa, jotka aiheuttavat verrattain
pienid riskejd, vaan se tarkoittaa sitd, ettd tietosuojavastaavan tulisi keskittyd ensisijaisesti
suuririskisiin osa-alueisiin.

Taméan valikoivan ja kaytdnnonldheisen l&hestymistavan on tarkoitus auttaa tietosuojavastaavaa
antamaan rekisterinpitdjélle neuvoja siitd, mitd menetelmié tietosuojaa koskevaa vaikutustenarviointia
tehtdessd olisi kaytettavd, milld aloilla olisi toteutettava sisainen tai ulkoinen tietosuojaa koskeva
tarkastus, mit4 sisaistd koulutusta olisi tarjottava tietojenkasittelystd vastaavalle henkildstélle tai
johdolle ja mihin kasittelytoimiin on syytd varata tavallista enemmaén tietosuojavastaavan aikaa ja
resursseja.

4.5. Tietosuojavastaavan rooli selosteen yllapidossa

Yleisen tietosuoja-asetuksen 30 artiklan 1 ja 2 kohdan nojalla rekisterinpitdjén tai henkilGtietojen
késittelijan — ei siis tietosuojavastaavan — on “yllapidettdva selostetta vastuullaan olevista
kasittelytoimista” tai “ylldpidettdvd selostetta kaikista rekisterinpitdjdn lukuun suoritettavista
késittelytoimista”.

Kéytanndssa tietosuojavastaava laatii usein luetteloita ja pitdd rekisteria kasittelytoimista niiden
tietojen perusteella, joita henkilGtietojen kasittelystd vastaavat organisaation eri osastot hénelle
toimittavat. Tama kdytantd on vahvistettu useissa voimassa olevissa kansallisissa sdaddoksissa seka
EU:n toimielimiin ja elimiin sovellettavissa tietosuojasaanndissa®’.

Yleisen tietosuoja-asetuksen 39 artiklan 1 kohdassa annetaan luettelo tehtévistd, jotka
tietosuojavastaavalla on vahintdan oltava. Mikaén ei ndin ollen esté rekisterinpitéjéa tai henkilGtietojen
késittelijad antamasta tietosuojavastaavalle tehtdvaksi yllapitad selostetta rekisterinpitdjan tai
henkilGtietojen Kasittelijan vastuulla olevista kasittelytoimista. Téllaista selostetta olisi pidettava
yhtend vélineend, jonka ansiosta tietosuojavastaava voi hoitaa niitd tehtdviaan, jotka liittyvat sdéntdjen
noudattamisen seurantaan sekd tietojen ja neuvojen antamiseen rekisterinpitdjélle tai henkilGtietojen
kasittelijalle.

Asetuksen 30 artiklan nojalla yll&pidettavaa selostetta olisi kuitenkin pidettdvd myos tyokaluna, jonka
ansiosta rekisterinpitijad ja valvontaviranomainen voivat pyynnostda saada yleiskatsauksen kaikista
organisaation suorittamista henkil6tietojen kasittelytoimista. Sitd tarvitaan ndin sdanndsten
noudattamiseksi, ja silla edistetadn sen vuoksi tehokkaasti tilivelvollisuuden noudattamista.

%7 Asetuksen (EY) N:0 45/2001 24 artiklan 1 kohdan d alakohta.
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5 LIITE-TIETOSUOJAVASTAAVAA KOSKEVAT OHJEET: TARKEITA TIETOJA

Tdmdn liitteen tarkoituksena on antaa yksinkertaisia ja helppolukuisia vastauksia joihinkin
keskeisiin kysymyksiin, joita organisaatioilla voi olla tietosuojavastaavan nimittdmistd koskevista
yleisen tietosuoja-asetuksen uusista vaatimuksista.

Tietosuojavastaavan nimittdminen

1 Minké organisaatioiden on nimitettava tietosuojavastaava?

Tietosuojavastaavan nimittdminen on pakollista, jos

o tietojenkaésittelyd suorittaa viranomainen tai julkishallinnon elin (riippumatta siitd, mita tietoja
késitellaan)

o rekisterinpitdjan tai henkilttietojen kasittelijan ydintehtdvat muodostuvat kasittelytoimista, jotka
edellyttavat laajamittaista rekisterdityjen sd&nndllisté ja jarjestelmallista seurantaa

e rekisterinpitajan tai henkilGtietojen Kasittelijan ydintehtdvat muodostuvat laajamittaisesta
késittelystd, joka kohdistuu erityisiin henkil6tietoryhmiin tai rikostuomioita tai rikkomuksia
koskeviin tietoihin.

Unionin tai jasenvaltion lainsdddanndsséd voidaan vaatia tietosuojavastaavan nimittdmistd myos muissa
tilanteissa. Vaikka tietosuojavastaavan nimittiminen ei olisi pakollista, organisaatioiden voi olla
hyodyllistd nimittdd tietosuojavastaava vapaaehtoisesti. Tietosuojatydryhméd kannustaa tillaista
vapaachtoista nimittdmistd. Jos organisaatio nimittdd tietosuojavastaavan vapaaehtoisesti,
tietosuojavastaavan nimittdmiseen, asemaan ja tehtdviin sovelletaan samoja vaatimuksia kuin
tilanteessa, jossa nimittdminen on pakollista.

Lahde: Yleisen tietosuoja-asetuksen 37 artiklan 1 kohta

2 Miti ’ydintehtivilld’ tarkoitetaan?

Ydintehtdvid’ tai ’keskeistd toimintaa’ voidaan pitdd avaintoimintoina, joita rekisterinpitdjan tai
henkildtietojen késittelijan tavoitteiden saavuttaminen edellyttdd. Niihin sisaltyvat myds kaikKi
sellaiset toiminnot, joissa tietojenkésittely on erottamaton osa rekisterinpitdjan tai henkilGtietojen
késittelijan toimintaa. Esimerkiksi terveystietojen, kuten potilaskertomusten, késittelyd olisi pidettava
yhtena sairaalan ydintehtévistd, joten sairaaloiden on nimitettava tietosuojavastaava.

Toisaalta kaikki organisaatiot suorittavat tiettyja tukitoimintoja, kuten maksavat palkkaa
tyontekijoilleen tai kayttdvat vakiomuotoisia tietoteknisid tukitoimintoja. Naméa ovat esimerkkeja
organisaation ydintehtavien tai keskeisen liiketoiminnan tarpeellisista tukitoiminnoista. Vaikka nama
toiminnot ovat tarpeellisia tai valttdmattomia, niitd pidetddn yleensa ydintehtdvien sijaan
oheistoimintoina.

Lahde: Yleisen tietosuoja-asetuksen 37 artiklan 1 kohdan b ja ¢ alakohta
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3 Miti ’laajamittaisella’ tarkoitetaan?

Yleisessd tietosuoja-asetuksessa ei méaritelld laajamittaista kasittelyd. Tietosuojaty6ryhma suosittelee,

ettd médritettdessd, mika on laajamittaista tietojenkasittelyd, otetaan huomioon erityisesti seuraavat

tekijat:

e asianomaisten rekisterdityjen lukumadra — joko tasmaéllinen lukumaard tai osuus Kkyseeseen
tulevasta véaestosta

o késiteltdva tietomadra ja/tai kasiteltivien tietotyyppien maara

e tietojen kasittelytoiminnan kesto tai pysyvyys

e Kkasittelytoiminnan maantieteellinen laajuus.

Esimerkkeja laajamittaisesta késittelysta:

o potilastietojen késittely sairaalan tavanomaisessa toiminnassa

e kaupungin joukkoliikennejérjestelmaa kayttavien henkildiden matkatietojen kasittely (esim.
seuranta matkakorttien avulla)

e kansainvalisen pikaruokaketjun asiakkaiden reaaliaikaisten sijaintitietojen késittely tilastollisia
tarkoituksia varten sellaisen henkil6tietojen kasittelijan toimesta, joka on erikoistunut téllaiseen
toimintaan

e asiakastietojen kasittely vakuutusyhtitn tai pankin tavanomaisessa liiketoiminnassa

o henkildtietojen ké&sittely kayttotottumuksia seuraavaa hakukonemainontaa varten

¢ puhelin- tai internetpalveluntarjoajien suorittama tietojenkasittely (sisalto, liikenne, sijainti).

Esimerkkeja tietojenkasittelystd, joka ei ole laajamittaista:

o yksittéisen ladkéarin suorittama potilastietojen kasittely
e yksittdisen asianajajan suorittama rikostuomioita ja rikkomuksia koskevien henkil6tietojen
késittely.

Lahde: Yleisen tietosuoja-asetuksen 37 artiklan 1 kohdan b ja ¢ alakohta

4 Miti ’sddinnolliselld ja jarjestelmélliselld seurannalla’ tarkoitetaan?

Yleisessa tietosuoja-asetuksessa ei madritella rekisterdityjen saanndllisen ja jarjestelméllisen
seurannan kasitettd, mutta siihen siséltyvat selvasti kaikenlainen seuraaminen ja profilointi
internetissa, myos kayttotottumuksia seuraavaa mainontaa varten. Seurannan kasite ei kuitenkaan
rajoitu pelkéstaan verkkoymparistoon.

Seuraavat ovat esimerkkeja toiminnoista, jotka voivat olla rekisterdityjen saannollistd ja
jarjestelméllistd  seurantaa: tietoliikenneverkon  ylldpito; tietoliikennepalvelujen  tarjonta;
uudelleenmarkkinointi sahkopostitse (retargeting); dataohjattu markkinointitoiminta; profilointi ja
pisteyttdminen riskinarviointia varten (esim. luottoluokitusta, vakuutusmaksujen maarittamista,
petosten torjuntaa tai rahanpesun havaitsemista varten); sijainnin seuraaminen  (esim.
mobiilisovellusten avulla); kanta-asiakasohjelmat; kéyttdtottumuksia seuraava mainonta; hyvinvointi-,
liikunta- ja terveystietojen seuranta puettavien laitteiden avulla; videovalvonta; verkkoon liitetyt
laitteet, kuten dlymittarit, &lyautot ja kodin automaatio.

Tietosuojatyoryhmén tulkinnan mukaan ’sédénndlliselld’ tarkoitetaan yhti tai useampaa seuraavista:
e toiminta jatkuu tai toteutetaan tietyin aikavalein tietyn ajan
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e toiminta toistuu tai toistetaan mééritettyind aikoina
e toiminta on jatkuvaa tai ajoittaista.

Tietosuojatyéryhmédn tulkinnan mukaan ’jarjestelmaélliselld’ tarkoitetaan yhtd tai useampaa
seuraavista:

e toiminta on jarjestelmén mukaista

e toiminta on ennalta jarjestettyd, organisoitua tai menetelméllista

e toiminta toteutetaan osana yleista tiedonkeruusuunnitelmaa

e toiminta toteutetaan osana strategiaa.

Lahde: Yleisen tietosuoja-asetuksen 37 artiklan 1 kohdan b alakohta

5 Voivatko organisaatiot nimittdd yhteisen tietosuojavastaavan? Jos voivat, milla
edellytyksin?

Kylld. Konserni voi nimittdd yhden ainoan tietosuojavastaavan edellyttéen, ettd “tietosuojavastaavaan
voidaan ottaa helposti yhteyttd jokaisesta toimipaikasta”. Talld saavutettavuuden késitteelld viitataan
tietosuojavastaavan toimintaan rekisterdityjen ja valvontaviranomaisen yhteyspisteend ja myds
organisaation sisaisend yhteyspisteend. Riippumatta siitd, onko tietosuojavastaavana organisaation
sisdinen vai ulkopuolinen henkilo, saavutettavuuden takaamiseksi on tdrkedd varmistaa, ettd
tietosuojavastaavan yhteystiedot ovat saatavilla. Tietosuojavastaavalla on — tarvittaessa tiimin
avustuksella — oltava edellytykset olla tehokkaasti yhteydessa rekisterdityihin ja tehdd yhteistyota
asianomaisten valvontaviranomaisten kanssa. Tama tarkoittaa sitd, ettd yhteyttd on pidettdva
valvontaviranomaisten  ja  rekisterdityjen  kayttamalla  kielelld tai  kayttamilla  kielilla.
Tietosuojavastaavan saavutettavuus (riippumatta siitd, tyoskenteleek6 han tyontekijoiden kanssa
fyysisesti samassa paikassa vai tapahtuuko yhteydenpito puhelimen tai muun suojatun
viestintdkanavan kautta) on olennaista sen varmistamiseksi, ettd rekister6idyt voivat ottaa yhteytta
tietosuojavastaavaan.

Myds usealle viranomaiselle tai julkishallinnon elimelle voidaan niiden organisaation rakenne ja koko
huomioon ottaen nimittdd yksi ainoa tietosuojavastaava. Tall6in sovelletaan samoja resurssi- ja
yhteydenpitovaatimuksia kuin muissakin tapauksissa. Koska yhdella tietosuojavastaavalla on tassa
tapauksessa useita eri tehtdvid, rekisterinpitdjan tai henkildtietojen kasittelijin on varmistettava, etta
kyseinen tietosuojavastaava voi — tarvittaessa tiimin avustuksella — hoitaa tehtdvansa tehokkaasti,
vaikka hénet on nimitetty useampaa viranomaista tai julkishallinnon elinté varten.

Lahde: Yleisen tietosuoja-asetuksen 37 artiklan 2 ja 3 kohta

6  Missa tietosuojavastaan pitdisi sijaita?

Tietosuojavastaavan  saavutettavuuden varmistamiseksi tietosuojatydryhmé suosittelee, ettéd
tietosuojavastaava sijaitsee Euroopan unionissa riippumatta siitd, onko rekisterinpitdja tai
henkilGtietojen kasittelija sijoittautunut EU:hun. Joissain tilanteissa, joissa rekisterinpitdjalla tai
henkilGtietojen  kasittelijalla ei ole toimipaikkaa EU:ssa, on kuitenkin mahdollista, ettd
tietosuojavastaava voi hoitaa tehtdviain tehokkaammin EU:n ulkopuolelta.
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7 Onko mahdollista nimittéaa ulkoinen tietosuojavastaava?

Kylla. Tietosuojavastaava voi olla rekisterinpitdjan tai henkildtietojen kasittelijan henkildston jasen
(siséinen tietosuojavastaava), tai tietosuojavastaava voi hoitaa tehtdviddn palvelusopimuksen
perusteella. Tam& tarkoittaa, ettd tietosuojavastaava voi olla ulkoinen palveluntarjoaja, jolloin
tietosuojavastaavan tehtdvéd hoidetaan henkilon tai organisaation kanssa tehdyn palvelusopimuksen
perusteella.

Jos tietosuojavastaavan tehtdvdd hoitaa ulkoinen palveluntarjoaja, kyseiselle palveluntarjoajalle
tyoskentelevien henkildiden ryhmé voi kdytanndssd hoitaa tietosuojavastaavan tehtavad tiimina
asiakkaalle nimetyn ensisijaisen yhteyshenkilon ja vastuuhenkildn alaisuudessa. Tallgin on olennaista,
ettd jokainen tietosuojavastaavan tehtdvia hoitava ulkoisen organisaation jasen tayttaa kaikki yleisen
tietosuoja-asetuksen sovellettavat vaatimukset.

Oikeusvarmuuden ja hyvéan organisoinnin varmistamiseksi sekd tiimin jasenten eturistiriitojen
ehkaisemiseksi ndissa ohjeissa suositellaan, ettd palvelusopimuksessa maaritellaan selked tehtavanjako
ulkoisen tietosuojavastaavan tiimin jasenten kesken ja ettd kullekin asiakkaalle nimetdan yksi henkild
ensisijaiseksi yhteyshenkiloksi ja vastuuhenkil6ksi.

Lahde: Yleisen tietosuoja-asetuksen 37 artiklan 6 kohta

8 Millainen ammattipatevyys tietosuojavastaavalla tulisi olla?

Tietosuojavastaavaa nimitettdessd on otettava huomioon henkilon ammattipdtevyys ja erityisesti
asiantuntemus tietosuojalainsdddénndsté ja alan kayténteistd sekd valmiudet hoitaa hénelle osoitetut
tehtavat.

Tarvittavan erityisasiantuntemuksen taso olisi maariteltdva suoritettujen tietojenkasittelytoimien ja
késiteltavien henkilttietojen edellyttdmén suojan perusteella. Jos esimerkiksi tietojenkésittelytoiminta
on erityisen monimutkaista tai siihen liittyy suuri maéra arkaluonteisia tietoja, tietosuojavastaava voi
tarvita tavallista enemman asiantuntemusta ja tukea.

Tietosuojavastaavan ammattitaitoon ja asiantuntemukseen kuuluvat seuraavat:

e asiantuntemus kansallisesta ja EU:n tietosuojalainsdddannostd ja alan kéyténteistd, myds
yleisen tietosuoja-asetuksen perusteellinen tuntemus

suoritettujen késittelytoimien tuntemus

tietojérjestelmien ja tietoturvan tuntemus

asianomaisen toimialan ja organisaation tuntemus

valmiudet edistad tietosuojakulttuuria organisaatiossa.

Lahde: Yleisen tietosuoja-asetuksen 37 artiklan 5 kohta
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Tietosuojavastaavan asema

9 Mita resursseja rekisterinpitajan tai henkil6tietojen kasittelijan olisi jarjestettava
tietosuojavastaavalle?

Tietosuojavastaavalla on oltava tarvittavat resurssit tehtéviensé hoitamiseen.

Kaésittelytoimien luonteesta ja organisaation toiminnasta ja koosta riippuen tietosuojavastaavalle olisi
jarjestettdva tarvittavat resurssit varmistamalla, etta

o ylempi johto tukee aktiivisesti tietosuojavastaavan tehtavéaa

e tietosuojavastaavalle varataan riittavasti aikaa tehtavien hoitamiseen

e tietosuojavastaavalle jarjestetddn riittavasti tukea eli varoja, infrastruktuuri (tilat, palvelut,
laitteet) ja tarvittaessa henkiltsto

e tietosuojavastaavan nimittdmisesté ilmoitetaan virallisesti koko henkil6stolle

e tietosuojavastaavalle jarjestetddn paasy muihin organisaation palveluihin, jotta hdn voi saada
niilta olennaista tukea ja tietoa

e tietosuojavastaavalle tarjotaan jatkuvasti koulutusta.

Lahde: Yleisen tietosuoja-asetuksen 38 artiklan 2 kohta

10 Milld suojatoimilla voidaan varmistaa, ettd tietosuojavastaava hoitaa tehtdvansa
riippumattomasti? Miti ’eturistiriidalla’ tarkoitetaan?

Olemassa on useita suojatoimia, joilla varmistetaan, ettd tietosuojavastaava voi toimia
riippumattomasti:

o rekisterinpitdja tai henkil6tietojen késittelija ei saa antaa tietosuojavastaavalle ohjeita tdmén
tehtavien hoitamisesta

o rekisterinpitdja ei saa erottaa tai rangaista tietosuojavastaavaa tietosuojatehtavien hoitamisen
Vuoksi

e mahdolliset muut tehtévat ja velvollisuudet eivét saa aiheuttaa eturistiriitaa.

Tietosuojavastaavan muut tehtdvét ja velvollisuudet eivét saa aiheuttaa eturistiriitaa. Taméa tarkoittaa
ensinnékin sitd, etté tietosuojavastaava ei voi olla organisaatiossa sellaisessa asemassa, jossa hanen on
méaéritettdvd henkilttietojen kasittelyn tarkoitukset ja keinot. Koska kullakin organisaatiolla on oma
organisaatiorakenteensa, eturistiriitoja on tarkasteltava tapauskohtaisesti.

Yleisesti voidaan katsoa, ettd esimerkiksi ylemmaét johtoasemat (esim. padjohtaja, hallintopadjohtaja,
talousjohtaja, johtava asiantuntijaladkari, markkinointiosaston paallikkd, henkilostopaallikko tai
tietoteknisen osaston paéllikkd) voivat aiheuttaa eturistiriidan organisaatiossa, mutta sama koskee
my06s muita tehtdvia organisaatiorakenteen alemmilla tasoilla, jos ndissa tehtdvissa on maaritettava
tietojenkésittelyn tarkoitukset ja keinot. Lisaksi eturistiriita voi syntyé esimerkiksi silloin, jos ulkoista
tietosuojavastaavaa pyydetddn edustamaan rekisterinpitdjdd tai henkilGtietojen  kasittelijaa
tuomioistuimessa tietosuojaa koskevissa kysymyksissa.

Lahde: Yleisen tietosuoja-asetuksen 38 artiklan 3 ja 6 kohta
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Tietosuojavastaavan tehtavat

11 Mita ’noudattamisen seuraamisella’ tarkoitetaan?

Osana asetuksen noudattamisen seuraamista tietosuojavastaava voi erityisesti

o Kerétd tietoa kasittelytoimien yksildimiseksi
e analysoida kasittelytoimet ja tarkistaa, ovatko ne vaatimusten mukaisia
e antaa tietoa, neuvoja ja suosituksia rekisterinpitajélle tai henkilGtietojen kasittelijalle.

Lahde: Yleisen tietosuoja-asetuksen 39 artiklan 1 kohdan b alakohta

12 Onko tietosuojavastaava henkilokohtaisesti  vastuussa tietosuojavaatimusten
noudattamatta jattamisesta?

Ei. Tietosuojavastaava ei vastaa henkilokohtaisesti siitd, ettd tietosuojavaatimuksia ei noudateta.
Rekisterinpitdjan tai henkilGtietojen kasittelijan on voitava varmistaa ja osoittaa, ettd kasittelyssa
noudatetaan asetuksen s&annoksid. Tietosuojasaantdjen noudattaminen on ndin rekisterinpitdjan tai
henkilGtietojen kasittelijan vastuulla.

13 Mikéa rooli tietosuojavastaavalla on tietosuojaa koskevien vaikutustenarviointien ja
kasittelytoimia koskevan selosteen yhteydessa?

Tehdessdan tietosuojaa koskevaa vaikutustenarviointia rekisterinpitdjan tai henkilotietojen kasittelijéan
tulisi pyytda neuvoja tietosuojavastaavalta muun muassa seuraavissa Kysymyksissa:

e onko syyta tehda tietosuojaa koskeva vaikutustenarviointi

e mit& menetelmid tietosuojaa koskevaa vaikutustenarviointia tehtdessé olisi noudatettava

e kannattaako tietosuojaa koskeva vaikutustenarviointi toteuttaa organisaation siséisesti vai
ulkoistaa tehtéva

e mitd suojatoimia (mukaan lukien tekniset ja organisatoriset toimenpiteet) olisi toteutettava,
jotta vahennetaén rekisterdityjen oikeuksiin ja etuihin kohdistuvia riskeja

e onko tietosuojaa koskeva vaikutustenarviointi toteutettu oikein ja vastaavatko sen paatelmat
(paatos siitd, aloitetaanko kasittely, ja kdyttoon otettavat suojatoimet) tietosuojavaatimuksia.

Kaésittelytoimia koskevan selosteen yllapito on rekisterinpitdjan tai henkilGtietojen késittelijan — ei siis
tietosuojavastaavan — tehtdvd. Mikadn ei kuitenkaan estd rekisterinpitdjad tai henkil6tietojen
késittelijad antamasta tietosuojavastaavalle tehtdvaksi yllapitdd selostetta rekisterinpitdjan tai
henkilotietojen kasittelijan vastuulla olevista késittelytoimista. Téllaista selostetta olisi pidettava
yhtend vélineend, jonka ansiosta tietosuojavastaava voi hoitaa niitd tehtavidan, jotka liittyvat sdantojen
noudattamisen seurantaan sekd tietojen ja neuvojen antamiseen rekisterinpitdjélle tai henkil6tietojen
késittelijalle.

Lahde: Yleisen tietosuoja-asetuksen 39 artiklan 1 kohdan c alakohta ja 30 artikla
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